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RESOLUGAO N. 010/2023 - CAD/UENP

Institui a Politica de Gestdo de Riscos em Tecnologia da Informagéo
(PGR-TI) da UENP.

O Reitor da Universidade Estadual do Norte do Parana — UENP, Prof. Dr.
Fabio Antonio Néia Martini, nomeado pelo decreto n° 11.309, de 06 de junho de
2022, do Governo do Estado do Parana, no uso de suas atribuicées legais e
regimentais, considerando a edicdo do Acérddo n° 963/2022 com as
recomendagdes do Tribunal de Contas do Estado acerca da necessidade de
estabelecer diretrizes, capacitar os gestores e realizar a gestdo de riscos; o
Memorando Interno 22/2022, do Controle Interno da UENP, com recomendacdes
de medidas para dar fiel cumprimento ao Acérdao 963/2022, no que diz respeito a
sistematizagdo de praticas relacionadas a gestao de riscos, aos controles internos
e a governancga; que a boa governancga consiste, entre outros, no gerenciamento
de riscos e na definicdo de mecanismos de controles internos necessarios ao
monitoramento e a avaliagdo do sistema, assegurando a eficacia e contribuindo
para a melhoria do desempenho dos setores ligados a tecnologia da informacao;
que a gestao de riscos de Tl permite tratar com eficiéncia as incertezas, seja pelo
melhor aproveitamento das oportunidades, seja pela redugao da probabilidade ou
do impacto de eventos negativos, a fim de melhorar a capacidade de gerar valor e
fornecer garantia razoavel ao cumprimento dos seus objetivos; as recomendagdes
das melhores praticas e os diversos guias, modelos e ferramentas, estabelecidos
pelo Departamento de Privacidade e Seguranca da Informacao da Secretaria de
Governo Digital do Governo Federal, que oferecem recursos técnicos para facilitar
a implementagao de politicas de riscos, seguranga e privacidade, nas instituigdes;
e aprovacao do Conselho de Administracdo - CAD, em reunido realizada no dia
04 de dezembro de 2023,
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RESOLVE

Art. 1.° Instituir a Politica de Gestdo de Riscos de Tecnologia da Informacéo

(PGR-TI), na forma do Anexo | desta Resolugéo.

Gabinete da Reitoria da UENP em
Jacarezinho, 06 de dezembro de 2023

FABIO ANTONIO NEIA  faanado ge forma diital por
MART|N|Z70460841 904 MARTINI:70460841904
Dados: 2023.12.07 10:38:49 -03'00'

Prof. Dr. Fabio Antonio Néia Martini
Reitor
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ANEXO |

POLITICA DE GESTAO DE RISCOS DE TI
DA UNIVERSIDADE ESTADUAL DO NORTE DO PARANA

CAPITULO |
DISPOSICOES GERAIS

Art. 1°. A Politica de Gestdo de Riscos de Tecnologia da Informagéo
(PGR-TI) da Universidade Estadual do Norte do Parana (UENP) tem por
finalidade estabelecer os principios, diretrizes e responsabilidades a serem
observados e seguidos no processo de gestdo de riscos que competem ao
planejamento e a execugao de programas, projetos e processos das unidades de

Tecnologia da Informagao da UENP.
Art. 2°. Para os efeitos desta Resolugao, entende-se por:

| - Processo: conjunto de acgdes e atividades inter-relacionadas, que sao
executadas para alcancar produto, resultado ou servigo predefinido;

Il - Governanga: combinagao de processos e estruturas implantadas pela
alta administracdo da organizagdo, para informar, dirigir, administrar, avaliar e
monitorar atividades organizacionais, com o intuito de alcangar os objetivos e
prestar contas dessas atividades para a sociedade;

[Il - Objetivo organizacional: situagdo que se deseja alcancgar de forma a
se evidenciar éxito no cumprimento da missdo e na obtencéo da visao de futuro

da organizagéo;
IV - Meta: alvo ou propédsito com que se define um objetivo a ser

alcancado;

V - Risco: possibilidade de ocorréncia de um evento que tenha impacto
negativo no cumprimento dos objetivos da organizagéo;

VI - Risco inerente: risco a que uma organizagao esta naturalmente
exposta, sem considerar medidas de controle que possam reduzir a probabilidade
de sua ocorréncia ou seu impacto;

VIl - Risco residual: risco a que uma organizagao esta exposta apos a
implementagdo de medidas de controle para o tratamento do risco;
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VIII - Gestao de riscos: arquitetura (principios, objetivos, estrutura,
competéncias e processo) necessaria para se gerenciar riscos eficazmente;

IX - Gerenciamento de risco: processo para identificar, avaliar, administrar
e controlar potenciais eventos ou situagdes e fornecer seguranga razoavel no
alcance dos objetivos organizacionais;

X - Controle: agdo tomada com o propédsito de certificar-se de que algo se
cumpra de acordo com o que foi planejado, modificando ou corrigindo o
desempenho organizacional e individual, caso necessario;

Xl - Controle interno da gestao: processo que engloba o conjunto de
regras, procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados,
conferéncias e tramites de documentos e informagdes, entre outros,
operacionalizados de forma integrada, destinados a enfrentar os riscos e
fornecer segurangca razoavel de que o0s objetivos organizacionais serao
alcancados;

Xl - Medida de controle: medida aplicada pela organizacéo para tratar os
riscos, aumentando a probabilidade de que os objetivos e as metas
organizacionais estabelecidos sejam alcang¢ados;

Xl - Disposigao a risco: nivel de risco que uma organizagao esta
disposta a aceitar;

XIV - Evento: ocorréncia(s) ou incidéncia(s) proveniente(s) do ambiente
interno ou externo ou mudanga em um conjunto especifico de circunstancias,
podendo, inclusive, consistir em alguma coisa ndo acontecer;

XV - Oportunidade: possibilidade de que um evento possa atingir
positivamente, um determinado obijetivo;

XVI - Perfil de risco: descricdo do conjunto de riscos definido pelo NTI;
XVIl - Resposta ao risco: qualquer agcéo adotada para lidar com risco;

XVIIl - Matriz de risco: ferramenta em que sao registrados os riscos
identificados, a avaliagao de seus impactos e a probabilidade de ocorréncia para
0S processos, etapas, atividades e objetivos institucionais;

XIX - Plano de gestao de risco: esquema que especifica a abordagem, os
componentes e 0s recursos a serem aplicados para a gestao de risco;
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XX - Unidades de TI: Todos os setores da UENP ligados a Tecnologia da
Informacao, ou seja, os setores de Tl dos Campi e o NTI;

XXl - Gestores de Unidades Administrativas: Todo servidor (Reitor,
Pré-Reitor, Coordenador, Diretor, Chefe, Encarregado) com atribuicoes
administrativas nos limites de suas responsabilidades;

XXIlI - Gestor de risco: Coordenador ou Servidor de Tl designado e
responsavel pela gestdo do processo e acompanhamento da execugdo das
atividades relacionadas a gestao dos riscos de TI;

XXIIlI - Comité de Seguranga da Informacgao e Privacidade dos Dados:
Orgdo da UENP cujas atribuicdes sdo avaliar, supervisionar, prestar orientacdes,
desenvolver, propor e atender demandas relacionadas a Lei Geral de Protecao de
Dados (LGPD);

XXIV - Comité de Tecnologia da Informagdo: Orgdo da UENP cujas
atribuicbes sao promover, orientar, estabelecer, formular e atender demandas
relacionadas ao acesso, utilizagdo, manutencdo e controle dos recursos
computacionais no ambito da Universidade;

XXV - Conselho de Administragao (CAD): Responsavel pela definicao de
politicas administrativas, financeiras e de pessoal e é composto pelo reitor
(presidente); vice-reitor; diretores dos campi; pro-reitor de administracdo e
finangas; pro-reitor de recursos humanos; pré-reitor de planejamento e avaliagédo
institucional; além de representante dos alunos, dos servidores
técnico-administrativos e dos docentes.

XXVI - Informagao: Dado ou Conjunto de Dados e conhecimento
organizados que possam constituir referéncia sobre determinado acontecimento.

CAPITULOII
DOS PRINCIPIOS E OBJETIVOS

Art. 3° A Politica de Gestdao de Riscos de Tl observara aos
seguintes principios:

| - Transparéncia,;

Il - Etica;
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[l - Eficiéncia;

IV - Integridade;

V - Planejamento;
VI - Interatividade;
VII - Dinamismo;

VIII - Continua melhoria.

Art. 4°. A Politica de Gestao de Riscos de Tl tem por objetivos:

| - Mapear e aperfeicoar os processos e as informagdes relacionadas a
riscos e controles, assegurando que os responsaveis pelas tomadas de decisao,
em todos os niveis, tenham informacgdes suficientes para identificar e tratar riscos,
otimizando as oportunidades e minimizando a ocorréncia de ameacas;

Il - Fomentar o alcance dos objetivos da organizagdo, reduzindo os riscos a
niveis aceitaveis;

[Il - Estabelecer a gestdo de riscos de forma sistematica, estruturada e
oportuna;

IV - Fomentar a transparéncia e o controle social;

V - Relacionar as informacgdes referentes a riscos e controles de gestao ao

Planejamento do NTI.

CAPITULO 1l

DAS DIRETRIZES

Art. 5°. Sao diretrizes para a gestéo de riscos:
| - Norma de avaliagdo de riscos de seguranca e privacidade que

acompanha esta resolucéo;
Il - A inclusédo da gestado e cultura organizacional da UENP ao processo

de Planejamento Estratégico;
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llI- A adocdo de metodologias e ferramentas que possibilitem a
obtencao de informacgdes uteis a tomada de decisdo para a consecugado dos
objetivos institucionais e para o gerenciamento e a manutencéo dos riscos dentro

de padrdes definidos pelas instancias supervisoras;
IV- A efetivagcdo do Processo de Gestdo de Riscos a cada gestéo

administrativa, de acordo com o Plano de Gestdo de Riscos elaborado pelo
Comité de Tecnologia da Informacdo da UENP e aprovado pelo Conselho de

Administracédo (CAD).
CAPITULO IV

DAS COMPETENCIAS E RESPONSABILIDADES

Art. 6°. S0 instancias responsaveis pelo Sistema de Gestao de
Riscos de Tecnologia da Informagéo:

| - O Conselho de Administragao (CAD);
Il - O Comité de Tecnologia da Informacao;
[l - O Comité de Seguranca da Informacgao e Privacidade dos Dados;

IV - Os Gestores de Unidades Administrativas;
V - Os Gestores de riscos de TI.

§1°. Compete ao Comité de Tecnologia da Informagéo definir a Politica de
Gestao de Riscos de Tl e avaliar propostas de mudancas e definir a disposicao a

riscos de Tl e assessorar a alta direcio.

§2°. Compete ao CAD aprovar a Politica e o Plano de Gestédo de Riscos de
Tl e suas alteragdes, indicar os gestores de riscos, avaliar e aprovar a priorizagao

dos riscos.
§3°. Compete ao Comité de Seguranga da Informacéo e Privacidade dos

Dados, gerenciar a implementagao da Gestado de Riscos de Tl e dirimir duvidas
quanto a identificacdo do gestor de determinado risco no ambito interno das

unidades organizacionais.
§4°. Compete aos gestores de areas gerenciar os riscos, conforme

definidos na Politica de Gestdo de Riscos de Tl, monitorando as operagoes, a
tomada de decisdes e comunicando as agdes realizadas ao Comité de Tecnologia

da Informagao.
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§5°. Compete aos Gestores dos Riscos de Tl executar as atividades do
processo de gestéo de riscos sob sua responsabilidade.

CAPITULO V
DA OPERACIONALIZACAO

Art. 7°. A operacionalizagdo da gestado de riscos devera contemplar as
seguintes etapas:

| - Entendimento do contexto: etapa em que sao identificados os
objetivos relacionados ao processo organizacional com a realizagdao da
identificacdo, da analise, da avaliagdo, da priorizagao e tratamento de riscos, da
comunicacdo, do monitoramento, além da definicdo de contextos externos e
internos a serem levados em consideragao ao gerenciar riscos;

Il - Identificacao de riscos: etapa em que sao identificados e mapeados
0S possiveis riscos;

[Il - Analise de riscos: etapa em que sao identificadas as possiveis causas
e consequéncias do risco;

IV - Avaliagao de riscos: etapa em que séo estimados os niveis dos riscos
identificados;

V - Priorizagao de riscos: etapa em que sao definidos quais riscos terao
suas respostas priorizadas, levando em consideragdo os niveis calculados na
etapa anterior;

VI - Definicdo de respostas aos riscos: etapa em que sao definidas as
respostas aos riscos, de forma a adequar seus niveis de consumo estabelecidos
para 0S processos organizacionais, além da escolha das medidas de controle
associadas a essas respostas;

VIl - Tratamento do risco: compreende o planejamento e a realizagao de
acgdes para modificar o risco;

VIl - Monitoramento: compreende o acompanhamento e a verificacdo do
desempenho ou da situacédo de elementos da gestao de riscos;

IX- Comunicagao: etapa que ocorre durante todo o processo de
Gerenciamento de riscos e é determinada pela integracdo de todas as entidades
envolvidas no processo e pelo monitoramento continuo da Gestao de Riscos, com
vistas a sua melhoria.
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CAPITULO VI

DAS DISPOSICOES FINAIS

Art. 8°. A Politica de Gestao de Riscos de Tl sera reavaliada e

readequada sempre que o Comité de Tecnologia da Informag¢ao recomendar.
Art. 9°. Os casos omissos e as excepcionalidades deverao ser resolvidos

pelo Conselho de Administracao (CAD).
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