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RESUMO

A Internet surge como um instrumento de ampliacdo do acesso a informacédo e garantia da
democracia, que aproxima os povos e consolida a globalizagdo. Com a sua comercializagéo, o0s
rastros deixados no ambiente virtual tornaram mais visiveis e hoje sdo o principal ativo das Big
Techs. Apds a criacdo de aparatos de fiscaliza¢do da rede, desenvolveu-se a Deep Web, paginas
ocultas e ndo indexaveis, que garantem 0 anonimato dos seus usuarios e, assim, torna-se um
local seguro ao cometimento de diversos crimes. Diante disso, o problema de pesquisa que se
pretende responder €: a partir da compreensdo de que a Deep Web tem influenciado na
perpetracdo do trafico humano internacional, qual é o papel do Estado no seu enfrentamento?
E mais, pode o Estado responder internacionalmente por esse tipo de cibercrime? O objetivo
geral é analisar como o combate ao crime, prevencdo de sua ocorréncia e protecdo das vitimas
ficou mais complexa com o uso desse instrumento tecnol6gico pelos grupos criminosos, para
entender o caminho a ser perseguido pelos Estados no seu enfrentamento. Ja os objetivos
especificos sdo identificar a Deep Web como um novo ambiente social, que demanda a atuagédo
do Direito, apontar as vulnerabilidades que contribuem para o trafico humano e demonstrar a
responsabilidade internacional do Estado no combate ao trafico humano pela Deep Web. Para
tanto, utilizou-se do método dedutivo e da pesquisa bibliografica, bem como do estudo histérico
qualitativo. Ao final, conclui-se que o Estado é responsavel internacionalmente por omitir-se
no cumprimento das previsdes do Protocolo de Palermo, em vista da ineficacia dos instrumentos
tradicionais de que dispbe para combater e prevenir a nova roupagem do trafico humano. O
presente trabalho foi desenvolvido durante o Programa de Pds-Graduacdo em Ciéncia Juridica
da Universidade Estadual do Norte do Parana, que tem como area de concentracdo o estudo da
exclusdo social e as Teorias da Justica, e linha de pesquisa as questdes criticas sobre a
Responsabilidade do Estado.

Palavras-chave: Tréafico internacional de pessoas; Web oculta; Deep Web; Responsabilidade
internacional do Estado.
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da responsabilidade do Estado. 2020. 188 f. Dissertacdo (Mestrado em Ciéncia Juridica) —
Universidade Estadual do Norte do Parand, Jacarezinho, 2020.

ABSTRACT

The Internet emerges as an instrument for expanding access to information and ensuring
democracy, bringing people closer together and consolidating globalization. By internet
commercialization, the traces left in the virtual environment had become clear and today they
are the main asset of Big Techs. After the creation of network surveillance apparatus, Deep
Web has developed through hidden and non-indexable pages, which ensure the anonymity of
its users and thus becomes a safe place to commit various crimes. That said, the research
problem that is intended to answer is: from the understanding that deep web has influenced the
perpetration of international human trafficking, what is the role of the State in confronting it?
What's more, can the state respond internationally for this kind of cybercrime? The general
objective is to analyze how the fight against crime, prevention of its occurrence and protection
of victims became more complex with the use of this technological instrument by criminal
groups, to understand the path to be pursued by states in their confrontation. The specific
objectives are to identify deep web as a new social environment, which demands the action of
the law, to point out the vulnerabilities that contribute to human trafficking and demonstrate the
international responsibility of the State in the fight against trafficking human by deep web.
Therefore, the deductive method and bibliographic research were used, as well as the qualitative
historical study. In the end, it is concluded that the State is responsible internationally for
omitting itself in complying with the predictions of the Palermo Protocol, in view of the
ineffectiveness of the traditional instruments available to combat and prevent the new clothing
of human trafficking. This research was developed during the Post-Graduation Program in
Legal Science of the Northern Parana State University, that has as its concentration area the
study of social excluding and the Theories of Justice, and as its researching guideline the critical
issues about State Responsability.

Keywords: International human trafficking; Hidden web; Deep web; State’s International
responsibility.
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INTRODUCAO

O tréafico de pessoas é uma pratica tdo antiga quanto a proépria civilizacdo humana.
Contudo, o numero crescente de pessoas traficadas ano ap6s ano, a expansdo deste crime para
além das fronteiras nacionais e suas consequéncias devastadoras tém atraido a preocupagdo da
comunidade internacional nos ultimos tempos. Isso porque o trafico humano contemporaneo se
revela como um dos crimes mais rentaveis mundialmente, movimentando bilhdes de ddlares
por ano, o que o coloca no segundo lugar em matéria de lucro ilegal, visto que perde apenas
para o tréfico de armas.

Mesmo apos a ratificacdo do Protocolo de Palermo, tanto o Brasil como diversos
outros paises signatarios continuam a sofrer com as consequéncias ligadas ao aumento do
trafico internacional de pessoas.

Quando analisada a origem multicausal do crime, vé-se que resulta da combinacéo de
fatores politicos, econdmicos, historicos, sociais e culturais, fatores que envolvem néo sé os
Estados como também alimentam as expectativas e 0s sonhos dos que buscam alternativas para
migrar. Contudo, em que pese inimeras condi¢Bes contribuam para a perpetracdo do delito, o
fator primordial que conduz as possiveis vitimas as rotas do trafico € a sua condigdo de
vulnerabilidade, caracterizada por privagGes de direitos fundamentais no meio social que
vivem.

Ainda, a globalizacdo somada a evolucéo tecnoldgica, caracteristicas do mundo pds-
moderno, também sdo fatores que tem contribuido para a evolugédo do trafico humano a nivel
global.

Em um curto periodo de tempo, a Internet deixou a exclusividade dos agentes
militares, abrindo-se ao publico em geral, popularizando-se e democratizando-se. Hoje,
tamanha é a sua importancia que o livre acesso a rede é considerado direito humano pelos
organismos internacionais, pois esta intrinsecamente ligado a concretizacdo de diversos direitos
fundamentais, como o direito de acesso a informacdo e a participacdo nas tomadas de decisdes
pelos 6rgdos publicos, como garantia da democracia.

Essa verdadeira cibercultura revela inimeros efeitos positivos da expansao da Internet,
que se assentam principalmente na busca da igualdade e da inclusdo social. Contudo, a mesma
evolugdo tecnologica tem propiciado o aprofundamento da marginalizacdo de grupos
vulneraveis, além de funcionar como um intensificador da proliferagéo de atores transnacionais,

inclusive do crime organizado e de organizagodes terroristas.
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A situacdo tende a piorar quando analisada sob a ética global, que, pela inexisténcia
de instrumentalizagcdo dos 6rgdos publicos, insuficiéncia de politicas publicas preventivas e
combativas eficazes e de cooperacéo internacional, sofre com a transnacionalidade de um crime
que ndo vé fronteiras territoriais e que, recentemente, tem encontrado na Deep Web — parcela
“oculta” ou “profunda” da Web — um submundo fértil para concretizar seu modus operandi no
anonimato e na impunidade.

Em razdo das caracteristicas que marcam a Deep Web é que organizacGes e grupos de
criminosos tém recorrido a esse instrumento para difundir o mercado negro do trafico humano,
ja que nele encontram um ambiente a margem da fiscalizacdo dos Estados que lhes garante o
necessario anonimato para uma atuacéo desimpedida e alargada a nivel mundial.

Ao trazer a discussdo para 0 contexto das obrigacbes assumidas pelos Estados
signatarios do Protocolo de Palermo, principal diploma internacional que trata do tréafico de
pessoas, Vé-se que 0s paises tém se mostrado omissos quando o assunto é a regulamentacao —
em seu amplo aspecto — das relagdes ilicitas consolidadas nas zonas obscuras da Web.

Isso ocorre porque na absorcdo e uso das novas tecnologias de informacdo, os crimes
virtuais revelam-se, em geral, mais ageis que os aparelhos de seguranca estatais, situacdo que
se agrava sobremaneira quando analisada a criptografia de dados robusta da Deep Web. Tal
situacdo tem dificultado o pleno cumprimento das diretrizes obrigacionais assumidas pelos
Estados membros do Protocolo de Palermo.

Diante desse contexto, considerando que a Internet hoje é vista como o0 novo ambiente
social que renova a concepcdo dos direitos humanos ao permitir a concretizacdo de direitos
sociais, mas que essa mesma tecnologia tem aprofundado a vulnerabilidade das possiveis
vitimas e, consequentemente, o aumento da criminalidade on-line; Considerando, ainda, a
funcdo primordial do Direito de pacificar as relagbes humanas, questiona-se qual o papel dos
Estados no enfrentamento do trafico internacional de pessoas que ocorre na Deep Web? Mais
especificamente, € possivel caracterizar a responsabilidade de um Estado receptor e/ou
remetente de vitimas de trafico humano pela Deep Web no &mbito internacional?

O presente trabalho foi desenvolvido durante o Programa de Po6s-Graduacdo em
Ciéncia Juridica da Universidade Estadual do Norte do Parana, que tem como area de
concentracéo o estudo da exclusao social e as Teorias da Justica, e linha de pesquisa as questdes
criticas sobre a Responsabilidade do Estado.

O método de analise utilizado para o desenvolvimento do estudo foi o dedutivo,
servindo-se da pesquisa bibliogréfica, primordialmente de obras existentes sobre o tréafico

internacional de pessoas e cibercrimes, além de artigos e documentos nacionais e internacionais,
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como o Protocolo de Palermo. Ainda, a pesquisa baseia-se em um estudo histérico e qualitativo,
marcado pela evolugédo dos fendmenos que deram origem ao surgimento e expansao dos crimes
na Deep Web.

Apds compreendida as minucias do crime no ambiente virtual e o papel do Estado no
desenvolvimento de politicas publicas eficientes e compativeis com a evolucédo tecnoldgica da
sociedade contemporénea, conseguir-se-a refletir sobre os meios de combaté-lo de modo
efetivo, garantindo-se a devida prevencao e reinsercdo das vitimas no seio social.

Eis a preméncia de se estudar a dindmica do trafico humano pela Deep Web para buscar
mecanismos de prevencdo e combate ao crime, bem como alternativas viaveis de
implementacéo de politicas de apoio as vitimas e de reestruturacdo do aparato estatal.

O objetivo do presente trabalho é demonstrar a relacdo direta havida entre 0 aumento
do tréfico internacional de seres humanos e a democratizacdo da Internet, inclusive em suas
facetas mais profundas, como a Deep Web, para, posteriormente, entender a parcela de
responsabilidade que recai sobre os Estados, incumbidos da garantia do direito ao livre acesso
a Internet, na criacdo e desenvolvimento de normas, medidas e politicas publicas preventivas,
protetivas e repressivas do trafico humano pela rede.

A hipotese apresentada demonstrou ser possivel responsabilizar internacionalmente
um Estado pelo descumprimento de normas internacionais por ele incorporadas relativas ao
trafico humano, especificamente o Protocolo de Palermo, restando claro que a sua omisséo na
regulamentacédo dos cibercrimes, implica na clara violacdo de direitos humanos das vitimas de
trafico.

Para o atingimento do objetivo proposto, buscou-se estudar no primeiro capitulo os
contextos sociais que ensejaram o surgimento da Internet, além de entender como a Web se
estrutura e o que significa Deep Web, para, entdo, analisar as relagdes observadas nesse novo
ambiente virtual.

Em sequéncia, iniciou-se o estudo do crime de trafico internacional de pessoas,
oportunidade em que as pesquisas envolveram a compreensdo de suas finalidades e,
primordialmente, de suas causas, culminando na analise mais aprofundada da expressdo
“vulnerabilidade”, que atinge a totalidade das vitimas em potencial e se agrava com o advento
da rede digital, que contribui ndo apenas para facilitar o encontro das vitimas com o0s
aliciadores, como também para multiplicar as formas de exploracdo pelo trafico e de
mercantilizacdo das vitimas.

Apbs verificar a precéria estrutura dos paises, que ndo possuem aparato tecnolégico

suficiente para enfrentar o crime eficazmente, chega-se ao terceiro capitulo, cuja intengéo foi
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demonstrar a parcela de responsabilidade que recai sobre os Estados membros do Protocolo de
Palermo, inclusive no que tange a retirada das vitimas de sua condicdo de vulnerabilidade.

O sobredito diploma aborda algumas diretrizes de necessaria observancia pelos
Estados membros, como os deveres de combate efetivo ao trafico, que abrange a adequacéao da
legislacdo interna; as diretrizes de protecdo, que conjugam o dever dos Estados de adotarem
politicas publicas efetivas para garantir a devida recuperacdo das vitimas resgatadas; e as
diretrizes de prevencao, que miram em medidas que impecam o aliciamento das vitimas e a
concretizacdo do crime, medidas que enfrentem as causas que alimentam o trafico,
substancialmente a vulnerabilidade.

O estudo da responsabilidade do Estado perante as vitimas de trafico internacional se
justifica pela importancia e essencialidade da garantia da dignidade humana, estendida a todos,
nacionais ou estrangeiros.

Sabidamente, o tréfico internacional de pessoas, em suas diversas vertentes, cerceia o
pleno gozo de direitos fundamentais de milhares de seres humanos por todo 0 mundo ano a ano.
E esse quadro tem se agravado e se tornado mais complexo com as paginas nao indexaveis e
criptografadas da Deep Web pelos agentes transnacionais.

Desse modo, faz-se necessario aprofundar os estudos sobre o tema para melhor
entendé-lo, torna-lo conhecido e divulgé-lo perante a academia, que possui papel essencial nos
rumos das sociedades e dos governos, visto que contribui diretamente para a evolugao do estudo

do Direito.
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1 O CIBERESPACO COMO O NOVO AMBIENTE SOCIAL

Compreender os processos que conduziram a formacao da Internet e sua estruturacéo
nos moldes atuais, bem como sua elevagédo a condicdo de direito humano, é o primeiro passo
para entender como as redes criminosas se desenvolvem e concretizam indmeros delitos na
Web, & margem da vigilancia estatal.

Ja dizia Manuel Castells que “de fato, a producao histérica de uma dada tecnologia
molda seu contexto e seus usos de modos que subsistem além de sua origem, e a Internet ndo é
uma excegio a esta regra”.’!

Assim, analisar-se-4 neste primeiro capitulo a conjuntura histérica do surgimento da
Internet e sua atual interpretacdo como direito humano, bem como o funcionamento de suas
estruturas e o descobrimento de suas camadas mais profundas pelos grupos criminosos

internacionais.

1.1 Internet: da criacdo ao reconhecimento como Direito Humano

A histéria da humanidade, para muitos, pode ser dividida em trés grandes eras, a saber,
a agricola, a industrial e a digital. Esta Gltima, vivenciada na atualidade, € marcada pelos
avancos tecnoldgicos, da comunicacdo e da informacdo, sendo uma de suas principais
inovacOes o0 advento da Internet.

De acordo com Manuel Castells, as origens da Internet remontam ao periodo histérico
que ficou conhecido como Guerra Fria. A base do seu surgimento pode ser encontrada na
Arpanet, que foi uma rede de computadores desenvolvida pela Advanced Research Projects
Agency (ARPA - Agéncia de Projetos de Pesquisa Avancada), em setembro de 1969. A ARPA
foi formada em 1958, pelo Departamento de Defesa dos EUA com a missdo de mobilizar
recursos de pesquisa, notadamente universitario, para alcancar superioridade tecnoldgica
militar em relacdo a Unido Soviética.?

O momento histérico vivenciado serviu como pano de fundo da evolucgéo da tecnologia
da informacéo e da comunicagédo, que surgiu como 0 modo americano de tornar-se superior as
forcas soviéticas e, concomitante a isso, como forma de resguardar o sigilo de dados e da

transmissdo de mensagens entre os militares.

1 CASTELLS, Manuel. A galaxia da Internet: reflexdes sobre a Internet, os negécios e a sociedade. Traducéo de
Manuel Castells e Maria Luiza X. de A. Borges. Rio de Janeiro: Jorge Zahar, 2003. p. 13.
2 |dem.
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A Guerra Fria forneceu um contexto em que havia forte apoio popular e
governamental para o investimento em ciéncia e tecnologia de ponta,
particularmente depois que o desafio do programa espacial soviético tornou-
se uma ameaga a seguranca nacional dos EUA. Nesse sentido, a Internet ndo
é um caso especial na historia da inovagdo tecnoldgica, um processo que
geralmente esta associado a guerra: o esforco cientifico e de engenharia feito
em torno da Segunda Guerra Mundial constituiu a matriz para as tecnologias
da revolugéo da microeletronica, e a corrida armamentista durante a Guerra
Fria facilitou seu desenvolvimento.?

Para criar essa rede interativa de computadores, sem depender de um grande servidor
central, a ARPA adotou uma arquitetura descentralizada, chamada “end to end”, baseada uma
tecnologia de transmissdo de comunicagdes chamada comutagdo por pacote de dados.*

A primeira demonstracdo bem-sucedida da Arpanet ocorreu em 1972 em uma
conferéncia internacional em Washington. O passo seguinte foi tornar possivel a conexdo da
Arpanet com outras redes de computadores, a comecar pelas redes de comunicagdo da propria
ARPA, o que trouxe uma nova idealiza¢io: “uma rede de redes”.®

Para que a comunicacao entre as redes de computadores fosse possivel, era necessario
um protocolo de comunicacdo padronizado. Este protocolo de controle de transmissdo (TCP)
foi criado em 1973 e subdividido em duas partes em 1978. De um lado um protocolo intra-rede,
conhecido como IP, padrdo ainda hoje utilizado na Internet, e de outro o protocolo NCP
(network control protocol), uma familia de protocolos de rede que se configura em diversas
camadas, que continuou sendo utilizado pela Arpanet.

Em meados da década de 1980, o Departamento de Defesa dos EUA decidiu
comercializar a tecnologia da Internet, financiando fabricantes de computadores no pais. No
mesmao periodo, preocupado com possiveis brechas na seguranca das comunicagdes, criou uma
rede independente para usos militares especificos, chamada MILNET. A Arpanet tornou-se
ARPA-INTERNET e passou a ser dedicada a pesquisa. Houve, assim, uma divisao da rede em
duas vertentes, uma militar e outra académica.®

Com a tecnologia de redes de computadores no dominio publico, a Internet seguia 0s

caminhos da privatizagdo. “O grande marco dessa tecnologia se deu em 1987, quando foi

3 SOUZA, Carlos Affonso; LEMOS, Ronaldo. Marco Civil da Internet: construgdo e aplicagdo. Juiz de Fora:
Editar, 2016. p. 110.

4 A comutacéo de pacotes ¢ uma forma de comunicacéo de dados em que unidades de transferéncia de informacéo
formadas em pacotes sdo individualmente encaminhadas entre os nds da rede através de ligacdes de dados
partilhadas por outros nos.

5 CASTELLS, Manuel, op. cit., p. 14.

® Ibidem, p. 15.



17

convencionada a possibilidade de sua utilizacdo para fins comerciais, passando a denominar-

se, entdo, ‘Internet’”.’

Em 1990 muitos provedores de servicos da Internet montaram suas préprias
redes e estabeleceram suas proprias portas de comunicacdo em bases
comerciais. A partir de ent&o, a Internet cresceu rapidamente como uma rede
global de redes de computadores.®

Contudo, importante considerar que a Arpanet ndo foi a unica fonte da Internet tal
como conhecemos hoje. O formato atual da Internet resulta também de um conjunto de origens
e programas que vinham sendo desenvolvidos no &mbito académico, a exemplo da FIDONET,
criada em 1983 como uma rede de comunicacdo que se utilizava de ligacdes por linhas
telefénicas, bem como a UNIX, um sistema operacional desenvolvido pelos Laboratérios Bell
e liberado para as universidades em 1974, que permitiu a formacéo de redes de comunicacao
entre computadores, chamadas Usenet News fora do backbone® da Arpanet.

Além disso, o que permitiu a Internet abarcar o mundo todo foi o desenvolvimento da
chamada “www”. Os textos, até entdo monocromaticos, passaram a conhecer outras frequéncias
do espectro visual, com a presenca de fotografias, sons e movimentos.*°

A World Wide Web (www) tratava-se de uma aplicacdo de compartilhamento de
informacdo desenvolvida em meados de 1989 e 1990 por um programador inglés chamado Tim
Berners-Lee, hoje reconhecido como o “pai da internet”. Além de melhorar e simplificar o
aspecto visual da internet, ele implementou o software que permitia obter e acrescentar
informacdo de e para qualquer computador conectado: HTTP, MTML e URI (posteriormente
chamado de URL). O world wide web “é¢ composto por hipertextos, ou seja, documentos cujo
texto, imagem e sons sdo evidenciados de forma particular e podem ser relacionados com outros
documentos”. !

No ano de 1992, os programadores tornaram a World Wide Web acessivel ao publico

em geral, 0 que deu inicio a um periodo de desenvolvimento ininterrupto da rede. “A WWW

” PINHEIRO, Patricia Peck. Direito Digital. 5. ed. rev., atual. e ampl. S0 Paulo: Saraiva, 2013. p. 62.

8 CASTELLS, Manuel, op. cit., p. 15.

Backbones, também conhecidos como espinhas dorsais, sdo cabos de fibra Optica intercontinentais, que

transmitem os dados da Internet em alta velocidade. Eles funcionam como uma grande avenida de fibra optica,

que trabalha levando as informages de forma rapida de uma rede de dados a outra, sendo responsavel pela

transmisséo da mensagem ao local de destino da forma mais veloz possivel. Atualmente, os backbones néo s6

cruzam Vvarios paises, como interligam todos os continentes, com exce¢do da Antértica. S&o milhares de

quildmetros de fibra Optica que respondem por aproximadamente 99% das conexdes do mundo.

10 pAOVOA, Marcello. Anatomia da internet: investigacdes estratégicas sobre o universo digital. Rio de Janeiro:
Casa da Palavra, 2000. p. 12.

11 PAESANI, Liliana Minardi. Direito e Internet: liberdade de informagéo, privacidade e responsabilidade civil.
6. ed. S8o Paulo: Atlas, 2013. p. 20.
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cresceu de maneira tdo rapida que seu precursor, Tim Berners-Lee, procurou orientar esfor¢os
em um novo projeto chamado W3 Organization, marcando a unido entre o Laboratdrio de Fisica
de Genebra e 0 MIT”.*2

Em sequéncia, a Microsoft descobriu a Internet e em 1995, junto com seu software
Windows 95, introduziu seu préprio navegador, Internet Explorer. No mesmo ano, a Sun
Microsystems projetou o Java, uma linguagem de programacao que permite a mini aplicativos
viajar entre computadores na Internet, possibilitando a maquinas rodar com seguranca
programas baixados da Internet.*3

Em 1996, no programa de doutorado da Universidade de Stanford, dois estudantes
americanos, Larry Page e Sergey Brin, criam um site que representa atualmente um dos maiores

motores de busca da Internet, 0 Google.

Assim, em meados da década de 1990, a Internet estava privatizada e dotada
de uma arquitetura técnica aberta, que permitia a interconexdo de todas as
redes de computadores em qualquer lugar do mundo. [...] Embora a Internet
tivesse comecado na mente dos cientistas da computagdo no inicio da década
de 1960, uma rede de comunicagGes por computador tivesse sido formada em
1969, e comunidades dispersas de computacao reunindo cientistas e hackers
tivessem brotado desde o final da década de 1970, para a maioria das pessoas,
para os empresarios e para a sociedade em geral, foi em 1995 que ela nasceu.

Interessante notar que os desenvolvimentos tecnoldgicos decisivos que conduziram a
criagdo da Internet nos seus moldes atuais tiveram como premissa a intencéo de revolucionar o
sistema de comunicacédo, garantindo a privacidade da troca de informagdes em um ambiente
gue € a0 mesmo tempo aberto aos varios usuarios e sigiloso ao remetente e destinatario da
mensagem.

De acordo com Manuel Castells,

Portanto a Arpanet, a principal fonte do que viria a ser afinal a Internet, ndo
foi uma consequéncia fortuita de um programa de pesquisa que corria em
paralelo. Foi prefigurada, deliberadamente projetada e subsequentemente
administrada por um grupo determinado de cientistas da computagdo que
compartilhavam uma missao que pouco tinha a ver com a estratégia militar.
Enraizou-se um sonho cientifico de transformar o mundo através da
comunicacdo por computador, embora alguns dos participantes do grupo se
satisfizessem em simplesmente promover boa ciéncia computacional. Em
conformidade com a tradicdo da pesquisa universitaria, os criadores da
Arpanet envolveram estudantes da pos-graduacdo nas fungdes nucleares do

12 CORREA, Gustavo Testa. Aspectos juridicos da Internet. 2. ed. rev. S&o Paulo: Saraiva, 2002. p. 13.
13 CASTELLS, Manuel, op. cit., p. 19.
14 1dem.
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projeto da rede, numa atmosfera totalmente relaxada do ponto de vista da
seguranca. Isso incluia o uso da Arpanet para conversas pessoais de estudantes
e, segundo consta, discussdes sobre oportunidades para compra de maconha.®®

E continua o autor, definindo que os primeiros usuarios das redes de computadores
criaram comunidades virtuais, que foram fontes de valores que moldaram comportamento e
organizagio social.'® A época, sequer se imaginava que esses mesmos valores voltariam a tona
em um futuro ndo tdo distante, para fundamentar a busca pelas areas mais privadas da internet.

Atualmente, verifica-se que o mundo digital é resultado de uma experiéncia
tecnoldgica bem sucedida, que acabou ultrapassando os limites dos objetivos inicialmente
propostos, quais sejam, a melhoria da comunicacdo na definicdo de estratégias militares, bem
COMO para pesquisa.

Como bem destacam Lafayette Pozzoli e Bruna Pinotti Garcia,

Na verdade, a Internet ndo é um simples meio de comunicagdo, mas sim o
mais revolucionario meio que ja surgiu. Nunca na histdria existiu um recurso
com tamanha capacidade de conexdo entre as pessoas do globo. Prova disto
s80 0s recentes acontecimentos no Egito que se iniciaram com o uso de redes
sociais pelos habitantes do pais e levaram a queda do regime ditatorial de
Hosni Mubarak, resistente ha 20 anos.'’

Quando se trata de numeros, o estudo apresentado por Gustavo Testa Corréa bem

sintetiza a evolucao tecnoldgica observada pela humanidade em poucas décadas:

Em junho de 1979 era lancado pela IBM o computador pessoa PC-XT, capaz
de executar 750.000 funcBes por segundo, possuindo 29.000 transistores e
velocidade maxima de processamento de 8MHz. Dezenove anos depois, em
novembro de 1998, era lancado o Pentium 111, capaz de executar mais de 400
milhdes de operacdes por segundo, com mais de 9,5 milhdes de transistores e
velocidade superior a 500MHz.®

O desenvolvimento das tecnologias de informacdo, inserido o contexto da
globalizagdo, marcou o inicio de uma nova era para a humanidade, que ficou conhecida como

a “Era da Informagdo”. Neste cenario, a Internet ganhou contornos de extrema relevancia, e

15 CASTELLS, Manuel, op. cit., p. 21.

16 Ibidem, p. 46.

17 pOZZOLI, Lafayette; GARCIA, Bruna Pinotti. A internet e a cultura dos Direitos Humanos. Argumenta
Journal Law, Jacarezinho, n. 15, p. 239-263, fev. 2013. ISSN 2317-3882. Disponivel em:
http://seer.uenp.edu.br/index.php/argumenta/article/view/207/206. Acesso em: 08 out. 2019. DOI:
http://dx.doi.org/10.35356/argumenta.v15i15.207. p. 251.

18 CORREA, Gustavo Testa, op. cit., p. 1.
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redefiniu conceitos classicos como liberdade e democracia, formando uma verdadeira
“cibercultura” na sociedade.

A sociedade atual vive uma revolucdo cultural acelerada e impulsionada pelas
inovacOes tecnoldgicas de informacdo e transmissdo globalizada das comunicacdes, que
extrapola os limites geogréaficos e fisicos dos Estados, transformando as diversas sociedades,
marcadas por diferentes as ragas, etnias e religibes, em grupos que transcendem as
caracteristicas socioculturais, politicas e econdmicas de cada pais, formando uma Unica
“sociedade digital”.'®

Em decorréncia do desenvolvimento da Internet, emergiu a necessidade de tutelar,
juridicamente, os fatos e bens decorrentes das relagdes virtuais.

Isso porque, a acelerada globalizacdo e informatizacdo da sociedade fez surgir uma
série de relacdes juridicas outrora possiveis apenas no mundo fisico, exigindo do Direito seu
aperfeicoamento para acompanhar a evolucdo social. Ainda, diversos direitos e garantias

fundamentais tiveram suas definicdes amoldadas a nova realidade eletronica.

A tecnologia digital é uma realidade, e justamente por isso estamos diante da
criagdo de lacunas objetivas, as quais o direito tem o dever de estudar,
entender e, se necessario, preencher. Com a crescente popularizacdo da
Grande Rede, evidenciamos que a criacdo de novos conceitos sobre
tradicionais valores, tais como liberdade, a privacidade [...].%°

Alguns exemplos desses novos contornos de relacdes interpessoais e de direitos sdo as
relacGes comerciais internacionais, as relagdes de compra e venda de bens e servicos on-line, o
surgimento de moedas virtuais (como o bitcoin), bem como 0s novos contextos incorporados
aos conceitos de intimidade, vida privada, honra e imagem, especialmente com o surgimento
das redes sociais, e o direito a liberdade de informag&o, de dados e de imprensa com a midia
jornalistica digital.

De acordo com Patricia Peck Pinheiro,

A Internet é mais que um simples meio de comunicagdo eletronica, formada
ndo apenas por uma rede mundial de computadores, mas, principalmente, por
uma rede mundial de Individuos. Individuos com letra mailscula, porque
estdo inseridos em um conceito mais amplo, que abrange uma
individualizacdo ndo s6 de pessoas fisicas, como também de empresas,
instituicbes e governos. A Internet elimina definitivamente o conceito de
corporagdo unidimensional, impessoal e massificada. Isso significa uma

1 PINHEIRO, Patricia Peck, op. cit., p. 67.
20 CORREA, Gustavo Testa, op. cit., p. 3.
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profunda mudanca na forma como o Direito deve encarar as relacdes entre
esses individuos.?

Neste mesmo sentido, Castells elucida que a Internet foi 0 meio indispensavel e a forca
propulsora na formagdo da nova economia, erigida em torno de normas e processos novos de
producio, administragdo e calculo econdmico.??

Nesta esteira, o fato de ser um ambiente marcado pela extrema liberdade de seus
usuarios ndo afasta a incidéncia de normas juridicas e, assim, a necessidade de tutela pelo
Direito, que tem como escopo ultimo salvaguardar direitos inerentes ao individuo e a sua

dignidade. Ademais,

[...] a intangibilidade e mobilidade das informacBes armazenadas e
transmitidas na rede mundial de computadores, a fugacidade e instantaneidade
com que as conexdes sdo estabelecidas e encerradas, a possibilidade de ndo
exposicdo fisica do usuéario, o alcance global da rede, constituem-se em
algumas peculiaridades inerentes a esta nova tecnologia, abrindo ensejo a
pratica de possiveis condutas indevidas.?

Nesse contexto, a regulamentacdo juridica das novas tecnologias como a Internet
torna-se premente e recebe a nomenclatura de Direito Digital, que emerge como um ramo
auténomo do Direito marcado pela celeridade, pelo dinamismo, pela autorregulamentacéo, com
poucas leis e com base legal na pratica costumeira.

Para se compreender a profundidade da relagcdo entre Direito e Internet e a sua
importancia no contexto atual, necessario destacar que muito tem sido discutido a respeito do
seu enquadramento como direito humano.

A andlise se justifica diante do crescente nimero de usudrios da rede. “Na esfera
global, 3,2 bilhdes de pessoas tém acesso a internet — o que representa 43,4% da populacéo
global. [...] No Brasil, 58% da populagdo tém acesso a internet”.2*

Dados mais atuais trazidos pela Pesquisa Nacional por Amostra de Domicilios
Continua sobre tecnologias de informacédo e comunicacdo — PNAD Continua TIC 2017, ultima
pesquisa domiciliar do IBGE que levanta dados sobre o0 acesso a Internet e a televisdo no Brasil,

além da posse de telefone celular, constatou-se que,

2L PINHEIRO, Patricia Peck, op. cit., p. 48.

22 CASTELLS, Manuel, op. cit., p. 49.

23 BRASIL. Superior Tribunal de Justica. Quarta Turma. REsp 1.168.547/RJ. Relator: Ministro Luis Felipe
Salomdo. Julgado em 11.05.2010. Publicado no DJe em 07.02.2011.

24 PIOVESAN, Flavia; MUNOS, Lucien. Internet e direitos humanos. Naces Unidas, Brasil, 10 nov. 2016.
Disponivel em: https://nacoesunidas.org/artigo-internet-direitos-humanos/. Acesso em: 10 mar. 2019. n. p.
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Entre as 181,1 milhdes de pessoas com 10 anos ou mais de idade no pais,
69,8% acessaram a Internet pelo menos uma vez nos trés meses anteriores a
pesquisa. Em nlmeros absolutos, esse contingente passou de 116,1 milhdes
para 126,3 milhGes, no periodo. O maior percentual foi no grupo etério de 20
a 24 anos (88,4%). Ja a proporc¢ao dos idosos (60 anos ou mais) que acessaram
a Internet subiu de 24,7% (2016) para 31,1% (2017) e mostrou 0 maior
aumento proporcional (25,9%) entre os grupos etarios analisados pela
pesquisa.?®

Hoje a revolugdo da comunicagdo mundial se desenvolve em fragdes de segundos. A
interacdo entre diversos povos é agilizada pelo boom das redes sociais, as quais as pessoas
permanecem conectadas 24 horas por dia por meio de smartphones. Ha verdadeira revolucéo

nas relagdes humanas propiciada pela rede.

E o avanco da tecnologia da Internet ndo fica por ai, com a Internet das coisas,
pretende-se conectar objetos do dia a dia a rede mundial. Com ela, havera a
conexdo das coisas com as pessoas, em uma rede mundial integrada, ou seja,
pessoas com maquinas, recursos naturais, cadeias de producdo, empresas,
veiculos, conectados em tempo real, buscando sistemas de automatizagdo para
melhor produtividade e baixar os custos.?®

Nesse contexto, a Internet surge ndo apenas como um instrumento tecnoldgico
inovador, mas como um novo ambiente social, capaz de promover diversos direitos humanos
na medida em que, ao expandir-se, criou oportunidades outrora restritas a pequena parte da
populacdo, como a insercdo de grupos marginalizados aos meios de informacéo, de educacéo e
cultura.

Foi nesse sentido, inclusive, o entendimento manifestado na Resolugéo
A/HRC/20/L.13, denominada Human Rights Council on Human Rights on the Internet,
publicada pelo Conselho de Direitos Humanos da ONU em junho de 2012.

A Organizacéo declarou gque todo ser humano tem o direito de ter acesso a informacao
e, consequentemente, a internet. Violar esse direito é violar o Artigo 19, paragrafo 3, do Pacto

Internacional de Direitos Civis e Politicos de 1966, segundo o qual, todo cidaddo possui direito

25 BRASIL. Agéncia IBGE Noticias. PNAD Continua TIC 2017: Internet chega a trés em cada quatro domicilios
do pais. 20 dez. 2018. Disponivel em: https://agenciadenoticias.ibge.gov.br/agencia-sala-de-imprensa/2013-
agencia-de-noticias/releases/23445-pnad-continua-tic-2017-internet-chega-a-tres-em-cada-quatro-domicilios-
do-pais. Acesso em: 09 jul. 2019.

% SANTOS, Maria Celeste Cordeiro Leite dos; ARAUJO, Marilene. O tempo e o espago. Fragmentos do marco
civil da internet: paradigmas de prote¢do da dignidade humana. Revista Brasileira de Politicas Publicas,
Brasilia, V. 7, n. 3, p. 159-183, 2017. Disponivel em:
https://www.publicacoesacademicas.uniceub.br/RBPP/article/view/4947/3663. Acesso em: 24 set. 2019. p.
165.
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a liberdade de expressdo e de acesso a informacdo por qualquer tipo de veiculo. Ainda, 0

sobredito documento descreve que:

1. Os mesmos direitos que as pessoas tém offline também devem ser
protegidos online, em particular a liberdade de expressdo, que é aplicavel
independentemente de fronteiras e por qualquer meio de sua escolha, de
acordo com os artigos 19 da Declaragdo Universal dos Direitos Humanos e o
Pacto Internacional sobre os Direitos Civis e Politicos.

2. Reconhece a natureza global e aberta da Internet como uma forga motriz
para acelerar o progresso rumo ao desenvolvimento nas suas diversas formas;
3. Exorta todos os Estados a promover e facilitar 0 acesso a Internet e de
cooperagdo internacional que visa 0 desenvolvimento dos meios de
comunicacao e informacao e instalagdes de comunicagbes em todos 0s paises;
4. Incentiva procedimentos especiais a tomar em conta estas questdes dentro
de seus mandatos existentes, conforme o caso;

5. Decide continuar a consideragdo da promog&o, protecédo e gozo dos direitos
humanos, incluindo o direito a liberdade de expressdo, na Internet e em outras
tecnologias, bem como da forma como a Internet pode ser uma ferramenta
importante para o desenvolvimento e para a o exercicio dos direitos humanos,
de acordo com o seu programa de trabalho.?’

Trata-se de uma abordagem da Internet enquanto ferramenta que revela conquistas que

estdo arraigadas nos ideais de igualdade, de democratizacdo de direitos. Nao é apenas a questao

do acesso a Internet, mas principalmente do que representa a protecdo deste direito, isto €, uma

conquista social, promotora de ideias de liberdade, de comunicacdo, de educacdo e de

desenvolvimento.2®

A Internet, para Manuel Castells, “¢ a base da comunica¢do em nossas vidas, para

trabalho, conexdes pessoais, informacdes, entretenimento, servicos publicos e religiao”?,
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Tradugdo livre: “1. Affirms that the same rights that people have offline must also be protected online, in
particular freedom of expression, which is applicable regardless of frontiers and through any media of one’s
choice, in accordance with articles 19 of the Universal Declaration of Human Rights and the International
Covenant on Civil and Political Rights; 2. Recognizes the global and open nature of the Internet as a driving
force in accelerating progress towards development in its various forms; 3.Calls upon all States to promote and
facilitate access to the Internet and international cooperation aimed at the development of media and information
and communications facilities in all countries; 4. Encourages special procedures to take these issues into account
within their existing mandates, as applicable; 5. Decides to continue its consideration of the promotion,
protection and enjoyment of human rights, including the right to freedom of expression, on the Internet and in
other technologies, as well as of how the Internet can be an important tool for development and for exercising
human rights, in accordance with its programme of work”. (GENERAL ASSEMBLY. The promotion,
protection and enjoyment of human rights on the Internet, 29 jun. 2012. p. 2. Disponivel em:
https://documents-dds-ny.un.org/doc/lUNDOC/LTD/G12/147/10/PDF/G1214710.pdf?OpenElement.  Acesso
em: 10 mar. 2019).

SILVA, Caroline Fernanda; ARANTES, Alisson Rabelo. O acesso a internet elegido a categoria de direito
fundamental. Sinapse Mdltipla, Betim, v. 6, n. 2, p. 241-245, 2017. Disponivel em:
http://periodicos.pucminas.br/index.php/sinapsemultipla/article/view/16501/12692. Acesso em: 08 jul. 2019.
CASTELLS, Manuel. Communication Power. New York: Oxford University Pres, 2009. p. 100.
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compreendendo, desse modo, todas as dimensfes do humano — ética, politica, artistica,
econdmica, religiosa e cientifica.

Como afirmou a Assembleia Geral da OEA, as tecnologias da informacéo e
comunicacdo (TICs) séo cruciais para o desenvolvimento politico, econdémico, social e cultural,
e sdo elementos essenciais para a reducdo da pobreza, a criacdo de emprego, a protecdo
ambiental e a prevencdo e mitigagdo de catéastrofes naturais.*

Nesse contexto, € nitido que nos dias de hoje a incluséo digital € meio de efetivacao

de uma série de outros direitos intrinsecos ao homem. 1sso porque,

[...] a inclusdo digital é intimamente interligada & propria inclusdo social e,
consequentemente, € ligada com a diminuicao das desigualdades sociais, que
muito assolam o pais. Através de uma séria inclusdo digital, entende-se
possivel aampliagdo da cultura e da educacgéo do cidaddo, permitindo a jovens
e adultos a inser¢cdo no mercado de trabalho, a diminuicdo da pobreza, a
participacdo mais efetiva na democracia e a reducdo da brecha digital
supramencionada.®

Esse entendimento também foi corroborado pelo Instituto de Tecnologia e Sociedade
do Rio de Janeiro (ITS Rio):

A internet é hoje o meio privilegiado para o exercicio de outros direitos
humanos e da cidadania, além de estimular o desenvolvimento econémico,
social e politico, e contribui para o progresso humano. Além disso, a internet
livre conecta-se diretamente com a democracia e com o Estado Democrético
de Direito. O respeito a uma rede livre de influéncia e interferéncias externas
passou a se configurar como um importante indicador para se avaliar o grau
de respeito a democracia e ao império da lei em diversos paises.*?

No Brasil, apesar de o direito a Internet ndo constar expressamente no texto

constitucional como direito fundamental, vé-se que ha margens tanto normativas, quanto

%0 OEA. Assembleia Geral. Comisidn Interamericana de Telecomunicaciones. Resolucion de la Asamblea General
De La Oea. AG/RES. 2702 (XLII-O/12): Utilizacion de las Telecomunicaciones/Tecnologias de la
Informacion y la Comunicacion para crear una Sociedad de la Informacion Integradora. 13-14 nov. 2012.
Disponivel em: https://wwuw.citel.oas.org/en/Site Assets/About-Citel/Mandates/CO-1494 _e.pdf. Acesso em: 07
jul. 2019.

31 FERREIRA, Gustavo Lana et al. A Internet como Direito Fundamental. Revista Eletronica de Ciéncias
Juridicas, v. 1, n. 2 (2012), elSSN: 2236-1286. Ipatinga — MG. Disponivel em: http://fadipa.educacao.ws/ojs-
2.3.3-3/index.php/cjuridicas/issue/view/11. Acesso em: 09 mar. 2019. p. 4.

32 INSTITUTO DE TECNOLOGIA E SOCIEDADE DO RIO DE JANEIRO (ITS Rio). CPI de Crimes
Cibernéticos: contribuicdo do ITS Rio ao relatorio da CP1-CIBER. Direito e Tecnologia. Contribuigdo Técnica.
Rio de Janeiro: ITC, 2016. Disponivel em: https://itsrio.org/pt/publicacoes/analise-do-relatorio-final-da-cpi-
ciber/. Acesso em: 19 jan. 2020. p. 7.
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valorativas para entendé-lo como tal. Isso porque, a Internet é hoje instrumento indispensavel
para a efetivacéo de diversos direitos fundamentais constitucionalmente previstos.

Dentre as garantias fundamentais relacionadas diretamente ao tema, destaca-se o
principio da cidadania, o da igualdade e o da dignidade da pessoa humana, que conferem uma
base minima para que a Internet, como direito fundamental, possa ter o seu reconhecimento
como um substrato constitucional.

Comumente, a cidadania é conhecida como a capacidade individual que cada ser
humano possui para exercer livremente os seus direitos politicos e civis. Partindo desse ponto
de vista, a cidadania estd ligada a possibilidade que cada cidaddo possui de participar
democraticamente da vida politica e social da nago.

Ha uma forte ligacdo entre a cidadania e a soberania, igualdade e liberdade. E, no que
tange ao espaco cibernético, é notdrio que representa ndo somente uma rede conglomerada de
computadores interligados entre si, mas também constitui um espaco vivo, que permite vasta
interacdo entre as pessoas que utilizam a Internet como instrumento de manifestagdo de suas

opini@es, de forma democratica e livre.

A rede mundial de computadores esta fortemente ligada aos direitos politicos
do cidaddo. Conforme ja abordado, a possibilidade de manifestar uma vontade
através de qualquer distancia, instantaneamente, de imediato foi identificada
como concretizadora do antigo sonho de democracia direta.*

Por intermédio da rede sdo feitas inimeras reinvindicagdes sociais e instigados debates
sobre diversos temas da politica e administragdo publica, a0 mesmo tempo em que VAarios
grupos se reunem em redes sociais com o objetivo de conseguirem melhorias nos setores da
sociedade.

E irrefutavel a forca que possuem as redes sociais atualmente. De acordo com a ONU
Brasil, o Brasil € um dos paises do mundo com maior utilizacdo das redes sociais. E o quarto
pais em numero de usuarios do Facebook, com 70,5 milhdes, e 0 segundo com maior nimero
de pessoas no Twitter. Em 2015, oito em cada dez criancas e adolescentes com idades entre 09

e 17 anos eram usuarios da internet.*

33 HARTMANN, lvar Alberto Martins. O acesso a internet como direito fundamental. E-Gov: Portal de e-
governo, inclusdo digital e sociedade do conhecimento, 05 mar. 2011. Disponivel em:
http://egov.ufsc.br/portal/conteudo/o-acesso-%C3%A0-internet-como-direito-fundamental. Acesso em: 09 jul.
2019.n. p.

% PIOVESAN, Flavia; MUNOS, Lucien, op. cit., n. p.
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No &mbito juridico, o livre acesso ao Poder Judiciario ja depende do acesso a Internet
em diversos paises, sendo que no Brasil h4 previsdo de tornar virtuais todos 0s processos
judiciais em tramite nos estados federativos. Além disso, pela Internet o cidaddo pode
acompanhar as a¢fes governamentais, checar a transparéncia das contas publicas e conseguir
certiddes de muitos 6rgdos publicos, bem como realizar sua declaracdo de imposto de renda.

Ainda é importante pontuar que o direito & informag&o, como expressao da democracia
e da cidadania, também depende do acesso que, especialmente nos dias atuais, ocorre

essencialmente por meio da Internet.

O acesso do cidaddo brasileiro a Internet € um requisito para a eficiéncia da
Administracdo. E também pressuposto para a concretizacio de direitos a
prestacBes faticas como o direito a salde, a educacdo e a seguridade social,
entre outros. Ainda, é essencial para a realizagdo do direito de prestacdo
jurisdicional .®

Ao mesmo tempo, o principio constitucional da cidadania serve como fundamento para
que a Internet seja considerada um direito fundamental, dando a ele substrato constitucional
solido.

A relevancia da liberdade de acesso aos meios digitais no desenvolvimento
democrético das sociedades contemporaneas esta sintetizada na Recomendacgdo n°® 854, do
Parlamento Europeu de 1979, segundo o qual “somente uma sociedade informatizada pode ser
uma sociedade democratica”.

Além disso, a prépria Lei n° 12.965, de 23 de abril de 2014, conhecida como Marco
Civil da Internet, prevé em seu artigo 7° que “o acesso a Internet é essencial ao exercicio da
cidadania”. Também ¢ previsto nesta lei diretrizes para o poder publico, como por exemplo, a
melhoria da infraestrutura das redes, a criacdo de medidas educativas digitais para os cidad&os
e a promocao da cultura e cidadania digitais.

Desta feita, torna-se 6bvia a influéncia que a cidadania exerce sobre a Internet como
direito fundamental, afirmando-se que a cidadania ndo apenas se fortalece com o pleno acesso
do cidaddo a rede mundial de computadores, mas também embasa esse novo direito
fundamental, conferindo-lhe bases constitucionais.

Jaem relagdo ao principio da dignidade da pessoa humana, base fundamental da ordem
juridica brasileira, com previsdo no artigo 1°, inciso Ill, da Constituicdo Federal de 1988,

observa-se que a Internet vem permitindo a concretizacdo e a efetivagdo dos direitos da

3% HARTMANN, Ivar Alberto Martins, op. cit., n. p.



27

personalidade, estando diretamente vinculada a realizacdo plena do ser humano. O direito de
acesso a Internet garante a materializacéo da igualdade e da liberdade, que sdo consequéncias
diretas dos ideais da dignidade do homem. Além disso, altera a defini¢do de direitos como a
intimidade, privacidade e imagem.

Logo, assim como a cidadania, a dignidade da pessoa humana agrega fundamentos
constitucionais a Internet como direito fundamental.

Por fim, € igualmente visivel a relacdo entre a Internet e a efetivacdo de direitos sociais
fundamentais, como a educacéo, trabalho e o lazer.

Destarte, se o0 universo virtual € o novo meio social de vivéncia humana, que reproduz
o mundo real, é imprescindivel a protecdo dos direitos fundamentais e humanos em seu
ambiente. Assim, entende-se 0 acesso ao meio virtual como um direito individual, visto que
decorre de outros direitos basicos do homem como desenvolvimento da personalidade,
exercicio da cidadania, liberdade de expresséo e acesso a informacéo.

Em meio a esse cenario, parte da doutrina prega o surgimento de uma quinta dimenséo
dos direitos fundamentais, que compreenderia os direitos inerentes ao ambiente cibernético,
que decorre da realidade virtual, o que demonstra a preocupacdo do ordenamento juridico com
0 avango desenfreado de um instrumento que propicia a troca de informacg6es entre individuos
em alta velocidade, derrubando, em razdo disso, as fronteiras geograficas e antropicas erigidas
e abreviando as distancias fisicas.

E esse o entendimento de José Alcebiades de Oliveira Janior®®, bem como de Antonio
Carlos Wolkmer, para quem a quinta geragdo de direitos fundamentais é constituida por “novos
direitos advindos das tecnologias de informacdo (internet), do ciberespaco e da realidade virtual
em geral”, o que torna essencial a definicdo de uma legislacdo que venha regulamentar e
proteger os provedores e os usuarios dos meios de comunicagao eletronica.®’

Isso sem contar a intima relacdo observada atualmente entre a Internet e os diversos
ramos do Direito, publico e privado, como por exemplo, as ja apontadas relacfes consumeristas
e as transacdes financeiras perpetradas no ambiente virtual, a criagdo de moedas virtuais (como
0 bitcoin) e as rela¢es empregaticias Home Office que geralmente dependem de conexao para

sua operacionalizagéo.

% OLIVEIRA JUNIOR, José Alcebiades de. Teoria juridica e novos direitos. Rio de Janeiro: Lumen Juris, 2000.
p. 83-96.

37 WOLKMER, Antonio Carlos. Introducio aos fundamentos de uma teoria geral dos “novos” direitos. Revista
Juridica, [S.I], v. 2, n. 31, p. 121-148, ago. 2013. ISSN 2316-753X. Disponivel em:
http://revista.unicuritiba.edu.br/index.php/Reviur/article/view/593/454. Acesso em: 08 jul. 2019.



28

Nesse sentido, Wolkmer volta a abordar o tema em outra obra, destacando que “este
universo em expansao, constituido de redes de computadores e meios de transmisséo, abre a
perspectiva para o surgimento de ‘novos’ direitos concentrados”®, como ramos proprios do
Direito Civil e do Direito Penal ligados & Informética. Enfatiza, “E extraordinario o impacto do
desenvolvimento da cibernética, das redes de computadores, do comércio eletrdnico, das
possibilidades da inteligéncia artificial e da vertiginosa difusdo da internet sobre o campo do
Direito, sobre a sociedade mundial”.*®

Assim, torna-se cada vez mais difundida a ideia ja defendida por Hartmann, segundo

o qual o direito de acesso a Internet revela-se como verdadeiro direito fundamental:

O direito ao acesso a Internet é relevante, em razdo da satisfagdo que
proporciona as diversas necessidades dos individuos brasileiros. Sua
substancia é bem definida, seu contetido guarda similaridade com os Direitos
Fundamentais positivados no catalogo. Dessa forma, é equivalente aos direitos
formalmente fundamentais. Ainda, guarda relacdo proxima e decorre das
exigéncias dos principios fundamentais da cidadania e da dignidade humana.
Trata-se, portanto, de um direito materialmente fundamental, fazendo parte da
ordem constitucional brasileira conforme o disposto do artigo 5°, §2°, da
Constituicéo.*

Diante da nova realidade virtual, restam evidentes as multiplas faces que a Internet
assume, atentando-se ao fato de que em todos 0s anos o nimero de usuarios da rede aumenta
exponencialmente, cenario no qual o Brasil se inclui. Isso demonstra a preponderancia que o
espaco cibernético tem tomado, chamando a atencdo dos governos para o0 tema com pesquisas
e projetos de leis.

No que concerne ao ambito legislativo internacional, este é marcado por legislacfes
esparsas ou inexistentes e conceitos confusos, com aplicabilidade variada a depender do sistema
juridico vigente em cada pais, se common law ou civil law. S&do exemplos 0 Regulamento (UE)
1215/2012 que trata das relacfes de natureza civil e comercial na internet e 0 Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho, conhecido como Regulamento Geral

sobre a Protecdo de Dados (RGPD) da Unido Europeia (UE), aprovada em 2016 e reformada

38 WOLKMER, Antonio Carlos. Direitos Humanos: Novas Dimensdes e Novas Fundamentag@es. Revista Direito
Em Debate, v. 11, n. 16-17, jan. jun. 2002. https://doi.org/10.21527/2176-6622.2002.16-17.%p. Disponivel
em: https://www.revistas.unijui.edu.br/index.php/revistadireitoemdebate/article/view/768. Acesso em: 28 jul.
2019. p. 22.

3 Ibidem, p. 21-22.

40 HARTMANN, Ivar Alberto Martins, op. cit., n. p.
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em 2018, estabelece as regras relativas ao tratamento, por uma pessoa, uma empresa ou uma
organizacdo, de dados pessoais relativos a pessoas na UE.*

De igual modo, os Estados Unidos também se destacam pela legislacéo sobre o tema,
ainda que fragmentada. A Lei de Privacidade de Comunicacdo Eletrénica (ECPA, na sigla em
inglés), de 1986, proibe a interceptacdo de mensagens telefonicas ou eletrbnicas e protege a
seguranga de informagfes durante a transmissdo e no armazenamento, inclusive em
computadores. Ao longo dos anos, esta lei foi sendo atualizada para abranger as comunicacdes
digitais.*

Na Ameérica Latina, alguns paises também possuem legislacGes de protecdo de dados,
como Colombia, Chile, Uruguai e Argentina.

Em relacdo ao legislativo interno, além da tdo conhecida Lei n® 12.965/2014, chamada
de Marco Civil da Internet no Brasil, ha a Lei n® 12.737/2012, conhecida como Lei Carolina
Dieckmann, que introduziu trés tipos penais especificos no Codigo penal sobre crimes
informaticos, a saber, invasdo de dispositivo informatico alheio (artigo 154-A), interrupgao ou
perturbacdo de servico telegrafico, telefénico, informatico, telemético ou de informacao de
utilidade publica (artigo 266, 88 1° e 2°) e falsificagdo de cartdo de crédito ou débito (artigo
298).

Ainda, o Decreto n° 7.962/2013, que regulamentou o comércio eletrénico no ambito
do Cédigo de Defesa do Consumidor, e mais recentemente, a Lei Geral de Protecdo de Dados,
de n° 13.709, de 14 de agosto de 2018, que ainda se encontra em periodo de vacatio legis.

Ainda na seara legislativa, de exponencial importancia foi a Proposta de Emenda a
Constituicdo n.° 6/2011, que tentou inserir a Internet como um direito social fundamental no rol
do artigo 6° da Constituicdo da Republica de 1988.

O texto da PEC afirmava que 0 acesso ao mundo virtual representa uma importante
ferramenta para a formacdo profissional, pessoal e intelectual do cidaddo, além de ser

importante para a competitividade do Brasil no cenario internacional.

4 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016. Relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre
circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados).
Jornal  Oficial da Unido  Europeia, Bruxelas, 27 abr. 2016. Disponivel em:
https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-
data-protection-rules_pt#sobreoregulamentoeaproteodedados. Acesso em: 28 maio 2019.

42 VALENTE, Jonas. Legislacdo de protecdo de dados ja é realidade em outros paises. EBC Agéncia Brasil,
Brasilia, DF, 07 maio 2018. Disponivel em: http://agenciabrasil.ebc.com.br/politica/noticia/2018-05/legislacao-
de-protecao-de-dados-ja-e-realidade-em-outros-paises. Acesso em: 29 maio 2019.
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Valendo-se de dados estatisticos, o autor da proposta da emenda, o Senador Rodrigo
Rollemberg, tragou um comparativo interessante entre a falta de inclusdo digital e as

desigualdades sociais existentes no Brasil. Segundo o Senador,

[...] o desfrute de muitos direitos do cidaddo, como o da informagéo, o da
educacdo, o do trabalho e 0 da remuneracdo digna, depende cada vez mais do
acesso as novas tecnologias de informacdo e comunicacao. Dai a necessidade
de incluir tal acesso como um direito constitucional, pois a arquitetura dos
direitos é de carater intercomplementar. [...] Acreditamos firmemente que a
inclusdo desse novo direito em nossa Constituicdo Federal contribuird
decisivamente para a superagdo das desigualdades brasileiras e dard um amplo
horizonte de oportunidades aos nossos cidaddos hoje inexoravelmente
excluidos de um futuro melhor.*®

Ocorre que, mesmo reconhecendo a importancia do tema no cenario atual do pais, a
PEC n° 06/2011 foi arquivada em 21 de dezembro de 2018 com o término da legislatura do
Senador.

Mais recentemente uma nova proposta de Emenda Constitucional surgiu sob a autoria
da deputada Renata Abreu (Pode-SP). Trata-se da PEC n° 185/2015, que visa inserir 0 inciso
LXXIX ao art. 5° da Constituicdo Federal, para assegurar a todos o acesso universal a Internet
entre os direitos fundamentais do cidadé&o.

Contudo, importante destacar que a nova proposta ndo reflete a unanimidade do
entendimento do Congresso a respeito do tema. Aqueles que defendem posicionamento
contréario a PEC aduzem que a melhor solucdo seria incluir o direito a Internet entre o rol dos
direitos sociais, como moradia, trabalho e alimentagdo. Os direitos fundamentais individuais,
como a vida, a liberdade e a propriedade, possuem maior carater de imutabilidade, o que
dificultaria posterior necessidade de modificacdo da previsdo constitucional.

Até o presente momento, a PEC esta na Mesa Diretora da Camara dos Deputados e
ainda pende de deliberacdo de uma comissao especial a ser criada especificamente para esse
fim. Depois, seguira para o Plenario, onde precisara ser votada em dois turnos.

Apesar do limbo normativo, é nitida a onda global — na qual o Brasil certamente esta
inserido — que caminha no sentido de consolidar o reconhecimento do direito de acesso a

Internet como direito humano.

43 BRASIL. Congresso. Senado. Proposta de Emenda Constitucional n® 6, de 2011. Altera o art. 6.° da Constituigéo
Federal para introduzir, no rol dos direitos sociais, o direito ao acesso a Rede Mundial de Computadores
(Internet). Inclui Entre Os Direitos Sociais Consagrados no Art. 6° da Constituicio Federal O Direito Ao Acesso
a Rede Mundial de Computadores (internet). Diario do Senado Federal, Brasilia, DF, mar. 2011. Disponivel
em: https://www25.senado.leg.br/web/atividade/materias/-/materia/99334. Acesso em: 10 mar. 2019.
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Diversos precedentes, inclusive, coadunam com este entendimento, a exemplo do
Processo 0014497-57.2017.8.07.0000, julgado em 17 de agosto de 2017 pela 32 Turma Criminal
do Distrito Federal, sob a relatoria do Desembargador Demetrius Gomes Cavalcanti, cujo
acorddo destacou que tanto o direito de acesso a Internet quanto o direito a privacidade e a
liberdade de expressdo nas comunicacles realizadas por meio da Internet sdo espécies de
direitos fundamentais.**

Em outro caso, a Primeira Camara Civel do Tribunal de Justica do Estado do Rio de
Janeiro, na Apelacdo Civel n°. 0010920-90.2012.8.19.0007, julgada em 12 de dezembro de
2017, sob a relatoria de Custddio de Barros Tostes, houve o reconhecimento de um “moderno
direito fundamental a conexdo”. Em suas razfes, proferiu interessante posicionamento a
respeito do atual estadgio de desenvolvimento tecnoldgico da comunidade e a importancia do

direito ao acesso a Internet.*®

4 DISTRITO FEDERAL. Tribunal de Justica do Distrito Federal e Territorios. Processo 0014497-
57.2017.8.07.0000 - Segredo de Justica. Orgéo Julgador 32 Turma Criminal. Ementa: PROCESSO PENAL.
RECLAMACAO. DECISAO QUE NEGOU A RELATIVIZACAO DO SIGILO DE DADOS E
COMUNICACOES CONTIDAS NA INTERNET. PROCEDIMENTO DE INVESTIGACAO CRIMINAL.
LEI N. 12.965/2014. 1. Tanto o direito de acesso a Internet quanto o direito a privacidade e a liberdade de
expressdo nas comunicagdes realizadas por meio da Internet séo, sem davida alguma, espécies de direitos
fundamentais, os quais encontram amparo no artigo 5° incisos IV, X e XII, da Constituicdo Federal.
Atualmente, os aludidos direitos sdo tutelados, no ordenamento juridico patrio mais especificamente, pelo
chamado Marco Civil da Internet, instituido pela Lei 12.965/2014. 2. A relativizacdo da garantia ao sigilo dos
dados contidos na Internet é admitida, contanto que seja autorizada por meio de decisdo judicial fundamentada,
a fim de formar conjunto probatério em processo judicial civel ou criminal, e desde que preenchidos os
requisitos previstos no artigo 22 da Lei 12.965/2014. 3. Na espécie, tem-se que a pretensdo do Ministério
Puablico mostra-se legitima, porquanto visa formar conjunto de provas a ser utilizada em processo penal, nos
termos do artigo 22 da Lei 12.965/2014. Contudo, o pleito deve ser atendido apenas quanto ao interlocutor da
comunicacgdo possivelmente criminosa que ndo se tem a identificacdo nos autos, descabendo a medida quanto
ao usudrio do servico ja devidamente identificado. 3. Ademais, a utilidade para o afastamento deste sigilo é
observada justamente porquanto os dados pretendidos pelo reclamante ndo estdo disponiveis a consulta pela
autoridade ministerial que ndo pode se socorrer de outra medida sendo a de acionar o Poder Judiciario para tal
providéncia. Para a investigacéo, a coleta de outros didlogos entre os perfis tera utilidade em melhor esclarecer
0s consectarios dos fatos em apuragdo através do envio de todo e qualquer registro de didlogos existente entre
as partes 4. Reclamacéo parcialmente procedente. Relator Demetrius Gomes Cavalcanti. Publicado no DJE em
22/08/2017. P4g.: 170/176. Julgamento 17 de Agosto de 2017.

4 RIO DE JANEIRO. Tribunal de Justica do Estado do Rio de Janeiro. Primeira Camara Civel. Apelagdo Civel
n°. 0010920-90.2012.8.19.0007. Ementa: CIVIL. PRETENSAO A OBTER RETIRADA DE VIDEO DE
PLATAFORMA ONLINE (YOUTUBE). HIPOTESE DE CONFLITO ENTRE LIBERDADE DE
EXPRESSAO E DO DIREITO A HONRA E A INTIMIDADE. STANDARDS DE COMPARACAO A
SEREM EXTRAIDOS DO DIREITO COMPARADO (NOTADAMENTE A JURISPRUDENCIA DA
SUPREMA CORTE AMERICANA E DO TRIBUNAL DE JUSTICA EUROPEU), DA DOUTRINA PATRIA
E DAS PECULIARIDADES DA EXPERIENCIA BRASILEIRA. NECESSIDADE DE RECONHECER A
POSICAO PREFERENCIAL PRIMA FACIE DA LIBERDADE DE EXPRESSAO (PREFERRED
POSITION). EXISTENCIA, OUTROSSIM, DE UM MODERNO DIREITO FUNDAMENTAL A
CONEXAO. OBSERVANCIA DOS PARAMETROS DO MARCO CIVIL DA INTERNET. HIPOTESE
CONCRETA EM QUE O VIDEO POSTADO APENAS RETRATA ACIDENTE OCORRIDO NA SEDE DA
AUTORA, SEM TECER QUALQUER COMENTARIO DESABONADOR A EMPRESA. OFENSA A
HONRA OBJETIVA DE PESSOA JURIDICA QUE DEVE SER COMPROVADA. JURISPRUDENCIA DO
COL. STJ. INADEQUAQAO EM PERMITIR O CONTROLE DE CONTEUDO APENAS POR NAO SER
CONVENIENTE AO PARTICULAR. PRECEDENTES DESTE TJRJ. IMPROCEDENCIA DOS PEDIDOS
QUE SE IMPOE. PROVIMENTO DA APELACAO DO REU. PREJUIZO A APELACAO DO AUTOR.
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Na sociedade moderna, negar a alguém sua interagdo virtual significa a
sonegagéo de parte expressiva de sua vivéncia social. Portanto, a doutrina de
vanguarda j& reconhece um direito fundamental de se conectar a rede. Confira-
se a referéncia do eminente Ingo Sarlet as hipo6teses que, na chave da teoria
dimensional dos direitos fundamentais, agregam-lhe uma quinta geracao:
[...]. Dentre tais propostas, colaciona-se, em carater ilustrativo, a de José
Alcebiades de Oliveira Junior, para quem, com base na dindmica da sociedade
tecnoldgica, a quarta geragdo dos direitos incluiria os direitos relacionados ao
dominio da biotecnologia e bioengenharia, 0s quais, por tratarem de questdes
ligadas a vida e a morte, requerem uma discussao ética prévia, ao passo que a
quinta geracdo diz respeito ao campo da cibernética e da tecnologia da
informacdo e comunicacdo de dados, que apresenta como caracteristica
comum a superacdo das fronteiras mediante o uso da internet e outras
ferramentas. (Sarlet, Ingo Wolfgang. Curso de direito constitucional / Ingo
Wolfgang Sarlej, Luiz Guilherme Marinoni, Daniel Mitidiero. - Sdo Paulo:
Editora Revista dos Tribunais, 2012. P. 265).

Nesta ordem de ideias, ha de se enunciar, pelo menos, duas premissas de
trabalho: i) a liberdade de expresséo, exercida em qualquer plataforma, deve
louvar-se de uma posicéo preferencial quando em confronto a outro direito; e
ii) ha de se reconhecer um direito fundamental a se expressar na rede”.*

Resta claro, portanto, que mesmo sem uma regulamentacdo normativa especifica
guanto ao tema, ha nitida mudanca de pensamento da sociedade e dos pensadores do Direito,
que passam a vislumbrar na Internet ndo apenas um mundo de pesquisas, noticias e redes

sociais, mas um direito intrinsecamente conectado a outros de fundamental relevancia.

1.2 O lado oculto chamado Deep Web: da Internet visivel a invisivel

A internet ¢ marca fundamental do processo de globalizacdo, que modificou as
defini¢bes tradicionais de acesso a informacdo e de ampla liberdade — de expressdo, de
manifestacdo, de pensamento — garantindo-lhes maior amplitude e profundidade.

Inicialmente destaca-se que, em nosso pais as politicas relativas ao funcionamento e
desenvolvimento da Internet sdo responsabilidade do Comité Gestor da Internet no Brasil
(CGl.br), organismo criado pelo Ministério da Ciéncia e Tecnologia atraveés da Portaria
Interministerial n°® 147 de 31/05/1995, alterada pelo Decreto Presidencial n® 4.829 de
03/09/2003, com a finalidade de coordenar e integrar as relacdes entre 0 Governo e a sociedade

Apelantes: Servi-Sa Auto guindastes e Locacdo Ltda. e Google Brasil Internet Ltda. (Youtube). Apelados: os
mesmos. Relator Desembargador Custédio de Barros Tostes. Data de julgamento 12/12/2017. Data da
publicacdo 14/12/2017.

% RIO DE JANEIRO. Tribunal de Justica do Estado do Rio de Janeiro — TJRJ. Primeira Camara Civel. Apelagdo
Civel n°. 0010920-90.2012.8.19.0007. Relatoria do Des. Custodio de Barros Tostes. Disponivel em: https://tj-
rj.jusbrasil.com.br/jurisprudencia/584309604/apelacao-apl-109209020128190007-rio-de-janeiro-barra-mansa-
3-vara-civel/inteiro-teor-584309614?ref=serp. Acesso em 11 mar. 2019.
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em relacdo aos servigos Internet no pais, bem como de promover a qualidade técnica, a inovagao
e a disseminacéo dos servicos ofertados.

De acordo com o referido Comité, a Internet € uma rede que reune inimeras redes.
“Uma rede formada pela operacdo conjunta de milhares de redes, de diferentes instituicdes,
com funcgdes distintas: provedores de acesso, provedores de conteddo, universidades, empresas
usuérias da Internet, 6rgios do governo, etc”.*’ Dessa forma, a Internet significa a interconex&o
de redes (Interconnection of Networks). E composta por inimeras redes de pequeno e médio
tamanho, chamadas respectivamente de Local Area Network (LAN) e Metropolitan Area
Network (MAN), formando uma rede de grande abrangéncia denominada Wide Area Network
(WAN).

Conforme ensinamentos de Marco Antonio Zanellato, a Internet é “uma cadeia
mundial de redes de computadores publicos ou privados, ligados uns aos outros por
equipamentos informaticos heterogéneos e que fornecem os mais variados servigos”.*8

E continua:

Qualquer que seja a definicdo adotada, constata-se que trés elementos
caracterizam a Internet: (a) € uma cadeia de redes (réseau de réseaux); (b) em
escala mundial; (c) cujos equipamentos informaticos expressam a mesma
linguagem e utilizam as mesmas técnicas para fazer circular a informagéo.*°

Na mesma linha conceitual, Tarcisio Teixeira aponta que a internet “¢ a interligago
de computadores espalhadas pelo mundo, que passam a funcionar como uma s6 rede,
possibilitando a transmissdo de dados, sons e imagens de forma rapida”.>

A internet € composta por uma extensa infraestrutura que abriga redes interligadas
entre si, que obedecem para isso, uma mesma linguagem de envio e recebimento de dados, o
protocolo TCP/IP. Essa enorme “rede de redes” tem a capacidade de conectar milhdes de
dispositivos em um mesmo “ambiente” em que a troca de informagdes e dados ¢ possivel. Estes

dispositivos podem ser tanto computadores, como notebooks e telefone mdveis. Todos esses

47 MOREIRAS, Antonio; PATARA, Ricardo. Fasciculos sobre a infraestrutura da Internet: enderecos IP e
ASNSs. Alocacdo para provedores Internet. Sdo Paulo: Nicleo de Informagdo e Coordenacdo do Ponto BR,
[2019?]. Disponivel em: https://www.cgi.br/media/docs/publicacoes/13/fasciculos-sobre-a-infraestrutura-da-
internet-endere%C3%A70s-ip-e-asns-alocacao-para-provedores-internet.pdf. Acesso em: 12 mar. 2019. p. 12.

4 ZANELLATO, Marco Antonio. Condutas Ilicitas na Sociedade Digital. Direito e Internet. Caderno Juridico
- ESMP, Sdo Paulo, ano 2, v. 1, n. 4, p. 165-228, jul./2002. Disponivel em:
http://www.mpsp.mp.br/portal/page/portal/Escola_Superior/Biblioteca/Cadernos_Tematicos/direito_e_interne
t.pdf. Acesso em: 06 jan. 2020. p. 170.

4 lbidem, p. 171.

%0 TEIXEIRA, Tarcisio. Direito Eletronico. 1. ed. Sdo Paulo: Juarez de Oliveira, 2007. p. 9.
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aparelhos, uma vez conectados a Internet, ficam interligados entre si, independentemente da
distancia fisica havida entre eles.>

Ha, por fim, previsdo conceitual que pode ser extraida de texto legal, mais
especificamente da Lei 11.491, de 19 de dezembro de 2006, que trata do processo judicial
eletronico, e define a Internet como uma “forma de comunicagdo a distancia com a utilizagédo
de redes de comunicagdo” (artigo 1°, §2°, inc. 11).

A Internet €, assim, uma rede mundial de sistemas de computadores interconectada
por comunicacOes de fio de alta velocidade, que compartilham de um protocolo comum para
poderem se comunicar.

Em uma segunda andlise, interessante entender a diferenga entre Internet e Web. De
acordo com Bergman, embora as vezes sejam usadas como sindénimo, a World Wide Web
(protocolo HTTP) é apenas um subconjunto do conteudo da Internet. Outros protocolos da
Internet, além da Web, incluem FTP (protocolo de transferéncia de arquivos), e-mail, noticias,
por exemplo.>?

Significa que a World Wide Web é apenas um seguimento da Internet e, assim, ndo
pode ser com ela confundida. Como visto anteriormente, a Internet surgiu muito antes da Web,
que foi criada apenas no final da década de 1980 e inicio de 90 por Tim Berners-Lee. A criagdo
da “www” tinha por objetivo facilitar o uso da Internet, tornando as paginas visualmente
interessantes ao usuario por meio de um navegador.

A “www” funciona como um sistema de distribuigdo de hipermidia, que obedece a um
protocolo de transferéncia chamado de Hypertext Transfer Protocol (HTTP). Um documento
hipertexto, por exemplo, “possui palavras que, uma vez selecionadas, direcionam o usudrio para
outro documento, relacionado aqueles vocabulos™®3, por meio de um link. A ideia é uma
tentativa de conectar toda a informacdo virtual esparsa na rede em um grande sistema de
hipertexto, com uma base de dados Unica, que organiza e relaciona as buscas a um determinado
termo.

Em poucas palavras, a WWW é um conjunto de padrfes e tecnologias que
possibilitam a utilizacdo da Internet por meio dos programas navegadores, que
por sua vez tiram todas as vantagens desse conjunto de padrdes e tecnologias

51 CALDERON, Barbara. Deep & Dark web: a internet que vocé conhece é apenas a ponta do iceberg. Rio de
Janeiro: Alta Books, 2017. p. 157.

52 BERGMAN, Michael K. White paper: the deep web surfacing hidden value. Journal of Eletronic Publishing
[QEP], v. 7, n. 1, ago. 2001. University of Michigan Library. Disponivel em:
https://quod.lib.umich.edu/cgi/t/text/text-idx?c=jep;view=text;rgn=main;idno=3336451.0007.104. Acesso em:
02 jul. 2019. n. p. Tradugdo livre: “First, though sometimes used synonymously, the World Wide Web (HTTP
protocol) is but a subset of Internet content. Other Internet protocols besides the Web include FTP (file transfer
protocol), e-mail, news, Telnet, and Gopher (most prominent among pre-Web protocols).”.

58 CORREA, Gustavo Testa, op. cit., p. 11.
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pela utilizacdo do hipertexto e suas relacdes com a multimidia, como som e
imagem, proporcionando ao usuario maior facilidade na sua utilizacdo, e
também a obtencdo de melhores resultados.>*

Adentrando brevemente em uma explicacdo técnica dos conceitos acima trazidos, e
buscando garantir a base para posterior compreensao da Deep Web, necessario explicar como
funciona a rede.

Para que um dispositivo, que pode ser um computador, notebook, celular, tablet, dentre
outros, comunique-se com outro, estes utilizam uma rede, que pode ou ndo estar conectada a
Internet. A comunicacgdo sem o uso da Internet € possivel quando os dispositivos estao proximos
um do outro. Caso contrario, eles dependem da Internet para realizar essa conexao.

Como a Internet é uma rede formada por pequenas outras redes conectadas entre si,
para que essa conexao seja possivel, necessaria a implementacéo de regras comuns de uso, que
sdo os protocolos.

Existem diferentes tipos de protocolo, que versam sobre assuntos variados, como
transporte, conducdo de pacotes e enderecos na rede. O protocolo de transporte (Transfer
Control Protocol — TCP) é apenas um deles.

Pense no protocolo como sendo um conjunto de regras e convencdes que
possibilitam a comunicagéo através de uma rede de computadores. [...] Um
exemplo bem simples: eu s6 posso me comunicar com uma pessoa em
portugués se a outra pessoa também fala portugués. Para essa pessoa falar
portugués, ela precisa conhecer as regras da lingua. Caso contrario, ela
conheceria palavras da lingua portuguesa e nao saberia liga-las. Sua conversa
seria uma explosdo de palavras desconexas e nao faria sentido algum.®

Além disso, o funcionamento da internet e a possibilidade de comunicagdo dependem
de uma estrutura fisica chamada de backbones.>®

Barbara Calderon explica que para que um dispositivo A converse com um dispositivo
B é preciso que entre eles se estabeleca uma conexdo e que se utilizem do mesmo protocolo. A
informacdo inserida no dispositivo A, para ser enviada, € desmembrada em multiplas partes
menores chamadas dados, que trafegam até o dispositivo final B dentro de pacotes. O

dispositivo B recebe esses pacotes e traduz os dados contidos na informacé&o original. A autora

% CORREA, Gustavo Testa, op. cit., p. 11.

% CALDERON, Barbara, op. cit., p. 152.

% Backbones foram conceituados na nota de rodapé n° 9. Vale lembrar que sdo cabos de fibra dptica
intercontinentais, responsaveis pela transmissdo de dados da Internet. Os backbones funcionam levando as
informacdes de forma rapida de uma rede de dados a outra — fazendo, assim, com que a mensagem chegue ao
destino da forma mais veloz possivel. Com excecdo da Antértica, os backbones interligam todos os continentes.
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esclarece que 0s pacotes sabem exatamente o seu destino e ndo se “perdem” porque cada um
possui um endereco de destino. Ele sabe aonde chegar, mesmo que tenha que se utilizar de
varios caminhos. Os pacotes que trafegam pela Internet utilizam o mesmo protocolo sobre o
enderecamento, conhecido como Internet Protocol (IP). Cada dispositivo conectado a rede
possui um endereco Unico, e é utilizando esse endereco que 0s pacotes sabem a qual dispositivo
final se dirigir. Juntos, o protocolo de transporte (TCP) e o protocolo de endereco compdem o
protocolo mais utilizado pela Internet, o TCP/IP.%’

Como dito anteriormente, existem varios tipos de protocolos utilizados na internet, e
estes ndo necessariamente dependem de um navegador para concluir uma atividade. Por
exemplo, para um dispositivo A trocar mensagens de voz com um dispositivo B, é preciso que
ambos se utilizem do mesmo protocolo para troca de mensagens por voz, chamado de VolP
(Voice Over Internet Protocol), o que pode ocorrer por aplicativos de celular,
independentemente do acesso ao Google Chrome, Mozilla ou Internet Explorer. O mesmo
acontece quando do envio de um arquivo de um dispositivo para outro, que é possivel por meio
do protocolo FTP (File Transfer Protocol).

Dentre todos os protocolos existentes, Calderon da destaque ao HyperText Transfer

Protocol, conhecido como HTTP, que serve de base para a comunicagido de dados na “www”.

A World Wide Web utiliza o protocolo HTTP para estabelecer uma conexao
entre clientes e servidores por meio de paginas, ou sites, que sao possiveis de
visualizar por meio de um navegador. Essas paginas ainda oferecem, em seu
corpo, textos destacados onde é possivel clicar e ser direcionado a outra
pagina. Elas podem ainda conter outras estruturas como videos, sons, arquivos
de multimidia.®

O navegador tem a precipua funcéo de possibilitar 0 acesso a uma pagina ou site da
Web que contém fotos, videos, textos, imagens, outros links, por exemplo. Os navegadores
mais comuns atualmente s&o o Google Chrome, Mozilla Firefox e o Internet Explorer.

Para acessar determinada pagina na Web, o usuario pode digitar um endereco de IP na
barra do navegador ou, acaso ndo saiba este endereco, pode se utilizar de um mecanismo de
busca. “Um mecanismo de busca ¢ uma pagina na web que, mediante a solicitacdo de procura
pelo usuario em um campo de digitacao, lista uma ordem de enderecos na web que possam ter

relagdo com a busca desejada”.>®

5 CALDERON, Barbara, op. cit., p. 169-170.
58 Ibidem, p. 180.
%9 lbidem, p. 183.
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Isto €, um mecanismo de busca, também chamado de instrumento ou motor de busca,
€ um banco de dados que vasculha e armazena dados encontrados na Web de forma organizada,
auxiliando o usuario a encontrar as informacdes desejadas em sites ou paginas cujo endereco
IP ndo se conhece de pronto. Os motores de busca mais usuais sdo o Google, Yahoo!, MSN
Search, Ask, Zoom, Uol Buscas, etc.

O banco de dados de um mecanismo de busca pode ser construido de forma
automatizada ou manual. O primeiro método consiste no uso de um software que sonda a Web
em busca de novas paginas, realizando uma cépia dessas paginas que compora o banco de
dados.%® Neste, os mecanismos de pesquisa contam com programas conhecidos como crawlers
(ou spiders) que coletam informagGes seguindo as trilhas de hiperlinks que unem a Web.%!

Ja o segundo ndo utiliza programa algum. Neste, 0 banco de dados é construido pela
insercdo de paginas da Web por seus responsaveis, que recebe os enderecos dos proprios autores
das paginas.

Analisando a natureza da informagdo na Web e como ela esta sendo identificada e
organizada, Bergman, por meio do estudo BrightPlanet, aponta que 0s mecanismos de pesquisa
obtém suas listagens de duas maneiras: 0s autores podem enviar suas proprias paginas da Web
ou 0s mecanismos de busca fazem um rastreamento, sequindo um link de hipertexto para outro.
Os rastreadores funcionam gravando todos os links de hipertexto em todas as paginas em que
indexam o rastreamento.%?

Em outras palavras, esses motores de busca possuem rastreadores que operam com
critérios proprios e com objetivo de descobrir uma nova pagina virtual e, a partir dessa,
encontrar outras paginas, em um processo aparentemente infinito de mapeamento do
ciberespaco, marcado por links indexaveis.

No ano de 2009, apenas o motor de buscas Google bateu 0 marco de um trilhdo de
enderecos indexados em seu banco de dados.®

Em vista desses numeros astronémicos, muitas pessoas no mundo todo acreditam que

a Internet se restringe aquilo que é passivel de ser pesquisado em instrumentos de busca, como

80 CALDERON, Barbara, op. cit., p. 183.

61 WRIGHT, Alex. Exploring a 'Deep Web' that Google can't grasp. The New York Times, 03 dez. 2009.
Disponivel em: https://www.nytimes.com/2009/02/23/technology/23iht-23search.20357326.html. Acesso em:
26 jul. 2019. n. p. Tradug@o livre: “Search engines rely on programs known as crawlers (or spiders) that gather
information by following the trails of hyperlinks that tie the Web together”.

62 BERGMAN, Michael K, op. cit., n. p. Tradugdo livre: “Search engines obtain their listings in two ways: Authors

may submit their own Web pages, or the search engines “crawl” or “spider” documents by following one

hypertext link to another. The latter returns the bulk of the listings. Crawlers work by recording every hypertext
link in every page they index crawling”.

WRIGHT, Alex, op. cit., n. p. Tradugéo livre: “One day last summer, Google's search engine trundled quietly

past a milestone. It added the one trillionth address to the list of Web pages it knows about”.

63
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Google, Ask e Bing, isto €, que o alcance desses motores atingiu sua capacidade maxima, que
obtém acesso a todas as paginas existentes na Web.

Entretanto, tal afirmacdo ndo é minimamente verdadeira.

A Web que comumente se conhece, acessada por instrumentos de busca convencionais
— como 0s acima citados — € conhecida como Surface web, que corresponde a uma pequena
parcela da teia de contetidos contida na Web.

Richele Grenge Vignoli e Silvana Drumond Monteiro apontam que a Web usualmente
se acessa é a Web Visivel, também conhecida por Web da Superficie ou Indexavel. Esta é
facilmente percebida ao acessar o ciberespaco por meio de sites que as pessoas utilizam
diariamente, como o Google, Facebook, Youtube, Uol, Portal G1, etc. O contetdo visivel é
recuperado por intermédio dos mecanismos de busca convencionais, tornando a Web Visivel
presente na Superficie porque seus contetidos foram indexados.®

Ocorre que existem determinados contetdos na Web cuja indexacdo ndo é possivel,
seja por questdes técnicas ou por vontade do homem. Essas paginas, nao “pesquisaveis” em
instrumentos comuns de busca, receberam o0 nome de Web Profunda ou Oculta, em inglés, Deep
Web.

Barbara Calderon explica que:

Na virada do milénio, a internet ainda aprofundaria uma de suas faces com
mais vigor ao consolidar a liberdade advinda das ‘profundezas’ do oceano,
como € vista a web. Esta iria se ‘desdobrar’ em duas: a Surface Web, ou ‘web
superficial’, regido da World Wide Web em que a grande maioria dos usuérios
navega — € a se¢do que é filtrada pelos mecanismos de busca como o Google,
ou o Yahoo!, por exemplo; e a Deep Web, porcdo da World Wide Web que ndo
aparece nos navegadores usuais por ndao se encaixar nos pré-requisitos dos
mecanismos de busca e, portanto, ndo aparece listada no resultado de uma
busca. Mesmo que o usudrio digite o termo correto e as demais informacdes,
por uma questdo de escolha, 0s mecanismos de busca ndo apresentam
determinadas paginas em sua listagem de resultados.®®

Para parte da doutrina, a criacdo da Deep Web remonta ao periodo de disputa bélica
entre EUA e Unido Soviética e ao proprio surgimento da Internet. Os esforcos envidados pelo
Laboratdrio de Pesquisas da Marinha Americano na construgdo de mecanismos criptografados

de comunicagdo deram azo a criacdo de um programa chamado The Onion Routing. O nome se

 VIGNOLLI, Richele Grenge; MONTEIRO, Silvana Drumond. A Dark Web e seu contetido informacional. In:
SEMINARIO EM CIENCIA DA INFORMAGCAO, 6., 2016, Londrina. Anais [...]. Londrina: UEL, 2016. p.
694-711. Disponivel em:
http://www.uel.br/eventos/cinf/index.php/secin2016/secin2016/paper/viewFile/266/186. Acesso em: 01 jul.
2019. p. 696.

8 CALDERON, Barbara, op. cit., p. 166.
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justifica porque a rede criada simula as camadas de uma cebola, em que é necessario cruzar as
varias camadas para chegar aos dados compartilhados.

Segundo Deivison Pinheiro Franco, o intuito da Marinha Americana era ocultar, dentro
de uma frota, a embarcacdo que emitia os comandos para as demais. O processo de conversagdo
ocorria da seguinte maneira: Imagine o navio comandante de uma frota de 100 embarcagdes,
que é aquele quem esta ordenando todos os outros. E crucial que o inimigo n&o saiba qual é este
navio, nem que saiba quais navios recebem suas ordens.%®

A solucéo encontrada pelos militares foi criptografar o conteddo das mensagens, assim
ndo teria como se saber que a transmissdo de um determinado navio é mais importante que a
dos outros. Mas o inimigo, apesar de ndo poder “descriptografar” as mensagens da frota, possui
tecnologia para rastrear de onde todas as mensagens saem e para onde vao, isto €, ele pode néo
saber 0 que esta sendo trafegado, mas tem o fluxo de mensagens, o que Ihe permite perceber
que um determinado navio mais envia do que recebe mensagens, caracterizando, assim, que ele
é 0 comandante. Para evitar que isso ocorresse, a Marinha inventou o conceito de uma "Rede
Cebola".%’

Significa que ao invés de enviar as ordens diretamente do navio A para o navio B, as
mensagens saltam randomicamente pela frota antes de chegar ao seu destino. Por conta da
criptografia, o inimigo ndo tem condig¢Ges de saber a diferenca entre uma mensagem nova e
uma retransmitida, j& que todas parecem iguais. Essa situacdo dificulta o rastreamento do navio
de onde partiu a mensagem, visto que ele pode ter recebido e transmitido varias mensagens
entre o envio e o recebimento da mesma. Além disso, somente o transmissor e o receptor tém
acesso a mensagem original, pois para enviar uma mensagem de A até B, o navio comandante
cria uma rota aleat6ria entre os navios e adiciona uma criptografia por cima de outra para cada
navio da rota por onde a mensagem passara. Isto €, para cada salto entre A e B, uma camada de
criptografia é adicionada, e a Unica informacao real que um ponto possui € 0 proximo para quem
deve enviar a mensagem recebida. Esta é a ideia da cebola.®®

O objetivo, assim, do roteamento em cebolas era ter uma maneira de usar a Internet
com o maximo de privacidade possivel, roteando o trafego de dados por vérios servidores

aleatdrios e criptografando-o a cada passo do caminho.

8 FRANCO, Deivison Pinheiro; MAGALHAES, Suyanne Ramos. Dark Web — Navegando no Lado Obscuro da
Internet. Amazénia em Foco: Ciéncia e Tecnologia, Revista Académica e Cientifica da FCAT, Castanhal-PA,
v. 4, n. 6, p. 18-33, jan./jul. 2015. Disponivel em: http://revista.fcat.edu.br/index.php/path/article/view/27.
Acesso em: 17 jul. 2019. p. 23.

67 lbidem, p. 23.

& 1dem.
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Ap0s a abertura do sistema The Onion Router, sua evolucao foi galopante, até que em
2006, 0 TOR tornou-se uma ONG chamada TOR Project®®, que luta pelo acesso privado a uma
Internet sem censura. Hoje, 0 TOR é um dos principais programas que permitem 0 acesso na
Deep Web.

De acordo com o Comité Gestor da Internet no Brasil (CGlbr), a entidade ¢
patrocinada pelos Estados Unidos, bem como pelo Google, Human Rights Watch e a Electronic
Frontier Foundation (EFF). Atualmente, o 6rgdo estima que o nimero total de usuarios do TOR
seja de 1,2 milh&o, sendo os Estados Unidos responsaveis por 150 mil usuarios diarios; o Brasil
tem 85 mil; a Inglaterra, 35 mil; e a india, 32 mil.”

Sobre o funcionamento do TOR e a forma de garantir o anonimato, Deivison Franco

explica:

Ao acessar um site normalmente, seu computador se conecta a um servidor
gue consegue identificar o IP; com o TOR isso ndo acontece, pois, antes que
sua requisicdo chegue ao servidor, entra em cena uma rede anbnima de
computadores que fazem pontes criptografadas até o site desejado. Por isso, é
possivel identificar o IP que chegou ao destinatario, mas ndo a maguina
anterior, nem a anterior, nem a anterior etc. Chegar no usuario, entdo, é
praticamente impossivel. Também ha& servigos de hospedagem e
armazenagem invisiveis. Assim, o dono da pagina esta seguro se nao quiser
ser encontrado.’

Em sintese, além do TOR “quebrar” a criptografia dos sites existentes na Deep web, 0
gue nao é possivel com outros navegadores comuns, faz uma verdadeira triangulacéo do acesso
e do compartilhamento de dados, conforme simplificado na Figura 1 abaixo.

Ou seja, 0 navegador original, para entrar em uma pagina, envia uma requisicdo para
um link, que a encaminha para um desvio em um pais aleatorio, e este a redireciona para o site
em questdo, garantindo o anonimato. Esse “desvio” pode ser tinico ou, a depender da
profundidade da pagina, pode passar por varios pontos diferentes antes de chegar ao enderego

desejado.

89 Acesso por meio do endereco eletrdnico: https://www.torproject.org/.

0 SOUZA, Antonio. Entenda o Tor. Revista.br., 6. ed. ano 05, jun. 2014. Disponivel em:
https://www.cgi.br/media/docs/publicacoes/3/REVISTA%20BR_6_baixa.pdf. Acesso em: 29 jul. 2019. p. 11.

L FRANCO, Deivison Pinheiro; MAGALHAES, Suyanne Ramos, op. cit., p. 22.
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Figura 1 — Como funciona o TOR?
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Fonte: VASCONCELOS, Ana. Por que a rede TOR é diferente: entenda como funciona. Guia mundo em foco
especial atualidades: Deep Web. 1. ed. Sdo Paulo: On Line, 2016. O Basico. p. 18-19.

Com esse mecanismo, o navegador TOR esconde a conexao original em varias
camadas de redirecionamentos, razao pela qual se faz alusdo a uma cebola. Esse sistema, além
da forte criptografia que € uma constante, mascara o endereco IP do usuario, 0 que garante o
sigilo de sua identidade.

Em uma segunda analise historica, exposta por Andy Beckett, a Deep Web foi criada
por lan Clarke em meados da década de 1990 como um de seus projetos de pesquisa sobre
inteligéncia artificial e ciéncia da computacdo na Universidade de Edimburgo, na Escdcia. Para
seu projeto de tese, lan Clarke desenvolveu um Sistema de Armazenamento e Recuperacao de
Informacdes Distribuidas e Descentralizadas, isto €, um mecanismo para que as pessoas se
utilizassem da Internet sem serem detectadas. A pretensdo do entdo estudante era distribuir
gratuitamente o software criado para que qualquer pessoa pudesse conversar on-line, ler ou

configurar um site, até mesmo compartilhar arquivos, com quase total anonimato.”?

2 BECKETT, Andy. The dark side of the internet: in the 'deep web', Freenet software allows users complete
anonymity as they share viruses, criminal contacts and child pornography. The Guardian. Reino Unido, 26
nov. 2009. Disponivel em: https://www.theguardian.com/technology/2009/nov/26/dark-side-internet-freenet.
Acesso em: 04 jul. 2019. Tradugdo livre: “Fourteen years ago, a pasty Irish teenager with a flair for inventions
arrived at Edinburgh University to study artificial intelligence and computer science. For his thesis project, lan
Clarke created ‘a Distributed, Decentralised Information Storage and Retrieval System’, or, as a less precise
person might put it, a revolutionary new way for people to use the internet without detection. By downloading
Clarke's software, which he intended to distribute for free, anyone could chat online, or read or set up a website,
or share files, with almost complete anonymity”.
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Seu plano se concretizou nos anos 2000, quando tornou publica a versdo finalizada de
sua pesquisa, a qual denominou de Freenet, hoje conhecida como uma plataforma de
comunicagdo anticensura.” Juntamente com o TOR, o Freenet é um dos programas mais
populares que permite o acesso ha Web Profunda.

Relativamente a definicdo dessa camada da Web, Silvana Drumond Monteiro e
Marcos Vinicius Fidéncio enfatizam que:

Se por um lado é facil definir a Web Visivel como aquela composta de paginas
da Web em HyperText Markup Language (HTML), cujos motores de busca
optaram por inclui-las em seus indices, a Web Invisivel é muito mais dificil
de se definir e de se classificar por vérias razbes, sejam elas tecnoldgicas,
politicas ou operacionais.™

O termo “web invisivel” foi cunhado em 1994, pelo Dr. Jill Ellsworth para se referir
ao conteudo da informacdo que era invisivel para os mecanismos de busca convencionais.

Contudo, hd uma inquietante confusao conceitual sobre essa camada da Web, que pode
ser chamada de Invisivel, Oculta, Profunda ou Escura.

Para Michael K. Bergman, o termo Web invisivel é inadequado, visto que as
informacdes e dados que estdo fora da Surface Web podem ser encontradas, apenas ndo sao
indexaveis e ndo podem ser consultados por mecanismos de busca convencionais. Isto é, a
invisibilidade é apenas uma questdo tecnoldgica ou até politica de indexacdo dos motores de
busca. Assim, entende como mais apropriada a expressdo Web profunda (em inglés, Deep
web).”

Ja Sherman e Price, ao descreverem as varias camadas da Web — que serdo vistas
adiante, esclarecem ndo haver uma Unica Web invisivel, mas sim variados planos de
invisibilidade, com caracteristicas e marcas proprias no ciberespaco. Assim, conceituam a Deep

Web como:

Paginas de textos, arquivos, muitas vezes de alta qualidade e com autoridade
informacional disponiveis na World Wide Web cujos motores de buscas gerais
ndo podem, devido a limitagbes técnicas, ou ndo querem, por escolha

3 Acesso por meio do endereco eletrdnico: https:/freenetproject.org/pages/about.html.

" MONTEIRO, Silvana Drumond; FIDENCIO, Marcos Vinicius. As dobras semiéticas do ciberespaco: da web
visivel a invisivel. Transinformacdo, Campinas, v. 25, n. 1, p. 35-46, abr. 2013. Disponivel em:
http://www.scielo.br/scielo.php?pid=S0103-37862013000100004&script=sci_abstract&tlng=pt. Acesso em:
18 jul. 2019. p. 36.

> BERGMAN, Michael K., op. cit., n. p. Tradugéo livre: “In 1994, Dr. Jill Ellsworth first coined the phrase
‘invisible Web’ to refer to information content that was ‘invisible’ to conventional search engines”.


https://freenetproject.org/pages/about.html
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deliberada, adicionar aos seus indices de paginas Web. As vezes também é

referida como “Web Profunda’ ou ‘material escuro’.’®

Silvana Drumond Monteiro admite como correto o termo invisivel, justamente por
entender que ha uma camada em que 0s mecanismos de busca ndo podem indexar, por varios
motivos de ordem técnica deliberada, ou por politica de indexacéo e restrigdes tecnoldgicas.”’

Na tentativa de melhor conceituar a Deep Web, pode-se descrevé-la, em sintese, como
a parte pouco explorada e oculta da Web, cujas paginas ndo sdo indexadas e, portanto, ndo
podem ser rastreadas por motores comuns de busca, como Google, Yahoo!, Ask e Bing. Suas
paginas eletrbnicas possuem criptografia propria e complexa, possivel de ser acessada apenas
por softwares especificos, como 0 TOR e o Freenet, que decifram os dados criptografados e
mascaram as informac@es a respeito dos usuarios — dentre elas, o endereco IP — garantindo,
assim, privacidade e anonimato daquele que a acessam.

A Deep Web é comumente explicada e dimensionada em analogia a um iceberg,
conforme Figura 2, abaixo. A Web visivel possui conteldo constante em péaginas estaticas
detectaveis pelos mecanismos de pesquisa por meio do rastreamento. Corresponde aos sites que
as pessoas geralmente acessam, e ocupam apenas a ponta superficial do grande bloco de gelo
que integra a Web. Por isso, é denominada de Surface Web.

O restante do iceberg, que submerge nas profundezas do oceano consubstancia a Web
Profunda, composta por paginas dindmicas, ndo indexadas e com acessibilidade restrita,
portanto, por navegadores comuns. Corresponde a maior quantidade de paginas existentes na
Web, que ultrapassa infinitamente a Web da superficie em questdo de contetdo, de dados

acumulados e dimensionamento.

8 SHERMAN, Chris; PRICE, Gary. The invisible web: uncovering information sources: search engines can't
see. 7. ed. Medford, New Jersey: CyberAge Books, Information Today, Inc., 2001. p. 57. Tradugdo livre: “Text
pages, files, or other often high-quality authoritative information available via the World Wide Web that
general-purpose search engines cannot, due to technical limitations, will not, due to deliberate choice, add to
their indices of Web pages. Sometimes also referred to as the ‘Deep Web’ or ‘dark matter’”.

7 MONTEIRO, Silvana Drumond. Por uma cartografia conceitual da Web Invisivel: a dobra oculta do
ciberespaco. Informacéo e Sociedade, Jodo Pessoa, v. 23, n. 3, p. 23-31, set./dez. 2013. Disponivel em:
http://www.periodicos.ufpb.br/ojs2/index.php/ies/article/view/16512/10203. Acesso em: 19 jul. 2019. p. 24.
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Figura 2 — Surface Web e Deep Web

The Deep Web

Only 4% of Web content (~8 biflion pages)
is available via search engines like Google

The Deep Web

Approximately 96% of the digital
universe is on Deep Web sites
protected by passwords

Fonte: Adaptado de BERGMAN, Michael K., op. cit.

Em anélise similar ao desenho acima, Michael K. Bergman faz um comparativo entre
pesquisar na Internet e arrastar uma rede de pesca no oceano, conforme Figura 3, abaixo.
Segundo ele, embora diversos contetdos possam ser capturados na rede, ainda existe uma
riqueza de informacdes nas zonas profundas que sdo perdidas. A razédo é simples: a maior parte
das informacGes da Web esta escondida nos sites gerados dinamicamente, e 0s mecanismos de

busca padrdo nunca a encontram.’®

Figura 3 — O Mapa da Deep Web
ey

CONTINENTAL <
CONTENTS \ , GOVERNMENT

Fonte: www.brandpowder.com.

8 BERGMAN, Michael K., op. cit., n. p. Tradugéo livre: “Searching on the Internet today can be compared to
dragging a net across the surface of the ocean. While a great deal may be caught in the net, there is still a wealth
of information that is deep, and therefore, missed. The reason is simple: Most of the Web's information is buried
far down on dynamically generated sites, and standard search engines never find it”.
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A Web Profunda é a camada da Web que permite o compartilhamento de todos 0s
tipos de conteddo de forma andnima, em razdo da criptografia dos dados. Trata-se de rede
utilizada para o compartilhamento de informacao sensivel. Como visto na Figura 1, a Deep Web
é infinitamente maior do que a Web da superficie.

De acordo com Ronaldo Lemos, a estimativa é que 90% de todos os dados na internet
estejam na Deep Web. Séo, literalmente, trilhdes de bytes. Mas, segundo o autor, grande parte
desses dados € composta de informacGes técnicas, cientificas ou privadas, como registro
médicos e financeiros. Ja a web aberta (ou “surface web” como também ¢ chamada), que
consegue ser mapeada por buscadores como Google e Bing, usualmente consiste em apenas 4%
de todo o conjunto.”

Declara Bergman que além da variedade de assuntos encontrados nas profundezas do
ciberespaco, quantidade e a qualidade da base de dados existentes na Web Profunda superam
infinitamente as previstas na Web da Superficie. J& em 2000, ano de realizagdo do estudo, o
autor constatou que a informacdo publica contida na Web profunda era de 400 a 550 vezes
maior do que a World Wide Web comumente definida. Além disso, a Web profunda
contabilizava 7.500 terabytes de informag&o, em comparacdo com dezenove terabytes na Web
de superficie, bem como contava com cerca de 550 bilhGes de documentos individuais,
enquanto a Web de superficie tinha um bilhao.8°

Mas ha aqueles que criticam a dimensdo estabelecida por Bergman, como a
pesquisadora Juliana Freire de Lima e Silva®* e Sherman e Price®,

Sherman e Price, na obra “The Invisible Web: Uncovering Information Sources Search
Engines Can't See” dividiram a Deep Web em categorias. Segundo eles, essa por¢do oculta da
Web poderia ser analisada sob quatro aspectos, quais sejam, a Web Opaca, Web Privada, Web

Proprietaria e a Web verdadeiramente invisivel.®

% LEMOS, Ronaldo. O problema ndo é a Deep Web. ITS Rio — Instituto de Tecnologia e Sociedade do Rio de
Janeiro, Artigos, 27 mar. 2019. Disponivel em: https://itsrio.org/pt/comunicados/o-problema-nao-e-a-deep-
web/#. Acesso em 19 jan. 2020. n. p.

8 BERGMAN, Michael K., op. cit., n. p.

81 Juliana Freire de Lima e Silva é cientista da computacdo brasileira, professora de Ciéncia da Computacéo e
Engenharia e Diretora Executiva de Ciéncia de Dados do Instituto Politécnico da Universidade de Nova lorque,
responsével pela elaboragéo um novo mecanismo de busca especializado em formulérios da web chamado Deep
Peep, disponivel no endereco eletronico: http://ww12.deeppeep.org/. O curriculo e as publicaces da autora
estdo disponiveis em: https://vgc.poly.edu/~juliana/.

8 Chris Sherman e Gary Price, na obra The Invisible Weh: Uncovering Information Sources Search Engines Can't
See, afirmam que as estimativas realizadas por Bergman computaram informagdes efémeras sobre tempo,
temperatura, por exemplo, o que ndo garantiu uma estimativa exata a pesquisa.

8 SHERMAN, Chris; PRICE, Gary, op. cit., p. 293-298.
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A Web Opaca consiste em arquivos que podem ser, mas ndo estdo incluidos nos
indices ja indexados dos mecanismos de busca comuns. S&o arquivos cujos motores de pesquisa
podem rastrear e indexar, mas simplesmente nao o fazem. Existem varias razfes para isso, COmo
a profundidade do rastreador, que € limitado propositadamente para reduzir os custos de
indexacdo, a frequéncia dos rastreadores, que nem sempre retornam as paginas com a
periodicidade necessaria para analisar se ainda estdo ativas ou as URLSs estdo desconectadas,
por exemplo. Neste Gltimo caso, para que um rastreador do instrumento de pesquisa (como o
Google) acesse uma pagina, 0 autor da pagina deve usar o0 recurso “enviar" do mecanismo de
pesquisa URL para solicitar que o rastreador visite e indexe a pagina ou o rastreador, por si s0,
descobre a pagina, encontrando um link para a pagina em alguns outros enderegos. Ocorre que
paginas da Web que ndo sdo enviadas diretamente para 0s mecanismos de pesquisa e que nao
tém links apontando para elas de outras paginas da Web, sdo chamados “URLs desconectados”
e ndo podem ser indexadas simplesmente porque o rastreador ndo tem como encontra-los.
Geralmente essas paginas sequer apresentam barreiras técnicas para uma pesquisa pelo motor
de busca.

Ja a Private Web ou Web Privada sdo aquelas da Web que tecnicamente podem ser
indexaveis, mas que propositalmente foram excluidas dos motores de busca, porque o contetido
sO é acessivel para associados ou pessoas que tém senhas. As paginas Web privadas
simplesmente usam a Web publica como uma entrega eficiente e em meio de acesso ndo
destinado para uso além das pessoas que tém permissao.

A Web proprietaria, por sua vez, sdo aquelas paginas que ndo podem ser acessadas
pelos mecanismos de busca porque dependem de registro ou assinatura prévios. Isto €, sdo
acessiveis apenas para pessoas que concordem com termos especiais em troca da visualizagdo
de conteudo. Esse registro prévio pode ou ndo ser gratuito.

Por fim, a Web verdadeiramente invisivel é composta por péaginas que possuem
motivos realmente técnicos para que os instrumentos de pesquisa ndo consigam indexa-las,
como, por exemplo, conteidos com formatacdo incompativel com os meios de busca comuns,
paginas geradas dinamicamente ou informacg6es armazenadas em bancos de dados relacionais,
gue ndo podem ser extraidos sem uma consulta especifica ao banco de dados. Neste Gltimo
caso, explique-se que os rastreadores nao sdo programados para entender a estrutura do banco
de dados ou a linguagem de comando usada para extrair informagdes, de modo que uma pagina
criada com essa formatacdo ndo pode ser indexada.

Vé-se que a invisibilidade da web esta associada a decisdo dos mecanismos de busca

em indexar ou ndo certos contetidos. Além disso, importante destacar que o conteudo invisivel
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permanece nessa situacdo até que seja indexado e entdo localizado, visualizado ou acessado
pelo sujeito que realiza uma busca.?*

Embora a época da edicdo da obra de Sherman e Price ndo se cogitasse, atualmente ja
se fala em uma quinta categoria que integra a Deep Web, ainda mais profunda, denominada
Dark Web ou Darknet.

Em seus estudos, Silvana Drumond Monteiro descreve a Dark Web como uma “rede
global de usuarios e computadores que operam a margem da visibilidade e das agéncias
fiscalizadoras, com conteudo intencionalmente escondidos e protocolos de comunicagédo
inacessiveis para um sistema sem configuragéo correta”.8®

As péginas da Dark Web, que compdem a parte mais obscura da Deep Web, sdo
marcadas pela complexa criptografia e pela necessidade de instrumentos de navegacéo
préprios, com o Freenet e 0 TOR, capazes de assimilar conteddo e arquivos em extensdes
distintas do HTML e HTTP. Podem possuir conteddo dindmico, com péaginas geradas sob
consulta ou com contetdo isolado, com paginas desconectadas, sem links de acesso, mas
sempre com restricdo de acesso, de modo que sé ingressam aqueles que possuem elevado
conhecimento técnico.

A Dark Web nédo é uma rede independente, mas apenas uma camada profunda ativada
em redes fisicas pré-existentes, formada pelo conjunto de redes e tecnologias utilizadas com o
objetivo de compartilhar contetdo digital.

“A Dark Web representa uma dobra do ciberespaco normalmente desconhecida e
muitas vezes utilizada para atos ilicitos”.8

Tal como pode ocorrer com as demais camadas componentes da Deep Web,
invisibilidade da Dark Net nem sempre tem como fundamento razées ligadas a pratica de ilicitos
ou a intencdo de anonimato. Pode ocorrer também pela incapacidade do indexador ou dos
mecanismos de pesquisa na captacdo de informacdes, pela limitacdo tecnoldgica, bem como
pela auséncia de publicidade ou pela necessidade de senha de acesso. Contudo, diferentemente
do que ocorre no restante da Deep Web, a Dark Web ¢ preferencialmente utilizada para pratica

de crimes.

8 VIGNOLLI, Richele Grenge; MONTEIRO, Silvana Drumond. Dark Web e seus ndo lugares: por um estudo das
dobras invisiveis do ciberespaco. The Dark Web and its non-places. Liinc em Revista, [s.l.], v. 11, n. 1, p. 140-
166, 28 maio 2015. Disponivel em: http://revista.ibict.br/liinc/article/view/3635. Acesso em: 21 jul. 2019. p.
145.

8 MONTEIRO, Silvana Drumond, op. cit., p. 27.

8 VIGNOLLI, Richele Grenge; MONTEIRO, Silvana Drumond, op. cit., 2015, p. 142.
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Incorporando a nogdo baumaniana e augeniana de um ndo-lugar, Richele Grenge
Vignoli e Silvana Drumond Monteiro afirmam que os lugares da Dark Web sdo nédo lugares
porque fogem do comum (da web da superficie) e ndo estabelecem relagdes, identidade ou
histérico com o0 ambiente. Além disso, sdo fugidios, sdo lugares apenas de passagem, em que a
permanéncia ndo é desejada. A Dark Web é um ndo lugar pela palavra que ecoa por um
ambiente que ndo existe fisicamente, mas em poténcia. Isto é, ndo é possivel acessar um local
unico denominado Dark Web. Se o ciberespaco é repleto de nédo lugares, a Dark Web parece ser
construida para isso, para ndo existir, para nao deixar rastros. A falta de pesquisas cientificas
acerca da Dark Web também é um indicio de que ela é um lugar que ndo existe ou que ndo deve
existir, um n&o lugar.?’

Continuam as autoras, definindo que ndo lugares surgem e desaparecem a todo
instante, e nunca estdo prontos, acabados, definidos. Os ambientes da Dark Web se enquadram
nessas caracteristicas, visto que nenhum lugar da Dark Web tem endereco estavel, e seus
contetidos mudam periodicamente.8®

Além disso, para adentrar na Dark Web sdo necessarios aparatos tecnoldgicos e
softwares especificos que camuflam os IPs e as identidades dos sujeitos que nela navegam.
“Uma web ainda mais invisivel e profunda, escondida e ndo passivel de indexacdo e
rastreamentos devido aos processos de criptografia, uma web e um mundo virtual paralelo estéo
presentes na Dark Web”.8°

Assim, apesar de possuirem conceitos similares, a Deep Web e a Dark Web nédo se
confundem. A Deep Web, como visto acima, compreende todas as camadas ndo indexadas da
Web, inacessivel pelos motores de busca comuns e que possui niveis de invisibilidade ou de
profundidade, da qual a Dark Web figura como a mais profunda a que se tem conhecimento.
Esta Gltima, segundo a doutrina predominante, reserva-se quase que em sua totalidade para a
pratica de ilicitos, justamente porque seus usuarios operam na invisibilidade.

Embora haja escassez de materiais confidveis ou de autores que tenham vivenciado a
realidade exposta na Dark Web, é unissono o entendimento daqueles que escrevem sobre a
tematica de que se trata de um submundo da Internet, altamente criptografado, que inclui as

paginas mais perigosas e a comercializagdo de todos os tipos de produtos e servicos ilicitos,

87 VIGNOLLI, Richele Grenge; MONTEIRO, Silvana Drumond, op. cit., 2015, passim.
8 Ibidem, p. 160.
8 lbidem, p. 152.
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como trafico de drogas, armas, pessoas, 6rgdos e animais raros, contratacdo de matadores de
aluguel, snuffs*®, preparacio de terroristas, pedofilia, dentre outros.

Acredita-se que a Dark Web representa a web verdadeiramente livre e invisivel e que
apesar de ser comumente utilizada para o cometimento de crimes — conforme veremos de forma
mais aprofundada adiante —, reflete a liberdade plena de navegacdo, de expressédo e de
comunicagéo.

De acordo Monteiro e Fidéncio, a Dark Web ilustra bem a tensdo entre a privacidade
e a publicidade; a liberdade de expressao e até valores maniqueistas do bem e do mal, arquétipos
humanos ressignificados ou virtualizados no ciberespago. Apesar de criado em prol da
privacidade, o seu uso tem sido feito, em grande parte, por criminosos, para a pedofilia, trafico
e satanismos.!

E este, por exemplo, a tese defendida por Vignoli e Monteiro:

De qualquer forma, chegar-se-a a Dark Web, local de criptografia altamente
potente no ciberespaco, em que a liberdade de ag&o e expressao se reproduz
na discussao e comércio de tudo o que se possa imaginar. [...] Nesta pesquisa,
considera-se que a partir do momento em que seja necessario utilizar proxy
para acesso, em que sujeitos se depararem com contetdos pesados, improprios
ou ilegais e que a web ndo seja indexada a risca, define-se a Dark Web.*?

Para acessar a Dark Web, tal como em diversas paginas da Deep Web, o uso de
navegadores proprios, como o TOR e o Freenet, e de proxy®® para camuflar o endereco IP de
um computador se faz indispensavel. Considerando que na Deep e na Dark Web existem muitos
contetdos impréprios e que a sua principal caracteristica € 0 anonimato dos usuarios, navegar
sem registros do sujeito e de seu computador sdo primordiais.

Apds a compreensdo do universo inserido na Web e das caracteristicas que marcam
cada ambiente virtual, especialmente os mais profundos, mister analisar como a arquitetura da
Deep Web, e mais recentemente da Dark Web, tornaram-se um submundo fértil para a préatica

de crimes.

% Snuff sdo filmagens de assassinatos reais, realizadas pelo executor do ato, cuja finalidade é o entretenimento ou
exploracdo financeira.

%1 MONTEIRO, Silvana Drumond; FIDENCIO, Marcos Vinicius, op. cit., p. 44.

92 VIGNOLLI, Richele Grenge; MONTEIRO, Silvana Drumond, op. cit., 2015, p. 157-158.

9 Espécie de servidor.
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1.3 A proliferagdo dos crimes no submundo digital

No dia 13 de marc¢o de 2019, os alunos Guilherme Taucci Monteiro, de 17 anos, e Luiz
Henrique de Castro, de 25, entraram armados com revolver calibre 38, coguetel molotov, arco
e flecha e machado na Escola Estadual Raul Brasil, na cidade de Suzano, estado de Sao Paulo,
mataram 08 pessoas e deixaram 11 feridas. Logo em seguida, tiraram as préprias vidas.

Nas investigacdes que se seguiram apds 0 massacre, a Delegacia de Policia constatou
gue os assassinos planejaram o crime por mais de um ano e a possibilidade de terem frequentado
um forum intitulado Dogolachan na Deep Web. Na pagina em questdo um deles escreveu
“Muito obrigado pelos conselhos e orientagdes... esperamos ndo cometer esse ato em vio”%,
dois dias antes do massacre em Suzano.

Em outro caso, a Policia Federal, por meio da “Operagdo Singular”, deflagrada no dia
04 de junho de 2019, identificou integrantes de uma organizacdo criminosa especializada em
crimes bancérios que atuava na Deep Web. Entre as fraudes virtuais realizadas pelo grupo estao
estelionatos, furtos, fraudes em concursos, fraudes bancérias e venda de cartdes de crédito
clonados. Mas a que ganhou notoriedade na midia foi a alteracdo da nota de candidatos no
exame nacional da Ordem dos Advogados do Brasil (OAB). A investigacdo identificou dois
advogados que ingressaram na profissao apos a contratacdo da quadrilha, que invadiu o sistema
da Fundagcéo Getulio Vargas, responsavel pela elaboracio do certame.*®

O procedimento adotado pelos criminosos consistia na adulteracdo de dados dos
candidatos no proprio endereco eletrdnico da FGV. Os advogados aprovados indevidamente no
concurso pagavam ao grupo por meio de criptomoedas, com o objetivo de ndo serem rastreados.
A partir disso, os criminosos alteravam a nota do candidato que realizou a segunda fase do
exame diretamente no sistema da FVG, e o nome do candidato, assim, era inserido na lista de
aprovados.

Outro caso notorio, alvo da maior operacdo ja realizada por autoridades brasileiras no
ambito da Deep Web foi a chamada Operacdo Darknet, iniciada pela Policia Federal do Rio
Grande do Sul, visava combater redes de distribuicdo de pornografia infantil. A referida

% TOMAZ, Kleber; LAVADO, Thiago; ROHR, Altieres. MP de SP apura se organizagao criminosa na 'deep web'
incitou assassinos a cometerem massacre em Suzano. G1, Sdo Paulo, 14 mar. 2019. Disponivel em:
https://g1.globo.com/sp/sao-paulo/noticia/2019/03/14/mp-de-sp-apura-se-organizacao-criminosa-na-deep-
web-incitou-assassinos-a-cometerem-massacre-em-suzano.ghtml. Acesso em: 23 jul. 2019.

% ESPOSITO, Eduarda; SOUZA, Renato. Quadrilha que fraudou Exame da Ordem também clonava cartdes.
Correio Brasiliense, Eu, estudante, 05 jun. 2019. Disponivel em:
https://www.correiobraziliense.com.br/app/noticia/eu-
estudante/ultimasnoticias_geral/2019/06/05/Ultimas_Noticias_Interna,760267/quadrilha-que-fraudou-exame-
da-ordem.shtml. Acesso em: 23 jul. 2019. n. p.
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Operacdo, que contou com duas fases desde seu inicio, em 2014, resultou em 74 prisdes por
repasse, venda e consumo de material pornogréfico de criangas e adolescentes em 16 estados
diferentes, como Santa Catarina, Parana, Sado Paulo, Rio de Janeiro, Minas Gerais, Espirito
Santo, Bahia, Alagoas, Pernambuco, Paraiba, Rio Grande do Norte, Ceara, Maranhéo e Para.

No ambito internacional, outro caso amplamente divulgado na imprensa foi a
Operagdo SaboTor, iniciada em janeiro de 2019 pelo Departamento Federal de Investigacdo
dos EUA (FBI) em cooperacdo com a Europol, da Unido Europeia, cujo objetivo era desvendar
redes de traficantes de drogas na Dark Net.

Essa operacdo é a segunda implementada equipe criminal conjunta de Opiaceos
Criminais e Darknet Enforcement (J-CODE) do Departamento de Justica dos EUA. A primeira,
deflagrada em 2018, recebeu 0 nome de Operacéo Disarray.

De acordo com os noticiarios, os investigadores norte-americanos prenderam na
operacdo SaboTor 61 pessoas e confiscaram US$ 7 milhdes em criptomoedas, dinheiro e ouro,
0 que equivale a aproximadamente R$ 27 milhdes.%

Pelas matérias acima trazidas, possivel observar que a Deep Web tem integrado 0s
principais noticiarios do mundo todo a cada vez que um grande crime mostra relacbes com o
ambiente virtual.

Mas para compreender a ligacao havida entre o descobrimento das péginas profundas
da Internet e 0 aumento da criminalidade — ou ao menos o aprofundamento da complexidade
dos crimes — necessario dar um passo atras, para analisar, ainda que brevemente, o surgimento
dos agentes transnacionais no processo de globalizacéo, acirrado com o advento da Internet.

Viu-se nos topicos anteriores que a evolugdo das tecnologias, que se deu no contexto
do pdés-modernismo e da globalizagdo, criou subsidios para o desenvolvimento de uma rede de
comunicacgdo nunca antes imaginada.

Com os meios de comunicacdo crescendo pela Internet, ao homem possibilitou-se a
conversacao com diversas comunidades no mundo inteiro por intermédio das redes, 0 que 0
despertou para uma era de inovagdes e crescimento tecnolégico que alterou, irreversivelmente,
0 seu comportamento e, por reflexo, de toda a sociedade.

Nesse sentido, Caique Martins e Maria Helena Barriviera e Silva destacam que, no

mundo contemporaneo,

% FBI National Press Office (Departamento de Imprensa Nacional do FBI). J-CODE Announces 61 Arrests in its
Second Coordinated Law Enforcement Operation Targeting Opioid Trafficking on the Darknet. FBI.gov,
Washington D.C., 26 mar. 2019. Disponivel em: https://www.fbi.gov/news/pressrel/press-releases/j-code-
announces-61-arrests-in-its-second-coordinated-law-enforcement-operation-targeting-opioid-trafficking-on-
the-darknet. Acesso em: 23 jul. 2019. n. p.
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[...] ainternet pode ser classificada como uma ferramenta transformadora da
sociedade. Por meio de sua expansdo grandiosa e de sua democréatica
popularizagdo, ocorrida principalmente na primeira década deste novo século,
esta disponibiliza aos cidadaos e as organizagdes um extenso e rico local de
acesso a informacgOes, entretenimentos, comunicacfes e uma imensa
possibilidade de realizacdo de neg6cios, exercendo inclusive um importante
papel no desenvolvimento econdmico e social do pais e do mundo.®”

Assim, a criagdo e difusdo da Internet possibilitou o rompimento das fronteiras fisicas
dos Estados, o que funcionou como um intensificador da proliferacéo de atores transnacionais.

Coaduna-se com esse entendimento Poliana Policarpo, para quem:

A formac&o de um contexto global tecnoldgico uniformizado, propiciado pela
sua constante evolugdo e ampla utilizacao da Internet fez com que as barreiras
geograficas deixassem de ser empecilho para a agdes de seus usuarios,
passando essas a serem condicionadas pelo tempo de acesso e disponibilidade
dos recursos de informacBes. Associado a isso, com o0 desenvolvimento
econdmico e social propiciado pela evolugdo tecnoldgica, os Estados
passaram a incentivar a criacdo de novas plataformas tecnoldgicas que
permitem explorar e potencializar as informagdes e, consequentemente,
permitir seu amplo acesso e democratizagdo dos ciberespacos. Como ja foi
discutido, com os ciberespagos surgem novas formas de comunicagéo virtual
alterando os processos de interagdo social e com elas suas consequéncias.®

As facilidades propiciadas pela Internet foram igualmente descobertas por criminosos,
que viram na interconexdo das redes a possibilidade de expandir as atividades ilicitas, o0 que
deu origem aos grupos organizados internacionais.

Da mesma forma que as mais diversas relacdes sociais e econdémicas se expandiram
com o avanco das tecnologias de comunicacfes, os crimes também ultrapassaram fronteiras,
eis que intimamente ligados a vida em sociedade, ndo se tratando apenas de uma patologia, mas
também de fato social. Com o advento da globalizacdo surgiu, entdo, um novo fenbmeno: a
criminalidade global.*®

A democratizacdo da Internet facilitou o seu uso ndo apenas aos Criminosos, mas

também aos agentes e 6rgaos estatais. Com a consolidacdo da ideia segundo a qual o meio

% MARTINS, Caique Arthur Lopes da Silva; SILVA, Maria Helena Barriviera. A Dualidade da Deep Web.
Revista Eletrbnica e-F@tec., Garca, V. 3, n. 2, 2013. Disponivel em:
http://fatecgarca.edu.br/ojs/index.php/efatec/article/view/58. Acesso em: 24 jul. 2019.

% AGUIAR, Poliana Policarpo de Magalhdes. Gestdo juridico-estratégica do cibercrime no contexto da
ciberdemocracia. 2015. 262 f. Dissertacdo (Mestrado Profissional em Gestdo nas Organizages Aprendentes).
— Universidade Federal da Paraiba, Jodo Pessoa, 2015. p. 121.

% POMPEO, Wagner Augusto Hundertmarck; SEEFELDT, Jo&o Pedro. Nem tudo est4 no Google: A Deep Web
e o0 perigo da invisibilidade. In: CONGRESSO INTERNACIONAL DE DIREITO E
CONTEMPORANEIDADE, 2., 2013, Santa Maria. Anais [...]. Santa Maria-RS: UFSM, 2013. p. 436-449.
Disponivel em: http://coral.ufsm.br/congressodireito/anais/?page_id=82. Acesso em: 22 jul. 2019. p. 443.
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virtual havia se tornado uma extensdo do meio social, os Estados e seus aparatos policiais
estenderam sua vigilancia para a rede.

Observou-se, assim, uma intensa supervisdo das autoridades internacionais e a cria¢éo
de diversas normas regulamentadoras sobre 0 uso e as garantias de direitos vigentes na Web, o
que, por 6bvio, afastou a comunicacao e a negociacdo dos agentes criminosos desse ambiente
popularizado.

Com o desenrolar e a descoberta das camadas profundas da Web, acessivel apenas por
programas e mecanismos que mascaram o IP e, por consequéncia, a identidade do usuario, as
redes globais de criminosos desenvolveram-se tecnologicamente para usufruir do anonimato
garantido pela Deep Web.

De acordo com Wagner Pompéo e Seefeldt, a expansdo exitosa das atividades
criminosas transnacionais ocorre pela a versatilidade e flexibilidade da composic¢édo da Deep

Web enquanto ferramenta que sustenta de modo invisivel suas articulacdes.

Tal e qual um liquido, o qual se forma conforme o ambiente e se maneja
sorrateiramente pelas beiradas e infiltracdes, os perigos desse novo mal pos-
moderno alcanga toda a sociedade em rede e seu sucesso necessita, sem
davida, de uma interligacdo global e silenciosa, onde os envolvidos se
encontrem alheios a fiscalizacdo do Estado.*®

E essa situacdo tende a piorar quando analisada sob a dtica global, que, pela
inexisténcia de mobilizacdo e cooperacdo internacional, sofre com a transnacionalidade de
crimes que ndo veem fronteiras territoriais e que encontrou na Deep Web um submundo feértil e
a margem da vigilancia estatal — ou ao menos com vigilancia ineficiente — para concretizar seu

modus operandi e, assim, expandir o mercado dos crimes em todos os cantos do globo.

Obviamente, a web profunda, por se caracterizar como um ambiente
reservado, também chama a atencdo de criminosos pelo fato de ndo poderem
ser rastreados, destacando-se a facilidade de encontrar informacgdes e
contetidos como contrabandos, drogas, pedofilia, armas etc.?

No caso do massacre na escola de Suzano-SP, por exemplo, suspeita-se que 0S
assassinos consultaram outros criminosos em foruns de disseminagéo de ddio localizados na

Web Profunda, comumente denominados chans.

100 pPOMPEO, Wagner Augusto Hundertmarck; SEEFELDT, Jo&o Pedro, op. cit., p. 444.
101 MARTINS, Caique Arthur Lopes da Silva; SILVA, Maria Helena Barriviera, op. cit., p. 4.
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Mas estes crimes estdo longe de serem os Unicos observados com frequéncia na Web
Profunda. Constituem, em verdade, em pequena parcela de toda a criminalidade existente nesse
submundo.

Talvez o caso mais famoso seja o de Silk Road, o primeiro mercado de drogas virtual,
cuja pégina localizava-se na Deep Web e era administrado por Dread Pirate Roberts,
pseudonimo utilizado por Ross Ulbricht. O Silk Road foi inaugurado em 2011, fechado pelo
FBI em 2013 e reaberto logo em seguida. No final de 2014, a policia americana conseguiu
encerrar novamente a pagina, que estava em sua segunda versao.

Em 2013, cerca de 10.000 produtos estavam a venda no Silk Road, dos quais 70% eram
drogas, além de mais de cem listagens de "servi¢os", muitos relacionados a invadir contas de
redes sociais, falsificacdo de carteiras de motorista e passaportes. As transacdes ocorriam
unicamente pela criptomoeda Bitcoin, para garantir 0 anonimato dos compradores e
vendedores.

Estima-se que a Silk Road gerou cerca de US$ 213,9 milhdes em vendas e US$ 13,2
milhGes em comissdes antes que a policia a desativasse. A policia alegou que Ulbricht, que foi
condenado & prisdo perpétua, estava administrando o site desde 2011.%?

Atualmente, existem criminosos que se aproveitam de paginas abandonadas na internet
para delas usufruir temporariamente e, assim, concretizar um ato ilicito, devolvendo-a logo em
seguida ao seu status de desuso para saltar para outro endereco.

Esse processo tornou-se comum com a atual geografia da Internet. Isso porque o
acesso a rede, incorporado a vida diaria dos homens, fez surgir inimeros enderecos eletrénicos
que, muitas vezes, com o passar dos anos, foram deixados de lado e inutilizados pelos proprios
criadores. Tudo isso deixou a paisagem virtual repleta de “propriedades abandonadas ou
esquecidas”, perfeitas para a exploracao ilicita, que comumente demora apenas alguns segundos
antes de serem devolvidos ao desuso.

Esses criminosos estdo sempre “pulando” na internet, pegando pedacos de espago de
enderecamento e alugando sites temporarios a outros criminosos por roubo de identidade on-
line, pornografia infantil e liberagdo de virus de computador, por exemplo.%®

Em estudos praticos realizados diretamente pela navegacdo na Dark Web, Deivison

Franco dividiu as camadas profundas da web em duas. Na primeira camada estdo enderegos

102 WOOLF, Nicky. Silk Road's “Dread Pirate Roberts” convicted of running online drug marketplace. The
Guardian, Nova York, 05 fev. 2015. Disponivel em:
https://www.theguardian.com/technology/2015/feb/04/silk-road-ross-ulbricht-convicted-drug-charges.
Acesso em: 24 jul. 2019. n. p.

103 BECKETT, Andy, op. cit., n. p.
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como a Hidden Wiki e o Tor Links, sites funcionam como buscadores com indicagdo de
hiperlinks classificados por assuntos. J& a segunda parte € composta por contedos fechados e
grupos especificos, que exigem senhas ou codigos de acesso e permanecem escondidos por
mais camadas escuras.® Apos essa divisdo, o autor classificou os assuntos encontrados na
Dark Web da seguinte forma:

Crimes bancérios, que abarcam além da lavagem de dinheiro, venda de contas
bancérias e de cartdes de crédito; crimes de trafico, como de drogas, de armas e munigdes;
mercado de contrabando, com a venda de eletrénicos de Gltima geracdo, comercio de remédios
e de animais; crimes de falsificagcdo, como de passaporte e outros documentos, de cidadania, de
dinheiro de diversas nacionalidades; crimes ligados ao sexo e pornografia, que englobam a
zoofilia, parafilia, necrofilia, pedofilia, sadomasoquismo, snuffs de sexo, prostituicao, video de
estupradores e sexo forcado, mutilacdo de 6rgdos genitais e turismo sexual; terrorismo, com
snuffs de ataques terroristas e de homem-bomba; tutoriais para a construcéo de bombas; grupos
de extremistas, bioterrorismo e armas nucleares e outros crimes diversos, como teste de virus
potentes; experiéncias médicas; conspiracdes diversas que geram violéncia; lavagem de
dinheiro; canibalismo.1%

Ja em outro estudo, realizado em conjunto com Magalhdes, Franco novamente relata

0 que presenciou ao explorar a profundidade da Web:

Observamos também que ha links que chegam facilmente a conteddo pouco
usual, mas a maioria do material estd bem escondida por seu esquema de
camadas. Quando se depara com uma pagina aparentemente sem sentido,
provavelmente ha algo a mais para ser mostrado, mas que sé pode ser acessado
com a chave certa que pode ser, por exemplo, uma letra ou um namero
diferente no endereco. Sendo que nem sempre basta passar da primeira
camada para chegar ao contetdo, ha quem diga que existem sites com até oito
paginas falsas na frente.

Por trés disso tudo, vimos que ha sites com grupos cujo "passatempo” é matar
outras pessoas das formas mais bizarras, outros que exibem méritos enquanto
peddfilos, diversos tipos de extremismo, canibalismo (com quem come e
quem se voluntaria a ser comido), trafico humano, terrorismo, nazismo
dentre muitos outros temas chocantes e revoltantes.'%

Wagner Pompéo e Seefeldt acrescentam a lista de delitos desvendada nas zonas nas

profundas da Deep Web os snuffs, que séo aquelas filmagens, geralmente de assassinatos, feitas

104 FRANCO, Deivison Pinheiro. Deep web: mergulhando no sub-mundo da internet. Revista Seguranca Digital,
n. 10, abr. 2013. n. p.

105 |bidem, n. p.

106 FRANCO, Deivison Pinheiro; MAGALHAES, Suyanne Ramos, op. cit., p. 28-29, grifo nosso.
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pelo préprio executor do ato. Um caso que marcou a historia da criminalidade na Russia ocorreu
em 2007 e ficou conhecido como “maniacos de Dnepropetrovsk™. Neste, os adolescentes Viktor
Sayenko e Igor Suprunyuck foram condenados a prisdo perpétua por matarem 21 pessoas de
forma cruel, produzindo videos caseiros durante cada assassinato. Um deles, que foi divulgado
na Internet, revela a triste morte de um idoso que teve sua cabega perfurada por um martelo e
uma chave de fenda. Esse tipo de gravacio popularizou-se na Deep Web.1%7

O que chama a atencdo nessas areas mais obscuras da Deep Web sdo os dark net
markets, paginas que comercializam todos os “produtos ¢ servigos” acima listados, com atuagéo
global.

As negociacOes de préticas ilicitas apenas garantem o anonimato do comprador e
vendedor por conta da utilizacdo de criptomoedas como forma de pagamento, sendo a mais
conhecida o Bitcoin.

Diversos pesquisadores enfatizam a comercializagdo de servigos criminosos e de
produtos ilicitos as “claras” nesse ambiente virtual. Deivison Franco, por exemplo, ilustra a
propaganda de drogas e entorpecentes, uma das mais populares na Dark Web, com a imagem

abaixo:

Figura 4 — Venda de Drogas na Deep Web

Shop by category: g

Drugs(1155)
Cannabis(354)
Ecstasy(81)
Dissociatives(37)
Psychedelics(158)
Opioids(77) Vonille
Stimulants(109) 1/4 oz Brick Weed - Most 1g L.A Confidential 0,5 gram Bolivia Cocaine
Other(144) high... Bubble Hash 75% purity.
Benzos(84) $16.13 B22.10 B14.79

Lab Supplies(22) -

Digital goods(99)

Services{105)

Maney(73)
Weaponry(3)
Home & Garden(4)
Food(1) ) I B
Electronics(4) HEROIN 0.3 OF GRAM 1 gram Budder by Pure Testoosterone
Books( 85) QUALITY GEAR Budder King (99.7% Sups. Cream
Drug $18.23 B44.38 B12.93
paraphemaha(42) -
XXX(50) v did
(rvj:—(h( al(3) ‘\1{%)"

omputer D
equipment{21) }
Apparel(7)
Sporting goods(3)
Tickets( 1} Alpha Pharma Boldebohn One gram of pure cristal  Sg Top Swiss Quaity
Forgeries(12) 10ml MDMA Hash

B30.90 B22.28 B22.10

Fonte: Print Screen da Dark Web (FRANCO, Deivison Pinheiro, op. cit., p. 31).

107 pPOMPEO, Wagner Augusto Hundertmarck; SEEFELDT, Jodo Pedro, op. cit., p. 446.
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Segundo o autor, o comércio de drogas ganhou propor¢oes astrondmicas na Dark Web
que s6 na Hidden Wiki e no Tor Links sdo vendidos em mais de 60 enderecos diferentes. Ha,
inclusive, listas de vendedores recomendados, de acordo com a confiabilidade de cada um.%
Os milhdes movimentados no Silk Road demonstram a proporcéo do trafico de drogas neste
ambiente.

Além das drogas, espides oferecem seus servicos em alguns sites, outros promovem
turismo sexual e, por menos de US$ 1 mil, prometem buscar o comprador no aeroporto.%®

Assassinos de aluguel oferecem seus servigos expondo tabela de pregos, que variam
de cinco mil a quinhentos mil ddlares, a depender se a vitima é uma pessoa comum, politicos
ou pessoas famosas, ou ainda se o cliente deseja um snuff, por exemplo. Vejamos novamente

imagem trazida por Franco:

Figura 5 — Assassinos de Aluguel na Deep Web

Assassination Market

Hitman in europe?

You are not logged in. Lo

-wifrepeat posted 9 days 9 hours ago:

| want know the hoy much money cost me kill one people in france-italy-germany
or uk.

-nachtpult posted 8 days 11 hours ago:

Depends on job. Min. 5000 Max. 500.000 (politicians and stuff)

Fonte: Print Screen da Dark Web (FRANCO, Deivison Pinheiro, op. cit., p. 30).

Isso sem contar a divulgacdo de crimes mais barbaros, de violéncia contra a pessoa ou
outros seres vivos, como a venda e divulgacdo de videos de criancas sendo abusadas, de

mulheres vendidas como escravas sexuais e de animais torturados.

108 FRANCO, Deivison Pinheiro; MAGALHAES, Suyanne Ramos, op. cit., p. 29.
109 1dem.
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A pornografia infantil e o trafico de pessoas, como sites de prostituicdo, sdo atividades
que comprovadamente existem na Deep Web, tal como vendedores de 6rgéos e fetichistas em
geral 110

Sobre a questdo da pornografia infantil especificamente, 0s numeros s&o
aterrorizantes. Diversos dados foram divulgados na recente série de documentarios
disponibilizada pelo Netflix Brasil, chamada Rede Sombria (Dark Net), do criador Mati
Kochavi para o canal Showtime. Temas variados sobre a incorporacao da internet no universo
do ser sdo tratados nas duas temporadas que compde a série até 0 momento.

No episodio de numero quatro da primeira temporada, o tema criminalidade é tratado
com enfoque a pornografia infantil. O documentério revela o aumento do crime em paises de
extrema pobreza, como nas Filipinas, em que as familias desesperadas por dinheiro conduzem
seus proéprios filhos para a pornografia virtual.

Ap0s entrevistas com diversas autoridades, o episddio explica como uma ONG da
Holanda, chamada Terre des Hommes, conseguiu atrair em apenas dez semanas mais de 20 mil
homens, de 71 paises diferentes, em chats de pornografia infantil utilizando-se de um protétipo
de uma crianga virtual que recebeu o nome de Sweetie.!!?

A menina virtual Sweetie foi criada pela ONG em questdo com apoio de especialistas
internacionais na tentativa de mostrar ao mundo a urgéncia na tratativa do tema relativo ao sexo
infantil pelo webcam, que afeta todo o0 mundo. Segundo os dados colhidos, Sweetie participou
de 19 salas privadas de bate-papo na Dark Web por 10 semanas. O resultado foi o acima
revelado. A cada minuto conectada, centenas de homens do mundo todo Ihe ofereciam dinheiro
em troca de imagens e videos pornograficos.

Mas, 0 mais assustador é que a Sweetie atraiu essa quantidade de pedofilos
frequentando apenas 19 salas de chats. O FBI, de acordo com o documentario, estima que hoje
existem mais de 40 mil salas desse perfil, onde a cada momento 750 mil pessoas estdo em busca

de pornografia infantil 12

A invasdo de privacidade, de contas bancarias e ainda a interceptagdo
telefonica fazem com que a inseguranca ja vivenciada diariamente por sujeitos
do mundo todo, seja onipresente até mesmo no acesso a redes sociais como o
Twitter, que possuem versdo plagiada na Dark Web e também suas contas

110 \VASCONCELOS, Ana. Por que a rede TOR é diferente: entenda como funciona. Guia mundo em foco
especial atualidades: Deep Web. 1. ed. Sdo Paulo: On Line, 2016. O Basico. p. 35.

111 REDE Sombria (Dark Web). Criagdo: Mati Kochavi. Diretor Executivo: Mati Kochavi, Danna Rabin, Vivian
Schiller, David Shadrack-Smith. Produtoras: VVocativ e Part2 Pictures. New York: Showtime, 2016. Disponivel
em: https://www.netflix.com/br/title/80182553. Acesso em: 28 jul. 2019.

112 1dem.
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vendidas. Sonhos sdo despedacados pelo mercado de nimeros da loteria e pela
propagacédo de informacdes privadas que podem roubar objetos de um sujeito
trabalhador ou a inocéncia de uma crianga violentada sexualmente. Os féruns
dedicados a hackers no Tor Links chegam a contabilizar um total de trinta
enderecos. Nesses sites destinados a hackers, todo tipo de crime é discutido.!*®

Apesar de todos os horrores, importa ponderar que nem tudo que esta na Deep Web é
ilicito ou ilegal. Alids, acessar a Web Profunda ndo implica no cometimento de crime algum.

Ja pontuava Bergman que “A Web profunda é qualitativamente diferente da superficie
da web”, tanto em termos de conteudo, que é consideravelmente mais diversificado, como em
relacdo ao volume, igualmente maior se comparado a Web da Superficie.'!*

A titulo de exemplo de condutas regulares, Poliana Policarpo destaca que:

Nos paises em que ha censura e o controle da Internet convencional (como
China, Ird e Coreia do Norte), muitos jornalistas e ativistas utilizam a DW,
por conta do sigilo e protecdo, fazendo féruns, debatendo, lutando pela
liberdade de expressao e outros direitos. As manifestacdes ocorridas ente 2010
e 2012 no norte da Africa e Oriente Médio intitulada Primavera Arabe foram
fruto da disseminacdo de ideias pelas redes sociais, mas que passaram pela
Internet profunda.l?®

Desse modo, a Deep Web também é utilizada para fins licitos por usuarios que desejam
ou precisam resguardar sua identidade, seja por simples busca da privacidade, seja porgque
reside em pais cuja censura impera sobre 0s meios virtuais.

Assim, é um ambiente em que facilmente se encontra filmes e mdsicas raros, por
exemplo, tal como artigos cientificos, livros raros ou pesquisas em desenvolvimento cujo
acesso é restrito ou limitado.

H& quem defenda, ainda, que por ser a Deep web denominacao equivalente a todas as
paginas ndo indexadas pelos motores comuns de busca, nela estdo inseridas, por exemplo, o
Facebook, jornais virtuais (como o O Estaddo e Folha de Sdo Paulo), que dependem de login e
senha para entrar, bem como as Intranets — redes internas de uma empresa ou corpora¢do, com
servidor proprio — e o internet banking, que também possuem acesso restrito e ndo sdo
acessiveis pelo Google.

Nesse sentido, 0 Comité Gestor da Internet no Brasil acentua que:

113 VIGNOLLI; Richele Grenge; MONTEIRO, Silvana Drumond, op. cit., 2016, p. 705.

114 BERGMAN, Michael K, op. cit., n. p. Tradugdo livre: “The deep Web is qualitatively different from the surface
Web”.

115 AGUIAR, Poliana Policarpo de Magalhaes, op. cit., p. 120.
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E uma parte importante da web, pois nem tudo o que esta on-line pretende ser
encontrado por esses meios. Tome como exemplo repositérios de artigos
cientificos, conteido de caixas de e-mail pessoais e informacgdes corporativas
ou bancdrias (presentes em paginas acessiveis por meio de login e senha). A
livre navegacdo andnima por sites desindexados, portanto, € uma parte desse
complexo.11

Além disso, por 6bvio, todos esses delitos ndo surgiram com a descoberta da Deep
Web. E notdrio que sdo crimes que maculam a humanidade ha muitos anos, muito antes do
surgimento da propria Internet.

O que se observa € que apdés a difusdo da rede, 0s criminosos enxergaram as vantagens
da atuacdo a nivel internacional, que Ihes permite a descentralizacdo do poder, a ampliacdo do
mercado consumidor e da oferta de vitimas, que passam a ser diversificadas. Além disso,
descobriram a inexisténcia de uma atuagdo conjunta dos Estados, que contribui para as
dificuldades de investigacéo e aplicagdo de pena no ambito global.

E foi neste contexto que esses mesmos criminosos encontraram na Deep Web a forma
ideal de concretizarem seus crimes, preservarem o anonimato e, assim, a sua impunidade.

O crime em si ndo mudou. Alterou-se apenas o modus operandi, com a ampliagdo da
oferta, realizada livre e descaradamente na rede obscura, a forma de relacionamento dos agentes
e de captura das vitimas. Mudou a complexidade do ato e também a impunidade, que aumentou
e serviu de estimulo para novos criminosos.

O boom da criminalidade virtual certamente pode ser atribuido a Deep Web. Mas como
bem destacou Monteiro, “dizer que o ciberespaco é virtual, ndo tira de si sua existéncia
fisica”.1t’

A criptografia forte e o0 ocultamento do endereco IP, propiciados na Web Profunda,
sdo fatores essenciais que justificam a migracdo da criminalidade para esse submundo virtual.
Mas ndo significa que os mesmos crimes deixaram de ocorrer no mundo fisico.

Nesta toada, Julian Assange, ativista e hacker australiano que se auto intitula um

militante politico que opera por meio do ciberespaco, fundador do WikiLeaks!®, em sua obra

116 COMITE GESTOR DA INTERNET NO BRASIL, op. cit., p. 6.

117 MONTEIRO, Silvana Drumond, op. cit., p. 30.

118 O WikiLeaks é uma organizacdo de midia multinacional e uma biblioteca associada. Foi fundada pelo seu
editor Julian Assange em 2006. E especializado na anélise e publicacdo de grandes conjuntos de dados de
materiais oficiais censurados ou de outra forma restritos envolvendo guerra, espionagem e corrupgdo. Uma
organizacdo com caracteristicas de jornalismo investigativo. Possui uma robusta criptografia para dar
anonimato a suas fontes. A organizagdo e o seu fundador ficaram mundialmente conhecidos em 2010, quando
houve a divulgacdo de mais de 70 mil relatérios militares secretos sobre a guerra do Afeganistéo, além dos
Registros de Guerra do Iraque e de mais de 250 mil relatérios diplomaticos das embaixadas dos Estados Unidos
ao redor do mundo. A divulgacdo, a época, se deu em parceria com jornais mundialmente reconhecidos, como
The Guardian (Gra-Bretanha), The New York Times (Estados Unidos), Le Monde (Francga) e El Pais (Espanha).
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denominada “Cypherpunks: liberdade e o futuro da internet” trata sobre as complexidades da
rede e a crescente vigilancia instaurada pelos governos no ambiente virtual. Para o autor, as
mudancas na internet ao longo dos anos modificaram ndo apenas as relagdes interpessoais, mas
as formas de acdo dos Estados. As forgcas governamentais e seus aliados se adiantaram para
tomar o controle do novo mundo, se agarrando como uma “‘sanguessuga as veias e artérias das
nossas novas sociedades”, engolindo toda pagina lida na internet, todo e-mail enviado e todo
pensamento buscado no Google. Assim, defende que a criptografia torna-se instrumento
politico a ser amplamente incorporado pelos movimentos de resisténcia — no caso deste
trabalho, pelos criminosos — ao poder da andlise e a biopolitica de modulacéo executada pelas
grandes corporagdes.!®

Em andlise similar, Marcello PGvoa acentua que a tecnologia da Internet permite um
nivel de monitoramento do padrdo de comportamento do usuario que nenhuma outra midia
permite. A tecnologia da Web permite que se quantifique sucesso de maneira extremamente
eficiente: controle de visitas no servidor, perfil do usuario, padrdo de cliques.'?

Como visto, além de conteddos improprios, 0os crimes mais barbaros alteraram seu
modus operandi e a sua forma de propagacdo para difundirem-se na Deep Web, como por
exemplo, o canibalismo, trafico humano, turismo sexual, terrorismo, trafico de drogas e de
armas e pedofilia.

A diversidade temética certamente marca este ambiente, inclusive quando analisados
os delitos e suas formatacdes.

Para Franco, a Deep Web existe como uma forma de buscar os ideais de privacidade e
liberdade.

Ha guem diga que na Dark Web hé o respeito a privacidade. Tem gente que
ndo quer ter uma maquina cheia de cookies, nem que as pessoas saibam o que
se esta comprando, 0 que se gostaria de comprar, nem ser bombardeado com
oportunidades de compra s6 por estar fazendo uma busca. Logo, a Dark Web
existe por deficiéncias da Surface Web e seu uso comercial excessivo. Por
outro lado, uma infinidade de criminosos viu na Dark Web motivos para
praticar atos ilicitos e garantir o anonimato.!?

Dessa forma, ndo se quer pregar que todo conteudo da Deep Web seja ilicito ou

perturbador, até porque nada do que se encontra na Web Profunda esta longe de ser igualmente

119 ASSANGE, Julian. Cypherpunks: liberdade e o futuro da internet. Tradugéo Cristina Yamagami. Sdo Paulo:
Boitempo, 2013. p. 26-28.

120 pGVOA, Marcello, op. cit., p. 53 e 75.

121 FRANCO, Deivison Pinheiro; MAGALHAES, Suyanne Ramos, op. cit., p. 30.
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encontrado no mundo real ou mesmo na Web da Superficie. De igual modo, o presente estudo
desvincula-se de qualquer pretensdo que se relacione com o fim da Deep Web ou da Web como
um todo, até porque, como visto anteriormente, tratar-se-ia de objetivo impossivel de ser
concretizado.

O que ocorre é que frequentemente se observa que os estudos e o desenvolvimento
tecnoldgico que surgiram inicialmente em prol da privacidade do homem transmudaram-se para
corrida pelo anonimato com fins desvirtuados de evitar a puni¢cdo pelo cometimento dos crimes
mais barbaros e cruéis.

Andy Beckett destaca que, atualmente, inimeras empresas de mecanismos de busca
atuantes na surface web estéo a procura de caminhos pesquiséaveis na deep web. Citando Anand
Rajaraman, co-fundador do software de busca Kosmix, Beckett elucida que tal contexto traz
uma profunda implicacdo para a privacidade e para o sentido de seguranca pela obscuridade.
Com a evolucdo técnica dos motores de busca, a Internet vai se tornando verdadeiramente
transparente, de modo que usuarios comuns e bandidos atuam no mesmo “nivel”. A internet se
torna, assim, uma espécie de Pandptico eletrénico, tudo nela imperdoavelmente visivel e
recuperavel, o que faz com que, de repente, suas profundezas sombrias atuais parecam de certa
forma, preferiveis.!??

Nesse sentido, interessante paralelo é tracado ao se recordar o principal proposito dos
criadores da Internet que, no cerne na Guerra Fria, foram motivados pelo desejo e necessidade
de sigilo das informac6es. A rede foi a criacdo maxima do departamento de defesa dos EUA
para a construcdao de um ambiente on-line protegido e oculto.

Hoje, a difusdo do meio virtual, marcado pela abertura e acessibilidade da rede, cujas
informacdes e dados transitam livremente, o sigilo e o anonimato proporcionado pela Web
Profunda despertam a atencdo daqueles que buscam os mesmos objetivos outrora almejados
pelos militares americanos, a ndo identificacao.

Embora ndo se negue a ocorréncia de inumeros crimes e fraudes na web visivel, os

temas e conteudos da Deep web possuem densidade criminosa infinitamente maior, cuja

122 BECKETT, Andy, op. cit. Tradugdo livre: “Meanwhile the search engine companies are restlessly looking for
paths into the deep web and the other sections of the internet currently denied to them. ‘There's a deep
implication for privacy,” says Anand Rajaraman of Kosmix. ‘Tonnes and tonnes of stuff out there on the deep
web has what | call security through obscurity. But security through obscurity is actually a false security. You
[the average internet user] can't find something, but the bad guys can find it if they try hard enough. As Kosmix
and other search engines improve, he says, they will make the internet truly transparent: ‘You will be on the
same level playing field as the bad guys.” The internet as a sort of electronic panopticon, everything on it
unforgivingly visible and retrievable — suddenly its current murky depths seem in some ways preferable”.
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propaganda e comércio ocorrem de forma “livre”, alheios a fiscalizacdo estatal e em proporcoes
internacionais.

Assim, apesar de os crimes apontados ha muito macularem a realidade fisica das
sociedades globais, é com o advento da Internet e o recente descobrimento de suas facetas mais
profundas que as redes criminosas encontram ambiente fértil e propicio para consolidacao e
expansao de suas préticas.

Em vista da auséncia ou, ao menos, da enorme dificuldade na investigacédo de crimes,
0 estudo da Deep Web ¢é importante na medida em que auxilia no esclarecimento sobre seus
usos e, assim, no desenvolvimento de mecanismos de enfrentamento mais efetivos pelos
Estados.

Dentre os inameros ilicitos observados na rede oculta, chama a atencéo o tréafico

internacional de pessoas, pelo grau de vulneracdo que causa aos direitos humanos das vitimas.
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2 O TRAFICO INTERNACIONAL DE PESSOAS NO CONTEXTO GLOBALIZADO

Concomitantemente aos beneficios que a evolucdo tecnoldgica proporcionou, também
facilitou a pratica, trouxe um maior dimensionamento e tornou mais complexos inimeros
crimes ja hd muito conhecidos, dentre eles, o tréfico internacional de pessoas.

Universos novos, como as paginas ndo indexaveis da Deep Web, tornaram-se um
terreno fértil as organizacGes criminosas na medida em que ampliam a carteira de consumidores
finais e de fornecedores de vitimas, além de garantir a impunidade em razdo do anonimato dos
agentes.

Assim, compreender a formatacdo basica da rede global de traficantes, suas formas de
atuacdo e as finalidades do trafico humano sdo o primeiro passo para estudar a estruturacdo

hodierna do crime e as deficiéncias dos Estados no combate e prevencao.

2.1 A Polivaléncia do Trafico Humano

O tréfico humano internacional fez e faz vitimas em diversos cantos do globo. Nunca
deixou de existir e chegou, em pleno século XXI, como uma das atividades criminosas mais
lucrativas do mundo, ocupando o segundo lugar em matéria de lucro ilegal, atrds apenas do
trafico de armas.

Em 2005, o relatério “Uma Alianca Global Contra o Trabalho Forcado”, da
Organizacao Internacional do Trabalho (OIT), estimou que cerca de 2,4 milhdes pessoas foram
traficadas ao redor de todo o globo para serem submetidas a trabalhos forgados.
Aproximadamente 20% de todo o trabalho forgado existente é produto do trafico de pessoas.
Destes, 43% acabam na exploracdo sexual comercial.'?3

De acordo com o0 mesmo relatério, o lucro total anual produzido com o trafico de seres
humanos chega a 31,6 bilhes de dolares.'?* Estima-se que com cada ser humano transportado
internacionalmente arrecada-se o lucro correspondente a 30 mil dolares por ano.!? Tal
montante faz com que o trafico de pessoas ocupe o segundo lugar em matéria de lucro ilegal,

visto que ja superou os indices do trafico de drogas e perde apenas para o trafico de armas. Isso

123 QIT. Alianca Global contra o Trabalho Forcado. Conferéncia Internacional do Trabalho, 93% Reunido.
Genebra: Secretaria Internacional do Trabalho, 2005. p. 11.

124 OIT. Enfrentamento ao tréfico de pessoas no Brasil (2004 a 2011): avaliagGes e sugestdes de aprimoramento
de legislagdo e politicas publicas. Brasilia: OIT, 2012. p. 11.

125 CUNHA, Rogerio Sanches; PINTO, Ronaldo Batista. Trafico de pessoas. Lei n. 13.344/2016 comentada por
artigos. Salvador: JusPodivm; 2018. p. 10.
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ocorre porque uma vitima de trafico por ser “aproveitada” em inimeras atividades ilicitas, de
forma a render lucros ao criminoso por um longo periodo.

Para Giovanni Quagli, o trafico de pessoas € considerado uma forma moderna de
escraviddo, que se tornou um mercado mundial lucrativo, controlado por poderosas
organizagles criminosas. Segundo seu estudo, estima-se que o lucro gire em torno de US$ 7
bilhdes por ano, gracas as novas tecnologias eletronicas, que facilitam a expansdo das redes
criminosas, tanto em paises desenvolvidos como em desenvolvimento.'?

O enfrentamento ao trafico de pessoas é hoje uma questdo que ocupa lugar de
relevancia na agenda politica brasileira e nos 6rgaos internacionais. Inquéritos policiais,
denuncias de organizacOes nao governamentais (ONGS), registros em 6rgdos governamentais e
noticias veiculadas na midia indicam que o tréafico interno é praticado no Brasil com a mesma
intensidade do trafico internacional.

Relativamente aos diplomas que abordam a tematica do tradfico humano, cita-se
inicialmente a Convencdo Americana, que proibe tanto o trafico de escravos como o tréfico de
mulheres “em todas as suas formas”, de maneira que a Corte Interamericana de Direitos
Humanos amplifica a interpretacdo dessa proibicéo, sujeitando-se as precisdes de sua defini¢do
ao desenvolvimento no Direito Internacional.

A proibicdo ao trafico de mulheres e de criangas é objeto de vérios tratados
internacionais aprovados durante o século XX, a qual foi consolidada com a Convencao para a
Repressdo do Trafico de Pessoas e do Lenocinio, de 1949 e, posteriormente, com a Convencao
do Conselho da Europa relativa a Luta Contra o Trafico de Seres Humanos, de 2005.

Ainda, o trafico de pessoas também foi mencionado como uma forma de escravidao
por varios Mecanismos Especiais das Nac¢des Unidas vinculados ao tema. Assim, o Grupo de
Trabalho sobre Formas Contemporaneas de Escravidao declarou que o trafico de mulheres e de
criancas para fins de exploracdo é uma forma contemporanea de escraviddo e que os tratados
internacionais contra a escraviddo incluem o trafico.'?’

Atualmente, o diploma internacional mais relevante acerca do trafico de pessoas para
fins de trabalho em condicdes analogas a escraviddo é o Protocolo para Prevenir, Suprimir e

Punir o Trafico de Pessoas, Especialmente Mulheres e Criancas, mais conhecido como

126 QUAGLIA, Giovanni. Tréafico de pessoas, um panorama histdrico e mundial. In: OLIVEIRA, Marina Pereira
Pires de (coord.). Politica Nacional de Enfrentamento ao Tréafico de Pessoas. Brasilia: Ministério da Justiga,
2007. p. 39-40.

127 CORTE INTERAMERICANA DE DIREITOS HUMANOS (CIDH). Caso Trabalhadores da Fazenda
Brasil Verde vs. Brasil. Sentencga de 20 de outubro de 2016. Disponivel em:
http://www.corteidh.or.cr/docs/casos/articulos/seriec_318 por.pdf. Acesso em: 17 jan. 2020.
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Protocolo de Palermo. Juntamente com o Protocolo Relativo ao Combate ao Tréfico de
Migrantes por Via Terrestre, Maritima e Aérea e o Protocolo contra a fabricacéo e o trafico
ilicito de armas de fogo, suas pecas e componentes e munic¢des, compde o grupo de protocolos
adicionais da Convencdo das Nagdes Unidas contra o Crime Organizado Transnacional, a
chamada Convencéo de Palermo.

O objetivo central da referida Convencéo, aprovada no Brasil por meio do Decreto n®
5.015, no dia 12 de marco de 2004, previsto em seu artigo 1°, consiste em promover a
cooperacdo para prevenir e combater mais eficazmente a criminalidade organizada
transnacional .12

No mesmo sentido, o propésito maior do Protocolo de Palermo, ratificado pelo Brasil
por meio do Decreto n° 5.017, na mesma data da Convencao, e previsto em seu artigo 2° é
prevenir e combater o trafico de pessoas, proteger e ajudar as vitimas desse trafico, com o
devido respeito aos seus direitos, bem como propiciar a cooperagao entre os Estados de forma
a atingir esses objetivos.?°

A importancia do sobredito diploma esta no fato de ter proporcionado um enorme
avanco a protecdo dos direitos humanos, visto que é nele que se encontra a conceituacdo de
trafico de pessoas mais aceita mundialmente. Nestes termos, o Escritorio das Nac¢es Unidas
sobre Drogas e Crime — UNODC — sobre a relevancia do referido Protocolo, preceitua que:

Trata-se do primeiro instrumento global juridicamente vinculante com uma
definicdo consensual sobre o trafico de pessoas. Essa defini¢do tem o fim de
facilitar a convergéncia de abordagens no que diz respeito a definicdo de
infracdes penais nas legislagdes nacionais para que elas possam apoiar uma
cooperagdo internacional eficaz na investigagdo e nos processos em casos de
trafico de pessoas. Um objetivo adicional do protocolo é proteger e dar
assisténcia as vitimas de trafico de pessoas, com pleno respeito aos direitos
humanos.**

128 BRASIL. Decreto n° 5.015, de 12 de margo de 2004. Promulga a Convencio das NagBes Unidas contra o
Crime Organizado Transnacional. Brasilia, DF, 2004a. Disponivel em
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2004/decreto/d5015.htm. Acesso em: 30 jan. 2020.
Artigo 1° da Convencéo das Nag6es Unidas contra o Crime Organizado Transnacional.

129 BRASIL. Decreto n° 5.017, de 12 de marco de 2004. Promulga o Protocolo Adicional a Convengdo das
Nacdes Unidas contra o Crime Organizado Transnacional Relativo a Prevengdo, Repressdo e Punicdo do
Tréfico de Pessoas, em Especial Mulheres e Criangcas. Brasilia, DF, 2004b. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2004/Decreto/D5017.htm. Acesso em: 30 jan. 2020.
Artigo 2° do Protocolo Adicional a Convencdo das Nac8es Unidas contra o Crime Organizado Transnacional.

130 UNODC. Prevencédo ao Crime e Justica Criminal: marco legal. Convencdo das NagGes Unidas contra o
Crime Organizado Transnacional. Disponivel em: http://www.unodc.org/Ipo-brazil/pt/crime/marco-legal .html.
Acesso em: 15 jan. 2019.
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No Brasil, o sistema constitucional vigente estatui valores minimos que devem ser
respeitados, como forma de manutencdo da paz e do equilibrio social. Coaduna com tal

pensamento Damido:

Os valores constitucionais do trabalho sdo inegéveis, constituem fundamento
da Republica e sdo elevados a objetivos fundamentais desta. A Lei Maior
buscou em seus primeiros artigos elencar a valorizagdo do trabalho como
forma igualitaria de constitui¢do e manutencgdo do bem-estar social. O trabalho
deve ser probo, para manter-se a dignidade da pessoa humana. De tal forma,
devem ser valorizadas a livre iniciativa e os valores sociais do labor.!3

Logo em seu artigo 1°, a Constituicdo Federal coloca a dignidade da pessoa humana e
os valores sociais do trabalho e da livre iniciativa como fundamentos da Republica, que visa a
construcdo de uma sociedade livre, contudo justa e solidéria.

No artigo 5°, a Constituicdo estabelece que ninguém sera submetido a tortura nem a
tratamento desumano ou degradante (inciso I11) e que ndo havera pena de trabalhos forcados no
pais (inciso XLVII, ¢). Tais dispositivos, junto com o artigo 7°, XXII, preceituam que nenhuma
pessoa deve ser submetida a tratamentos desumanos, cruéis ou degradantes, e deverad ser
garantidas pelo Estado condi¢cbes minimas de salde, higiene e seguranca no ambiente de
trabalho.3?

De todos os valores citados, a dignidade do ser humano merece destaque, visto que se
consubstancia em alicerce interpretativo de todo ordenamento juridico patrio. No que tange ao
trafico de pessoas, esse principio figura como base constitucional direcionadora da acdo do
Estado, no sentido de garantir a dignidade a todos que se encontrem no territorio brasileiro,
independentemente de sua nacionalidade.

Tal pensamento se atesta na obra de Inés Soares,

Por ser o trafico de pessoas uma violagdo de direitos humanos praticada,
muitas vezes, por organizagBes criminosas de carater transcontinental, com
base no principio da dignidade da pessoa humana, a obrigacéo do Estado em
relacdo a vitima que encontra-se em territorio brasileiro € oferecer todo o
suporte necessario, independentemente da situacdo de nacional, estrangeiro
residente, estrangeiro com situacdo de ingresso ou permanéncia regular ou

131 DAMIAO, Danielle Riegermann Ramos. Situagbes analogas ao trabalho escravo: reflexos na Ordem
Econdmica e nos Direitos Fundamentais. 1. ed. S&o Paulo: Letras Juridicas, 2014. p. 43.

132 «“Artigo 5° - Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e
aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes; Il - ninguém serd submetido & tortura nem a tratamento desumano ou
degradante; XLVII - ndo havera penas: c) de trabalhos forgados. Art. 7° Sdo direitos dos trabalhadores urbanos
e rurais, além de outros que visem a melhoria de sua condicao social: XXII - reducdo dos riscos inerentes ao
trabalho, por meio de normas de salde, higiene e seguranga.”.
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legal no Brasil ou estrangeiro com situacdo de ingresso ou permanéncia
irregular ou ilegal no pais. Assim, pode-se dizer que na questdo do trafico de
pessoas, com a finalidade de conferir a mais efetiva protecdo ao ser humano
vitima desse crime, o principio da dignidade dialoga e interage com 0s
principios que regem o Brasil em suas relacBes internacionais (art. 4° da
CF).1%

A partir de uma andlise basilar do termo, trafico significa comércio. Trafico de pessoas
¢, assim, a “coisificagdo” do homem, que ¢ transformado em mercadoria ¢ remetido ao lugar de
melhor conveniéncia de seu “comerciante”. Quando essa passagem de uma localidade para
outra ultrapassa as fronteiras nacionais de um Estado, trabalha-se com a ideia de trafico
internacional, ao passo que quando se tratar de transposicdo dentro do mesmo territério, o
trafico é nacional ou interno.*®*

A prova de que o ser humano é tratado como mercadoria reside em todos 0s momentos
do crime, que envolve desde o transporte por meios improprios das vitimas, que viajam em
condi¢des sub-humanas, até os locais em que sdo deixadas, sem protecdo ou alimentacdo
alguma, bem como a destinacdo final dessas pessoas, que sdo usadas para as mais variadas
atividades, de forma que a manutencdo da sua dignidade € a Gltima preocupacdo dos sobreditos
comerciantes.

O trafico humano engloba diversos atos, como o recrutamento, transporte, abrigo ou
recebimento de pessoas, por meio da ameaga, coacdo ou valendo-se de uma posi¢cdo de
vulnerabilidade, para fins de exploracdo econémica da vitima.

Pelas definicbes de Damasio de Jesus, o trafico de seres humanos pode envolver um
individuo apenas, ou um grupo. O ilicito tem inicio com o aliciamento e termina com a
exploracdo da vitima, que é submetida a préaticas similares a escraviddo, ao trabalho forgado ou
outras formas de serviddo. Observa, ainda, que o consentimento da vitima em seguir viagem
ndo exclui o crime, nem a culpabilidade do traficante, nem limita o direito que ela tem a
protecdo oficial do Estado, qualquer que seja sua nacionalidade. De outra forma ndo poderia
ser, tendo em vista a condicdo de vulnerabilidade na qual a vitima esta inserida. O tipo de

atividade que a vitima se engajou, licita ou ilicita, moral ou imoral, ndo se mostra relevante para

133 SOARES, Inés Virginia Prado. Enfrentamento ao tréfico de pessoas sob a ética dos Direitos Humanos no Brasil.
In: ANJOS, Fernanda Alves dos et al. (org.). Trafico de pessoas: uma abordagem para os direitos humanos.
Secretaria Nacional de Justica, Departamento de Justica, Classificacdo, Titulos e Qualificacdo. 1. ed. Brasilia:
Ministério da Justica, 2013. p. 156-157.

134 GONCALVES, Luiz Carlos dos Santos. O trafico de seres humanos como crime hediondo em sentido material.
In: MARZAGAO JUNIOR, Laerte I. (org.). Tréfico de Pessoas. Sdo Paulo: Quartier Latin, 2010. p. 180.
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determinar se seus direitos foram violados ou ndo. O que realmente importa, segundo o
doutrinador, € a limitagio ao exercicio de direitos, que constrange a vontade da vitima.**®

Isso porgque, mesmo nos casos em que a vitima de trafico aceita ingressar na viagem
de livre e espontanea vontade, ela ndo sabe 0 que a espera no pais de destino, a exploracédo a
qual sera submetida, pois foi enganada pelo aliciador, ndo podendo falar-se, assim, em livre
consentimento, mas apenas em um consentimento viciado.

Significa que independentemente da finalidade do trafico e mesmo que a vitima saiba
minimamente o ramo de atividade que ira exercer ao final da viagem, desconsidera-se eventual
consentimento previamente dado se obtido por meio de engodo, fraude ou abuso de
vulnerabilidade, visto serem situacGes em que a pessoa ndo tem alternativa real de escolha. A
exploracdo do ser humano nessas condi¢des € ndo apenas um crime, mas também uma violacao
de direitos humanos.

Tal pensamento coaduna-se com o trazido por Soares,

Assim, mesmo em uma situacdo de consentimento da vitima no momento do
recrutamento, a presuncdo é que este consentimento ndo seria legitimo, por
atingir a autonomia e a dignidade inerentes a todo ser humano, e,
principalmente, porque a compreensdo da violéncia que viria a seguir,
especialmente no cativeiro, seria sempre distorcida, minimizada.**

N&o obstante as definigdes apresentadas por respeitosas fontes, como dito, o diploma
internacional que apresenta a definicdo de trafico de pessoas mais aceita atualmente é o
Protocolo de Palermo, que, por meio de um mandado de criminalizacao internacional previsto

em seu artigo 5°, define trafico em seu artigo 3°, alinea a:

Por tréfico de pessoas entende-se o recrutamento, o transporte, transferéncia,
o alojamento ou o acolhimento de pessoas, recorrendo a ameaga ou ao uso da
forca ou a outras formas de coacéo, ao rapto, a fraude, ao engano, ao abuso de
autoridade ou de situagdo de vulnerabilidade ou a entrega ou aceitacdo de
pagamentos ou beneficios para obter o consentimento de uma pessoa que tem
autoridade sobre outra, para fins de exploracdo. A exploracdo devera incluir,
pelo menos, a exploracdo da prostituicdo de outrem ou outras formas de
exploracédo sexual, o trabalho ou servicos forcados, a escravatura ou praticas
similares a escravatura, a serviddo ou a extracdo de 6rgdos.t®

Ja nas alineas b e c defende que:

135 JESUS, Damasio Evangelista de. Trafico internacional de mulheres e criancas — Brasil: aspectos regionais
e nacionais. S&o Paulo: Saraiva, 2003. p. 7.

136 SOARES, Inés Virginia Prado, op. cit., p. 216.

137 BRASIL. Decreto n° 5.017, de 12 de marco de 2004, op. cit.
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b) O consentimento dado pela vitima de trafico de pessoas tendo em vista
qualquer tipo de exploracdo descrito na alinea a) do presente Artigo seréd
considerado irrelevante se tiver sido utilizado qualquer um dos meios referidos
na alinea a); c) O recrutamento, o transporte, a transferéncia, o alojamento ou
0 acolhimento de uma crianca para fins de exploracdo serdo considerados
"trafico de pessoas" mesmo que ndo envolvam nenhum dos meios referidos
da alinea a) do presente Artigo.'*

Para Ela Wiecko, o Protocolo de Palermo inicia aquilo que ela chama de terceira fase
do controle juridico internacional em matéria de trafico e de prostituicdo. Considerando a fase
anterior, alguns aspectos se destacam. Inicialmente, as vitimas eram apenas mulheres brancas,
depois passou para mulheres e criancas e agora séo 0s seres humanos, mantida a preocupagéo
especial com mulheres e criangas. Antes as vitimas ficavam numa situacdo ambigua, como se
fossem criminosas. O Protocolo busca garantir que sejam tratadas como pessoas que sofreram
graves abusos, e 0s Estados membros devem criar servicos de assisténcia e mecanismos de
denuncia. O terceiro, concernente a finalidade do tréfico, é que nas Convencdes precedentes ao
Protocolo de Palermo, a preocupacdo era coibir o trafico para fins de prostituicdo. O Protocolo
acolhe a preocupacdo de combater o trafico de pessoas com propositos ilicitos, neles
compreendidos qualquer forma de exploracdo da pessoa humana, seja ela sexual, do trabalho
ou a remogcao de 6rgdos. A enumeragao é apenas ilustrativa.!3®

Note-se que a defini¢do trazida pelo Protocolo de Palermo tem algumas qualidades
incontestaveis. Primeiramente, observa-se que o crime € composto por trés constituintes, a
saber, 0 ato, os meios e a finalidade.

O ato engloba o recrutamento, transporte, transferéncia, abrigo ou recebimento de
pessoas, que pode ser feito por meio de ameaca ou uso de forca, coercao, rapto, fraude, fraude,
abuso de poder ou vulnerabilidade, ou pagamentos ou beneficios a uma pessoa no controle da
vitima, com o propdsito de exploracdo, que inclui a exploracdo da prostituicdo, a exploracédo
sexual, o trabalho forcado, a escravidao ou praticas similares e a remocao de 6rgaos.

Veja-se que, quanto a forma, as a¢bes que incorporam o crime sdo justamente o
recrutamento, o transporte, a transferéncia, o alojamento ou o acolhimento de pessoas. H4 um

conjunto de condutas que integram a cadeia criminosa, todas igualmente consideradas no fato

138 BRASIL. Decreto n° 5.017, de 12 de marco de 2004, op. cit.

139 CASTILHO, Ela Wiecko V. de. Tréafico de pessoas: da convencdo de Genebra ao Protocolo de Palermo. In:
OLIVEIRA, Marina Pereira Pires de (coord.). Politica Nacional de Enfrentamento ao Trafico de Pessoas.
Brasilia: Ministério da Justica, 2007. p. 14.
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tipico do crime. Significa que todos os participes envolvidos na cadeia do tréfico respondem
pelo mesmo crime.

Ja quanto aos meios utilizados pelos traficantes, estdo incluidos a ameaca, 0 uso da
forca ou outro meio de coacdo, o rapto, a fraude, o0 engano, o abuso de autoridade, a situacédo
de vulnerabilidade, a entrega ou aceitagdo de pagamentos ou beneficios para obter o
consentimento da pessoa.

Com relacdo as finalidades do crime, em termos gerais estas podem ser resumidas na
exploracdo das vitimas para obtencédo de lucro. Especificamente, nota-se que o trafico engloba
diversos objetivos, como a prostituicdo ou qualquer outro tipo de exploragédo sexual comercial,
que incide preponderantemente sobre mulheres e criangas, o trafico para fins de exploragdo de
méao-de-obra, que caracteriza a chamada escraviddo contemporanea, e, também, o trafico para
remocao de 6rgdos e tecidos. Essas trés atividades — exploracao sexual, trabalho forcado e venda
de érgdos — sdo as principais, consideradas pelo Protocolo de Palermo.

Considerada a finalidade mais observada do trafico de pessoas, a exploracdo sexual se
caracteriza quando o trabalho sexual da vitima é explorado economicamente pelo grupo de

criminosos.

O aliciamento para a exploracdo sexual por meio do trafico de pessoas tem
como padrdo a falsa oferta de emprego e as promessas de melhoria na
gualidade de vida para as vitimas que, por vulnerabilidades diversas,
acreditam que terdo melhores oportunidades daquelas experimentadas em
seus locais de origem. 4

Com frequéncia, essa modalidade de trafico humano assume caracteristicas de trabalho
forcado, em que as pessoas sdo coagidas a trabalhar por meio do uso de violéncia, intimidacéo,
pela serviddo por dividas, retencdo de documentos pessoais ou ameacas de dendncia as
autoridades de imigracdo. Atinge, em maior nimero, mulheres e criancas do sexo feminino,
mas também pode atingir travestis, transexuais e homens.

Wiecko aduz tratar-se do viés exploratorio preponderante do ponto de vista global.
“Atinge 66% na Europa, 53% na Africa e Oriente Médio, 48% nas Américas e 26% na Asia

140 BICALHO, Pedro Paulo Gastalho de. Os Direitos Humanos, a exploracéo sexual e o enfrentamento ao Tréafico
de Pessoas. In: GUERALDI, Michelle (org.). Conceito e tipologias de exploracéo. 1. ed. Brasilia: Ministério
da Justica, Secretaria Nacional de Justica, Coordenacdo de Enfrentamento ao Trafico de Pessoas, 2014.
(Cadernos teméticos sobre trafico de pessoas, v. 1). Disponivel em: https://www.justica.gov.br/sua-
protecao/trafico-de-pessoas/publicacoes. Acesso em: 06 ago. 2019. p. 44-45.
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Leste, Sul da Asia e Pacifico. Na estatistica global, 70% das vitimas sdo do sexo feminino,
sendo 49% mulheres adultas e 21% menores de 18 anos”.}4

Ja o trafico de pessoas para trabalho andlogo ao de escravo, comumente conhecido
como escraviddo contemporanea, pode envolver diversos aspectos, como a constatacdo de
condicGes degradantes de trabalho, que eliminam a dignidade da vitima, de jornadas exaustivas,
que afastam o trabalhador explorado do convivio social, de labor for¢ado, que cria um ambiente
de violéncias fisicas e psiquicas para manter a vitima no local em que é explorada, além da

servidao por divida.

Sé&o trabalhadores e trabalhadoras submetidos a condi¢des desumanizadoras,
violados em seus direitos mais basicos, tratados como objetos. Sdo pedes da
construgdo civil obrigados a viver em alojamentos que, de tdo indspitos, sdo
classificados como senzala. Sdo costureiros de paises andinos e cortadores de
cana-de-agUcar nordestinos pagos por producao, que, no afa de transformar o
pouco em muito, trabalham sem parar, sacrificando a salde e a juventude. Sdo
grupos isolados em projetos de garimpo, desmatamento ou extrativismo no
interior da Amazonia, sem a opcdo de ir embora, seja pelo isolamento, seja
por dividas irreais impossiveis de serem pagas. Sao velhos subjugados demais
para ter esperanga. S&o criancas vitimas do trabalho infantil, que, ainda que
novas, ja ndo veem horizonte.42

Alguns diplomas e tratados importantes que abordam a questdo da escraviddo
contemporanea sdo Carta das Nacdes Unidas, assinada em junho de 1945, aprovada pelo Brasil
por meio do Decreto-lei n°® 7.935, de 4 de setembro de 1945; a Declaracdo Universal dos
Direitos Humanos, de 1948, que prevé em seus artigos Ill, 1V e V que ninguém deve ser
submetido regime de escraviddo e as Convencbes 29 e 105, ambas da OIT, que tratam
respectivamente sobre o trabalho forcado e de sua abolicdo por meio do compromisso dos
Estados membros de suprimi-lo. Além desses, o Pacto San José da Costa Rica, de 1969, proibe
a submissao de qualquer ser humano a escravidao ou a servidao.

O tréfico para o comércio de 6rgdos, por sua vez, ocorre quando 0s criminosos coagem,

enganam ou forcam a vitima a retirar 6rgdos do seu corpo com a finalidade de serem vendidos

141 CASTILHO, Ela Wiecko V. de. Exploracdo sexual no trafico de pessoas: (in)definicdo. In: GUERALDI,
Michelle (org.). Conceito e tipologias de exploragdo. 1. ed. Brasilia: Ministério da Justica, Secretaria Nacional
de Justica, Coordenacdo de Enfrentamento ao Tréafico de Pessoas, 2014. (Cadernos tematicos sobre trafico de
pessoas, v. 1). Disponivel em: https://www:.justica.gov.br/sua-protecao/trafico-de-pessoas/publicacoes. Acesso
em: 06 ago. 2019. p. 152.

142 SANTINI, Daniel. Trafico de Pessoas e Trabalho Escravo contemporaneo: combate & exploragdo em uma
perspectiva de garantia dos direitos humanos. In: GUERALDI, Michelle (org.). Conceito e tipologias de
exploracdo. 1. ed. Brasilia: Ministério da Justica, Secretaria Nacional de Justica, Coordenacdo de
Enfrentamento ao Trafico de Pessoas, 2014. (Cadernos temaéticos sobre trafico de pessoas, v. 1). Disponivel
em: https://www.justica.gov.br/sua-protecao/trafico-de-pessoas/publicacoes. Acesso em: 06 ago. 2019. p. 169-
170.
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e transplantados em outra pessoa. Neste caso, 0 6rgdo da vitima é tratado como mercadoria.
Muitas vezes, o grupo obtém vantagem de alguma situacdo de vulnerabilidade da vitima, que
geralmente esta inserida em um contexto social marcado pela pobreza, pela fome e pela falta
de oportunidades. A intencdo da vitima, nesses casos, é vender algum érgdo com objetivo de
obter recursos financeiros para sobreviver.

O diploma internacional de relevancia sobre o tema é a Declaracdo de Istambul,
assinada em 2008, que define as préaticas de comércio e o trafico de érgédos, além do turismo
para transplantes. De acordo com a Declaracdo, trafico de 6rgdos consiste no recrutamento,
transporte, transferéncia, refugio ou recepcdo de pessoas vivas ou mortas ou dos respectivos
6rgdos por intermédio de ameaca ou utilizacdo da forca ou outra forma de coacao, rapto, fraude,
engano, abuso de poder ou de uma posi¢do de vulnerabilidade, ou da oferta ou recepcéo por
terceiros de pagamentos ou beneficios no sentido de conseguir a transferéncia de controle sobre
o potencial doador, para fins de exploracdo pela da remocéo de 6rgdos para transplantes.

Além da Declaragdo de Istambul e da previsdo no artigo 3° do Protocolo de Palermo,
o trafico de seres humanos para remocao de 6rgdos possui definicdo e tipificagdo criminal no
artigo 4° da Convencdo do Conselho Europeu (CE) para Acdo contra o Trafico de Seres
Humanos, bem como na Diretiva 2011/36/EU do Parlamento.

No ambito interno, a remocao de 6rgdos, tecidos ou partes do corpo € regulamentada
pela Lei n°® 9.434/97, que define a sua possibilidade ap6s a morte e desde que haja
consentimento da familia do falecido. Também autoriza a remocdo por parte de pessoa viva e
capaz, de forma gratuita, e desde que se trate de érgdos duplos, de partes de 6rgaos, tecidos ou
partes do corpo cuja retirada ndo impeca o organismo do doador de continuar vivendo sem risco
para a sua integridade e ndo represente grave comprometimento de suas aptiddes vitais e salde
mental e ndo cause mutilacdo ou deformacéo inaceitavel, e corresponda a uma necessidade
terapéutica comprovadamente indispensavel a pessoa receptora (art.9°, §3°).

A sobredita lei dispde que caso a remocéao de 6rgdos, tecidos ou partes do corpo se
opere sem o cumprimento das previsdes legais, 0 agente respondera pelo crime previsto em seu
artigo 14. De igual modo, a compra e venda de 0rgaos, tecidos ou partes do corpo, bem como
a realizacdo do seu enxerto e transplante de forma irregular e o recolhimento, transporte, guarda
ou distribuicdo, possuem tipificacdo penal (art.15, 16 e 17).

No ultimo Relatério Global realizado pela ONU, em 2018, cerca de 25 mil pessoas
foram traficadas pelo globo em 2016. O trafico para a exploracdo sexual é a forma mais
incidente do crime em paises europeus, enquanto na Africa Subsaariana e no Oriente Médio,

desponta o trafico humano para trabalho for¢ado. O trafico de pessoas esta avancando no



74

mundo, com a exploracdo sexual das vitimas sendo a principal finalidade do crime,
respondendo por 59% dos casos. Segundo o levantamento, que analisou dados de 142 paises,
as criancas representam 30% de todos os individuos traficados. Deste percentual, metade

destina-se ao trabalho forgado.'*?

Figura 6 — Principais formas de tréficos de pessoas por sub-regies

Principais formas de exploragdo e perfis das vitimas detectadas, por sub-regides, 2016 (ou mais recente)
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Fonte: ESCRITORIO DAS NACOES UNIDAS SOBRE DROGAS E CRIME, op. cit., p. 11.

Sudeste da Africa

Além destas finalidades, ditas como as principais relacionadas ao trafico humano, o
ato criminoso pode ser praticado para casamento forcado ou servil, adocéo ilegal de criangas
ou outra relacdo privada, divulgacdo de material pornografico, exploracdo de criangcas em
conflitos armados e exploracdo da mendicéancia.

Diferentes padrdes de trafico emergem em diferentes partes do mundo, juntamente
com formas de exploracédo variadas. Embora outras finalidades da exploracéo pelo trafico sejam
detectadas em niveis mais baixos que a exploracdo sexual e o trabalho forcado, elas existem,
geram lucros astrondmicos e continuam a apresentar algumas especificidades geogréaficas.

De acordo com o mesmo relatério da ONU, o tréfico para casamentos forcados, por
exemplo, € comumente detectado em partes do Sudeste Asiatico, enquanto que o trafico de

criangas para adogéo ilegal é registado com mais frequéncia nos paises da América Central e

143 ESCRITORIO DAS NAGOES UNIDAS SOBRE DROGAS E CRIME. Relatério Global sobre o Tréafico de
Pessoas 2018. Nagdes Unidas: Nova lorque, 2018. Disponivel em: https://www.unodc.org/documents/Ipo-
brazil/Topics_TIP/Publicacoes/TiP_PT.pdf. Acesso em: 29 jan. 2020. passim.
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do Sul. O tréfico para fins de criminalidade forcada &, sobretudo, registado na Europa Ocidental
e Meridional, enquanto que o trafico para remocao de 6rgdos é detectado principalmente no
Norte de Africa, na Europa Central e do Sudeste e na Europa Oriental. Outras formas, como o
trafico para exploracdo da mendicidade ou para a producdo de material pornografico, séo
reportadas em diferentes partes do mundo.1#*

Ainda, o recrutamento de criancas para serem combatentes armados foi amplamente
documentado diversas areas de conflito analisadas pelo mesmo Relatorio Global de 2018, como
da Republica Democratica do Congo a Republica Centro-Africana, bem como em conflitos no
Oriente Médio e em outras partes da Asia. O estudo concluiu que os grupos armados recrutam
criancas para sua exploragdo em trabalhos forcados em varias fungdes de apoio, desde a
logistica a preparacdo de alimentos. O recrutamento e exploracdo de criancas em industrias
extrativas foram relatados em zonas de conflito na Africa Subsaariana, em alguns casos, com o
objetivo de financiar as atividades dos grupos armados. Em todos os conflitos analisados o
sobredito estudo, populacdes deslocadas a forca tém sido alvo de traficantes, tal como
assentamentos de refugiados sirios e iraquianos a afegdos e Rohingya que fogem de conflitos e
perseguicdes. 4

Parte da doutrina sustenta que tanto a exploracdo sexual, quanto a escraviddo
contemporanea compreendem o fim de exploragdo comercial ou econdmica, podendo falar-se
apenas em escraviddo para ambos 0s casos, abuso sexual e trabalho andlogo ao de escravo
propriamente dito.

Na visdo de Cicero Pereira, o trafico de seres humanos é género, que tem como
espécies “a exploragao da prostituigdo, ou outras formas de exploragdo sexual, a remocéo de
orgios para venda, a adogdo ilegal e as ‘praticas similares a escravatura’”.14®

O que se observa é a que a conceituacdo moderna de trafico de pessoas desvincula-se
da abordagem adstrita & questdo da atividade sexual das mulheres — como antigamente —
incorporando novos elementos advindos de desdobramentos faticos da realidade atual.

Atualmente, possivel compreender que o trafico de pessoas envolve questBes
violadoras da ética e da moral, de justica criminal, migratoria, de ordem publica, relacionando-

se com o trabalho e a liberdade do ser, além da grave vulneragdo de direitos humanos.

144 ESCRITORIO DAS NACOES UNIDAS SOBRE DROGAS E CRIME, op. cit., p. 11.

145 |bidem, p. 12.

146 PEREIRA, Cicero Rufino. Efetividade dos Direitos Humanos Trabalhistas. O Ministério Publico do
Trabalho e o Tréfico de Pessoas: o Protocolo de Palermo, a Convengdo n° 169 da OIT, o Trabalho Escravo, a
Jornada Exaustiva. 1. ed. S&o Paulo: LTr, 2007. p. 99.
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A interpretacdo conceitual extraida do Protocolo supracitado aponta que é dever dos
Estados garantir que as vitimas do trafico ndo sejam tratadas como criminosas, mas sim como
pessoas que sofreram sérios abusos. Nesse sentido, estimula que os Estados-membros criem
servicos de assisténcia e mecanismos de dendncias para todas as vitimas, nacionais ou
estrangeiras. Além disso, atesta que o trafico de pessoas funciona como um processo, e ndo
como um ato isolado, de modo que abarca todos os agentes envolvidos, isto é, tanto aquele que
recruta as vitimas, quanto aquele que concretiza o ato para o qual foram recrutadas. Por fim, da
énfase ao trabalho forcado e outras praticas similares a escraviddo e ndo se restringe a
prostituicdo ou & exploracéo sexual.4’

Interessante observar que apenas recentemente a comunidade internacional
reconheceu a necessidade de expandir a compreensdo de trafico de pessoas para incluir o
trabalho escravo. O Escritério do Alto Comissariado das Nacdes Unidas para os Direitos
Humanos e a Organizacgdo Internacional de Migragdo (IOM) reconhecem a questdo do trafico
de pessoas como um problema de direitos humanos, que afeta a dignidade da pessoa, e engloba
o trabalho forgado, a serviddo ou escravidio, e ndo se limita apenas a prostituicdo.'*®

Ainda, é facil notar que o trafico de pessoas, além de guardar relagdo com outros
crimes, como a falsificacdo de documentos, assassinatos, abusos de poder, corrupcdo, interliga-
se com as questdes migratorias. Isso porque, geralmente as vitimas de trafico internacional
atravessam as fronteiras de um Estado sem a devida documentacdo, inserindo-se, assim, no
grande volume de migrantes irregulares.

Mas, apesar da interligacdo muitas vezes existente, ndo se pode confundir os termos.
O atual tratamento do tema que envolve o tréfico de pessoas da um amplo leque de implicacdes
desse crime que envolve todas as na¢cdes do mundo. Tanto o trafico quanto o contrabando de
pessoas sdo espécies do género migracdo irregular. Contudo, o que caracteriza o trafico humano
é violacdo da dignidade humana, pois 0 homem se torna mercadoria de consumo, e perde
ontologicamente sua condicao de pessoa.

E nitido que ambos sdo praticados com o objetivo de lucro e envolvem pessoas que
saem do seu pais de origem voluntariamente ou ndo, e que se sujeitam as adversidades no

processo de transporte. Nos dizeres de Damasio de Jesus, “E preciso considerar que, enquanto

147 JESUS, Damasio Evangelista de, op. cit., p. 9.
148 ALIANCA GLOBAL CONTRA O TRAFICO DE MULHERES (GAATW). Direitos Humanos e Trafico de
Pessoas: um manual. Rio de Janeiro: GAATW, 2006. p. 27.
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toda forma de trafico é, ou deve ser, considerada ilegal, nem toda forma de migracéo ilegal é,
ou deve ser, considerada trafico”.'*°

A confusdo entre migracdo e trafico e as politicas restritivas que tratam sobre
imigracdo nos paises de destino tendem a discriminar as vitimas, agravam a situacdo das
pessoas traficadas e configuram-se, atualmente, como um dos fatores que impedem o avango
da legislacéo sobre trafico.

O trafico de pessoas é um crime grave e que viola direitos humanos. Todos 0s anos,
milhares de homens, mulheres e criancas caem nas rotas dos traficantes, nos seus proprios
paises e no estrangeiro. Quase todos os paises do mundo séo afetados pelo trafico, seja como
pais de origem, transito ou destino das vitimas.

Com o Brasil, a situacdo ndo € diferente. Por estar inserido na ordem global como pais
em desenvolvimento, esta na rota dos traficantes que exportam vitimas brasileiras para outras
localidades, que importam estrangeiros ou que realizam o trafico no ambito interno, entre
estados federados. Segundo os dados do Disque Direitos Humanos (Disque 100), ilustrado por

Eliana Rodrigues Pozzebom,

O Disque 100, telefone para denuncias da Secretaria de Direitos Humanos, em
2013 registrou 309 vitimas de trafico de pessoas: 135 mulheres, 49 homens e
125 sem distincdo de género. J4 os dados dos boletins de ocorréncia das
policias estaduais indicam a existéncia de 113 vitimas de tréfico para trabalho
escravo no pais. Para a exploragdo sexual, ha registros de 123 vitimas locais e
11 para o exterior. Sdo Paulo e Minas Gerais lideram as estatisticas.

No mesmo ano, 62 brasileiros foram traficados para fora do pais. Desse total,
21 cidadaos, a maioria homens (11), trabalharam em regime de escraviddo (na
China, em Bangladesh, entre outros). De 2005 a 2013, foram 160 registros de
brasileiros em trabalho analogo ao de escravo em outros paises, segundo o
Ministério das RelacGes Exteriores. [...]. De 2005 a 2013, o total de traficados
para exploracdo sexual fora do pais chegou a 382.1°

Predomina no Estado brasileiro a modalidade de trafico de pessoas para exploracédo
sexual e para trabalho escravo, mediante serviddo por divida. De acordo com o ultimo relatério
sobre trafico de pessoas, realizado pelo Ministério das Relagdes Exteriores, Divisdo de
Assisténcia Consular, apontou que dentre os estados que enviaram informacdes sobre trafico
de pessoas, Sdo Paulo e Minas Gerais sdo 0s que tiveram o maior nimero de vitimas registradas

no ano de 2013. Foram registradas 184 vitimas em S&do Paulo, sendo 73 de trabalho escravo,

149 JESUS, Damasio Evangelista de, op. cit., p. 17.

150 pOZZEBOM, Eliana Rodrigues. Nova lei contra o trafico de pessoas facilita punicdo e amplia protecdo a
vitima. Resenha Migragdes na Atualidade, Brasilia, a. 28, n. 107, p. 7-9, jun. 2017. Disponivel em:
https://www.csem.org.br/wp-content/uploads/2018/08/Resenha_n__ 107 - Junho_2017.pdf. Acesso em: 05
ago. 2019. p. 8.
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108 de tréfico interno e internacional para exploracdo sexual e 03 de tréafico internacional de
crianca /adolescente; e 29 em Minas Gerais, sendo 23 registros de trabalho escravo, 03 registros
de trafico internacional para exploracdo sexual, 01 de trafico internacional de
crianga/adolescente, 01 de remogc&o de 6rgdos e 01 de compra ou venda de 6rgdos.*!

Os tipos mais comuns foram, assim, trafico internacional e interno para fins de
exploracdo sexual, que respondeu por 134 do total de 254 casos, equivalente a 52,8% das
ocorréncias, e o trabalho escravo, que respondeu por 111 das 254 ocorréncias registradas, isto
é, 43,7% das ocorréncias.'®2
A ONG Reporter Brasil, de notoria atuagdo no combate a escraviddo contemporéanea,

aponta que o crime oriundo de trafico humano:

Parte significativa dos casos de trabalho escravo no meio urbano no Brasil
envolve imigrantes latino-americanos que, ao chegarem a S&o Paulo, acabam
submetidos a condigdes degradantes em oficinas de costura subcontratadas
por confecgdes, incluindo algumas das grandes marcas do mercado. Ou em
outras regides do pais, no abate de carnes, no servigo doméstico, em pequenos
negdcios, ou até mesmo em situacGes de trabalho ilegal, como a pirataria e a
venda de drogas. Provenientes principalmente de Bolivia, Paraguai e Peru,
muitas vezes essas pessoas se endividam com seus empregadores para
conseguirem chegar ao pais, e acabam forcadas a permanecerem condicGes de
exploracédo enquanto a divida ndo for quitada.’®®

Nas areas de fronteira do pais, como nos estados do Mato Grosso do Sul, Para e
Amazonas, 0 crime torna-se ainda mais acentuado, principalmente quando se destina a
exploracdo de méo-de-obra escrava e abusos sexuais.

No Acre, Roraima, Pard, Amazonas e Amap4, a modalidade da exploracdo sexual foi
a mais incidente nos altimos anos, tal como no Mato Grosso e Mato Grosso do Sul. Ja em
Rondénia e Rio Grande do Sul, a modalidade identificada com mais frequéncia foi o tréfico
para trabalho escravo.

A Pesquisa ENAFRON identificou um numero consideravel de rotas de trafico de
pessoas nos estados que fazem parte da area de fronteira do Brasil, constatando que as rotas
seguem o fluxo da mobilidade, das formas de exploragdo econémica e séo principalmente

151 MINISTERIO DA JUSTICA (Brasil); UNODC. Relatério Nacional sobre Trafico de Pessoas: dados de
2013. Brasilia, DF, 2013. Disponivel em: https://www.justica.gov.br/sua-protecao/trafico-de-
pessoas/publicacoes/anexos-relatorios/relatorio- 2013 final_14-08-2015.pdf. Acesso em: 20 ago. 2019. p. 21.

152 |bidem, p. 21.

153 REPORTER BRASIL et al. (org.). Trafico de Pessoas em Pauta: guia para jornalistas com referéncias e
informacdes sobre enfrentamento ao trafico de pessoas. Sdo Paulo, 2014. Disponivel em:
https://reporterbrasil.org.br/wp-content/uploads/2015/06/traficoempauta_reporterbrasil.pdf. Acesso em: 5 ago.
2019.
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impulsionadas pelas situagdes de vulnerabilidade das pessoas. Exemplificativamente, no
Amazonas ha uma forte correlagéo entre trabalho escravo, desmatamento e agropecuaria. Em
Rondodnia, ha diversos relatos de vitimas de trabalho escravo identificadas no meio rural,
especialmente na atividade ilicita do desmatamento para abertura de pastagens. No Rio Grande
do Sul, ha relagdo entre o trabalho escravo e a colheita de frutas e o corte da madeira.*>*

A ligdo que se extrai, num primeiro momento, € que a partir do Protocolo de Palermo,
todos os temas que envolvem as migracdes internacionais, o crime organizado internacional, a
globalizacdo, as novas formas de escraviddo, dentre outros, aglutinam-se para formar novos
contornos do crime de tréafico de seres humanos, que hoje se caracteriza como um fenémeno
transnacional, de alta lucratividade e intimamente ligado as organizagdes criminosas e a pratica
de outros crimes, como a falsificacdo de documentos, incentivo a prostituicdo e trabalhos
analogos ao de escravo.

O atual tratamento do tema que envolve o trafico de pessoas da um amplo leque de
implicacdes desse crime que envolve todas as nagdes do mundo, sempre marcado pela extrema
violacdo da dignidade humana, pois o0 homem se torna mercadoria de consumo, e perde
ontologicamente sua condicdo de pessoa. Dar primazia no enfrentamento dessa macula social
é, assim, preocupac¢do de toda comunidade internacional. Nas li¢gdes de Gongalves, “medidas
de cooperacéo [...] sdo preconizadas, reconhecendo que essa préatica afeta ndo apenas o pais de
onde provem os imigrantes, mas também o pais que os recebe”.?>®

Para a ONU, o tréafico de pessoas € o pior desrespeito aos direitos humanos que pode
ocorrer, pois explora o proprio ser, degrada sua dignidade, limita sua liberdade de ir e vir.1%

No mesmo sentido, Cicero Rufino Pereira dispbe que,

A espécie trafico internacional de seres humanos (ou de pessoas) para fins de
trabalho escravo, revela-se uma grave forma de violagdo aos direitos humanos,
exigindo um enfrentamento que responsabilize o agressor, o Estado e a prépria
sociedade. A pessoa que se torna vitima do tréafico ilegal de mdo de obra
escrava em um pais de destino devera ter seus direitos respeitados, ainda que
se encontre em situacéo irregular [...].2’

154 BRASIL. Secretaria Nacional de Justica. Pesquisa ENAFRON: Diagnéstico sobre o Trafico de Pessoas nas
areas de fronteira. Brasilia, DF: Ministério da Justica, 2014. Disponivel em: https://www.justica.gov.br/sua-
protecao/trafico-de-pessoas/publicacoes/anexos-pesquisas. Acesso em: 20 ago. 2019. p. 103.

1% GONCALVES, Luiz Carlos dos Santos, op. cit., p. 180.

1% SIQUEIRA, Priscila. Trafico de Pessoas: um fendmeno de raizes histéricas e praticas modernas. In:
SIQUEIRA, Priscila; QUINTEIRO, Maria (Org.). Tréafico de Pessoas: quanto vale o ser humano na balanca
comercial do lucro?. Séo Paulo: Ideias & Letras, 2013. p. 32-33.

157 PEREIRA, Cicero Rufino, op. cit., p. 100.
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Dessa maneira, o trafico de seres humanos se corporificaem uma teia de fatores sociais
interligados, e relaciona-se com questdes como trabalho, prostituicdo, abuso sexual, migracéo
irregular, exploracdo. Por conseguinte, qualquer politica que objetive proteger as possiveis
vitimas desse crime deve considerar contextos mais amplos, que incluam a tematica da

globalizacdo, das disparidades sociais, da pobreza e da vulnerabilidade das vitimas.

2.2 As implicac6es da Era Digital na vulnerabilidade das vitimas

O tréafico de pessoas ocorre com 0 objetivo de explorar o outro sob diversas formas, e
a demanda por vitimas traficadas, seja para exploracdo sexual ou da forca de trabalho, seja para
remocao de 6rgdos ou qualquer outra finalidade, cresce em razao de um conjunto complexo de
causas, que interliga questbes geopoliticas, econémicas, sociais e culturais.

Tanto o surgimento quanto a manutencao do trafico apresentam uma fundamentacao
multifatorial. De acordo com a Organizagdo Internacional do Trabalho dentre os causas que
atuam como alicerces para essa modalidade de trafico estdo a globalizacdo, a pobreza, a
auséncia de oportunidades de trabalho, a discriminacdo de género, a violéncia doméstica, a
instabilidade politica, econdmica e civil em regiGes de conflito, a emigracdo irregular,
corrupgao dos funcionarios publicos e leis deficientes.*®

Muiltiplas sdo as causas porque o trafico humano ndo envolve apenas o transporte e a
exploracdo de pessoas, mas também as condi¢Bes que ensejaram a migracao das vitimas, de um
lado, e as facilidades de atuacdo dos criminosos, de outro.

O estudo das causas e consequéncias do trafico deve incluir os fatores econdémicos,
sociais e culturais, assim como o contexto geopolitico pés-moderno das regides onde 0s
traficantes atuam.

Entretanto, apesar de ser um crime com multiplos causadores, existe uma tendéncia
global de se reconhecer o contexto de vulnerabilidade das vitimas como caracteristica central
do trafico de pessoas.

De acordo com o Escritdrio das Nagdes Unidas sobre Drogas e Crime (UNODC), a
vulnerabilidade é tema central para a compreensdo do trafico de pessoas e para o discurso que
se desenvolveu em torno desse fendmeno. Apesar da falta de uma definigdo Unica, o termo
“vulnerabilidade” é comumente empregado em diversas disciplinas, como a justi¢a criminal,

seguranga humana, ciéncias ambientais e saude.

158 QOIT. Tréfico de Pessoas para fins de Exploracdo Sexual. Brasilia: OIT, 2006. p. 15-17.
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No contexto do tréafico, a expressdo “vulnerabilidade” ¢ utilizada para se referir aos
fatores inerentes, ambientais ou contextuais que aumentam a susceptibilidade de um individuo
ou grupo a serem traficados. Em geral, esses fatores incluem violagdes dos direitos humanos,
tais como a pobreza, desigualdade, discriminacdo e violéncia baseada no género — todos os que
contribuem para criagdo de privagdo econdmica e condigdes sociais que limitam a escolha
individual e tornam mais facil para traficantes e exploradores operarem.*>

O termo vulnerabilidade pode estar ligado tanto a questdes sociais, que reflete a
exposicdo de um individuo ou do grupo aos problemas enfrentados na sociedade como as
dificuldades de acesso a servigos de salde, escola e justica, como também a questdes de
exclusdo econdmico-sociais, geralmente causadas pelas concentracdes de renda e precarizagoes
das relacGes de trabalho, além de fatores geopoliticos.

Causas como pobreza, desemprego, auséncia de incentivos a educagdo, somados a
grandes desastres naturais, conflitos armados e instabilidades financeiras e politicas, agravam
sobremaneira a vulnerabilidade das possiveis vitimas, e induzem-nas a procurar melhores
oportunidades em outro pais, momento no qual os aliciadores e traficantes ganham espaco.

De acordo com Eliana Carneiro,

Para além de qualquer exercicio etimoldgico, esse conceito nos permite tornar
muito mais concreto o entendimento do que vem a ser a situagdo de fragilidade
do outro na sociedade; daquele que, na exata circunstancia pessoal em que se
encontra, ndo tem outra escolha de sobrevivéncia melhor, sendo a proposta do
traficante, ainda que aparentemente abusiva para a percepc¢ao do outro. Néo é
possivel, pois, falar em consentimento valido de vulneravel, dada, justamente,
a exata circunstancia pessoal em gue se encontra e a ciéncia do traficante do
poder que detém ao abusar desta.*®

Diversos estudos revelam que paises envolvidos em conflitos armados sofrem com o
aumento da vulnerabilidade ao trafico de diferentes maneiras, pois areas com fraco Estado de
Direito e falta de recursos para respostas ao crime fornecem aos traficantes um solo fértil para
suas operacgdes, que se aproveitam de pessoas que precisam desesperadamente de ajuda. Nesses

contextos, grupos armados e outros criminosos podem usar a oportunidade para traficar vitimas

159 UNODC. Abuse of a position of vulnerability and other “means” within the definition of trafficking in
persons. Issue Paper. United Nations: New York, 2013. Disponivel em:
https://www.unodc.org/documents/human-trafficking/2012/UNODC_2012_Issue_Paper_-

_Abuse_of a Position_of Vulnerability.pdf. Acesso em: 27 ago. 2019. p. 13-14.

180 CARNEIRO, Eliana Faleiros Vendramini. A vulnerabilidade humana como elemento de relevante olhar social
para o combate ao trafico de pessoas e acolhimento das vitimas. Revista do Tribunal Regional Federal da 3?
Regido, Séo Paulo, ed. esp., p. 9-27, jul./2019. Disponivel em:
https://www.trf3.jus.br/documentos/revs/DIVERSOS/REVISTA-ESPECIAL-2019 com_LINKS.pdf. Acesso
em: 09 jan. 2020. p. 17.
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— incluindo criangas — para exploragao sexual, escravidao sexual, casamento for¢ado, combate

armado e varias formas de trabalho forcado. E o caso, por exemplo, na Africa Subsaariana,

norte da Africa e Oriente Médio, além do Sudeste asiatico.®!

De acordo com o Escritorio das Nacbes Unidas sobre Drogas e Crime (UNODC),
muitas das pessoas vitimas de traficantes sdo migrantes, incluindo refugiados e solicitantes a
reflugio que deixaram seus paises de origem. O Secretéario Geral da ONU, Antonio Guterres, em
entrevistaa UNODC, apontou para os conflitos armados, deslocamentos, mudancas climaticas,
desastres naturais e pobreza como fatores que exacerbam as vulnerabilidades e o desespero que
permitem que o tréafico florescga.®2

A mesma situacéo foi tratada no ultimo Relatdrio Global sobre Trafico de Pessoas, de
2018, elaborado pela UNODC:

Em condi¢Ges socioecondmicas precéarias ou situacdes envolvendo
perseguicéo, as pessoas que escapam dos conflitos podem ser mais facilmente
enganadas por planos de viagens, aceitando ofertas de emprego fraudulentas
em paises vizinhos ou propostas de casamento fraudulentas que s&o, de fato,
situacdes de exploracdo. Os conflitos armados tendem a ter um impacto
negativo na subsisténcia das pessoas que vivem nas areas vizinhas, mesmo
guando elas ndo estdo diretamente envolvidas no conflito. Mais uma vez, os
traficantes podem visar comunidades que sdo particularmente vulneraveis
devido & deslocagdo forcada, falta de acesso a oportunidades de geracéo de
renda, discriminacéo e separacéo familiar.'s®

Esse € o entendimento, inclusive, de Barros, que ressalta o carater multifacetado do

trafico de pessoas e entende que,

[..] o TSH advém de uma multiplicidade de questbes, realidades e
desigualdades sociais. Quase sempre, a vitima se encontra fragilizada por sua
condicdo social, tornando-se alvo facil para a cadeia criminosa de traficantes
que a ludibria com o imaginario de uma vida melhor. Aproveitando-se de sua
situacdo de vulnerabilidade e da ilusdo de um mundo menos cruel, transforma
a vitima em verdadeira mercadoria. A crise mundial, causa do
aprofundamento da pobreza e das desigualdades, cria espagos para o fomento
das mais diversas formas de exploracdo mediante o comércio de seres
humanos.*

161 NACOES UNIDAS BRASIL. Namero de casos de trafico de pessoas atinge recorde em 13 anos, indica
relatorio. Nagdes Unidas Brasil, 01 fev. 2019. Disponivel em: https://nacoesunidas.org/numero-de-casos-de-
trafico-de-pessoas-atinge-recorde-em-13-anos-indica-relatorio/. Acesso em: 01 ago. 2019.

162 NACOES UNIDAS BRASIL. Conflitos e mudangas climéticas alimentam trafico de pessoas, diz secretério-
geral da ONU. Nagdes Unidas Brasil, 30 jul. 2019. Disponivel em: https://nacoesunidas.org/conflitos-e-
mudancas-climaticas-alimentam-trafico-de-pessoas-diz-secretario-geral-da-onu/. Acesso em: 01 ago. 2019.

163 ESCRITORIO DAS NAQ@ES UNIDAS SOBRE DROGAS E CRIME, op. cit., p. 12.

164 BARROS, Rinaldo Aparecido. Apresentacdo. In: ANJOS, Fernanda Alves dos et al. (org.). Trafico de pessoas:
uma abordagem para os direitos humanos. Secretaria Nacional de Justica, Departamento de Justica,
Classificacao, Titulos e Qualificacdo. 1. ed. Brasilia: Ministério da Justiga, 2013. p. 16.
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O discurso que aborda o trafico sem contextualizd-lo na discussdo maior da
vulnerabilidade das vitimas torna, assim, secundarios todos os demais fatores que levam a
continuidade do crime.

Causas imediatas como as omissfes normativas e dos Estados, a falta de cooperacgéo
internacional e a impunidade dos agentes, além da pobreza e as discrepancias sociais sao ligadas
a desequilibrios de poder que contribuem para a situacdo de vulnerabilidade de certas
comunidades e as colocam na rota do tréfico.

Ela Wiecko, nestes termos, afirma que

[...] a vulnerabilidade social é o resultado negativo da relagdo entre a
disponibilidade dos recursos materiais ou simbolicos dos atores, sejam eles
individuos ou grupos e o acesso a estrutura de oportunidades sociais,
econdmicas, culturais que provém do Estado, do mercado e da sociedade.®

O atual modelo de globalizacdo concentra toda riqueza global em uma fina parcela da
populacdo e deixa na miséria uma imensa massa de excluidos do processo produtivo. O
resultado desse fenémeno ndo é apenas o surgimento de paises pobres, mas de regides pobres
dentro de paises considerados ricos ou em desenvolvimento, como € o caso do Brasil. Ao lado
dessa pobreza, existe uma enorme riqueza. Tanto € assim que o indice Gini do Brasil, parametro
internacional usado para medir a desigualdade de distribuicdo de renda, aumentou nos Gltimos
anos e, em 2017, atingiu a casa dos 0,549, o que coloca o pais em nona posicdo, dentre os de
maior desigualdade no mundo.16®

Esse contexto reflete diretamente no aumento do trafico humano. Nicola Phillips
afirma que “a pobreza se situa como uma condi¢do originaria da vulnerabilidade que antecede
o trabalho forcado e a exploracdo extrema e, muito acertadamente, tem ocupado parte
substancial dos estudos sobre trabalho for¢ado”.®’

Significa dizer que a causa maior da continuidade do trafico é a condicdo de

vulnerabilidade a qual as vitimas estdo submetidas. E essa situacdo de fragilidade se agrava

185 CASTILHO, Ela Wiecko V. Problematizando o conceito de vulnerabilidade para o trafico internacional de
pessoas. In: ANJOS, Fernanda Alves dos et al. (org.). Trafico de pessoas: uma abordagem para os direitos
humanos. Secretaria Nacional de Justi¢a, Departamento de Justica, Classificagdo, Titulos e Qualificagdo. 1. ed.
Brasilia: Ministério da Justica, 2013. p. 146.

186 IBGE. Informativo Pesquisa Nacional por Amostra de Domicilios Continua (PNAD Continua):
rendimento de todas as fontes 2017. Rio de Janeiro: IBGE, 2018. Disponivel em:
https://biblioteca.ibge.gov.br/visualizacao/livros/liv101559 _informativo.pdf. Acesso em: 26 ago. 2019. p. 7.

167 PHILLIPS, Nicola. Mirando nas redes globais de produgéo e acertando no trabalho forcado. In: FIGUEIRA,
Ricardo Rezende; PRADO, Adonia Antunes; SANT'ANA JUNIOR, Horacio Antunes de (org.). Trabalho
escravo contemporaneo: um debate transdisciplinar. Rio de Janeiro: Mauad X, 2011. p. 171.
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quando relacionada a comunidades marcadas pela desigualdade e, primordialmente, pela
pobreza.

Diversas pesquisas comprovam que a grande parte das vitimas encontram-se
entre 0s segmentos sociais mais vulneraveis, entre eles estdo mulheres,
criancas e adolescentes transexuais, principalmente os mais pobres sdo
particularmente vulneraveis ao trafico em razdo de fatores como a pobreza, o
subdesenvolvimento e a desigualdade de oportunidades. Além disso, no
universo do trafico de pessoas, sdo as mulheres e criangas as mais procuradas,
pois além de estarem mais vulneraveis, sdo de facil comércio.®

A autora Priscila Siqueira ensina que a pobreza ndo significa apenas néo ter dinheiro,
pois com ela a pessoa esta encoberta de privagdes e ndo tem poder ou prestigio. E nesse ponto
gue se encontra a grande vulnerabilidade das pessoas de baixa renda, que se tornam presas
faceis de promessas de melhoria de vida em empreitadas que envolvem o trafico internacional
de seres humanos.!°

No mesmo sentido, a OIT define que a pobreza, analisada exclusivamente em termos
de renda, ndo capta a ampla extensdo da privacdo humana, visto que ndo leva em consideragéo
0 acesso das pessoas aos recursos publicos. Deve, assim, constar do conceito de pobreza o termo
privacdo.t’®

Dito isso, nota-se que 0s grupos de pessoas que caem nas redes de aliciamento sdo
particularmente afetados pela pobreza ligada a auséncia de renda, a falta de acesso a servigos
publicos e a educacdo. As possiveis vitimas geralmente sofrem com os baixos rendimentos
percebidos, que se mostram insuficientes para suprir necessidades basicas da familia, bem como
com a falta de acesso a educacao, que contribui para a sua vulnerabilidade, de modo que, para
garantir as condices minimas de uma vida digna, deixam-se enganar por promessas
fraudulentas e aceitam qualquer condicdo de trabalho ou se submetem a variados tipos de
exploracdo com o fito de garantir o seu sustento.

Exemplificativamente, a UNODC trata sobre o trafico humano para comercializacdo

de érgdos, enfatizando a forma de abuso sobre as comunidades mais vulneraveis:

188 TEIXEIRA, Lilian Aguilar; ALMEIDA, Luciane Pinho de. Discutindo os desafios para a rede de atendimento
as vitimas de trafico de pessoas na fronteira do Mato Grosso do Sul. In: GUERALDI, Michelle (org.). Tréafico
interno no Brasil. 1. ed. Brasilia: Ministério da Justica, Secretaria Nacional de Justica, Coordenagdo de
Enfrentamento ao Trafico de Pessoas, 2014. (Cadernos tematicos sobre trafico de pessoas, v. 4). Disponivel
em: https://www.justica.gov.br/sua-protecao/trafico-de-pessoas/publicacoes. Acesso em: 19 ago. 2019. p. 71.

189 SIQUEIRA, Priscila, op. cit., p. 31.

170 OIT. Combatendo o trabalho escravo contemporaneo: o exemplo do Brasil. Brasilia: OIT; Escritério no
Brasil, 2010. p. 112.
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Um altimo aspecto diz respeito a forma como 0s perpetradores abusam de
niveis graves de vulnerabilidade. Os traficantes podem persuadir as vitimas
de que o comércio de um dos seus rins é a Unica forma de lidar com a pobreza.
Os traficantes abusam dessas vulnerabilidades, com especial enfoque nos
trabalhadores rurais desempregados ou nhas pessoas sem-abrigo que se
encontram em situacfes precarias, e enganam-nos, levando-os a trocar seus
6rgdos por dinheiro que ndo sera pago no final da cirurgia. De forma
semelhante, os traficantes tém como alvo pessoas que enfrentam outras formas
de dificuldades, como o recrutamento de pessoas de campos de refugiados
com falsas promessas de receber pagamentos e/ou transporte para locais mais
seguros.t’

Junte-se a esse cenario a falta de oportunidades de emprego e a omissao do Estado na
garantia dos direitos mais fundamentais do ser humano, condi¢Ges que repercutem na vontade
da vitima de deixar seu pais de origem para tentar a vida em outro, colocando-a de encontro
com os aliciadores.

O tréfico de seres humanos, assim, atua vorazmente nesses contextos de
vulnerabilidade em que predomina a pobreza e os grandes abismos sociais, e relaciona-se
duplamente tanto com essas quanto com aquela, visto que é onde encontra sua origem e 0 seu
meio de atuacdo, justamente para reforca-las.

Decorre, ainda, da vulnerabilidade, um segundo aspecto que contribui para a
consolidacéo e crescimento do crime. Tido por alguns doutrinadores como causa independente
do trafico humano, a invisibilidade marca as suas vitimas, que ndo enxergam a exploracdo na
qual estdo submetidas como um caso de violacao grave de direitos.

Isso ocorre muitas vezes porque a vitima ja estd manchada em sua origem por um
contexto social de condicGes precarias de vida.

Comumente, as pessoas sujeitas as rotas do trafico ja possuem uma predisposicédo para
sair de seu pais de origem justamente porque estdo insatisfeitas com o cenario que as cerca,
caracterizado pela miséria, pelas desigualdades, por conflitos sociais e politicos, bem como pela
instabilidade socioeconémica e pela inexisténcia de uma perspectiva de vida melhor.

Nas palavras de Maria Quinteiro,

Sao também “invisiveis” na medida em que sdo produtos das desigualdades e
das caréncias cumulativas e “naturalizadas” no mundo da pobreza, e
constituem a matéria-prima do trafico de pessoas nas cenas nacional e
internacional .}"2

171 ESCRITORIO DAS NACOES UNIDAS SOBRE DROGAS E CRIME, op. cit., p. 31.

172 QUINTEIRO, Maria. O trafico de pessoas para fins de exploracio sexual e trabalho escravo: uma proposta de
pesquisa. In: SIQUEIRA, Priscila; QUINTEIRO, Maria (org.). Tréfico de Pessoas: quanto vale o ser humano
na balanga comercial do lucro?. Sdo Paulo: Ideias & Letras, 2013. p. 249.
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Explicaa OIT que, se as condi¢des de vida no pais de destino, que englobam habitac&o
e alimentacgdo do trabalhador escravizado, ndo sdao muito inferiores as que foram vividas antes
do aliciamento, a situacdo de trabalho precario ndo parece razdo forte o suficiente para a fuga
ou a dendncia dos patrdes. Contudo, se ha uma forte ruptura com a situa¢do anteriormente
vivida, o trabalhador sente-se motivado a reagir, apesar da sua desvantagem econdmica, fisica
e juridica.t’

A mesma situacdo ocorre nos demais casos de exploracéo pelo trafico de pessoas, o
que faz com que, ao chegarem ao seu destino e se depararem com constantes violacfes de seus
direitos mais intrinsecos, as vitimas ndo se sintam como tal.

Nesse contexto, somado ao fato de que muitos sdo vitimas de primeira viagem, que
embarcam em sua primeira experiéncia profissional e/ou pessoal fora de seu pais, ndo entendem
que cairam nas redes do tréfico.

Ainda, no que tange ao trafico para fins sexuais, determinar estimativas precisas da
prevaléncia do crime tem sido um desafiador esforco, em parte, em razdo a natureza oculta da
vitimizacao e das estratégias empregadas pelos traficantes para disfarcar as identidades de suas
vitimas com métodos como reter suas certiddes de nascimento, passaportes e outras formas de
identificacdo. Nesse sentido, tem-se concluido que traficantes sexuais atacam criangas sem-teto
e manipulam suas vulnerabilidades, incluindo as necessidades bésicas por abrigo, comida,
assisténcia social, amor, carinho e autoestima.'’*

Conforme Maria Quinteiro, “os abusos fisicos e mentais como a coagéo, isolamento,
incerteza e inseguranga, entre outros, condi¢des impostas a vitima, induzem-na a aceitacdo da
violéncia como algo natural e banal dessa situacdo”.!” E continua, “Geralmente, as vitimas
passam a acreditar que precisam manter tal situacao a qualquer custo, pois temem que qualquer

acdo venha a colocar em risco sua propria vida e a de seus familiares”.!"®

173 QIT, op. cit., p. 121.

174 ASHWORTH, Lindsay M.; FRANKLIN, Cortney A. Human sex trafficking: an overview. Human
Trafficking Series, Crime Victims’ Institute, Sam Houston State University, v. 1, n. 1, out. 2014. p. 1-2.
Disponivel em: http://dev.cjcenter.org/_files/cvi/Human%20Trafficking%2010.14.14forpdf.pdf. Acesso em:
06 out. 2019. Traducdo livre: “Determinig accurate estimates of the prevalence of sex trafficking has been a
challenging endeavor, in part, due to the hidden nature of victimization and strategies employed by traffickers
to disguise the identities of their victims with methods such as withholding birth certificates, passaports an
other forms of legal identification. Research has consistently found that sex trafficker prey on homeless youth
and manipulate their vulnerabilities, including the basic need for shelter, food, social support, love, care, and
self-esteem”.

15 QUINTEIRO, Maria, op. cit., p. 248 et. seq.

176 |bidem, p. 249.
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Além da histdria de vida indigna dessas pessoas, anteriores ao trafico, a invisibilidade
do problema passa perante as autoridades publicas, e engloba o desconhecimento das leis
protetivas por parte das vitimas, que corrobora para o ndo sentimento de violacdo de seus
direitos.

Em diversas localidades, inexiste comunicacdo formal para integrar diferentes bases
de dados e, sequer, os gestores locais sabem da existéncia de um Nucleo ou Posto incumbido
da misséo publica de atuar no combate ao crime. A tarefa de tornar visivel a questéo do trafico
deve — ou ao menos deveria — comegar dentro dos proprios governos.t’’

Contudo, o que se observa na realidade é a criacdo de leis e politicas que ndo saem do
papel, que s&o ineficientes tanto no combate ao crime, quanto — e principalmente — na sua
prevencdo e garantia de protecao as vitimas.

A invisibilidade torna a prova da materialidade do crime é muito mais complexa, visto
que a pessoa traficada ndo se sente como tal ou tem medo de denunciar sua situacdo, face as
ameacas feitas pelos traficantes.

No geral, as vitimas, primordialmente as estrangeiras, acreditam que ndo possuem
direitos no pais em que se encontram, por terem sido trazidas de forma ilegal e estarem com
seus documentos pessoais retidos pelo empregador. Além disso, sdo inimeras as histdrias de
pessoas resgatadas que cairam novamente na malha do tréfico porque ndo receberam o auxilio
necessario do Estado para reestruturarem suas vidas com dignidade.

Todo esse contexto faz com que as vitimas ndo percebam as exploracdes a que séo
submetidas como violacGes de direitos humanos que precisam ser confrontadas. Como dito, sua
condicgéo de estrangeiro indocumentado, trabalhando irregularmente e com total dependéncia
do empregador para viver no novo pais tende a deixa-lo ainda mais vulneravel a exploracéo,
passando a ser tratado ndo como pessoa, sujeito de direitos, mas como coisa, como um objeto
descartavel, que serve apenas para gerar lucros ao empregador.

Corrobora com tal pensamento Maria Quinteiro, ao afirmar que:

As vitimas em questdo, desenraizadas das sociabilidades tecidas entre seus
familiares, vizinhancas e amigos, destituidas da liberdade de acdo e de
autonomia para exercerem vontades e desejos, com suas vidas pessoais
desagregadas e sem ramificagcBes sociais, tornam-se seres descartaveis,
portanto. Invisiveis porque o mundo ndo lhes pertence, porque ndo tém
assento nele.!’®

7 SILVA, Ofélia Ferreira da. Guia de atuagdo no enfrentamento ao trafico de pessoas no Brasil. Orientacdes
para Nucleos de Enfrentamento ao Tréfico de Pessoas e Postos Avancados de Atendimento Humanizado ao
Migrante no Brasil. 1. ed. Brasilia: Ministério da Justica, Secretaria Nacional de Justica, 2013. p. 24.

178 QUINTEIRO, Maria, op. cit., p. 247-248.
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Nota-se, assim, ser comum esses imigrantes ndo se sentirem como vitimas exploradas
ou demorarem a sentir-se como tal, o que dificulta a punicdo dos agentes e a reinsercéao social
das vitimas.

A invisibilidade do crime contribui diretamente para a condicéo de vulnerabilidade das
vitimas e se acentua quando analisada juntamente com o fator globalizacdo, que marca o
periodo de boom das tecnologias de informacéo e comunicacgéo.

Na obra “Globaliza¢do”, Bauman a conceitua como uma:

[...] nova e desconfortavel percepgdo das “coisas fugindo ao controle” é que
foi articulada (com pouco beneficio para a clareza intelectual) num conceito
atualmente na moda: o de globalizacdo. O significado mais profundo
transmitido pela idéia da globalizacdo é o do carater indeterminado,
indisciplinado e de autopropulsdo dos assuntos mundiais; a auséncia de um
centro, de um painel de controle, de uma comissdo diretora, de um gabinete
administrativo. A globaliza¢do ¢ a “nova desordem mundial” de Jowitt com
um outro nome.*"

Com a intensificacdo da conexdo entre os mercados e o surgimento das cidades
globais, os paises aproximaram-se ideologicamente. Houve, em verdade, uma troca de
informacdes, de experiéncias, de ideias e ideais, observada em todos os cantos do globo. O
conceito de espaco territorial e cultural igualmente foi mitigado com o aumento do fluxo de
pessoas e o transito de informacges, ocorrido no contexto do surgimento das novas tecnologias

da informacé&o.

Surge, pois, um ambiente em que pessoas de todos os paises, das mais diversas
etnias, culturas e linguagens encontram-se trocando informagGes processadas
digitalmente em uma rede de computadores interconectada, sem que tenham
uma forma material estavel no tempo e no espago, e sem respeito a qualquer
espécie de fronteira. Aparece um novo meio de convivio social: o
ciberespaco.®

Como decorréncia desse processo, observa-se 0 nascimento de regimes
supranacionais, de uma pluralidade de Estados Nacionais que se articulam para enfrentar

questBes sociopoliticas, organizando e integrando suas acdes, inclusive como tentativa de se

1% BAUMAN, Zygmunt. Globalizag&o: as consequéncias humanas. Rio de Janeiro: Zahar, 1999. p. 56.
180 JANINI, Tiago Cappi. Direito Tributario Eletronico: SPED e os direitos fundamentais do contribuinte.
Curitiba: Jurug, 2013. p. 39.
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inserir nesse processo mais amplo. Viabiliza-se, assim, a ideia de cidadania transnacional, que
significa a vinculagéo da sociedade com esse ordenamento. 8!

Relacionado ao processo de globalizacdo, que elimina as fronteiras econdmicas e
culturais entre os paises, se encontra o processo de informatizacdo, visto que a propria Internet
compde uma rede que interliga milhdes de pessoas em todo o globo, eliminando todas as
fronteiras de tempo e espaco e tornando as relag@es sociais cada vez mais dinamicas.'82

Nestes termos, Bauman afirma que:

A histdria moderna foi marcada pelo progresso constante dos meios de
transporte. Os transportes e as viagens foram campos de mudanca
particularmente rapida e radical; [...]. Dentre todos os fatores técnicos da
mobilidade, um papel particularmente importante foi desempenhado pelo
transporte da informacdo — o tipo de comunicacdo que ndo envolve o
movimento de corpos fisicos ou s6 o faz secundaria e marginalmente.
Desenvolveram-se de forma consistente meios técnicos que também
permitiram & informacdo viajar independente dos seus portadores fisicos — e
independente também dos objetos sobre os quais informava: meios que
libertaram os “significantes” do controle dos “significados’ .18

Antigamente, os efeitos da midia eram experimentados gradualmente, permitindo o
individuo e a sociedade absorver e amortecer seu impacto. Mas hoje, na era eletrénica da
instantaneidade, as novas midias constituem uma transformacdo total e imediata da cultura,
valores e atitudes. A sobrevivéncia do ser humano depende de sua capacidade de entender a
nova ordem, porque a dor e a perda de identidade que ela gera apenas melhoram com a
compreensdo consciente da sua dindmica, que permite o seu controle. Persistir no transe auto
induzido em que vivemos torna a humanidade escrava da técnica.'®*

A comunicagdo dos homens tem sido facilitada nos dltimos anos pelo advento e
aprimoramento da Internet e das paginas da Web, despertando a sociedade para uma nova era
de inovacdes e desenvolvimento tecnoldgico. Foi esse crescimento acelerado das tecnologias
de comunicacdo que deu ensejo a mudanca de comportamento do ser humano e de toda a

comunidade global.

Essas novas tecnologias formam um sistema tecnoldgico novo que incluem
redes telematicas, telefénicas, o radio, a televisdo, videos games. Estas
tecnologias convergem e, a0 mesmo tempo, se integram. A internet é a mais

181 PAESANI, Liliana Minardi, op. cit., p. 15.

182 pOZZOLI, Lafayette; GARCIA, Bruna Pinotti, op. cit., p. 253.

183 BAUMAN, Zygmunt, op. cit., p. 15.

188 MCLUHAN, Marshall. The Playboy Interview: McLuhan. A candid conversation with the high priest of
popcult and metaphysician of media. Playboy Magazine, March 1969. ed. 1994. Disponivel em:
http://www.nomads.usp.br/leuphana/mcluhan_the playboy_interview.pdf. Acesso em: 17 set. 2019.
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nova tecnologia de informagdo e, em razdo de sua acessibilidade e rapida
expansdo, ela traz impactos imediatos nas relagoes sociais. %

As tecnologias de informacdo e comunicacao, na qual se inclui a Internet, estdo téo
fortemente arraigadas no mundo atual, presentes em todos o0s setores da sociedade — cultural,
educacional, comercial — que estudiosos passaram a chamar a geracéo atual de Sociedade da

Informacéo.

Mesmo lidando com a ndo-presenca (que definimos como qualquer forma de
interacdo mediada pelas Tecnologias da Informacgdo e Comunicacgéo - TICs),
a internet permite processos comunicacionais nunca previstos pelos
pesquisadores da comunicagdo. Mesmo longe presencialmente o ciberespaco
permite que as pessoas se emocionem, discutam e tornem essa tecnologia um
mundo a parte. Ndo ha como discutir que a internet ndo seja um campo de
atracdo, ja que possibilita um mundo virtual modificador da realidade.

Entretanto, em que pese 0s avancos tecnoldgicos serem uma realidade hoje, em que
cada vez mais as pessoas utilizam os mecanismos informaticos para as auxiliarem nas suas
atividades, é importante observar que 0 mau uso dessas midias pode trazer complicacdes para
0s seus usuarios.*®’

Nos ultimos anos, um dos direitos mais violados no ambiente virtual relaciona-se a
privacidade do homem. Com o advento e a intensificacdo do uso da Web e, primordialmente,
das redes sociais e dos sites de compartilhamento de arquivo, aumentou-se o risco de um
individuo ter os limites de sua esfera intima ultrapassados, em razdo da divulgacao direta e
indireta de dados pessoais, informacdes sigilosas e demais interferéncias arbitrarias de pessoas
na vida privada de outras.

Corrobora com essa preocupacao Carlos Alberto Bittar, para quem:

De outra parte, vem a tecnologia, com a inser¢do de mecanismos cada vez
mais sofisticados de fixagdo e de difusdo de sons, escritos e imagens —
inclusive via satélite — contribuindo para um estreitamento crescente do
circuito privado, na medida em que possibilita, até a longa distancia, a
penetracdo na intimidade da pessoa e do lar (teleobjetivas; gravacGes

185 SANTOS, Maria Celeste Cordeiro Leite dos; ARAUJO, Marilene, op. cit., p. 165.

18 RODRIGUES, Adriele Cristina; POSSARI, Lucia Helena Vendrusculo. Processos comunicativos perigosos
da/na cibercultura: cibercrimes no Facebook. In: POSSARI, Lucia Helena Vendrusculo (org.). Semioses: do
cotidiano a cibercultura. Cuiabé: EdUFMT, 2014. Disponivel em:
http://www.editora.ufmt.br/download/ebook_SEMIOSES.pdf. Acesso em: 04 out. 2019. p. 13.

187 SILVA, Aurelia Carla Queiroga; BEZERRA, Margaret Darling; SANTOS, Wallas Tomaz. Relagdes Juridicas
Virtuais: andlise de crimes cometidos por meio do uso da Internet. Revista Cesumar Ciéncias Humanas e
Sociais  Aplicadas, v. 21, n. 1, p. 7-28, jan/jun. 2016  Disponivel em:
http://periodicos.unicesumar.edu.br/index.php/revcesumar/article/view/3952/2787. Acesso em: 09 out. 2019.
p. 23.
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magnetofonicas; computadores; aparatos a laser; dispositivos miniaturizados
de fotografia e de gravacgéo, entre outros).88

Hirata entende que com o progresso cientifico e o avango tecnologico, as intromissdes
na vida privada das pessoas agravaram-se. A tecnologia tem provocado um aumento
desenfreado nas possibilidades e na velocidade do acesso a informagédo, o que conduz, via de
consequéncia, a maior fragilidade da esfera privada, da intimidade das pessoas.®
Além disso, a evolucdo dos meios digitais aprofundou desigualdades sociais que ha

muito imperam em determinadas comunidades carentes. Nesse sentido,

A Internet reduziu drasticamente as barreiras de tamanho, tempo e distancia
entre pesquisadores, empresas e governos, facilitando o crescimento baseado
no conhecimento, na pesquisa de ponta e no acesso a informagéo. Por outro
lado, 0 avango extraordindrio nessas areas apenas numa parte do planeta

acentuou o fosso existente entre os que ‘t€ém acesso a informagao’ e os que

“ndo tém acesso a informagdo”.1%®

Em razdo disso, “constata-se, assim, que o0 progresso tecnoldgico da informacéo pode
gerar efeitos positivos ou negativos: pode liberar o homem ou torna-lo escravo, pode enriquecé-
lo ou aniquila-1o”.2%! Significa que o processo de evolucdo da democracia esta intrinsecamente
ligado aos meios de acesso a informacdo que, hoje, sabidamente dependem da Internet.
Portanto, “a disponibilidade de acesso a todos os cidadios apresenta-se como pré-requisito do
processo”1%? democratico.

Ao tratar dos impactos da revolucgdo tecnoldgica observada no final do século XX em
paises periféricos como os da América Latina, Berrio-Zapata, Jorente e Gongalves Santana
destacam que a expansdo da Web e a aceitacdo da tecnologia estrangeira foi explosiva, devido
a péssima situacdo pré-existente nos paises latinos, marcada pelo monopo6lio dos meios de
informacdo e de producdo de tecnologia pelos paises desenvolvidos, chamados de metrépoles,
como os Estados Unidos. Os paises sul americanos, dentre eles o Brasil, se envolveram nas
politicas da sociedade digital, tornando o uso da Web e da Internet e o tempo médio de

navegagdo maiores que a média global. No entanto, as circunstancias socioecondmicas da

188 BITTAR, Carlos Alberto. Os Direitos da Personalidade. 8. ed. rev., aum. e mod. por Eduardo Carlos Bianca
Bittar. S&o Paulo: Saraiva, 2015. p. 178.

189 HIRATA, Alessandro. Direito a privacidade. In: CAMPILONGO, Celso Fernandes; GONZAGA, Alvaro de
Azevedo; FREIRE, André Luiz (coord.). Enciclopédia juridica da PUC-SP. 1. ed. Sdo Paulo: Pontificia
Universidade Catdlica de S&o Paulo, 2017. (Direito Administrativo e Constitucional, t. 1). Disponivel em:
https://enciclopediajuridica.pucsp.br/verbete/71/edicao-1/direito-a-privacidade. Acesso em: 26 maio 2019.

1%0 PAESANI, Liliana Minardi, op. cit., p. 1.

191 |bidem, p. 2.

192 |bidem, p. 8.
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regido ndo mudaram nas mesmas proporcdes, visto que as melhorias na qualidade de vida, na
informacéo e na liberdade de expressdo ndo séo correlativas.!%

E 0 que também revela a doutrina de Ronaldo Lemos, segundo o qual, no Brasil:

Apesar dos avangos tecnoldgicos, do ponto de vista juridico e institucional,
até 1995, ndo havia qualquer dispositivo normativo formal regulamentando a
internet no pais. Havia apenas a incorporacao informal do regime estrutural e
normativo de registros de nomes de dominio, feito ja pela Fapesp, espelhando
estruturas adotadas nos Estados Unidos.***

Dessa forma, ao mesmo tempo em que o surgimento das sociedades digitais ampliou
as conectividades, interacfes sociais e acesso a informacao, concomitantemente, tem ampliado
profundos conflitos e tornado mais complexas deficiéncias sociais pré-existentes a rede,
notadamente quando observada sob a 6tica dos paises periféricos.

Os meios computacionais modificam a humanidade pela universalizacdo. Ocorre que
a tecnologia da informacdo ndo é neutra, razao pela qual é preciso entender as irreversibilidades
que seu uso enfrenta.

Isso porque o crescimento do ciberespaco nao determina automaticamente o
desenvolvimento da inteligéncia coletiva, apenas lhe fornece um ambiente propicio. De fato,
também surgem na érbita das redes digitais interativas diversos tipos de formas de isolamento
e sobrecarga cognitiva, dependéncia, dominacio, exploracéo e estupidez coletiva.'®®

“Nos ultimos dez anos, novos avangos em computadores aumentaram todas essas
contradicGes, devido ao acréscimo as complexidades acima mencionadas, novos elementos que
aumentam os problemas ou criam novos riscos”. 1%

O caréter inovador da Internet, responsavel pela convergéncia de sociedades inteiras a
um mesmo espaco virtual, que aproxima mercados, culturas e expande conhecimento, também
é ultima ratio dos abismos sociais, porque excluem de vez as comunidades mais miseraveis.

Estas, ja sem acesso a inumeros direitos basicos, como educacdo, moradia e salde, passam a

193 BERRIO-ZAPATA, Cristian; VICENTINI JORENTE, Maria José Vicentini; GONCALVES SANTANA,
Ricardo Cesar. Trayectoria tecnoldgica Web y el orden digital en Latinoamérica: reflexiones historicas desde
Brasil. Revista Interam. Bibliot, Medellin, Colémbia, v. 37, n. 2, p. 127-140, maio/ago. 2014. Disponivel em:
http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=50120-09762014000200002&Ing=en&nrm=iso.
Acesso em: 17 set. 2019. p. 134-135.

1% |LEMOS, Ronaldo. Direito, tecnologia e cultura. Rio de Janeiro: FGV, 2005. p. 109.

195 | EVYY, Pierre. Cibercultura. Colecdo Trans. Tradugio de Carlos Irineu da Costa. Sdo Paulo: Editora 34, 1999.
p. 29-30.

1% BERRIO-ZAPATA, Cristian; VICENTINI JORENTE, Maria José; GONCALVES SANTANA, Ricardo
Cesar, op. cit., p. 135-136.



93

contar com mais um aspecto que as diferencia e as aparta dos grandes centros mais
desenvolvidos.

E esse contexto acentua ainda mais a vulnerabilidade que ja marca essas comunidades,
inserindo-as nas possibilidades enxergadas pelos aliciadores de pessoas.

Seguindo essa ldgica, Flaviano de Souza Alves aponta que embora se tenha a
impressao aprioristica de que o surgimento das redes sociais estreitou lacos entre pessoas de
diversas partes do mundo, sob uma Gtica diversa, possivel enxergar que esta pratica tem
aumentado a vulnerabilidade das pessoas, expondo-as a um perigo inimaginavel. De acordo
com sua pesquisa, as redes sociais mais acessadas no mundo e o nimero de usudrios ativos, em
abril de 2018, eram: 1) Facebook: 2.234.000.000; 2) WhatsApp: 1.500.000.000; 3) Facebook
Messenger: 1.300.000.000; 4) YouTube: 1.500.000.000; 5) Wechat: 980.000.000; 6) QQ:
783.000.000; 7) Instagram: 813.000.000; 8) Qzone: 563.000.000; 9) Tumbrl: 550.000.000; 10)
Twitter: 330.000.000; 11) Sina Weibo: 392.000.000; 12) Baidu Tieba: 300.000.000; 13)
Snapchat: 255.000.000; 14) Skype: 300.000.000; 15) Viber: 260.000.000; 16) Line:
203.000.000; 17) Pinterest: 200.000.000; 18) Linkedin: 260.000.000; 19) Telegram:
100.000.000.%%7

Coadunando-se com este pensamento, Bauman explica que:

Sobre esse espaco planejado, territorial-urbanistico-arquiteténico, impds-se
um terceiro espago cibernético do mundo humano com o advento da rede
mundial de informética. [...] Como muitas afirmacbes sobre a condigdo
humana enquanto tal — a mesma e (nica para todos os humanos —, esta ndo
¢ exatamente correta. A ‘interface dos terminais de computadores’ teve
impacto variado nas situagdes angustiosas de diferentes tipos de pessoas. E
algumas — na verdade, um bocado delas — ainda podem, como antes, ser
‘separadas por obstaculos fisicos e distancias temporais’, separagdo que agora
é mais impiedosa e tem efeitos psicol6gicos mais profundos do que nunca.'%

E continua:

Trocando em miudos: em vez de homogeneizar a condicdo humana, a
anulacdo tecnoldgica das distancias temporais/espaciais tende a polariza-la.
Ela emancipa certos seres humanos das restricbes territoriais e torna
extraterritoriais certos significados geradores de comunidade — ao mesmo
tempo que desnuda o territorio, no qual outras pessoas continuam sendo
confinadas, do seu significado e da sua capacidade de doar identidade. Para
algumas pessoas ela augura uma liberdade sem precedentes face aos

197 ALVES, Flaviano de Souza. A criminalidade a Deep Web. Revista da Escola Superior de Guerra, [S.1.], v.
33, n. 67, p. 123-141, abr. 2018. Disponivel em:
http://www.ebrevistas.eb.mil.br/index.php/RESG/article/view/2035. Acesso em: 24 jul. 2019. p. 125.

1% BAUMAN, Zygmunt, op. cit., p. 18.
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obstéculos fisicos e uma capacidade inaudita de se mover e agir a distancia.
Para outras, pressagia a impossibilidade de domesticar e se apropriar da
localidade da qual tém pouca chance de se libertar para mudar-se para outro
lugar. Com ‘as distancias ndo significando mais nada’, as localidades,
separadas por distancias, também perdem seu significado. 1sso, no entanto,
augura para alguns a liberdade face a criacdo de significado, mas para outros
pressagia a falta de significado.®®

Em razéo das discrepancias e dos riscos trazidos pela evolugdo das tecnologias de
informacdo é que os chamados processos “globalizantes” culminam na redistribuicdo de
privilégios e caréncias, de riqueza e pobreza, de recursos e impoténcia, de liberdade e restricao.
Vivencia-se hoje um processo de nova estratificagdo mundial >

Assim, 0 que se observa é que todo esse contexto de avancgo tecnoldgico e interconexao
global aguca profundamente a vulnerabilidade dos grupos sociais ja marginalizados por causas
anteriores ao surgimento da rede.

Diz-se isso porque as informacdes sobre os conflitos sociais, étnicos e as crises
governamentais que afetam determinada comunidade se alastram pelo globo de forma quase
que instantanea com a interconexdo digital. Desse modo, um grupo de criminosos ndo mais
precisa restringir o seu ambito de atuacdo a um espaco geografico limitado e previamente
conhecido, visto que com o acesso a rede, pode compreender 0s pontos fracos das possiveis
vitimas espalhadas pelo mundo.

Com apenas acessos on-line, um grupo de criminosos transforma-se em uma rede
internacional, com agentes receptores, transportadores e “clientes” em diversos paises, que
diuturnamente buscam as suas vitimas em localidades marcadas pelas desigualdades sociais,

pela pobreza e por Estados fragilizados e com baixa fiscalizag&o.

Esse lado positivo, caracterizado pela facilidade com que se obtém
informac@es Uteis e pela instantaneidade da manifestacdo do pensamento,
dissolvendo noges de espago e de territdrio, € contrabalangado, porém, pela
auséncia de filtros aquilo que é divulgado na rede.?*

19 BAUMAN, Zygmunt, op. cit., p. 19.

200 1bidem, p. 66.

201 COLOMBO, Cristiano; FACCHINI NETO, Eugénio. Ciberespaco e contelido ofensivo gerado por terceiros: a
protecdo dos direitos de personalidade e a responsabilizagdo civil dos provedores de aplicacdo, a luz da
jurisprudéncia do Superior Tribunal de Justica. Revista Brasileira de Politicas Pablicas, Brasilia, v. 7, n. 3,
p. 216-234, dez. 2017. Disponivel em:
https://www.publicacoesacademicas.uniceub.br/RBPP/article/view/4910/3642. Acesso em: 25 set. 2019. p.
218.
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A evolugdo da Internet como rede mundial de comunicagéo e o surgimento da Web
como um servigo essencial para o compartilhamento de informagdes, criaram um excelente
espaco para a internacionalizacdo dos mercados.

Foi essa mesma revolucdo do periodo pés-moderno, proporcionada pela globalizacéo
e expanséo da Internet, que o mundo do crime igualmente criou suas ramificagcdes em diversos

paises, interligando-se e expandindo-se.

A internet, dentro da sua concepg¢do inicial de total liberdade, tem sido palco
para o cometimento de varios ilicitos civis e penais. Ela potencializa a pratica
de ilegalidades em vista da possibilidade de se atingir um nimero muito
grande de pessoas. Quaisquer ilicitos que possam ter como ferramenta os
meios eletrénicos, em tese, podem ser cometidos na internet.

Com o0 avanco e a popularizagdo da internet, ela passou a fornecer inimeras
facilidades aos usuérios, pessoas fisicas ou juridicas. Simultaneamente,
porém, tornou-se um grande atrativo aos delinquentes.?%

As redes de traficantes internacionais surgiram em meio as novas oportunidades
ofertadas pelo mercado, que pressionou pela precarizacdo da médo-de-obra e expds grupos de
vulneraveis, tendentes a se sujeitar a determinadas exploragdes em troca de falsas promessas de
uma vida melhor em outro local, livre da pobreza, da miséria e das deficiéncias regionais que

marcam suas comunidades.

Os traficantes operam de formas cada vez mais sofisticadas, aproveitando-se
de ambientes corruptos e medidas fraudulentas e explorando pessoas em
situacéo de miséria, pobreza e privagdo.?%

Neste cenario, em que as conexdes virtuais, o relacionamento no ciberespaco e 0 uso
de redes sociais tornaram-se as principais formas de interacéo nas sociedades modernas, surgem
NOVOS riscos.

Na andlise dos vinculos do pds-modernismo com a globalizagdo, vé-se que a sociedade
moderna, marcada pelo desenvolvimento da ciéncia e das tecnologias, ndo estaria dando conta
do controle dos riscos que contribuiu decisivamente para criar, € que trazem diversas
consequéncias a propria humanidade. Fernando de Brito Alves e Luiz Fernando Kazmierczak

destacam que “oS novos riscos criados, resultantes dessa nova criminalidade e do progresso

202 TEIXEIRA, Tarcisio, op. cit., p. 47-48.
203 ESCRITORIO DAS NAGCOES UNIDAS SOBRE DROGAS E CRIME, op. cit., p. 30.
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tecnolodgico, revelam uma dificuldade em tratar do mundo atual por intermédio dos antigos
conceitos de Direito, [...]”.2%

Isso porque, concomitantemente aos beneficios que a evolucdo tecnologica
proporcionou, também facilitou a pratica, trouxe um maior dimensionamento e tornou mais

complexos determinados crimes ja ha muito conhecidos.

De fato, a internet possibilita que qualquer um possa acessar e manipular uma
infinita quantidade de informagdes em relacdo a qualquer aspecto da vida
social. Isso acarreta enormes beneficios, responsaveis pelo sucesso da rede,
mas, igualmente, traz consigo oportunidades inéditas para a pratica de atos
ilicitos, civis e criminais, com grande potencial de danos.?%

Universos novos, como as paginas ndo indexaveis da Deep Web, que permite o
anonimato dos agentes, tem se revelado um terreno fértil para a pratica de delitos, dentre eles,
o trafico internacional de pessoas.

Neste ambiente virtual, 0s grupos de criminosos iniciam o aliciamento de vitimas em
redes sociais, salas de bate papo ou em andncios diversificados pela Web que a conduzem para
uma conversa privativa. Apés, viabilizam um encontro in persona. Acaso seja bem sucedido,
as vitimas sdo capturadas e vendidas para exploracdo sexual, servil, para trabalho escravo ou
comércio de orgdos. A oferta desses “produtos” também ocorre pelo meio virtual, de forma
velada e com pagamentos apenas em criptomoedas digitais.

Ainda, ha possibilidade de as violaces a pessoa traficada continuarem ocorrendo e
gerando lucros on-line. Essa situacdo € muito comum nos casos de trafico humano para
exploracdo sexual, em que ha a comercializacdo de fotografias e videos eréticos da vitima na
Deep Web, que sofre abusos, mutilagdes e tortura em frente as cameras.

Assim,

O que pode comegar como uma intera¢do inocente entre individuos, pode
evoluir para um caso de trafico de pessoas. O dominio online abriu novos
caminhos para que os traficantes identifiquem, contatem e enganem as vitimas
em esquemas de exploracéo.%

204 ALVES, Fernando de Brito; KAZMIERCZAK, Luiz Fernando. O direito penal diante da sociedade de risco: a
criminalizacdo motivada pelo medo. Conpedi Law Review, Montevidéu, Uruguai. v. 2, n. 4, p. 36-57. jul./dez.
2016. Disponivel em: http://portaltutor.com/index.php/conpedireview_old/article/view/359/359. Acesso em:
09 set. 2019. p. 49.

205 COLOMBO, Cristiano; NETO, Eugénio Facchini, op. cit., p. 223.

206 ESCRITORIO DAS NACOES UNIDAS SOBRE DROGAS E CRIME, op. cit., p. 38.


http://portaltutor.com/index.php/conpedireview_old/article/view/359/359

97

Nitida a influéncia da Internet na consolidacdo e expansdo do tradfico humano na
sociedade atual, cujo acelerado desenvolvimento e estrutura labirintica no ambiente chamado
Deep Web torna o crime quase que invisivel aos olhos do Estado.

Restou demonstrado no capitulo anterior que a Internet e as infindaveis paginas
contidas na Web fornecem uma ampla variedade de plataformas de midia social, a maioria das
quais facilita o compartilhamento de imagens, textos e videos, além viabilizar a agilidade e,
principalmente, a confidencialidade das transacfes, negocios juridicos e as transferéncias de
valores.

E justamente da questdo relativa a confidencialidade que os traficantes mais tiram
proveito. As caracteristicas particulares das plataformas situadas na Deep Web, como a
codificacdo de mensagens, adesdo baseada em perfis personalizados com a cria¢do de grupos
de usuarios com interesses especificos e o comércio fundamentado em moedas digitais
altamente criptografadas, ao mesmo tempo em que difundem amplamente o crime no mercado
internacional, facilitam a impunidade dos agentes, ja que mascaram sua identidade.

As inimeras formas disponiveis de utilizar a Deep Web facilitam a identificacdo das
possiveis vitimas, sua escolha, o contato dos traficantes com receptores e, assim, o contato entre
vitima e traficante. Concomitantemente, essas zonas obscuras da Web evitam a identificacdo
do criminoso em razao da restricdo da interacdo fisica e da codificacdo de mensagens. Ainda,
como dito, a Deep Web permite que os pagamentos sejam realizados de forma sigilosa e com
dinheiro que quase ndo deixa rastro.

Os servicos encontrados na Web profunda permitem, portanto, a concretizacdo do
crime de tréfico de pessoas de maneira difundida, atingindo milhares de clientes, com a garantia
do anonimato e, por consequéncia, da impunidade dos agentes.

Quanto as vitimas, a propagacdo em massa da Internet e das funcionalidades da Web
facilitou seu encontro e aliciamento no ambito internacional, além do que multiplicou as
possibilidades de lucro ao traficante, que passou a trocar experiéncias e comercializar imagens
e videos das variadas etapas do processo exploratdrio na rede.

De acordo com o Relatorio Global sobre o Trafico de Pessoas, elaborado em 2018 pela
UNODC, os traficantes aproveitam-se das redes sociais de diferentes formas. Aqueles que
operam sozinhos utilizam-nas principalmente para identificar e entrar em contato com
potenciais vitimas. No relatério, citou-se um exemplo de trafico de pessoas processado no
Canada, em que uma traficante do sexo feminino usou uma plataforma de rede social para entrar
em contato com uma vitima também do sexo feminino enquanto ela estava procurando por

apartamentos on-line. Aponta que aliciadora e vitima conversaram e marcaram um encontro
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pessoal vinte e quatro horas ap6s o primeiro contato. Durante a reunido, a vitima recebeu uma
bebida com sedativos e foi entdo agredida sexualmente. A perpetradora filmou a agresséo,
usando a gravagao para coagir a vitima a exploragao sexual, que perdurou por varios meses.?’’

O caso acima tratado revela a brevidade do esquema fraudulento no qual as possiveis
vitimas séo atraidas. Todo o contexto envolto na ideia de aliciamento, como o primeiro contato
com a vitima em mira, a proposta (de trabalho, de uma vida melhor em outro pais ou regido) e
convencimento de se encontrarem pessoalmente acontece em poucos dias.

Mostra o exemplo, ademais, como os aliciadores ordenam suas acdes, identificando
vitimas nas redes sociais, criando dependéncia para, posteriormente, prendé-las em situagdes
de exploragéo.

Outras situaces reais elucidadas no sobredito Relatério da UNODC apontam para o

modus operandi dos traficantes nas redes sociais e na Web como um todo.

Em um dos casos, dois traficantes de um pais da Europa Oriental eram
responsaveis pelo recrutamento. Trabalharam com outros traficantes dentro e
fora da sua sub-regido. Os recrutadores basearam sua abordagem na utiliza¢éo
de uma plataforma de redes sociais onde as pessoas podem criar grupos sociais
e perfis personalizados. Criaram perfis falsos, juntaram-se a grupos e
anunciaram empregos lucrativos, a fim de entrar em contato com potenciais
vitimas que aspiravam trabalhar no estrangeiro como modelos. Os traficantes
recrutaram 100 garotas e as convenceram a compartilhar fotos reveladoras de
si mesmas. As fotos foram usadas para coagi-las a viajar para o destino
pretendido pelos traficantes, onde foram compradas por outro traficante por
US$ 500 cada. Os pagamentos foram feitos através de uma plataforma de
pagamento via celular. As garotas ficaram em um hotel reservado por um novo
grupo de traficantes, que usaram as fotos para coagir as garotas a se
prostituirem, entregando mais da metade de seus ganhos. Os traficantes nunca
conheceram as meninas, embora tenham facilitado o trafico online.?%®

Um terceiro exemplo extraido do Relat6rio abordou os casos de vitimas criangas, que
sdo frequentemente exploradas na producdo de imagens de abuso sexual para distribuicdo na
rede obscura. Em diversas situacoes, os traficantes sdo os préprios pais da vitima. Ha relatos de
gue mais de 500.000 imagens e videos de abuso sexual de criangas menores de 10 anos de idade
foram gravados com celulares, enviados e vendidos em plataformas digitais. O caso foi
inicialmente julgado ao abrigo da legislacdo sobre cibercriminalidade, tendo sido
posteriormente alargado de modo a incluir as acusagdes de trafico de pessoas para exploracdo

sexual.2%®

207 ESCRITORIO DAS NAC@ES UNIDAS SOBRE DROGAS E CRIME, op. cit., p. 38-39.
208 |dem.
209 |dem.
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Todos esses exemplos demonstram como as redes mundiais de criminosos, em especial
de traficantes, souberam inovar e tirar proveito das novas tecnologias de informacdo e de
comunicacdo para atuar de forma flexivel e difusa na Internet e nas paginas profundas da Deep
Web.

Como visto, as condi¢bes de vulnerabilidade que identificam as possiveis vitimas de
trafico humano se acentuaram com as inovacdes tecnoldgicas e tornaram-se conhecidas dos
criminosos. Estes, por sua vez, descobriram na rede a chance de ouro de expansao do seu
mercado para além das fronteiras territoriais de um Estado.

Encontraram nas regides de extrema pobreza e desigualdades, marcadas por conflitos
econdmicos, politicos, religiosos ou sociais, brechas estatais que permitiram o aliciamento das
vitimas, além da atuacdo mascarada pela Deep Web e a consolidacdo do comércio de pessoas.

A utilizacdo da Deep Web facilitou o processo de identificacdo das vitimas e o contato,
tal como a logistica da transferéncia de dinheiro e a coordenagdo entre diferentes grupos. Além
disso, 0 anonimato e a facilidade de utilizac&o de muitos servigos em rede simplificam um crime
transnacional como o trafico de pessoas.

H4, portanto, nitida correlacdo entre o agravamento da condicdo de vulnerabilidade
das vitimas e a expansdo do crime no contexto das inovagdes tecnoldgicas, notadamente ap6s
a descoberta das camadas mais profundas da Web pelos grupos delinquentes.

Na contramdo do aprimoramento tecnolégico dos agentes criminosos, os Estados
encontram-se estagnados tanto do ponto de vista normativo quanto de politicas publicas e de
colaboracéo internacional, ficando sempre um passo atrds dos avancos observados no mundo

do crime.

2.3 Nadando contra a maré: a atuacao estatal no combate ao cibercrime

A Internet e as paginas da Web, mais do que transformar o modo como as pessoas se
comunicam, alteraram a base das relagdes interpessoais, pois passou a ser entendida como o
novo ambiente social. Com todas as mudancas propiciadas pelo meio tecnoldgico na sociedade
surgiram também novos riscos, de modo que é notoria a necessidade de haja uma mudanca de
postura dos tradicionais meios de controle juridico, com a adocdo de padrdes e modelos
tecnoldgicos que garantam a seguranga aos USUArios.

Afirma Wolkmer, que esses novos direitos de atribuicdo humana ligados a Internet que
se desvinculam de uma especificidade absoluta e estanque assumem carater relativo, difuso e

metaindividual. Trata-se de uma verdadeira revolucdo inserida na combalida e nem sempre



100

atualizada dogmética juridica classica. O estudo atento desses “novos” direitos humanos
relacionados a realidade virtual exige pensar e propor instrumentos juridicos adequados para
viabilizar sua materializacéo e para garantir sua tutela jurisdicional.?° No mesmo sentido Tiago

Cappi Janini, que ensina que:

Com o fenbmeno da globalizagdo e da evolugdo tecnoldgica, novos desafios
sdo colocados para a sociedade e, consequentemente, para o direito. Cenérios,
tempos e espacos diferenciados implicam a mudanca do paradigma juridico.
As relagOes interpessoais passam também a ocorrer no ciberespaco,
sobrevindo condutas sociais impensaveis tempos atrds. Assim, cada vez mais
as realidades sociais sdo operadas pelo computador; hd uma remodelacdo em
todos os aspectos da sociedade em ritmo acelerado. Com isso, a informatica e
a internet provocam o direito, exigindo-lhe uma resposta.?**

Até porque, como visto, com a Internet, novos cenarios surgem, novos atores se
apresentam e novas perspectivas sdo postas para 0s contratos sociais. Emerge, dentre outros
efeitos colaterais desta revolucao técnico-social, o cibercrime e, com ele, indagacdes sobre
como combaté-lo num espaco totalmente desfigurado daquele conhecido pelo Estado Moderno,
o qual, por sua vez, foi engendrado essencialmente na base territorial.?*2

Por conta da possibilidade de construir novas realidades, as pessoas mal-intencionadas
OU Mesmo criminosos passaram a encontrar no ciberespaco ofertado pela Internet e pela Web
um lugar em que impera a liberdade e é de dificil controle. Junte-se a isso fato de que as
comunidades virtuais ndo possuem uma autoridade central no mundo virtual, o que também

contribui para a ocorréncia de ilicitos.

A Internet surgiu em um contexto militar, mas a vasta gama de seus modos de
utilizagdo fez com que ela tomasse proporgdes inesperadas, assumindo grande
importancia no cenario comunicativo global e gerando muta¢des nos modos
de relacionamento entre as pessoas. Dentro deste paradigma tecnolégico,
diversos conflitos vém se estabelecendo, por causa da contextualizacdo de
novas condutas violadoras de direitos humanos.?*®

O problema se inicia a partir da dificuldade que os meios eletrénicos trazem no que se

refere & busca da responsabilizacdo do agente causador dos danos. Essa dificuldade ocorre por

210 WOLKMER, Antonio Carlos, op. cit., p. 10.

211 JANINI, Tiago Cappi, op. cit., p. 40.

212 SOUZA, Gills Lopes Macédo; PEREIRA, Dalliana Vilar. A Convencédo de Budapeste e as leis brasileiras.
Manaus: Ministério Publico do Estado do Amazonas. Procuradoria Geral de Justica, [20097]. Disponivel em:
https://www.mpam.mp.br/centros-de-apoio-sp-947110907/combate-ao-crime-organizado/doutrina/574-a-
convencao-de-budapeste-e-as-leis-brasileiras. Acesso em: 21 jan. 2020. p. 2.

213 pOZZOLlI, Lafayette; GARCIA, Bruna Pinotti. op. cit., p. 253.
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conta da ardua tarefa de localiza-lo, processa-lo, enfim, conseguir a efetiva reparagéo dos danos.
Isso sem mencionar a questdo da territorialidade, pois a Internet possibilita relagcdo entre partes
de paises diversos.?!*

Assim, a possibilidade de interacdo anénima entre os sujeitos e a dificuldade de se
identificar o agente e puni-lo também sdo aspectos que facilitam a ocorréncia de crimes nesse

ambiente por um lado, e dificultam sua fiscalizacdo pelos 6rgdos publicos, por outro.

As forcas globais da tecnologia, o aumento da mobilidade humana e o
aumento das interconexdes na economia mundial, trouxeram muitos
beneficios a sociedade, mas também carregam um lado sombrio que causou
deslocamentos na sociedade e inspirou novas mudangas na atividade
criminosa, incluindo o trafico de pessoas.?’®

Corrobora com esse entendimento Dirceu Pereira Siqueira e Renato Augusto Rocha

de Oliveira, para quem:

A internet possui o poder de armazenar uma quantidade ilimitada de
conhecimento humano e transmiti-lo em uma velocidade inacreditavel,
contudo, ao passo que o desenvolvimento tecnoldgico modifica os meios e
formas de comunicacdo humana intersubjetiva, ampliam-se 0s riscos de
violagdes da liberdade e da dignidade da pessoa humana.?

A Internet contribuiu diretamente para a disseminagdo do trafico humano, permitindo
que os aliciadores cheguem aos grupos de vitimas que jamais teriam acesso pelos meios
tradicionais.

“Desde 1995, defensores de direitos humanos alertam que a internet pode ser usada
como um veiculo para trafico humano”.?!’ Em 2014, a entdo representante do Instituto de

Mulheres do Amapé (IMA), Rilene Mascarenhas, também apontou a internet e os meios virtuais

214 TEIXEIRA, Tarcisio, op. cit., p. 149-150.

215 EUROPOL supports the fight against modern day slavery. Comunicado de imprensa. Europol, 30 jul. 2014.
Disponivel em: https://www.europol.europa.eu/newsroom/news/europol-supports-fight-against-modern-day-
slavery. Acesso em: 08 out. 2019. Tradugao livre: “The global forces of technology, increased human mobility
and growing interconnections in the world economy, have brought many benefits to society but also carry a
dark side that have caused dislocations in society and inspired new shifts in criminal activity, including human
trafficking”.

216 SIQUEIRA, Dirceu Pereira; OLIVEIRA, Renato Augusto Rocha de. O direito ao sigilo das informacGes na
internet. Argumenta Journal Law, Jacarezinho - PR, n. 28, p. 313-336, jul. 2018. ISSN 2317-3882.
Disponivel em: http://seer.uenp.edu.br/index.php/argumenta/article/view/1341. Acesso em: 08 out. 2019.
doi:http://dx.doi.org/10.35356/argumenta.v0i28.1341. p. 318.

217 ANZIA, Lys. O Google e o Trafico de Mulheres. Tradugdo da Agéncia PUblica. Carta Maior, 08 mar. 2014,
Disponivel em:  https://www.cartamaior.com.br/?/Editoria/Direitos-Humanos/O-Google-e-o-Trafico-de-
Mulheres/5/30427. Acesso em: 04 out. 2019.
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como molas propulsoras desse tipo de crime, uma vez que é instrumento f4cil de enganar e ser
enganado.?!®

Em 2018, a ONG SaferNet, especializada no enfrentamento aos crimes e violagdes de
direitos humanos na internet, recebeu e processou 418 denuncias andnimas de Trafico de
Pessoas envolvendo 224 paginas (URLSs) distintas (das quais 44 foram removidas) escritas em
5 idiomas e hospedadas em 99 dominios?!® diferentes, de 22 diferentes TLDs??° e conectados a
Internet através de 111 nameros IPs distintos, atribuidos para 14 paises em 4 continentes.
Apenas no Brasil foram 925 paginas em 250 dominios distintos no mesmo ano.??*

Quando analisados os indices referentes ao crime de pornografia infantil, que muitas
vezes esta intrinsecamente relacionado ao trafico humano, o mesmo estudo desenvolvido pela
SaferNet processado no mesmo ano de 2018 apurou 57.816 denuncias andnimas, envolvendo
23.627 paginas (URLSs) distintas e hospedadas em 5.531 dominios diferentes, de 143 diferentes
TLDs e conectados a Internet através de 5.359 nimeros IPs distintos, atribuidos para 59 paises
em 5 continentes.??2

As paginas criadas na Web que tém o intuito, por exemplo, de recrutar vitimas para o
mercado do sexo, oferecem trabalhos como modelos, participacdo em eventos e festividades
locais. No caso da exploracdo de mao-de-obra ou do comércio de 6rgéos, as vitimas geralmente
sdo ludibriadas com propostas de emprego em paises mais desenvolvidos, com a melhora de
sua qualidade de vida ou com a simples possibilidade de ganhar dinheiro para manter sua
sobrevivéncia. Além disso, falsos perfis sdo criados em grandes redes sociais, como 0
Facebook, com a finalidade de se aproximar e conquistar a confian¢a das vitimas.

Em 08 de margco de 2012, um processo judicial revelou que o site denominado
Backpage.com publicou antncios que mostravam fotografias de uma garota de 15 anos nua. Ela
havia sido sequestrada, drogada, estuprada por uma gangue e sodomizada antes de ser forcada
a prestar servicos de prostituicao oferecidos através de anuncios postados no Backpage.com por

celular.?

218 RODRIGUES, Karina; MACIEL, Andréa. “A internet é um dos principais meios do trafico humano”, diz
representante do IMA (Jornal do Dia — 19/01/2014). Compromisso e atitude — Lei Maria da Penha Org, 19
jan. 2014. Disponivel em: http://www.compromissoeatitude.org.br/a-internet-e-um-dos-principais-meios-do-
trafico-humano-diz-representante-do-ima-jornal-do-dia-19012014/. Acesso em: 05 out. 2019.

219 Nome dado a um dispositivo, geralmente um computador, para identifica-lo unicamente em uma rede, como a
Internet.

220 Trata-se de um dos componentes dos enderecos na rede. Cada nome de dominio na Internet consiste de alguns
nomes separados por pontos, e o Ultimo desses nomes é o dominio de topo, ou TLD.

221 DATASAFER. Indicadores da Central Nacional de Dentincias de Crimes Cibernéticos. SaferNet. Disponivel
em: http://indicadores.safernet.org.br/index.html. Acesso em: 05 out. 2019.

222 |bidem.

223 ANZIA, Lys, op. cit., n. p.
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As paginas da Web e a comunicacéo facilitada pela Internet contribuiram néo apenas
para a expansdo territorial do crime, mas também para o aprofundamento da complexidade de
seu modus operandi. Isso porgue, o conjunto de atos criminosos que envolvem o conceito de
trafico de pessoas passou a ocorrer em diversos pontos geograficos, muitas vezes esparsos em
paises e continentes distintos. Além disso, a rede de traficantes em si também se modificou,
agrupando aliciadores em todo o globo. Sem contar que as formas de abusos, dantes observadas
fisicamente, passam a englobar a exposicao e venda de material on-line na forma de imagens,
videos, sexo virtual em tempo real, dentre outros.

O mercado do trafico mudou, expandiu-se, angariou novos “compradores” dispostos a
pagar uma fortuna em moedas virtuais criptografadas, cuja transferéncia depende de um simples
click.

Nesse sentido,

Outra concluséo significativa da pesquisa é que o processo de recrutamento
parece ter evoluido, em alguns casos, do modelo classico — que utiliza as
caracteristicas tipicas do trafico de seres humanos como o engano, o rapto ou
a ameaca/violéncia fisica — para uma abordagem aparentemente mais
negociada na qual as vitimas percebem-se como parceiras de negocio em
relacdo aos recrutadores. E apenas quando essa pretensa parceria ndo funciona
corretamente que entram em acdo os métodos tradicionais de exploragéo,
sujeicdo e controle, como a serviddo por divida, a limitacdo da comunicacédo
com outros trabalhadores e clientes, a restricdo de movimentos, as multas e o
isolamento.??*

Com a répida expansdo das redes sociais e seus usos para fins ilicitos, acompanhada
da crescente fiscalizacao estatal no ambito virtual, descobriu-se as profundidades da Web e os
beneficios de se navegar anonimamente pela rede. Obviamente, tal tecnologia também néo
tardou a ser descoberta pelas redes de criminosos, que, como visto, valeu-se das vantagens da
criptografia para sairem impunes de seus crimes.

A Deep Web €, hoje, verdadeiro instrumento facilitador do processo de aliciamento
das vitimas, além de valioso e protegido mercado virtual para a negociacdo de pessoas
traficadas. Poucos crimes cometidos nesta Web obscura sdo denunciados e devidamente

punidos porque ocorrem em um ambiente desalojado, quase que imune a fiscalizacao estatal.

A internet é mal utilizada pelos traficantes para recrutar, anunciar e explorar
vitimas. Com a Internet, uma vitima nunca pode sair de casa e sua exploracdo

224 INTERNATIONAL CENTRE FOR MIGRATION POLICY DEVELOPMENT (ICMPD). Jornadas
Transatlanticas: uma pesquisa exploratéria sobre trafico de seres humanos do Brasil para Italia e Portugal.
rev. e trad. AF2 Comunicacdo. Brasilia: Ministério da Justica, 2011. p. 17.



104

pode ser transmitida ao vivo e direcionada para os mercados globais.
Aplicativos e salas de bate-papo podem ser mal utilizados para explorar e
abusar de jovens, geralmente meninas, que sdo enganadas em casamentos
falsos ou chantageadas em exploracgdo sexual. Investigar e processar o trafico
facilitado por tecnologia € um desafio, uma vez que tais crimes e evidéncias
podem abranger varias jurisdigdes.??®

De acordo com a Avaliacdo de Ameacas do Crime Organizado na Internet de 2018,
relatorio elaborado pela Europol, a quantidade de material de exploracdo sexual infantil
detectado on-line, incluindo material explicito autogerado, continua a aumentar. Embora a
maioria dos casos de material de trafico de criangas para abuso sexual ainda seja compartilhada
pelas plataformas P2P, material mais extremo € cada vez mais encontrado na Dark Net.
Enquanto isso, 0 abuso de criancgas distantes ao vivo, facilitado pelo aumento da conectividade
com a Internet em todo o mundo, continua a ser uma forma particularmente complexa de abuso
infantil on-line, dificil de investigar devido as tecnologias e jurisdicdes envolvidas.??®

No mesmo sentido, em pesquisa realizada pelo ICAT - Inter-Agency Coordination
Group against Trafficking in Persons, evidencia-se que a tecnologia esta sendo usada
indevidamente por traficantes de seres humanos durante todas as etapas do processo do crime,
incluindo recrutamento, controle e exploragdo de vitimas. 2%/

Algumas das principais razdes pelas quais a tecnologia da Deep Web é aproveitada
pelos traficantes, de acordo com o ICAT, incluem o anonimato on-line, a facilitacdo do

recrutamento e a exploracdo de vitimas pelos traficantes, a facilidade nas transacGes e na

225 INTER-AGENCY COORDINATION GROUP AGAINST TRAFFICKING IN PERSONS (ICAT).
Responding to the misuse of technology while harnessing its potential to combat human trafficking.
Geneva; New York: ICAT, 10 jul. 2019. Disponivel em: https://icat.network/events/responding-misuse-
technology-while-harnessing-its-potential-combat-human-trafficking. Acesso em: 03 out. 2019. Traducéo
livre: “The internet is misused by traffickers to recruit, advertise and exploit victims. With the internet, a victim
may never leave his or her home and their exploitation can be streamed live and directed at global markets.
Apps and chat rooms can be misused to exploit and abuse young people, often young girls, who are deceived
into sham marriages or blackmailed into sexual exploitation. Investigating and prosecuting technology-
facilitated trafficking is challenging given that such crime and evidence may span multiple jurisdictions”.

226 EUROPOL. IOCTA 2018. Internet organised crime threat assessment 2018. [S.l.]: EROPOL; EC3 European
Cybercrime Centre, 2018. DOI 10.2813/858843. Disponivel em: https://www.europol.europa.eu/internet-
organised-crime-threat-assessment-2018. Acesso em: 08 out. 2019. p. 7. Tradugdo livre: “The amount of
detected online Child Sexual Exploitation Material (CSEM), including Self-Generated Explicit Material
(SGEM), continues to increase. Although most CSEM is still shared through P2P platforms, more extreme
material is increasingly found on the Darknet. Meanwhile, Live Distant Child Abuse (LDCA), facilitated by
growing internet connectivity worldwide, continues to be a particularly complex form of online CSE to
investigate due to the technologies and jurisdictions involved.”.

227 INTER-AGENCY COORDINATION GROUP AGAINST TRAFFICKING IN PERSONS (ICAT). Human
trafficking and technology: trends, challenges and opportunities. Issue 7/2019, jul. 2019. Disponivel em:
https://icat.network/sites/default/files/publications/documents/Human%?20trafficking%20and%20technology
%20trends%20challenges%20and%20opportunities%20WEB....pdf. Acesso em: 07 out. 2019. p. 1. Tradugdo
livre: “Research and direct evidence show that technology is being misused by human traffickers during all the
stages of the crime, including recruitment, control, and exploitation of victims”.
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expansao do mercado e a diversificacdo dos meios pelos quais as vitimas podem ser controladas

e exploradas??®. Ainda,

O recrutamento de vitimas ocorre através de midias sociais falsas contas e
perfis falsos em aplicativos. Além disso, criptomoeda permite que 0s
traficantes conduzam demonstracGes financeiras transagdes e mover receitas
criminais anonimamente. [...]. A interacdo on-line facilita a segmentacdo de
potenciais vitimas, acesso a dados pessoais, organizacdo da logistica e
transporte e recrutamento através das midias sociais.??®

O trafico humano perpetrado na Deep Web é ainda mais dificil de comprovar, visto
que os aliciadores costumam ndo deixar rastros de suas acfes. Além disso, os Estados nao
possuem aparato tecnolégico avancado, o que impede o reconhecimento dos criminosos, que,
por sua vez, avangam na descoberta de paginas cada vez mais profundas a saltos galopantes.

H& uma enorme dificuldade de se identificar o criminoso e o local de onde partiu o
aliciamento, a negociacédo e a concretizacdo da venda da vitima. Os Estados estdo sempre um
passo atras na corrida pelo conhecimento e controle da rede.

Greg Virgin, que trabalhou para a NSA e no Departamento de Defesa dos EUA,
atualmente presidente e CEO da Redjack, em entrevista concedida ao documentario Rede
Sombria (Dark Net), do criador Mati Kochavi, disponibilizada pelo Netflix Brasil, aponta que
“a Dark Web est4 evoluindo duas vezes mais que as tendéncias em ciberseguranga”?%®, situagio
que contribui para a expansao e consolidacdo dos mercados criminosos na Web profunda, bem
como para a impunidade dos agentes.

Atualmente, 2,5 milhGes de pessoas usam o programa TOR para acessar a Dark Web
todos os dias, 100 milhGes de imagens sexualmente explicitas de criancas sdo expostas em
transmissdes ao vivo por webcams. Existem inimeras paginas na rede obscura que falam sobre
como abusar e torturar uma crianga.?!

Ao revés, sdo raros os casos de trafico de pessoas na Deep Web que chegam ao

conhecimento das autoridades publicas e sdo revelados a midia. E aqueles que chegam, nédo se

228 INTER-AGENCY COORDINATION GROUP AGAINST TRAFFICKING IN PERSONS (ICAT), op. cit.,
passim.

229 |bidem, p. 1. Tradugdo livre: “Recruitment of victims takes place through fake social media accounts and fake
profiles on applications. Additionally, cryptocurrency allows traffickers to conduct financial transactions and
move criminal proceeds anonymously. [..] Facilitating recruitment and exploitation of victims by
traffickers.Online interaction facilitates targeting of potential victims, access to personal data, arrangement of
logistics and transportation, and recruitment through social media”.

230 REDE Sombria, op. cit., n. p.

231 |bidem.



106

sabe ao certo se sdo histdrias reais de trafico humano ou se ndo passam de falsos anincios de

criminosos estelionatarios tentando arrecadar algum valor.

Um desses casos controversamente tratado como real foi o de Nicole, revelado pelo

site Mother Board. Pela descricdo do anuncio encontrado em uma pagina na Deep Web, cujas

fotografias seguem abaixo, a suposta vitima era americana, contava com 18 anos de idade e

fora raptada em Paris, Franga. O andncio do leildo incluia o tamanho do busto de Nicole, seu

peso e a informacao de que ndo tinha nenhuma DST. Pedia um lance inicial de 150 mil dolares

e mostrava fotos da garota, trajando apenas calcinha, com os bracos amarrados e uma corda

prendendo-a a uma estrutura de metal.

Figura 7 — Imagens de Nicole tiradas pelo grupo Black Death e expostas na reportagem
do Jornal Daily Mail.
Country of origin: United States
Abducted in: Paris
Held in: EU
Weight: 47kg
Measurements: 32A-24-34
No STD's.

Fonte: CURTIS, Joseph. Group behind British model's kidnapping boast of their act of 'huge generosity’
while claiming to be behind assassinations, bombings and arms deals. Daily Mail Online, News. 05
ago. 2017. Disponivel em: https://www.dailymail.co.uk/news/article-4763718/Black-Death-released-
mother.html?fbclid=IwAR3TzMFachY fo_TCs48EKRuoxBvxNOgRZ26Fcyo6Vpb7fTCCGRTgNrCyf
NQ. Acesso em: 07 jan. 2020.

Nas imagens, pode-se observar a sombra de um homem. O grupo por tras desse leildo

chamava-se Black Death. Hoje a pagina esta off-line e ndo ha dados divulgados a respeito do

paradeiro da vitima ou da veracidade do caso.

232

232 ALVES, Flaviano de Souza, op. cit., p. 135-136.
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Outro caso que chamou a atencdo da midia internacional foi o da modelo britanica
Chloe Ayling. A histéria comecou em 11 de julho de 2017, quando a modelo viajou para Mil&o,
Italia, apOs receber um convite para uma sessao de fotos. No local combinado, a jovem foi
sedada e sequestrada. Os sequestradores teriam tentado leiloa-la como escrava sexual pelo
equivalente a R$ 940 mil na Dark Web para o Oriente Médio. Ao mesmo tempo, 0s
sequestradores exigiram do agente de Ayling o pagamento de um resgate.?3

No anuncio encontrado na rede obscura, havia uma fotografia de Ayling enrolada com
um cartdo telefénico no estbmago oferecendo servicos sexuais. Em suas caracteristicas, havia
descricdo sobre local de nascimento, local do sequestro, idade e medidas de quadril e busto.
Além disso, havia a previsdo de oferta inicial de trezentos mil ddlares e a data do leildo, 16 de
julho de 2017.%34

Contudo, a venda de Chloe nédo se concluiu porque um dos raptores, Lukasz Herba, a
libertou ap6s descobrir que ela tinha um filho de dois anos de idade, entregando-a no consulado
britanico.

De acordo com as investigac6es da policia italiana a época, 0 grupo que realizou o ato
trabalhava para a mesma organizacdo envolvida no caso de Nicole, o Black Death. O grupo
afirma na rede obscura ser o responsavel por uma série de sequestros e trafico de pessoas. O
nome ficou conhecido em se¢des da regido mais profunda da Deep Web devido a aparente escala
e depravacdo de seus ofensores.

Embora os rumores de sua existéncia tenham circulado por varios anos, acredita-se
que o sequestro de Chloe Ayling em Mil&o seja a Unica suspeita de que as autoridades criminais
o tenham vinculado publicamente. A prépria Europol, a policia europeia, informou durante as
investigagBes que havia apenas uma Unica mengdo ao Black Death em seu banco de dados, e
ndo ha certeza de que a organizacio realmente exista.?®

De qualquer forma, ficou comprovado que o polonés Lukasz Herba, que morava no

Reino Unido, foi o responséavel pelo rapto e pela posterior liberacdo da garota. Ele foi

233 O QUE SE SABE sobre o caso de modelo drogada e sequestrada para ser 'vendida' em leildo pela internet.
BBC, News Brasil, 08 ago. 2017. Disponivel em: https://www.bbc.com/portuguese/internacional-40855667.
Acesso em: 05 out. 2019.

OSBORNE, Samuel. Chloe Ayling: modelo britanica “drogada e sequestrada por escraviddo sexual' volta para

casa quando surge ‘propaganda para vendé-la”. Independent. News, UK, Crime, 07 ago. 2017. Disponivel em:

https://www.independent.co.uk/news/uk/crime/chloe-ayling-british-model-who-was-drugged-and-kidnapped-

for-sex-slavery-returns-home-as-advert-to-a7880261.html. Acesso em: 06 out. 2019.

235 CHARLTON, Corey; WHEATSTONE, Richard. Web of evil: who is Chloe Ayling’s kidnapper Lukasz Herba,
where is he now and what is the Black Death gang? The Sun, A News UK Company, 31 maio 2019. Disponivel
em:  https://www.thesun.co.uk/news/4182188/black-death-chloe-ayling-kidnap-lukasz-herba-michal-herba-
latest/. Acesso em: 06 out. 2019. n. p.

234
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condenado a dezesseis anos e nove meses de prisdo pela corte italiana.?® E o grupo de
criminosos ao qual estava associado ndo chegou a receber o valor do andncio.

Apesar desses dois casos emblematicos, cercados de duvidas e contradi¢des, diversas
organizagOes internacionais apontam como crescente e preocupante a questdo do trafico de
pessoas pela Deep Web.

Isso porque, as investigagdes criminais e 0s 6rgdos estatais utilizaram de pesquisas na
Web superficial que, hoje, usa uma abordagem centralizada e Unica para todos, com 0 mesmo
conjunto de ferramentas para qualquer espécie de consulta.

Ocorre que essas praticas “comuns” de pesquisa ndo captam as informacdes contidas
na Deep Web, justamente porque as péginas da rede obscura ndo possuem indexadores
capturaveis pelos mecanismos de busca comerciais, como o Google. Perdem, assim, muito
contetdo.

Dessa forma, embora a comunidade internacional tenha ciéncia do crescimento do
trafico humano na Deep Web, até porque as redes da Web superficial tornaram-se fiscalizaveis
demais, ainda é um crime com baixas taxas de condenacao, principalmente devido as estratégias
que os traficantes usam para disfarcar a sua identidade.

Trata-se de uma luta desigual, na qual Estados e agéncias policiais perseguem praticas
criminosas cada vez mais inteligentes, evoluidas e complexas. Aquela ideia tradicional do
criminoso solitario esta obsoleta. A nova tendéncia é de organizagdes bem estruturadas,
ramificadas nos contextos sociais em que vivem, executando estratégias de médio e longo prazo
a nivel internacional . %’

Larry Greenemeier, em artigo publicado na revista Scientifc American, uma das mais
antigas dos Estados Unidos que trata sobre desenvolvimento da ciéncia e da tecnologia, aponta

que:

E dificil identificar evidéncias de criminosos que vendem esses servigos on-
line devido ao uso de anuncios temporarios e conexdes ponto a ponto na Web
profunda. Durante um periodo de dois anos, os traficantes gastaram cerca de
US$ 250 milhdes para publicar mais de 60 milhdes de anuncios, de acordo
com uma pesquisa financiada pela DARPA. Um volume téo grande de paginas
da Web, muitas das quais ndo sdo postadas por tempo suficiente para serem
rastreadas pelos mecanismos de pesquisa, dificulta aos pesquisadores a
conexdo dos pontos. Isso ocorre, em parte, porque 0s investigadores
geralmente buscam evidéncias de tréfico de pessoas usando 0s mesmos

2% CHARLTON, Corey; WHEATSTONE, Richard, op. cit., n. p.

237 SOUZA, Antonio. Abaixo da superficie: escandalo de espionagem dos EUA aumenta interesse por web
profunda, fora do alcance dos buscadores. Revista.br. 6. ed., ano 5, 2014. Disponivel em:
https://www.cgi.br/media/docs/publicacoes/3/REVISTA%20BR_6_baixa.pdf. Acesso em: 29 jul. 2019. p. 8.
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mecanismos de pesquisa usados pela maioria das pessoas para encontrar
avaliacOes de restaurantes e idéias de presentes.?®

E continua sua analise, descrevendo como geralmente se desenvolvem as

investigacdes policiais:

As investigacOes criminais geralmente comegam com pouco mais do que uma
Unica informacdo, como um endereco de e-mail. White inseriu um endereco
de demonstracdo no Google para mostrar como 0s investigadores atualmente
trabalham. Como esperado, ele recebeu uma pagina de links da parte da
Internet que o Google rastreia - também chamada de "superficie da Web" -
priorizada por um algoritmo do Google que tenta fornecer as informacdes
mais relevantes no topo. Depois de clicar em varios desses links, um
investigador pode encontrar um numero de telefone associado ao enderego de
e-mail .

Os mecanismos de busca comuns da Web superficial normalmente ignoram a maioria

dos dados ndo estruturados, bem como os contetidos ndo vinculados, isto é, aquelas paginas da

Web sem hiperlinks para outros enderecos, e as paginas temporarias que encontram na Web

profunda, descartando-os como inutilizavel.

Ocorre que uma pagina temporéria pode facilmente ser um anuncio de servigos

sexuais, montado por traficantes de seres humanos em um local na Internet conhecido por seus

clientes, mas retirado antes que possa ser indexado e encontrado pela policia.?*°

238

239

240

GREENEMEIER, Larry. Human Traffickers Caught on Hidden Internet. Scientific American, Tech. 08 fev.
2015. Disponivel em: https://www.scientificamerican.com/article/human-traffickers-caught-on-hidden-
internet/. Acesso em: 06 out. 2019. Tradugdo livre: “Evidence of criminals peddling such services online is
hard to pinpoint because of the use of temporary ads and peer-to-peer connections within the deep Web. Over
a two-year time frame traffickers spent about $250 million to post more than 60 million advertisements,
according to DARPA-funded research. Such a large volume of Web pages, many of which are not posted long
enough to be crawled by search engines, makes it difficult for investigators to connect the dots. This is, in part,
because investigators typically search for evidence of human trafficking using the same search engines that
most people use to find restaurant reviews and gift ideas”.

Ibidem, n. p. Traducdo livre: “At DARPA’s Arlington, VA., headquarters Memex program manager
Christopher White provided Scientific American with a demonstration of some of the tools he and his
colleagues are developing. Criminal investigations often begin with little more than a single piece of
information, such as an e-mail address. White plugged a demo address into Google to show how investigators
currently work. As expected, he received a page of links from the portion of the Internet that Google crawls—
also referred to as the “surface Web”—prioritized by a Google algorithm attempting to deliver the most relevant
information at the top. After clicking through several of these links, an investigator might find a phone number
associated with the e-mail address”.

Ibidem, n. p. Tradugédo livre: “Search engines ignore most of the unstructured data, unlinked content (Web
pages without links to other pages) and temporary pages they find in the deep Web, dismissing them as unusable
to the audience that search engine advertisers are trying to reach. One type of temporary page could be an
advertisement for sexual services set up by human traffickers in a location on the Internet known to their
customers but taken down before it can be indexed and found by law enforcement. Other temporary pages are
more innocuous—for example, those consisting of data query results that change depending on the query”.
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Além das dificuldades tecnoldgicas enfrentadas pelas autoridades na captura e efetiva
punicdo dos traficantes, o problema também gera reflexos sobre as vitimas em potencial.
Tradicionalmente, os traficantes exploram as vulnerabilidades das vitimas, que costumam estar
ligadas a pobreza, conflitos e desigualdades sociais, falta de oportunidades, desemprego, falta
de moradia. Mas as tecnologias de comunicagéo e a Internet em particular fornecem novas
oportunidades para as vitimas em potencial serem aliciadas, independentemente do status
socioeconémico, ja que os traficantes também podem explorar vulnerabilidades adicionais,
como falta de entendimento dos riscos on-line e nas interagcdes virtuais.

Assim, o crescimento amplo e rdpido do acesso a Internet bem como o aumento do
namero de dispositivos que fornecem conectividade conduziram a um aumento no nimero de
possiveis vitimas de crimes cibernéticos®*, dentre eles, o trafico humano. A expansio das
paginas da Deep Web e as recentes descobertas de crimes ou planejamentos criminosos
ocorridos nesse ambiente virtual isolado estdo alertando as autoridades em todo o globo,
situacdo que causa enorme preocupacgdo quando do estudo do tréafico de seres humanos, crime
que tradicionalmente ja possuia caracteristicas complexas e era de dificil contencdo e
prevencao.

Isso sem contar que “a exploracdo de vitimas através do uso de tecnologia também
cria riscos para a revitimizagao e desafios para a reabilitagdo bem-sucedida das vitimas”.24?

Sem embargo, a rapida evolugdo das tecnologias e a sua incorporacdo desordenada
pelas comunidades exp6s a urgéncia na criacdo de mecanismos de controle e fiscaliza¢do da
rede, com a criacdo de um conjunto normativo adequado a realidade de cada comunidade.

Isto é, com essa difusdo explosiva da Internet, gradativamente identificou-se o
surgimento de conflitos e a propagacao de condutas ilicitas, o0 que impde ao Estado incorporador
— apesar do aparente conflito entre seguranca juridica e liberdade — a obrigacdo de desenvolver
mecanismos juridicos e institucionais que controlem a Internet.

Fala-se em conflito meramente aparente porque ao se analisar atentamente a quest&o,
vé-se que a garantia da seguranca juridica que deve existir por meio da regulamentacdo das

novas tecnologias ndo implica em restricdo de acesso, invasdo a privacidade dos usuarios ou

241 Texto original: “The widespread and rapid growth of Internet access and the increased number of devices that
provide connectivity will lead to an increase in the number of potential victims of cybercrime”. (UNITED
NATIONS HUMAN RIGHTS. General Assembly. Countering the use of information and communications
technologies for criminal purposes: report of the Secretary-General, A/74/130, 74th Session, jul 2019a.
Disponivel em: https:/undocs.org/en/A/74/130. Acesso em: 09 jan. 2020. p. 68).

242 INTER-AGENCY COORDINATION GROUP AGAINST TRAFFICKING IN PERSONS (ICAT), 2019, p.
3. Tradug@o livre: “Exploitation of victims through the use of technology also creates risks for re-victimization
and challenges for the successful rehabilitation of victims”.
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limitacdo de atividades. Ademais, a liberdade dos usuarios ndo fica comprometida com a ideia
de se regulamentar um instrumento que nitidamente afeta as relagdes sociais e que incorporou
novas problematicas no seio social.

N&o e demais recordar que € papel do Direito pacificar a sociedade e as relaces que
nela ocorrem. “Em um mesmo tempo ¢ espaco, 0 direito e as novas tecnologias coexistem,
sendo impossivel ndo pensar as novas praticas sociais de maneira alheia ao avan¢o global das
modalidades de midia e comunicacdo”.?*

Diante de contexto, ap0s a compreensdo de como o trafico internacional de pessoas
sofisticou o seu modus operandi, passando a se valer das paginas da Deep Web, o que faz supor
novos perigos para & comunidade global, é fundamental a tutela dos seres humanos também na
Web. Até porque, diversas ferramentas on-line que podem colocar em risco ndo somente

individuos especificos, mas também Estados inteiros.

A velocidade impar dessa nova tecnologia ndo permitiu a absorcdo da
informatica em todos os segmentos da sociedade. O Direito é sempre
conservador, se comparado com a dindmica da Internet, cuja capacidade de
fatos novos quase que impossibilita o legislador de acompanhar seus passos.
Mesmo sendo conservador, o Direito ndo pode ser omisso e deve procurar
fazer justica, superando-se e adaptando-se & natureza livre da Internet, numa
tentativa de preservar os direitos dos cidadaos, sua privacidade e integridade,
responsabilizando os infratores, mesmo que virtuais.?*

Pelo exposto, imprescindivel que os Estados assumam o importante papel de
regulamentar a matéria, primordialmente diante da novidade que ela representa. Sabe-se que no
gue tange as tecnologias de informacao e comunicacdo, diversos paises — dentre eles, o Brasil
— Jja possuem experiéncia no exercicio do direito de cidadania e na prote¢do aos direitos
fundamentais, como a privacidade, a intimidade e a honra. Todavia, quanto aos cibercrimes e
sua ocorréncia nas paginas ocultas e ndo indexaveis da Web, praticamente inexistem
precedentes que indiquem a posicao de nossos tribunais a respeito da matéria.

Por sua vez, os Estados mais desenvolvidos que sofrem com a grande quantidade de
vitimas traficadas, como € o caso dos Estados Unidos, tém se mobilizado para desenvolver
tecnologias de pesquisa e informagdo que facilitem as investigagdes policiais, com a
possibilidade de descoberta das redes de traficantes e encontro das vitimas.

E esse 0 caso, por exemplo, do programa Memex, criado pelo gerente de programas

Christopher White dentro da Agéncia de Projetos de Pesquisa Avancada em Defesa (DARPA).

243 POMPEO, Wagner Augusto Hundertmarck; SEEFELDT, Jo&o Pedro, op. cit., p. 437.
244 pAESANI, Liliana Minardi, op. cit., p. 2.
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O Memex € um programa cuja tecnologia que se estende para além do alcance dos
mecanismos de busca comerciais até as profundezas da Deep Web. O Memex organiza de
maneira rapida e completa a inteligéncia de anuncios de prostituicdo on-line de cddigo aberto
para ajudar nas investigacdes e processos de trafico de pessoas.?*®

O primeiro teste do programa ocorreu em fevereiro de 2014, quando White e sua
equipe trabalharam junto com o Centro Regional de Inteligéncia de Operagdes de Nova Jersey
para monitorar e interromper qualquer aumento no trafico de pessoas para fins sexuais
relacionado a XLVIII edicdo do Super Bowl, realizado no estddio MetLife, no Garden State.
Os cientistas da DARPA usaram versoes iniciais das ferramentas do Memex para dar a policia
uma nocgao do escopo do problema, analisando imagens em anuncios de servigos sexuais para
determinar se as mulheres nesses andincios haviam aparecido em propagandas anteriores ou se
eram novas, provavelmente trazidas para a regido de Nova York-Nova Jersey especificamente

para atender a demanda crescente no grande jogo.*

Os sites obscuros atrairam a atencdo da DARPA, porgue séo bons candidatos
a atividade de trafico de pessoas. Como resultado, White e sua equipe estdo
desenvolvendo um "rastreador da Web escura" que explora as areas ponto a
ponto acessiveis pelo Tor da Web profunda e até agora tem feito muito para
esclarecer os pesquisadores quanto a extenséo da Web escura.?*’

Um segundo exemplo de programa desenvolvido e testado nos Estados Unidos chama-
se Traffic Jam. Criado por pesquisadores da Escola de Ciéncia da Computacdo da Universidade
Carnegie Mellon e financiado pela DARPA, o programa Traffic Jam busca encontrar os
traficantes de pessoas a partir de ferramentas on-line focadas nos aniincios dos criminosos.

As pesquisas desenvolvidas na Universidade Carnegie Mellon revelaram que o “ponto
fraco” dos traficantes esta justamente no fato de que eles precisam vender os “produtos e

servigos”, e, para isso, precisam anuncia-los.

25 MANHATTAN DISTRICT ATTORNEY'S OFFICE. Manhattan District Attorney’s Office Applies
Innovative Technology to Scan the “Dark Web” in the Fight Against Human Trafficking. Manhattan, 09
fev. 2015. Disponivel em: https://www.manhattanda.org/manhattan-district-attorneys-office-applies-
innovative-technology-scan-dark-web-fig/. Acesso em: 08 out. 2019. n. p. Tradugdo livre: “Memex, a new
technology that extends beyond the reach of commercial search engines into the “dark” or “deep web.” Memex
quickly and thoroughly organizes intelligence from open-source, online prostitution advertisements to aid
human trafficking investigations and prosecutions”.

246 GREENEMEIER, Larry, op. cit., n. p.

247 |bidem, n. p. Traducdo livre: “Dark Web sites have, of course, attracted DARPA’s attention because they are
good candidates for human trafficking activity. As a result, White and his team are developing a “Dark Web
crawler” that explores the Tor-accessible, peer-to-peer areas of the deep Web and has thus far done much to
enlighten the researchers as to the extent of dark Web activity”.
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O grande nimero de anancios de traficantes de sexo e a alta taxa de publicagdo
e publicacdo em sites da Web podem ser assustadores para 0s investigadores.
Programas de computador, no entanto, podem descobrir pontos em comum
que podem ajudar a detectar anéis de prostituicdo, identificar criangas e
adultos que foram coagidos a prestar servico e localizar os proprios traficantes
de seres humanos.?*8

O Departamento de Policia de Modesto (Califérnia) usou o Traffic Jam para
acompanhar uma dica sobre uma garota do Nebraska, identificando um traficante de sexo que
estava viajando com prostitutas pelo Centro-Oeste e Oeste do pais e culminando em sua priséo.
O programa permitiu que a policia reunisse evidéncias revisando rapidamente os anuncios que
o traficante postou em varios locais.?*

Esses exemplos demonstram a preocupacdo dos Estados e a importancia de se debater
sobre o tema. O objetivo maior é que essas ferramentas que estdo sendo desenvolvidas nos
programas da DARPA sejam Uteis ndo apenas no combate ao trafico de pessoas, mas na criacdo
de ferramentas de indexacdo aplicaveis a totalidade da Deep Web.

Ocorre, porém, gque os incentivos de pesquisa relacionados aos crimes cometidos na
rede obscura, e mais especificamente o crime de trdfico humano, ainda sdo pequenos se
comparados a escala crescente e a complexidade do crime organizado.

No caso da Europol, por exemplo, a agéncia fechou trés dos maiores mercados da
Darknet em 2017, a saber, AlphaBay, Hansa e RAMP. Contudo, no mesmo periodo, milhares
de novas paginas surgiram.

“Hé a sensa¢do que o tempo do avango tecnoldgico ndo obedece aos ponteiros que
definem o tempo do direito”.2>°

De acordo com a ultima Avaliacdo Estratégica Nacional, de 2018, publicada pelo

National Security Advisor do Reino Unido, a tecnologia ¢ um facilitador essencial da

248 SPICE, Byron. Carnegie Mellon Developing Online Tools To Detect and Identify Sex Traffickers. Carnegie
Mellon University, News, 13 jan. 2015. Disponivel em:
https://www.cmu.edu/news/stories/archives/2015/january/detecting-sex-traffickers.html. Acesso em: 08 out.
2019. n. p. Tradugdo livre: “The sheer number of ads by sex traffickers and the high rate at which they are
posted and reposted on websites can be daunting for investigators. Computer programs, however, can uncover
commonalities that can help detect prostitution rings, identify children and adults who have been coerced into
service and locate the human traffickers themselves”.

249 |bidem, n. p. Tradugéo livre: “Detective Darren Ruskamp of the Modesto (Calif.) Police Department used
Traffic Jam to follow up on a tip about a Nebraska girl, identifying a sex trafficker who was travelling with
prostitutes across the Midwest and West and culminating in his arrest. Traffic Jam enabled him to gather
evidence by quickly reviewing ads the trafficker posted for several locales”.

250 PEREIRA, Reginaldo; MEDEIROS, Michael. O descompasso entre a defesa de direitos difusos e o avanco da
tecnologia: uma década de (ndo) histdria da regulagdo da nanotecnologia no Brasil. Revista Juridica Direito
& Paz, Lorena, ano 17, n. 33, p. 156-176, 2015. Disponivel em:
http://revista.unisal.br/lo/index.php/direitoepaz/article/view/573. Acesso em: 08 out. 2019. p. 159.
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escravidao moderna e do trafico de pessoas. A maioria dos infratores on-line utiliza-se de sites
conhecidos e publicamente acessiveis e aplicativos, incluindo midias sociais.?*

Os grupos do crime organizado estdo explorando a tecnologia digital de ponta, por
exemplo, usando criptografia para se comunicar e mercados da Deep Web para promover em
suas atividades ilicitas.

O uso de tecnologias como a Dark Web, criptografia, redes privadas virtuais (VPN) e
moedas virtuais suportam operacdes rapidas, seguras e andnimas, facilitando todos os niveis de
criminalidade.??

A gama de servigos criminais oferecidos em programas como o TOR abrange a
maioria das areas de ameaca. Crimes cibernéticos e fraude aparentam ser 0s mais prevalentes,
mas ha também sites que oferecem mercadorias como drogas e armas de fogo, bem como
facilitando o abuso e exploracdo sexual de criangas, e a escraviddo moderna e trafico humano.?>?

Além disso, a tecnologia tem sido usada no controle de vitimas, com midias e
programas de mensagens criadas para fazer chantagem e ameacas de divulgacdo de imagens
comprometedoras ou informacdo sigilosa, ou ainda, de extorsdo de familiares das vitimas.

A pesquisa acima citada destacou, também, que juntamente com as rotas ja
estabelecidas, estdo surgindo diferentes caminhos para a criminalidade organizada,
especialmente aqueles onde os criminosos procuram se apossar da area dos crimes viabilizados
pela tecnologia. O acesso relativamente fécil a sites on-line destinados a um comércio criminoso
tanto na internet convencional quanto na Dark Web, juntamente com o acesso imediato a

comunidades compartilhadas de interesse, fornecem oportunidades para novos criminosos.?>

21 NATIONAL CRIME AGENCY. National Strategic Assessment of Serious and Organised Crime. 2018.
Disponivel em: https://www.nationalcrimeagency.gov.uk/who-we-are/publications/173-national-strategic-
assessment-of-serious-and-organised-crime-2018/file. Acesso em: 07 out. 2019. p. 31. Tradugdo livre:
“Technology is a key enabler of MSHT. The majority of online MSHT offending takes place on the mainstream
internet, using well known and publically accessible websites and apps, including ASWs and social media”.
Ibidem, p. 15. Tradugdo livre: “The use of technologies such as the dark web, encryption, virtual private
networks (VPN) and virtual currencies will support fast, ‘secure’ and anonymous operating environments,
facilitating all levels of criminality. The increasingly ubiquitous ‘by default’ nature of these enabling
technologies will continue to lower the barriers to entry for some types of cyber enabled crime”.

Ibidem, p. 18. Tradugdo livre: “The range of criminal services offered on Tor cover most threat areas. Cyber
crime and fraud appear to be the most prevalent, but there are also sites offering commaodities such as drugs
and firearms, as well as facilitating CSEA and MSHT. The majority of services offered, particularly with regard
to commaodities, are offered in dark web ‘marketplaces’ (where multiple suppliers offer goods in one place) as
opposed to individual supplier Tor sites”.

Ibidem, p. 9. Traducdo livre: “Alongside established routes, different pathways into serious organised
criminality are emerging, most notably where criminals seek to take up of areas of technology enabled crime.
Relatively easy access to established online criminal trading sites on both the mainstream internet and dark
web, together with ready access to shared communities of interest provide opportunities for new and/or
inexperienced criminals”.

252

253

254
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Note-se, assim, que o aumento do trafico humano na Deep Web decorreu de varios
fatores facilitadores, como Estados sem aparato tecnologico e legal suficiente para permitir o
combate e a prevencdo eficazes do crime, e a propria natureza transnacional do trafico de
pessoas facilitado pelas novas tecnologias de informacdo e comunica¢do, em que agentes,
vitimas e plataformas digitais podem estar localizadas em diferentes paises, gerando desafios
adicionais em matéria de jurisdicdo, coleta de evidéncias, extradicdo e assisténcia juridica
mutua.

Ademais, a falta de capacitacdo das autoridades responsaveis pelas investigacoes,
impede a reagdo imediata as abordagens inovadoras adotadas pelos traficantes e ndo permite a
plena utilizagdo de recursos e conhecimentos disponiveis em diferentes setores.

Junte-se a isso o fato de que a grande maioria dos paises — tidos como
subdesenvolvidos ou em desenvolvimento — ndo possuem sequer estrutura financeira,
tecnoldgica e educacional para criar mecanismos eficazes de combate ao trafico de pessoas na
Internet, quicd na Deep Web.

E esse o caso do Brasil, por exemplo, que ainda hoje aborda pouco a temaética. Prova
disso € o desconhecimento da populacdo em geral a respeito do que é a Deep Web e como ocorre
o aliciamento de vitimas na rede. Além disso, sdo raras as pesquisas cientificas nacionais
encontradas sobre a matéria, notadamente na area do Direito.

Vignoli e Monteiro expdem que as pesquisas a respeito da Deep Web e suas areas mais
profundas, como a Dark Web, tém recebido destaque na midia internacional, como Washington
Post, Fox News, BBC, PBS New Hour, National Public Radio, Science News, Toronto Star,
entre outros. Essa situagdo demonstra o interesse internacional no desenvolvimento de
pesquisas sobre o tema com vistas no combate aos cibercrimes. Ocorre, porém, que no Brasil
n&o existe nenhum tipo de financiamento para experimentos cientificos na Dark Web.?>®> Como
dito, sequer material cientifico é encontrado com facilidade.

Em que pese inimeros Orgdos e entidades internacionais estejam debatendo
avidamente sobre o tema e buscando alternativas de combate ao trafico humano, o Brasil parece
estar alheio a tal cenario, como se ndo houvesse registros de crime perpetrado pela Deep Web
no pais.

Importante asseverar que o baixo indice de condenacgdes néo reflete uma atividade de
trafico limitada, mas sim uma resposta estatal limitada sobre o trafico, uma impunidade

generalizada determinada pela falta de capacidade institucional para abordar esse crime nessas

25 VIGNOLLI, Richele Grenge; MONTEIRO, Silvana Drumond, op. cit., 2015, p. 151-152.
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areas. Além disso, parece que essa impunidade serve como incentivo para que os traficantes
intensifiquem suas atividades.?*®
Deste modo, como o crime € internacional é preciso que as nagdes se unam para

combater, nas fronteiras, o crime organizado.

A Unica forma de dar combate razoavel a esses crimes é por intermédio de um
esforco global. O tréfico de pessoas, além de representar um grande desafio
para as agéncias nacionais e internacionais de aplicacdo da lei, ainda apresenta
desafios para as politicas de direitos humanos, na medida em que as vitimas
desses crimes sofrem inimeras violagdes tanto por parte dos traficantes quanto
por parte das organizacBes governamentais que supostamente deveriam
protegé-las.?’

Mas ndo apenas o esforco internacional se faz necessario. A adocao de instrumentos
normativos, materiais e humanos dentro de um Estado deve ser estruturada de uma forma que

efetive 0 combate ao crime e a sua prevencao de maneira eficaz.

Partindo das edicOes anteriores do Relatdrio Global, os dados mostram que
[...] o tréfico esta enraizado na exploracéo de vitimas, e ndo necessariamente
no seu movimento, embora as vitimas detectadas em seus préprios paises
possam ter sido destinadas a exploracdo em outros locais. Embora as redes
transnacionais de trafico ainda prevalecam e devam ser combatidas por meio
da cooperacdo internacional, as medidas, estratégias e prioridades da justica
nacional devem reconhecer a crescente natureza nacional do problema do
trafico.?®

Embora a tecnologia seja frequentemente aplicada na facilitacdo do trafico de pessoas,
Seu uso positivo também pode ajudar os profissionais a combater o trafico, auxiliando nas
investigaces, melhorando os processos de conscientizacdo, prestando servicos as vitimas e
lancando uma nova luz sobre a composicdo e operacao de redes de trafico. Desse modo, o
sucesso na erradicacao do trafico de pessoas, em suas diversas formas, pode estar diretamente
ligado a forma como os paises e as sociedades se preparam e se instrumentalizam para

aproveitar a tecnologia em suas respostas. 2°° Nesse sentido,

25 ESCRITORIO DAS NACOES UNIDAS SOBRE DROGAS E CRIME, op. cit., p. 24.

257 JESUS, Damasio Evangelista de, op. cit., p. 13.

258 ESCRITORIO DAS NACOES UNIDAS SOBRE DROGAS E CRIME, op. cit., p. 13.

29 INTER-AGENCY COORDINATION GROUP AGAINST TRAFFICKING IN PERSONS (ICAT), 2019, p.
1. Tradugdo livre: “The development of technology has had an important influence on the crime of trafficking
in persons, presenting both challenges and opportunities.1 While technology is frequently misused to facilitate
trafficking in persons, its positive use can also help practitioners combat trafficking, such as by aiding
investigations, enhancing prosecutions, raising awareness, providing services to victims, and shedding new
light on the make-up and operation of trafficking networks. Taking this into account, future success in
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A rapidez com que tudo se propaga na rede contribui para coisas boas e
também ruins: a quebra de fronteiras, a difusdo da informacéo, o rompimento
dos mecanismos de defesa e sua seguranc¢a, a importancia de mais estudos
aprofundados nesta area, por isso é que se chama a atencdo para o
desenvolvimento da tecnologia e para o treinamento das pessoas capazes de
fazer algo juridicamente eficaz, ou seja, punir e capturar esses individuos que
se utilizam da Internet para cometer esses inimeros crimes. [...JEducar na
sociedade da informacdo ndo € apenas investir em aparato tecnoldgico e
ensinar a usa-lo. Nao adianta o jovem saber como utilizar a ferramenta digital;
é preciso educé-lo sobre como usa-la de maneira responsavel, ética e segura.
E dever de todos orientar o uso correto da rede, indicando as consequéncias
da utilizacdo inapropriada ndo sé para o individuo, mas, também, para a
sociedade.?®°

De acordo com o Decélogo do Escritério Brasileiro do Consércio World Wide Web
(W3C Brasil) a universalidade e diversidade da Web precisam ser aprofundadas com a
governanca da Internet pelos Estados, exercida a partir de um modelo democrético, transparente
e pluralista, em que a participacdo dos diversos setores da sociedade seja assegurada.
Governanca que também é orientada pelos principios da colaboracdo, da criagcdo coletiva, da
ética e, notadamente, dos direitos humanos.?®

Assim, € primordial fortalecer a ideia da globalizacéo do desenvolvimento tecnoldgico
igualitario para todos e da globalizacdo dos direitos humanos na rede para orientar o
enfrentamento do trafico humano de maneira eficaz.

O desenvolvimento das tecnologias de informacéo e comunicacéo teve forte influéncia
na expansdo e aprimoramento do trafico internacional de pessoas, trazendo novos desafios aos
Estados que sofrem com esse tipo de crime, especialmente aqueles signatarios do Protocolo de
Palermo. De se recordar que a norma em questdo traca uma série de obrigacBGes que recaem
sobre os Estados signatarios no sentido de combater eficazmente o crime, garantindo o suporte
necessario as vitimas resgatadas e prevenindo as vitimas potenciais de cairem nas redes do
trafico.

Nesse sentido, o desenvolvimento do trafico internacional de pessoas com o advento
da Deep Web, tanto no aspecto quantitativo como no grau de complexidade, faz surgir diversos
questionamentos sobre o real cumprimento das diretrizes do Protocolo de Palermo pelos paises

signatarios.

eradicating human trafficking, in its many forms, will depend on how countries and societies are prepared for,
and equipped to, harness technology in their responses”.

260 ALVES, Flaviano de Souza, op. cit., p. 138.

261 W3C BRASIL. Decalogo da Web Brasileira. [S.1.: s.n.], [201-]. Disponivel em: http://www.w3c.br/decalogo/.
Acesso em: 15 jan. 2020.
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3 DO PAPEL DO ESTADO NO COMBATE AO TRAFICO DE PESSOAS NA DEEP
WEB

A internet em seus diferentes niveis e aplicacdes esta inserida neste momento
historico-social que Ulrich Beck denominou sociedade de risco, a logica produtiva da era
industrial inverte-se e o risco passa a ser 0 elemento que dita a l6gica da sociedade:

O actmulo do poder do 'progresso’ tecnolégico-econémico é cada vez mais
ofuscado pela producéo de riscos. [...] Eles ja ndo podem ser — como 0s riscos
fabris e profissionais do século X1X e na primeira metade do século XX — ser
limitados geograficamente ou em funcdo de grupos especificos. Pelo
contrario, contém uma tendéncia globalizante que tanto se estende a produgao
e reproducdo como atravessa fronteiras nacionais e, nesse sentido, como um
novo tipo de dindmica social e politica [...], faz surgir ameacas globais
supranacionais e independentes de classe.?®?

Os riscos na sociedade contemporanea, portanto, possuem ""uma tendéncia imanente a
globalizacdo".?%® Se com os riscos nucleares, ambientais, quimicos e outros citados por Beck
em sua obra, assim ocorre também com os riscos decorrentes da cibercultura, do mundo cada
vez mais digital em que nos encontramos.

Diante de tais riscos e de sua premente tendéncia a globalizacdo questiona-se a parcela
de responsabilidade que recai sobre os Estados na preven¢do ou minimizacao destes riscos, bem
como seu papel na tutela de vitimas oriundas da concretizacdo dos riscos, principalmente frente
aos ja vigentes diplomas internacionais.

Sob essa Gtica analisar-se-a a responsabilizacdo dos Estados no ambito internacional
em razdo das suas omissdes quanto a prevencao e combate dos riscos advindos da expansdo da
Internet que, no bojo deste trabalho, se materializam na forma do tréfico internacional de
pessoas na Deep Web.

3.1 A violacdo de tratados internacionais como determinante da responsabilizacdo do

Estado. A importancia do Protocolo de Palermo.

Além do aspecto doutrinario da responsabilizacdo dos Estados em razdo da sua postura

omissiva quanto a prevencdo dos riscos implementados pela Internet, a analise do tréfico

262 BECK, Ulrich. Sociedade de risco: rumo a uma outra modernidade. 2. ed. Sdo Paulo: Editora 34, 1986. p. 15-
16
263 |bidem, p. 43.
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internacional de pessoas sob a perspectiva dos direitos humanos merece um enfoque normativo,
que igualmente conduz a imputacdo de obrigacOes estatais. Trata-se do Protocolo para Prevenir,
Suprimir e Punir o Trafico de Pessoas, Especialmente Mulheres e Criangas, conhecido como
Protocolo de Palermo. Assim, o foco deste item € demonstrar a caracterizacdo da
responsabilidade internacional dos Estados signatérios do Protocolo de Palermo pelas sequentes
violagBes de direitos humanos aplicadas contra vitimas traficadas, em razéo da inobservancia
dos parametros estabelecidos pelo citado diploma.

O Protocolo tem por objetivo prevenir e combater o trafico de pessoas, prestando uma
atencdo especial as mulheres e as criancas. Alem disso, visa proteger e ajudar as vitimas do
trafico, respeitando os seus direitos humanos, e promover a cooperagao entre os Estados-partes
para o0 atingimento desses objetivos. Conforme mencionado anteriormente, contempla a
definicdo de trafico de pessoas em seu artigo 3° e estabelece infracfes que devem ser objeto de
criminalizagdo, prevencéo, investigagao e repressao.

Como a hipotese central deste trabalho sustenta a responsabilizacdo do Estado em face
dos danos atuais impostos as vitimas de trafico de pessoas na Deep Web, é fundamental analisar
0 recurso aos conceitos e principios que regem o Direito Internacional Publico, especialmente
aqueles que tratam da responsabilidade dos paises em suas relagGes externas.

Sabe-se que a obrigacdo € o dever juridico originario que, quando descumprido, gera
a responsabilidade, que figura como dever juridico sucessivo consequente a violagdo do
primeiro. Sendo a responsabilidade uma espécie de sombra da obrigacdo, para saber quem € o
responsavel ha de se observar a quem a lei imputou a obrigacéo originaria.?*

O termo responsabilidade vem do latim responsus, que significa o direito de resposta
mediante a violacdo de uma determinada norma.

O instituto da responsabilidade juridica, nas licdes de André de Carvalho Ramos, nada
mais é do que a

[...] imputabilidade a um sujeito de Direito de efeito do ordenamento juridico,
quando sucede determinado acontecimento significando a vulneracdo da
esfera juridica de outrem, ndo importando a fonte da imputacdo de
consequéncias juridicas e quais as consequéncias no momento.?%

%64 CAVALIERI FILHO, Sérgio. Programa de Responsabilidade Civil. 7. ed., rev. e ampl. Sdo Paulo: Atlas,
2007. p. 25-26.

25 RAMOS, André de Carvalho. Responsabilidade internacional por violagdo de Direitos Humanos: seus
elementos, a reparacdo devida e san¢des possiveis, teoria e pratica do direito internacional. Rio de Janeiro:
Renovar, 2004. p. 57.
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A responsabilidade é, portanto, decorréncia da imputacdo de consequéncias pela
aplicacdo de norma juridica. Resume-se na ocorréncia de um fato violador de determinada
norma, a relacdo de causalidade entre esse fato e a ocorréncia de um dano — chamado de nexo
causal — e o dano.

Em complemento, Francisco Rezek define a responsabilidade internacional como:

O Estado responsavel pela pratica de um ato ilicito segundo o direito
internacional deve ao Estado a que tal ato tenha causado um dano uma
reparacdo adequada. E essa, em linhas simples, a ideia da responsabilidade
internacional. Cuida-se de uma relacdo entre sujeitos de direito das gentes:
tanto vale dizer que, apesar de deduzido em linguagem tradicional, com mera
referéncia a Estados, o conceito se aplica igualmente as organizacGes
internacionais. Uma organizagdo pode, com efeito, incidir em conduta
internacionalmente ilicita, arcando assim com sua responsabilidade perante
aquela outra pessoa juridica de direito das gentes que tenha sofrido o dano; e
pode, por igual, figurar a vitima do ilicito, tendo neste caso direito a uma
reparacdo.?®

Com a consolidacgdo do ideal de construcdo de uma ordem internacional baseada em
valores universais, como a dignidade humana, a responsabilidade internacional dos Estados
deixou de ser exclusividade de um modelo de relagdo internacional bilateral, que visava a
reparacdo de danos causados a um interesse particular, ganhando dimensdes multilaterais a
partir da elevacao de suas normas a categoria de jus cogens de obrigacao erga omnes.

Sob o enfoque internacional, a responsabilidade do Estado, nos dizeres de André de
Carvalho Ramos, é “uma obrigagdo juridica, situag@o juridica e uma instituicdo pela qual o
Direito Internacional estabelece as consequéncias da violagdo de suas normas”.?®’ Dessa
maneira, a responsabilidade internacional do Estado configura-se como uma obrigacdo
internacional de reparacdo decorrente da anterior violagdo de uma norma internacional.

Frise-se que para se tornar parte de um tratado um Estado deve expressar, por meio de
um ato concreto e formal, a sua vontade de realizar os direitos e obriga¢6es contidas no diploma,
isto é, deve consentir em ficar vinculado a ele.

As nocbes mais elementares de Direito Internacional Publico ja diziam que o
descumprimento de uma obrigacdo internacional — um acordo, pacto, tratado, convencao, etc.
— gera a responsabilidade internacional do Estado. Esse € o entendimento de Flavia Piovesan,

que expde que “os tratados internacionais, enquanto acordos internacionais juridicamente

266 REZEK, Francisco. Direito internacional plblico.13. ed. Sdo Paulo: Saraiva, 2012. p. 315.
267 RAMOS, André de Carvalho, op. cit., p. 66.
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obrigatorios e vinculantes (pacta sunt servanda), constituem hoje a principal fonte de obrigacao
do Direito Internacional”.?®

Mister destacar que o termo tratado é utilizado para se referir aos acordos obrigatorios
pactuados entre sujeitos de Direito Internacional, e por eles regulados. Além dessa expressao,
outras sdo usadas para tratar desses acordos, como, por exemplo, convencado, pacto, protocolo,
carta, e 0 proprio acordo internacional.

Assim, o ponto central do cumprimento e da observancia dos tratados internacionais
encontra como fundamento primordial o principio do pacta sunt servanda, que autoriza 0s
Estados a regulamentar, por meio de tratados, suas relagées reciprocas. O brocardo pacta sunt
servanda vem do latim, e significa que os contratos existem para serem cumpridos. Trata-se de
um principio de direito, de forca obrigatdria, segundo o qual o contrato faz lei entre as partes.

Essa maxima tem previsdo na Convencdo de Viena sobre Direito dos Tratados,
elaborada pela Comissé@o de Direito Internacional das Nagdes Unidas em 1969, que em seu
artigo 26 determina: “Artigo 26. Pacta sunt servanda. Todo tratado em vigor obriga as partes e
deve ser cumprido por elas de boa-fé”.

No ambito global, como o principio pacta sunt servanda caracteriza-se pela assuncéo,
por parte de um Estado, de compromissos por meio da adeséo de tratados internacionais, e, se
for levado em conta que todo tratado em vigor obriga as partes e deve ser cumprido por elas de
boa-fé, conclui-se que o seu descumprimento resulta na responsabilidade internacional do

Estado. Coaduna-se com tal pensamento Piovesan:

[...] considerando o processo de formagdo dos tratados e reiterando a
concepcao de que apresentam forca juridica obrigatéria e vinculante, resta
frisar que a violagdo de um tratado implica a violag&o de obriga¢des assumidas
no &mbito internacional. O descumprimento de tais deveres implica, portanto,
responsabilizacdo internacional do Estado violador.?®°

Ademais, preceitua o artigo 27 da Convengdo de Viena que: “Artigo 27. Direito
Interno e Observancia de Tratados. Uma parte ndo pode invocar as disposi¢des do seu direito
interno para justificar o inadimplemento de um tratado”.

Dessa forma, o Estado signatario de determinado tratado, como no caso daqueles que
ratificaram o Protocolo de Palermo, ndo pode alegar disposi¢des internas para ndo cumprir o

que fora pactuado. E o entendimento de André Luis Cateli Rosa:

%8 PIOVESAN, Flavia. Direitos Humanos e o Direito Constitucional Internacional. 15. ed., rev. e atual. S0
Paulo: Saraiva, 2015. p. 109.
269 |bidem, p. 116-117.
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Na atual conjuntura do direito internacional, tendo em vista sua importancia
comercial e diplomatica, ndo parece saudavel a hipétese de que um Estado
assuma internacionalmente um compromisso e na sequéncia deixe de honra-
lo, desconsiderando-o, alegando qualquer incompatibilidade que porventura
possa vir a ser apresentada em relagdo a norma interna que o anteceda.?™

Vé-se, portanto, que a Convencdo de Viena foi de grande importancia na
responsabilizacdo dos Estados e na aplicabilidade dos tratados internacionais na esfera interna
do pais, visto que contempla dispositivos capazes de garantir a seguranca juridica que a
comunidade internacional necessita.

Apesar da descentralizagcéo observada no &mbito internacional, ndo se pode dizer que
a comunidade global ndo tem meios para garantir o cumprimento das suas regras estabelecidas
pelos proprios paises signatarios. Nao se pode supor a inexisténcia de um sistema de san¢oes
no Direito Internacional apenas pela falta de uma autoridade central dotada de forca fisica que
determine o cumprimento das normas.

Isso porque, de acordo com Gustavo Gongalves Ungaro, ao assinar determinado
tratado internacional, “o Estado assume novas obrigacdes que passam a integrar o quadro das
balizas juridicas norteadoras do exercicio de suas fungdes, e voluntariamente se submete a
novos mecanismos de controle de suas a¢des”.?’! Portanto, a responsabilizagdo internacional
de um pais € consequéncia da sua sujeicdo ao Direito Internacional Publico, que se traduz na
reparacao obrigatoria das violagcdes por ele cometidas, com o objetivo de preservar a ordem
juridica internacional vigente.

Além da Convencdo de Viena sobre o Direito dos Tratados, merece destaque para 0s
fins deste trabalho o Tribunal Internacional de Justica (C1J), criado em junho de 1945 pela Carta
das Nac6es Unidas, que atualmente figura como o principal 6rgao judicial das Na¢fes Unidas
(ONU).

O papel do Tribunal é resolver, de acordo com o direito internacional, disputas legais
submetidas a ele pelos Estados (contencioso) e emitir pareceres consultivos sobre questdes
legais a ele submetidas por 6rgdos e agéncias especializadas autorizados das Nag¢des Unidas

(consultivo).?"2

270 ROSA, André Luis Cateli. Tratados Internacionais: a ordem juridica brasileira. Sdo Paulo: Letras Juridicas,
2011. p. 78.

21 UNGARO, Gustavo Gongalves. Responsabilidade do Estado e Direitos Humanos. S&o Paulo: Saraiva, 2012.
(Série eDB). p. 83.

272 Mais informagcdes disponiveis no endereco eletronico da Internacional Court of Justice: https://www.icj-
cij.org/en/court. Acesso em: 11 jan. 2020.
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Em relacdo as atribui¢es do contencioso, somente Estados Membros das Nagdes
Unidas e outros Estados que se tornaram partes do Estatuto da Corte ou que aceitaram sua
jurisdicdo podem figurar como partes.

Além disso, o Tribunal é competente para resolver uma controvérsia apenas se 0S
Estados envolvidos tiverem aceitado sua jurisdicdo, o que pode ocorrer com a celebracdo de
um acordo especial para submissdo da controvérsia ao Tribunal, por meio do efeito reciproco
das declaraces feitas por eles nos termos do Estatuto, segundo as quais cada uma aceitou a
jurisdicéo da Corte como obrigatdria no caso de uma disputa ou, caso que interessa ao presente
trabalho, em virtude de uma clausula jurisdicional prevista em um tratado do qual os Estados
partes sejam signatarios.

Tratados diferentes podem criar 6rgaos de regimes diversos para encorajar as partes a
respeitarem as suas obrigacdes e empreender as agdes necessarias para 0 seu cumprimento. No
caso do Protocolo de Palermo, a solucdo de controvérsias deve ser resolvida por arbitro ou,
acaso nao haja acordo sobre a organizacdo da arbitragem, pelo Tribunal Internacional de
Justica, conforme previsdo do artigo 15, item 2 do diploma.?”®

Por conseguinte, pela analise feita até o presente momento, nota-se que a
responsabilidade de um Estado ndo se restringe as suas proprias fronteiras e ao seu direito
interno, mas propaga-se para a esfera do direito internacional de modo acelerado, haja vista a
crescente relacdo entre 0s povos e seus paises, 0 que faz surgir novos compromissos entre 0s
Estados.

A responsabilidade internacional é também extensivel aos cidaddos, que podem
reclamar a violacdo de direitos previstos em documentos internacionais assinados pelo Estado,
precipuamente aqueles que tratam sobre direitos humanos, como € o caso do Protocolo de
Palermo. Portanto, o Estado ¢ internacionalmente responséavel por toda “a¢do ou omissdo que
Ihe seja imputavel de acordo com as regras do Direito Internacional Publico, e das quais resulte
violacdo de direito alheio ou violacdo abstrata de uma norma juridica internacional por ele

anteriormente aceita”.?’*

213 Artigo 15. Solugdo de controvérsias. [...] 2. As controvérsias entre dois ou mais Estados Partes com respeito a
aplicacdo ou a interpretacdo do presente Protocolo que ndo possam ser resolvidas por negociagdo, dentro de
um prazo razoavel, serdo submetidas, a pedido de um desses Estados Partes, a arbitragem. Se, no prazo de seis
meses apés a data do pedido de arbitragem, esses Estados Partes ndo chegarem a um acordo sobre a organizagéo
da arbitragem, qualquer desses Estados Partes podera submeter o diferendo ao Tribunal Internacional de Justica
mediante requerimento, em conformidade com o Estatuto do Tribunal.

274 MAZZUOLLI, Valerio de Oliveira. Curso de Direito Internacional Publico. 9. ed. rev., atual. e ampl. Sdo
Paulo: Revista dos Tribunais, 2015. p. 617.
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A doutrina internacionalista € unanime em afirmar que sdo elementos essenciais para
a configuracdo da responsabilidade internacional o ato internacionalmente ilicito, a
imputabilidade a um Estado ou organizacéo internacional e a ocorréncia de dano. A culpa é tida
como um quarto elemento para a corrente que adota a teoria da responsabilidade internacional
do Estado subjetiva. Entretanto, seguindo o entendimento de André de Carvalho, que acolhe a
teoria da responsabilidade internacional do Estado objetiva, ndo cabe falar em culpa enquanto
elemento.

O ato ilicito configura-se como a violacdo de uma norma de Direito Internacional —
um tratado, costume, etc. — que pode se dar por meio de uma a¢do ou omissao, imputavel ao
Estado, que viola obrigagdo internacional previamente existente. Ja a imputabilidade, também
chamada de nexo causal, ¢ a atribuicdo do ilicito ao Estado que o praticou. Por fim, o dano é o
prejuizo material ou imaterial sofrido pelo sujeito de direito. O dano é inerente ao fato ilicito,
de modo que parte da doutrina considera que a simples violagdo a norma juridica internacional
é um dano.

Segundo Ramos e Costa Junior,

Dois séo os elementos implicados na responsabilidade internacional: o ato
internacional ilicito e a sua imputabilidade. A responsabilidade internacional
do Estado resulta, necessariamente, de uma conduta ilicita, tomando-se o
Direito Internacional como referéncia. O ato ilicito é a conduta que infringe
uma obrigacdo estabelecida pela ordem juridica, o que acarreta consequéncias
juridicas para o autor do mesmo, dentre as quais a mais comum é a obrigacao
de reparar o dano.?”

E continuam:

A imputabilidade é o nexo que liga o ilicito a quem é responsavel pela conduta.
Néo se confunde com a autoria, uma vez que nem sempre o autor do ilicito é
responsavel por este perante a ordem internacional. O agente imputéavel é
sempre o0 Estado, de modo que o ato ilicito praticado pelos funcionarios do
Estado gera responsabilidade internacional para este e ndo aqueles.?’

Enquanto entidade abstrata, o Estado apenas viola as normas de Direito Internacional

por meio de pessoas, fazendo-se necessario avaliar quais atos praticados por quais pessoas

275 RAMOS, Paulo Roberto Barbosa; COSTA JUNIOR, Orlando José Guterres. Responsabilidade internacional
do estado e sociedade internacional: A consolidacdo da comunidade internacional de estados e a sua influéncia
no projeto de artigos sobre responsabilidade do estado por atos internacionalmente ilicitos. In: MENEZES,
Wagner; MOSCHEN, Valesca Raizer Borges; PARAGUASSU, Monica. Direito Internacional. Florianépolis:
FUNJAB, 2012. p. 461.

276 |bidem, p. 462.



125

vinculariam o Estado respectivo. Dessa maneira, conforme explana André de Carvalho, “quanto
a espécie de ato que pode vincular o Estado internacionalmente, admite-se a responsabilidade
internacional do Estado por atos administrativos, legislativos e mesmo judiciais”.?”’

Nota-se, com isso, que o Estado responde pelos atos praticados por seus 6rgaos, visto
que, em ambito internacional, é considerado uno e indivisivel. Nestes termos, todos os 6rgaos
do Estado sdo responséveis pela fiel execucdo dos tratados internacionais no ambito interno,
visto que a obrigacdo pelo cumprimento de todos os termos do tratado incumbe ao Estado como
um todo, na sua qualidade de sujeito do Direito Internacional Pablico.?’® Assim, tanto o Poder
Executivo, quanto o Legislativo e o Judiciario, dentro de suas esferas de atuagdo, tém a
obrigacdo de possibilitar a completa execugéo do pacto internacional no plano interno, sob pena
de responsabilizacdo internacional do Estado como um todo.

No Brasil, por exemplo, depois de aprovado pelo Congresso e ratificado pelo
Presidente da Republica, as normas do tratado internacional passam a ter plena vigéncia e
eficacia no plano nacional. Em decorréncia da vinculacdo do Estado ao compromisso pactuado,
cada um dos trés Poderes deve cumprir as obrigacdes que lhes cabem. Dessa maneira, o Poder
Legislativo fica incumbido de aprovar as leis que se fizerem necessarias, enquanto o Poder
Executivo se encarrega de garantir a fiel aplicacdo dessas leis e o Judiciario cuida da aplicacdo
do tratado em ambito interno, tal como as normas que o regulamentam, restringindo o uso de
leis nacionais que lhes sejam contrérias.

Em interessante abordagem, Cancado Trindade assevera que as obrigacdes assumidas

vinculam o Estado por acBes ou omissdes dos Poderes Executivo, Legislativo e Judiciario:

Ao Poder Executivo incumbe tomar todas as medidas — administrativas e
outras — a seu alcance para dar fiel cumprimento aquelas obrigag6es. [...] Ao
Poder Legislativo incumbe tomar todas as medidas dentro de seu ambito de
competéncia, seja para regulamentar os tratados de direitos humanos de modo
a dar-lhes eficacia no plano do direito interno, seja para harmonizar este
Gltimo com o disposto naqueles tratados. E ao Poder Judiciario incumbe
aplicar efetivamente as normas de tais tratados no plano do direito interno, e
assegurar que sejam respeitadas. 1sso significa que o Judiciario nacional tem
o dever de prover recursos internos eficazes contra violagdes tanto dos direitos
consignados na Constituicdo como dos direitos consagrados nos tratados de
direitos humanos que vinculam o pais em questdo, ainda mais quando a
propria Constituicdo nacional assim expressamente o determina. O
descumprimento das normas convencionais engaja de imediato a

277 RAMOS, André de Carvalho, op. cit., p. 156.
278 MAZZUOLL, Valerio de Oliveira, op. cit., p. 405.
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responsabilidade internacional do estado, por ato ou omisséo, seja do Poder
Executivo, seja do Legislativo, seja do Judiciario.?”

Os atos do Poder Executivo, chamados de atos administrativos, costumam ser 0s mais
citados quando se trata de responsabilizar internacionalmente um Estado por violagdo de
direitos humanos. Isso ocorre porque é justamente a Administracdo Publica que detém o poder
de movimentar a maquina estatal, incentivando politicas pablicas de prevencdo e combate ao
crime de trafico de pessoas, por exemplo. Além disso, é fato que as constantes violacGes de
direitos humanos sofridas pelas vitimas de trafico ocorrem menos pela caréncia de um
instrumental normativo e mais pela falta de implementacdo pratica dos dispositivos legais.

Ademais, importante destacar que a ndo aplicagdo de norma internacional ratificada
pelo pais ou 0 ndo cumprimento de sentenca proferida por tribunal com jurisdicdo internacional
pelo judiciario estatal também sdo causas de responsabilidade internacional do Estado. Isso
porque, € dever dos juizes e Tribunais assumir a aplicagdo das normas internacionais em vigor
no pais, que foram fruto da participacdo voluntaria do Estado. Além disso, aquele que aceita a
competéncia contenciosa de um tribunal internacional esta obrigado a dar cumprimento a
decisdo que vier a ser proferida, sob pena de descumprir obrigacéo internacional, ficando sujeito
a san¢des que a sociedade internacional houver por bem lhe aplicar.?°

Ainda, diversos tratados, especialmente aqueles que tratam sobre direitos humanos,
exigem mudancas na legislacdo interna do pais signatario de modo que se adeque as previsoes
internacionais pactuadas, funcdo essa incumbida ao Legislativo. Da-se como exemplo o artigo
5° do Protocolo de Palermo.

Com base no exposto, vé-se que o Estado pode violar direitos humanos quando age de
acordo com suas normas internas, quando seus agentes ultrapassam suas competéncias
funcionais, ou mesmo quando se omite injustificadamente.

Além disso, existem varias formas de responsabilidade internacional do Estado. A
doutrina aponta como as mais comuns a responsabilidade direta e indireta, por omisséo e por
comissdo e a convencional e delituosa. Para a andlise do presente trabalho, interessa a
responsabilidade direta, omissiva e convencional.

A responsabilidade por omissdo ocorre quando o Estado se omite ou deixa de praticar
um ato exigido pelo Direito Internacional, em relagdo ao qual ele tinha o dever juridico de

praticar. Foi 0 que ocorreu, por exemplo, no caso do Brasil, que até 2016 ndo possuia legislacdo

219 TRINDADE, Antonio Augusto Cangado. Tratado de direito internacional dos direitos humanos. Porto
Alegre: Sergio Fabris, 1997. v. 1. p. 442.
280 MAZZUOLL, Valerio de Oliveira, op. cit., p. 604.



127

interna que tipificasse corretamente o crime de trafico de pessoas para outras finalidades que
nédo a exploracdo sexual de mulheres, deixando de cumprir, assim, a previséo do artigo 3° do
Protocolo de Palermo. A regulamentacdo no pais apenas se consolidou com a promulgacédo da
Lei n® 13.344, de 06 de Outubro de 2016, que passou a dispor sobre a prevencao e repressao ao
trafico interno e internacional de pessoas e sobre medidas de atencéo as vitimas, além de ter
alterado a Lei n° 6.815/1980, o Cadigo de Processo Penal e o Codigo Penal.

Ja a responsabilidade do Estado é convencional quando decorre do descumprimento
ou violacao de um tratado internacional do qual é signatario e esta juridicamente obrigado. Mais
uma vez, leva-se em consideracdo o exemplo do Brasil frente ao Protocolo de Palermo.

Por fim, a responsabilidade direta ocorre quando o ilicito é praticado pelo proprio
governo, por 6rgdo governamental ou por particular, quando a atividade deste possa ser
imputada ao proprio Estado. Nesse caso, 0 Estado podera ser responsabilizado se ndo empregar
o cuidado que se espera na prevencao do ilicito, como no caso do tréfico internacional de seres
humanos.

Com relagdo a dltima forma de responsabilidade, importante fazer algumas
considerac0es.

De acordo com Valerio Mazzuoli, em principio, ndo se poderia responsabilizar um
Estado por atos praticados por particulares. A ressalva existe nos casos em que esse mesmo
Estado age com culpa na fiscalizacdo desses atos. Nesse sentido, a responsabilidade estatal é
“decorréncia da falta de cuidado e aten¢do do Estado, que ndo advertiu ou ndo puniu os seus
particulares pelos atos praticados, caso em que passa ele a ser internacionalmente responsavel
por tais atos”.?8

Significa dizer que certos atos praticados por individuos ndo sdo estranhos ao Direito
Internacional e podem ser-lhes diretamente imputados, como no caso do trafico de pessoas.
Nessa situacdo, a responsabilidade do Estado decorre ndo do ato ilicito do particular, que ndo
mantém vinculo algum com o Estado, mas da conduta negativa deste, frente as obrigagdes
impostas pelo Direito Internacional.

A responsabilizacdo, assim, deriva da negligéncia do Estado que, podendo tomar
medidas para prevenir o crime, ndo o fez ou, quando do conhecimento do crime, ndo puniu
devidamente seus agentes e ndo garantiu as vitimas o devido amparo. André de Carvalho
enfatiza que a “omissdo desses mesmos agentes, em face de atos de particulares, pode acarretar

a responsabilidade internacional do Estado por violag&o de direitos humanos”.?8?

281 MAZZUOLLI, Valerio de Oliveira, op. cit., 624.
282 RAMOS, André de Carvalho, op. cit., p. 163.
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Esse entendimento, segundo o qual, o Estado pode ser responsabilizado
internacionalmente mesmo ndo sendo o agente violador propriamente dito, encontra previséo
na Minuta de Artigos sobre Responsabilidade dos Estados por Atos Internacionalmente Ilicitos
(em inglés, Draft Articles on Responsibility of States for Internationally Wrongful Act ou ILC'’s
Draft), Capitulo II, “Attribution of Conduct to a State”: “[...] um Estado pode ser
responsabilizado pelos efeitos da conduta praticada por agente privado, se ele falhar na adocéo
das medidas necessarias para prevenir esses efeitos”.?8

A modalidade de responsabilidade ora debatida se fundamenta na violacdo de deveres
primarios de prevencéo e repressdo do crime ou violacéo de direitos humanos, assumidos pelo
Estado quando da ratificagdo de diplomas internacionais. O Estado ndo responde pela prética
do ilicito em si — imputavel apenas ao agente particular — mas pelo descumprimento de
obrigac@es internacionalmente assumidas de prevencdo, puni¢do e cuidados com a vitima.

Vale lembrar que a simples prova da violagdo do direito ndo caracteriza, por si so, a
responsabilidade estatal. E necessario que o Estado ndo tenha desempenhado o seu dever de
prevenir o resultado lesivo e combater o crime depois de ocorrido. Foi 0 que entendeu a Corte
Interamericana de Direitos Humanos, que no julgamento do caso Godinez Cruz contra

Honduras declarou:

Com efeito, um fato inicialmente ndo imputéavel diretamente a um Estado, por
exemplo, por ser obra de um particular ou por ndo poder ser identificado o
autor da transgressdo, pode acarretar a responsabilidade internacional do
Estado, ndo por esse fato em si mesmo, mas por falta da devida diligéncia para
prevenir a violagdo.?®*

A devida diligéncia a que se refere a sentenca mencionada significa a acdo do Estado
no sentido de evitar a ocorréncia do crime e as violagdes de direitos humanos. A prevencéao

engloba medidas de ordem juridica, politica e administrativa, que promovam o respeito aos

283 ORGANIZACAO DAS NACOES UNIDAS. Draft articles on Responsibility of States for Internationally
Wrongful Acts, with commentaries. AJ56/10, 2001. Disponivel em:
https://legal.un.org/ilc/texts/instruments/english/commentaries/9_6_2001.pdf. Acesso em: 12 jan. 2020. Texto
original: “[...] a State may be responsible for the effects of the conduct of private parties, if it failed to take
necessary measures to prevent those effects”.

284 Texto original: “En efecto, un hecho ilicito violatorio de los derechos humanos que inicialmente no resulte
imputable directamente a un Estado, por ejemplo, por ser obra de un particular o por no haberse identificado al
autor de la trasgresion, puede acarrear la responsabilidad internacional del Estado, no por ese hecho en si
mismo, sino por falta de la debida diligencia para prevenir la violacion o para tratarla en los términos requeridos
por la Convencion”. (CORTE INTERAMERICANA DE DIREITOS HUMANOS. Caso Godinez contra
Honduras.  Sentencia de 20 de enero de  1989. (Fondo). Disponivel  em:
http://www.corteidh.or.cr/docs/casos/articulos/seriec_05_esp.pdf. Acesso em: 12 jan. 2020. p. 33).
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direitos internacionalmente garantidos, proporcionem meios para retirar as possiveis vitimas de
sua condicédo de vulnerabilidade e punam eventuais criminosos.

Ha quem entenda que em casos de ilicito cometido por particular que ndo age em nome
do Estado, este responderia apenas indiretamente.?®® Contudo, a doutrina tem pacificado que
atualmente, a falha dos Estados em assegurar diversos direitos humanos as pessoas que se
encontram sob sua jurisdicdo € algo que enseja a responsabilidade destes por atos de particulares
de maneira direta, em decorréncia da violacdo de regras primarias. Tal fato se deve ao
surgimento de normas de Direito Internacional de Direitos Humanos que elevaram ao status de
primarias obrigagGes como proteger, respeitar, prevenir, e promover tais direitos. 2

No que tange ao trafico humano, Anne Gallagher destaca que responsabilizar o Estado
apenas pelos danos que esse Estado cause diretamente por suas acdes (ou pelas acdes de seus
representantes) tornaria quase totalmente ineficaz a complexa rede de normas internacionais
que evoluiram para proteger o trafico e outras pessoas vulneraveis de exploracéo e abuso. Em
outras palavras, a ordem juridica internacional falharia no objetivo principal de garantir
responsabilidade e justica. Mais importante, também seria deixar de reconhecer a capacidade
real e potencial dos Estados de estruturar sua ordem interna (inclusive com a regulamentacéo e
controle da conduta privada) de uma maneira que pode facilitar ou obstruir o trafico e formas
relacionadas de exploragdo. Tal resultado pareceria contrario ao objeto e ao propoésito das
normas de direito internacional, especialmente aquelas protetoras dos direitos humanos,
principal area de foco do presente estudo.?®’

Corroboram com esse entendimento Piovesan e Kamimura,

Na medida em que os Estados assumem deveres internacionais de respeitar,
proteger e implementar os direitos humanos, comprometem-se a reparar
eventuais acfes ou omissdes que violem esses deveres, sejam praticados por

285 E 0 caso, por exemplo, de Valerio Mazzuoli.

286 OLIVEIRA, Karen Regina Silva de. Uma analise da responsabilidade internacional do Estado pelo Trafico
de Pessoas & luz das diretrizes definidas pelo Protocolo de Palermo. 2012. 83 f. Monografia
(Especializacdo) — Pontificia Universidade Catdlica do Rio de Janeiro, Rio de Janeiro, 2012. Disponivel em:
https://www.maxwell.vrac.puc-rio.br/21212/21212.PDF. Acesso em: 11 jan. 2020.

27 GALLAGHER, Anne T. The International Law of Human Trafficking. New York: Cambridge University
Press, 2010. p. 236. Texto original: “This would, in fact, render almost totally ineffective the complex web of
international norms that have evolved to protect traffi cked and other vulnerable persons from exploitation and
abuse. In other words, by holding the State responsible only for the harm that that State directly causes by its
actions (or by the actions of another that it explicitly adopts), the international legal order would be failing in
its greater purpose of securing accountability and justice. Most importantly, it would also be failing to recognize
the actual and potential capacity of States to structure their internal order (including through regulation and
control of private conduct) in a way that can either facilitate or obstruct traffi cking and related forms of
exploitation. Such a result would appear to be contrary to the object and purpose of much international law, not
least international human rights law and transnational criminal law, the two major areas of focus for the present
study”.
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agentes estatais ou ndo-estatais. Assim, se 0s Estados ndo agirem com a devida
diligéncia para prevenir uma violacao ou para investigar e punir tais violaces,
tém a obrigacao de prover recursos efetivos as vitimas de violacao de direitos
humanos ocorrida sob sua jurisdicéo.?®

Foi com base nesses fundamentos que a Corte Europeia de Direitos Humanos, no
julgamento do caso Rantsev v. Cyprus and Russia?®, destacou os deveres dos Estados de adotar
medidas apropriadas para combater de forma efetiva o trafico de pessoas, condenando os
Estados de Chipre e Russia a pagar compensacao a familia da vitima.

No caso, 0 pai de Rantsev, cidaddo russo, apresentou uma queixa contra a Republica
de Chipre e a Russia perante o Tribunal Europeu dos Direitos do Homem por causa da morte
de sua filha de 20 anos, que se mudou para Chipre para trabalhar em um cabaré, em um contexto
de possivel trafico de pessoas. A jovem morreu apos tentar fugir do local em que era mantida
pelo seu empregador. Apesar das circunstancias de sua morte indicarem para a ocorréncia de
trafico, os Estados ndo empreenderam qualquer investigacdo no intuito de esclarecer tais fatos,
0 que culminou na responsabilizacdo tanto do pais de destino — Chipre — por nao ter
proporcionado a efetiva protecdo contra o trafico e exploracdo sofrida pela vitima, quanto do
pais de origem de Rantsev — RUssia — por ndo ter investigado adequadamente como e quando a
vitima foi recrutada para o tréfico.

Portanto, importante a compreensdo do papel do Estado no cenario internacional como
forma de garantir a aplicabilidade eficaz dos diplomas internacionais, com a efetiva prevencéo
e repressao do crime de trafico de pessoas, e reparacdo das vitimas atingidas.

Conforme ensina Inés Virginia Prado Soares, existem importantes principios indicados
pela doutrina como direcionadores da protecdo dos direitos humanos que sdo de grande
utilidade para estabelecer diretrizes no enfrentamento ao trafico de pessoas. Dentre eles estdo
os principios da equidade e da inclusdo, com especial atencdo a reinser¢do das vitimas pés-
exploragdo; principio da accountability, que é o dever de prestacdo de contas e de
responsabilizacdo dos perpetradores do crime; principio do fortalecimento de grupos

vulneraveis, chamado de empowerment, e o principio da cooperacéo internacional 2%

288 PJOVESAN, Flavia; KAMIMURA, Akemi. Trafico de pessoas sob a perspectiva de direitos humanos:
prevencao, combate, protecdo as vitimas e cooperacdo internacional. Revista do Tribunal Regional Federal
da 3* Regido, S& Paulo, ed. esp., p. 173-192, jul. 2019. p. 186. Disponivel em:
https://www.trf3.jus.br/documentos/revs/DIVERSOS/REVISTA-ESPECIAL-2019 com_LINKS.pdf. Acesso
em: 09 jan. 2020.

289 EUROPEAN COURT OF HUMAN RIGHTS. Rantsev v. Cyprus and Russia, Application n° 25.965/04.
Sentenced date: 7 de janeiro de 2010. Disponivel em: https://ec.europa.eu/anti-trafficking/legislation-and-case-
law-case-law/rantsev-v-cyprus-and-russia-application-no-2596504_en. Acesso em: 12 jan. 2020.

2% SOARES, Inés Virginia Prado, op. cit., p. 84.
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Com base nos principios ora listados, a responsabilizacéo internacional do Estado
ocorre pelas constantes violagdes de direitos humanos das vitimas de trafico, o que fere o
principal documento internacional de combate ao trafico de seres humanos, o Protocolo de
Palermo.

Sabe-se que sdo incontaveis as violagdes a que sdo submetidas as pessoas vitimas de
trafico internacional. A comecar pela violagdo dos direitos a vida, a liberdade e a integridade
fisica. Além desses, o direito a condi¢des dignas de trabalho, a igualdade perante a lei, a ndo
sofrer torturas e outras formas de tratamento desumano ou degradante, dentre outros. Dessa
forma, e pelo fato de o referido Protocolo ter uma conotacgdo repressiva, é que esse diploma
deve ser lido e interpretado sob a luz das diretrizes de prote¢édo dos direitos humanos, visto que
a protecdo das vitimas de trafico internacional de pessoas integra esse conjunto maior de
salvaguarda dos direitos do homem, sendo analisado, assim, sob o prisma do Direito
Internacional dos Direitos Humanos.

A finalidade dos tratados internacionais de direitos humanos é garantir a protecdo dos
direitos do homem, seja em seu Estado de origem ou em qualquer outro Estado signatario do
mesmo tratado. Assim, ao assinar um tratado desse tipo, o0 Estado assume diversas obrigacdes
para com os individuos sob sua jurisdi¢do, e ndo para com outro Estado, fazendo surgir o que
André de Carvalho chama de regime objetivo das normas de direitos humanos, que se contrapde
ao regime de reciprocidade.?*!

Superado o entendimento de que o Protocolo de Palermo nédo se enquadra na categoria
dos tradicionais tratados multilaterais, visto que sua finalidade é a protecdo dos direitos do ser
humano, a responsabilizacdo do Estado por violacdo de suas clausulas ocorre de forma objetiva.

Esse cardter objetivo da defesa internacional dos direitos humanos mostra-se
importante na analise da responsabilidade internacional do Estado, uma vez que a reparacdo
deve ser destinada ao individuo e a san¢do aplicada ao Estado infrator ndo pode lesar outros
direitos humanos. Assim, a responsabilizacdo internacional do Estado é feita pelo Direito
Internacional dos Direitos Humanos, que fornece ao individuo uma gama de direitos e Ihe
garante 0 acesso as instancias internacionais para a averiguacéo da lesdo.

Mediante a explanagdo feita, é possivel refletir sobre a responsabilidade internacional
dos Estados signatarios do Protocolo de Palermo face as vitimas de trafico de pessoas na Deep
Web.

291 RAMOS, André de Carvalho, op. cit., p. 37.
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Contudo, para verificar a possibilidade de imputacdo de responsabilidade a um Estado
pela conduta de atores particulares, necessario determinar quais as obrigagdes especificas cujo
cumprimento compete aos Estados signatarios do sobredito Protocolo, tudo com o fito de tracar
um caminho de atuacao a ser seguido.

Conforme os defensores da teoria da responsabilidade internacional objetiva e
disposigéo do artigo 2° do Protocolo de Palermo, o ponto central da responsabilizagéo estatal
estd na triade dos deveres de prevencao, repressao e protecao, alem da cooperacéo entre 0s
Estados signatarios.

Essa triade constitui um conjunto de obrigacdes dirigidas aos Estados partes, que lhes
impde condutas positivas e negativas a serem desenvolvidas conjuntamente. Relacionam-se ao
paradigma dos “3Ps”, que serviu de fundamento para a elaboracdo de varios diplomas sobre o
tema, e sdo “prevention of the human trafficking, thee protection of the victims, and the

prosecution of traffickers” 29

Considerando-se os parametros normativos mencionados, o enfrentamento ao
trafico de pessoas exige a adocdo de medidas adequadas para prevenir e
reprimir o trafico de pessoas, assim como para proteger e reparar os direitos
das pessoas traficadas. Essas trés vertentes — prevencao, repressao e protecéo
— devem ser conjugadas, sob a perspectiva de direitos humanos e de género.
A abordagem baseada nos direitos humanos implica na incorporacao e pratica
dos pardmetros internacionais de direitos humanos, quanto a protecéo,
respeito, cumprimento e promocéo de direitos humanos, tomando-se a pessoa
como o centro da atividade e politica relativa ao enfrentamento do trafico de
seres humanos. [...] Além disso, a perspectiva de direitos humanos pressupde
também o respeito ao principio da ndo-discriminacdo e atencdo as
peculiaridades que aumentam a vulnerabilidade de certos grupos,
especialmente quanto ao género, idade e cultura.?®

Primeiramente, a diretriz de prevencdo esta prevista no artigo 9° do Protocolo de
Palermo que dispde gque os Estados membros estabelecerdo politicas abrangentes, programas e
outras medidas para prevenir e combater o trafico de pessoas e proteger as vitimas de trafico de
pessoas, especialmente as mulheres e as criangas, de nova vitimacéo.

O objetivo de prevenir o crime esta diretamente ligado ao combate de suas causas —
conforme sera melhor explanado no topico seguinte. Assim, a correcdo de disfuncfes que geram

a desinformacao, as desigualdades sociais, a pobreza, o desemprego, enfim, que inserem as

292 BRUCKMULLER, Karin; SCHUMANN, Stefan. Crime Control versus Social Work: Appproaches in the
contexto of the “3P” paradigma. In: WINTERDYK, John; BENJAMIN, Perrin; REICHEL, Philip (org.).
Human Trafficking: exploring the international nature, concerns, and complexities. 1. ed. Florida: CRC Press,
2012. p. 104.

293 PIOVESAN, Flavia; KAMIMURA, Akemi, op. cit., p. 183.
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comunidades em uma situacdo de vulnerabilidade devem pautar as politicas dos Estados-partes
para que se busque a eficiéncia na prevencao do trafico humano.

Em sequéncia, a diretriz de repressao ou punicao encontra previsao no artigo 5° do
Protocolo estudado, que prevé um mandado de criminalizacdo aos signatarios ao dispor que
cada Estado Parte devera adotar as medidas legislativas e outras que considere necessarias de
forma a estabelecer como infragdes penais os atos descritos no Artigo 3° do Protocolo, bem
como as medidas legislativas e outras que considere necessarias para estabelecer como

infracdes penais a tentativa, a coparticipacdo e a organizacao do crime.

Os instrumentos internacionais dispdem sobre as condutas que configuram
trafico de pessoas e que devem ser criminalizadas no &mbito das legislagdes
nacionais, além de outras medidas a serem tomadas pelos Estados-partes,
como por exemplo, articulagdo e cooperacao entre diversos 6rgaos para troca
de informagdes e provas sobre pessoas e organizac¢des envolvidas em condutas
que configuram o trafico de pessoas; previsdo de confisco de instrumentos e
produtos do trafico de pessoas, inclusive com a possibilidade de que isso seja
revertido em beneficio da vitima de tréfico.

Essa vertente repressiva-punitiva deve levar em conta também os
procedimentos judiciais atinentes e, consequentemente, a prevengdo de novas
ocorréncias e de vitimizacdo no decorrer da investigacdo, julgamento e
punigdo, assim como a protecdo e assisténcia as vitimas de tréfico de
pessoas.?%

O dever internacional do Estado de proteger os direitos humanos de todos que se
encontre em seu territorio exige a compatibilizacdo do arcabouco normativo patrio aos termos
dos Tratados Internacionais, especialmente, para os fins do presente trabalho, ao Protocolo de
Palermo, que pressupde, a seu turno, um diadlogo efetivo e consistente entre a legislacdo
nacional e a internacional.

Contudo, observa-se em diversos momentos que a auséncia dessa adequacgdo
normativa constitui um dos desafios enfrentados pelos Parlamentos, o que contribui para que
haja falhas no sistema protetivo interno dos direitos das vitimas traficadas.

Neste caso, é imprescindivel que os Estados signatarios alterem suas normativas
internas para criminalizar o trafico humano em todas as suas vertentes. Além disso, a tipificacdo
da tentativa, da organizacdo e da coparticipacdo também é necessaria. Para Erika Maeoka, a
“constata¢do da contrariedade indica a existéncia de violacdo de direitos humanos e, por

consequéncia, abre possibilidade de condenacio internacional do Estado”.?%®

2% PIOVESAN, Flavia; KAMIMURA, Akemi, op. cit., p. 185.
2% MAEOKA, Erika. Os desafios do Poder Legislativo e a responsabilidade internacional do Estado por violagdo
de Direitos Humanos. In. ENCONTRO NACIONAL DO CONPEDI, 18., 2009, Maringa. Anais [...].
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A propria jurisprudéncia das Cortes Internacionais tem revelado que o compromisso
internacional de protecdo dos direitos humanos € um constante desafio para o Poder Legislativo,
ja que em diversas situacOes a atuacao desse 6rgdo mostra-se deficitaria. Foi o que ocorreu no
supracitado precedente da Corte Europeia de Direitos Humanos, Rantsev vs. Cyprus and Russia.

A responsabilidade internacional por atos legislativos provém do compromisso
assumido perante a comunidade global de adequar suas normas internas aos parametros fixados

no Protocolo de Palermo. Nos ensinamentos de Cancado Trindade,

[...] o descumprimento das obrigacGes convencionais engaja prontamente a
responsabilidade internacional do Estado, por ato ou omissao, seja do Poder
Executivo, seja do Poder Legislativo, seja do Judiciario. [..] essa
responsabilidade pode decorrer por ato do Poder Legislativo, inclusive do
poder constituinte, quando deixa de legislar, legisla de modo insuficiente ou
legisla contrariando os Tratados e as Convencdes Internacionais.?%

Deve ser estabelecido também um sistema de penas coerente com a gravidade do
crime. Hoje, as penas previstas sao baixas perto das inimaginaveis lesbes sofridas pelas vitimas,
e as multas aplicadas sdo infimas se comparadas com o lucro que os criminosos auferem com
a exploracdo do trafico. Esse quadro, somado as eventuais deficiéncias do Judiciario, faz com
que o crime compense e colabora para 0 aumento da impunidade dos agentes.

Os deveres de investigar, processar e punir adequadamente os agentes aliciadores
também estdo incluidos na diretriz da repressdo. Sobre esse aspecto, remete-se novamente ao
caso Rantsev vs. Chipre e RUssia.

Ainda quanto & obrigacdo de investigar, processar e punir, incumbe aos Estados
membros garantir o devido treinamento e capacitacdo dos agentes destinados a combater o
trafico de pessoas, 0 que inclui ndo apenas os policiais de fronteira, como delegados, juizes,
promotores.

Além disso, a tarefa de combate ao trafico de pessoas requer também o enfrentamento
de uma série de dificuldades e caréncias em nivel local, que deixa clara a negligéncia de alguns
Estados na repressdo do crime. E o caso do Brasil, por exemplo.

De acordo com a Pesquisa ENAFRON, realizada pelo Ministério da Justica, dentre 0s
fatores destacados pelos atores estratégicos em todos os estados da area de fronteira, nota-se a

falta de recursos humanos, bem como a insuficiéncia de equipamentos, inclusive da rede de

Floriandpolis: Fundacéo Boiteaux, 2009. p. 2115-2141. Disponivel em:
http://www.conpedi.org.br/anais/36/05_1119.pdf. Acesso em: 15 dez. 2019.
2% TRINDADE, Antonio Augusto Cangado, op. cit., p. 511.



135

assisténcia, materiais e capacitacdo dos atores estratégicos. Falta, ainda, garantir maior
fiscalizacdo nas fronteiras, como também um sistema de informacdo adequado para a
compilagdo de dados sobre o trafico de pessoas.?®’ Todo esse quadro cadtico culmina nas varias
dificuldades que o governo tem enfrentado para aniquilar de vez o trafico de pessoas.

Nesse ambito, nota-se ainda a negligéncia do Estado brasileiro na protecéo de diversos
outros direitos contidos no Protocolo de Palermo, o que fere os direitos humanos
internacionalmente garantidos das vitimas, como, por exemplo, o paragrafo 2° do artigo 10 do
referido diploma, que estabelece que os Estados Partes assegurardo ou reforcardo a formacéo
dos agentes dos servicos competentes para a aplicacdo da lei, dos servicos de imigracdo ou de
outros servigos competentes na prevencao do trafico de pessoas; e o artigo 11, pardgrafo 1°, que
ressalta o dever do Estado de reforcar na medida do possivel, os controles fronteiricos
necessarios para prevenir e detectar o trafico de pessoas.

Ademais, parte da doutrina entende que também seria interessante a regulamentacéo
de condutas praticadas por pessoa juridica. Isso porque, como se trata de crime transnacional,
0s agentes e organizacOes criminosas frequentemente agem por meio de empresas para aliciar
as vitimas. E o que ocorre, por exemplo, nos casos de agéncia de turismo e de emprego no
exterior.

O Ministério Publico portugués, em apresentacdo realizada ao Conselho Econémico e
Social das Nagdes Unidas, elaborou um conjunto de principios e diretrizes que aborda a
tematica do tréafico de pessoas e prevé que os Estados devem considerar a edicao de legislacédo
administrativa, civil e penal sobre a responsabilidade de pessoas juridicas pelo crime de trafico,
bem como revisitar as condi¢des para o licenciamento e funcionamento de empresas que
possam mascarar 0 crime, como agéncias matrimoniais, agéncias de emprego, agéncias de
viagens, hotéis e servicos de acompanhante.?%

Partindo para a terceira diretriz tratada no Protocolo de Palermo, a prote¢do das vitimas
esta prevista nos artigos 6, 7 e 8, que tratam da assisténcia e protecdo as vitimas de tréafico de
pessoas, do Estatuto das vitimas de trafico de pessoas nos Estados de acolhimento e do

repatriamento das vitimas de trafico de pessoas.

297 BRASIL. Secretaria Nacional de Justica. Ministério da Justica. Relatorio Nacional sobre Trafico de Pessoas:
Consolidacéo dos dados de 2005 a 2011. Brasilia, DF: Governo Federal, [20127?]. p. 199.

2% PORTUGAL. Ministério Pablico. Diretrizes e principios recomendados sobre Direitos Humanos e Tréfico
de Pessoas. Apresentados ao Conselho Econémico e Social das Nages Unidas em anexo a relatdrio da Alta
Comisséria para os Direitos Humanos (doc. E/2002/68/Add.1). Lisboa: Ministério Publico, [201-?]. Disponivel
em: http://gddc.ministeriopublico.pt/sites/default/files/diretrizesprinc-dhtraficopessoas.pdf. Acesso em: 13 jan.
2020.
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Esses dispositivos preveem a obrigacdo dos Estados membros de identificar
corretamente as vitimas de trafico humano, evitando-se confusdes terminolégicas com casos de
contrabando de migrantes ou de imigracéo irregular, por exemplo.

Em que pese exista caracteristicas que distinguem a migracao ilegal e o contrabando
de migrantes do trafico de pessoas, como no caso do objetivo de exploracdo deste ultimo, ainda
hoje é muito comum haver confuséo terminoldgica entre os termos, o que implica, muitas vezes,
na adocdo de procedimentos equivocados por parte dos agentes publicos, que, por
consequéncia, ndo garantem o devido tratamento as vitimas. E essas graves distor¢es na
caracterizagdo do crime podem conduzir & deportacdo de um estrangeiro vitima de trafico, que
deveria receber ajuda do Estado.

Nesse sentido, a Relatora Especial sobre Trafico de Pessoas, Sra. Maria Grazia
Giammarinaro, na apresentacdo do ultimo Relatorio anual a Assembleia Geral das Nacgdes
Unidas, de 2019, apontou que o medo de trabalhadores migrantes serem deportados os impede
de apresentar reclamagfes perante as autoridades, particularmente ap6s ameacas repetidas de
empregadores no sentido de que seu visto ou permissdo de trabalho ou residéncia depende de
seu contrato com tais empregadores. Essa é uma das consequéncias das politicas de migracédo
existentes em muitas jurisdi¢des, que deportam imediatamente migrantes sem documentos, sem
dar tempo para uma avaliagdo inicial, apesar dos padrdes nacionais e internacionais e as
politicas relacionadas aos prazos oficiais de restauracio e reflexo.?%°

O que se observa € que diversos grupos de estrangeiros, especialmente o0s
indocumentados ou clandestinos, ficam sujeitos a detencdo arbitraria, deportacédo e tem negado
0 acesso as politicas que envolvem salde, habitacdo, educacéo, justica, assisténcia social e
trabalho. Corrobora com esse entendimento Liliana Jubilut:

[...] percebe-se que a situagdo irregular submete muitos migrantes a uma
situacdo a qual ndo os permite realizar seus direitos civis, politicos, sociais,
econdmicos e culturais, por temerem ser localizados pelas autoridades e

29 UNITED NATIONS HUMAN RIGHTS. Office of de High Commissioner. Report submitted by the Special
Rapporteur on trafficking in persons, especially women and children, Maria Grazia Giammarinaro,
AJ74/189, 74th Session, jul. 2019b. Disponivel em:
https://www.ohchr.org/EN/Issues/Trafficking/Pages/annual.aspx. Acesso em: 17 jan. 2020. Texto original:
Ademas, el temor de los trabajadores migrantes a ser deportados les impide presentar reclamaciones ante las
autoridades, en particular tras las repetidas amenazas de los empleadores de que su visado o permiso de trabajo
o residencia depende de su contrato con dichos empleadores. Esta es una de las consecuencias de las politicas
de migracién existentes en muchas jurisdicciones, que enseguida deportan a los migrantes indocumentados, sin
dar tiempo a que se realice una evaluacién inicial, pese a las normas nacionales e internacionales y las politicas
relativas a los plazos oficiales de restablecimiento y reflexion.
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estarem sujeitos a consequente aplicacdo das medidas de efetivacdo de seu
retorno ao pais de origem.3%

No mesmo sentido Piovesan e Kamimura destacam:

Muitas vitimas de trafico de pessoas ndo sao identificadas como tais ou séo
incorretamente identificadas pelas autoridades responsaveis. Em alguns casos,
as pessoas traficadas sdo simplesmente tratadas como criminosas e sao presas
e deportadas, sem oportunidade alguma para serem identificadas e receberem
assisténcia necessaria como vitimas de trafico de seres humanos.**

Qualquer imigrante resgatado nessas condicdes experimenta no seio social uma
situacdo de subcidadania, o que agrava ainda mais a sua condi¢do de vulnerabilidade e mantém
a potencialidade da pessoa resgatada tornar a ser vitimizada, visto que ndo conseguiu sair do
ciclo do trafico. Dessa maneira, o risco de sofrer abusos e de ser explorada novamente €, em
grande parte, produzido pelas politicas de Estado que lhe negam acesso aos direitos sociais
basicos e os colocam a margem da sociedade.

E mais. No contexto do tréfico de pessoas, a adogdo de politicas migratorias restritivas
por parte do Estado gera o efeito contrario. Primeiro, ao adotar o discurso do combate ao trafico
de pessoas, 0 pais cria uma politica de contencdo migratoria, que agrava a condi¢do de
vulnerabilidade das vitimas traficadas. Em segundo lugar, o recrudescimento da vigilancia nas
fronteiras s6 faz aumentar a demanda e as possibilidades de lucro das organizag6es criminosas,
ja que quanto mais as possibilidades de migracdo regular diminuem, mais aumentam os indices
de migracao irregular, o que cria um terreno fértil para os traficantes de pessoas.3%

Diversos relatérios da OIT, do Ministério da Justica, bem como de ONGs, como a
Repdrter Brasil e a Comissdo Pastoral da Terra mostram que paises signatarios do Protocolo de
Palermo, como o Brasil, tém falhado no cumprimento do seu dever de protecdo as vitimas do
trafico. Prova disso esta na propria auséncia de dados estatisticos concretos sobre o crime no
pais, que o insere em uma posicdo de subnotificacdo e faz com que, diversas vezes, seja

registrado impropriamente, sob outra tipificagéo penal.

300 JUBILUT, Liliana Lyra; APOLINARIO, Silvia Menicucci O. S. A necessidade de protecdo internacional no
ambito da migracéo. Revista de Direito GV, So Paulo, v. 11, n. 1, p. 275-294, jan. 2010. Disponivel em:
http://direitosp.fgv.br/publicacoes/revista/edicao/revista-direito-gv-11. Acesso em: 20 dez. 2019.

301 PIOVESAN, Flavia; KAMIMURA, Akemi, op. cit., p. 186.

302 CAMPOS, Barbara Pincowsca Cardoso. O Trafico de Pessoas a Luz da Normativa Internacional de Protecdo
dos Direitos Humanos. Revista do Instituto Brasileiro de Direitos Humanos, Fortaleza, p. 37-49, nov. 2006.
Disponivel em: http://www.ibdh.org.br/ibdh/revistas/revista_do_IBDH_numero_07.pdf. Acesso em: 15 nov.
2019.
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De acordo com a mesma Pesquisa ENAFRON, realizada pelo Ministério da Justica,

h& nitida confusdo entre as defini¢des de trafico de pessoas e de contrabando de migrantes:

Por exemplo, no Acre, onde o fluxo migratério de haitianos apds o terremoto
de 2010 tem sido relativamente intenso, ao se questionar sobre trafico de
pessoas, os entrevistados se referiam aos imigrantes haitianos, que entram por
Assis Brasil, no Brasil, e Indpari, no Peru, as vezes de forma documentada,
outras de forma indocumentada, fazendo uma clara confusdo entre as
situacOes de migracéo irregular e regular, contrabando de migrantes e trafico
de pessoas.*%

Ainda no que tange a diretriz de protecdo das vitimas, ressalte-se os deveres de
implementacdo de condi¢Ges que permitam a recuperacdo fisica, psicoldgica e social das
vitimas de trafico de pessoas.

A garantia da devida assisténcia as vitimas resgatadas se justifica porque, geralmente,
as vitimas traficadas ndo possuem um lugar para se instalar, nem recursos para manter sua
subsisténcia ao escapar do controle dos traficantes. A situacdo se agrava quando se trata de
estrangeiros, pois ndo conseguem falar a lingua local e ndo tém nenhum familiar proximo que
possa dar algum tipo de assisténcia. Ademais, frequentemente sdo pessoas que foram
submetidas a violéncia fisica, a condi¢Bes de trabalho insalubres e necessitam de cuidados
medicos.

Dessa maneira, com vistas a garantir um suporte adequado, emprego e oportunidades
educacionais, que permitam que as vitimas reconstruam suas vidas, € que o artigo 6°, paragrafo
3°, alineas ‘a’ a ‘d’, do Protocolo, preceitua que cada Estado parte devera criar medidas que
permitam a recuperacdo fisica, psicoldgica e social das vitimas de trafico, o que inclui o
fornecimento de alojamento adequado, o aconselhamento e informacéo, especialmente quanto
aos direitos que a lei Ihes reconhece, numa lingua que compreendam assisténcia médica,
juridica, psicoldgica e material, retorno e repatriamento, direito de permanecer no pais de

destino e oportunidades de emprego, educagéo e formacao.

A protecdo e assisténcia as pessoas traficadas sdo fundamentais para o
rompimento do ciclo de trafico de pessoas, e devem ser promovidas sem
discriminacdo para todas as pessoas traficadas, tomando-se especial atencéo
para condigdes de maior vulnerabilidade, seja em razdo de idade, sexo ou outra
especificidade. Tais medidas incluem abrigo e acolhimento adequados; acesso
a servigos de salde e orientagdo; informacdo sobre seus direitos, inclusive
quanto ao acesso a representacdo diplomética e consular de seu Estado de
nacionalidade; acesso a assisténcia juridica e de outra natureza em relacao a

303 BRASIL, Secretaria Nacional de Justica. Ministério da Justica, op. cit., p. 126.
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qualquer procedimento criminal, civil ou outras acfes em face de autores ou
participes de trafico de pessoas; acesso a informacdo em linguagem de sua
compreensao; protecdo efetiva contra ameacas, intimidacgéo ou leséo praticada
pelos traficantes ou seus associados; dentre outras.3*

Ocorre que os Estados tém apresentado um servigo de assisténcia, protecdo e
atendimento as vitimas precério e ineficiente, mais preocupado em seguir leis de imigracéo
ultrapassadas, que primam pela deportacdo, do que com a garantia da ressocializacéo da vitima
resgatada e o restabelecimento de sua dignidade.

O mesmo Relatdrio Anual sobre Trafico de Pessoas, Sra. Maria Grazia Giammarinaro,
destacou que em todas as entrevistas, bem como nas contribui¢cdes das partes interessadas,
guando perguntou aos trabalhadores sobre o tipo de reparo que pretendiam obter ou o tipo de
assisténcia necessaria, as respostas foram semelhantes. Para a maioria dos trabalhadores vitimas
de abuso de trabalho e trafico de pessoas, sua principal preocupacéo era recuperar salarios nao
pagos, manter seus contratos de trabalho e melhorar as condic¢des de trabalho. Contudo, na
maioria dos casos, 0 recurso aos mecanismos de reclamacdo, sejam estatais ou ndo estatais,
resultou em perda de emprego para trabalhadores e resultados incertos quanto a recuperacao de
salarios e outros pagamentos pendentes. Nas entrevistas com os trabalhadores, ficou claro que
eles apenas recorriam a ajuda externa e denunciavam sua situa¢ao quando sua integridade fisica
estava em risco. Nesse sentido, o principal problema identificado foi 0 medo geral de
trabalhadores vulneraveis, migrantes e ndo migrantes, de perderem seus meios de
subsisténcia.3%®

Frise-se que a garantia de protecdo e suporte as vitimas ndo pode estar vinculada a
obrigatoriedade de cooperacdo destas, nem mesmo limitada ao periodo que durar o processo
judicial, sob pena de caracterizar evidente afronta a seus direitos humanos. Embora o Protocolo

de Palermo néo trate da questdo, Karen de Oliveira ressalta que:

%04 PIOVESAN, Flavia; KAMIMURA, Akemi, op. cit., p. 185.

305 UNITED NATIONS HUMAN RIGHTS, op. cit., 2019b, n. p. Texto original: En todas las entrevistas, asi como
en las aportaciones de los interesados, cuando se pregunto a los trabajadores acerca del tipo de reparacion que
pretendian obtener o el tipo de asistencia que necesitaban, las respuestas fueron similares. Para la mayoria de
los trabajadores victimas de abuso laboral y de la trata de personas, su principal preocupacion era recuperar los
salarios no abonados, conservar sus contratos de trabajo y mejorar las condiciones en el lugar de trabajo. Sin
embargo, en la mayoria de los casos, el recurso a los mecanismos de reclamacion, ya sean estatales o no
estatales, conllevara la pérdida del empleo para los trabajadores y resultados inciertos respecto a la recuperacién
de los salarios y otros pagos pendientes. En las entrevistas a los trabajadores qued6 claro que estos solo
recurrian a ayuda externa y denunciaban su situacién cuando corria peligro su integridad fisica. En ese sentido,
el principal problema sefialado era el temor general de los trabajadores vulnerables de la cadena de suministro,
tanto migrantes como no migrantes, a perder sus medios de vida.
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As consequéncias fisicas e psicoldgicas geradas pelo trafico séo tdo severas
gue chegam a constituir-se em verdadeiros traumas. Dessa maneira,
condicionar a assisténcia as vitimas a sua colaboracao através de informacdes
e testemunhos durante os procedimentos criminais de seus exploradores seria
uma forma continuada de violacédo de seus direitos. Seria revitimiza-las, ainda
mais considerando que a sua colaboracdo, muitas vezes, pode resultar em
retaliacdo e intimidacdo por parte dos perpetradores.3%®

A diretriz de protecdo inclui, ainda, o0 acesso a justica. As vitimas de tréfico de pessoas
se encontram em uma situacdo de extrema vulnerabilidade quando se trata da efetivacéo de seus
direitos. Apesar disso, sdo essas mesmas vitimas as que mais encontram dificuldades e entraves
praticos para buscar o judiciario. Dami&o acentua que essas pessoas “sequer possuem meios de
locomocdo e informagéo junto aos sindicatos, advogados, promotores e fiscais. Sem contar o
receio de retaliagdes, de ndo mais conseguir emprego”.3%’

Além disso, dar andamento em uma denuncia ndo é tarefa simples, ainda mais quando
se trata de uma vitima estrangeira, que sequer conhece o tramite judicial do pais. Ao denunciar
seu empregador, o escravizado sofre um processo de revitimizacdo, pois se depara com um
“sistema judiciario pouco sensibilizado frente a escassez de recursos humanos e materiais
suficientes”.3%® Essa conjuntura faz com que a vitima fique sujeita a cair novamente nas maos
de traficantes, pois se encontra desamparada, em um pais completamente estranho ao seu, longe
de seus familiares e sem moradia.

Soma-se a isso o fato de que, geralmente, as pessoas traficadas ndo possuem recursos
financeiros, tampouco documentos de viagem, o que impossibilita o retorno ao seu pais de
origem.

Assim, 0s servicos estatais de reintegracdo sao essenciais para encerrar de fato o ciclo
do trafico. As vitimas resgatadas merecem protecdo ndo somente contra a retaliacdo do trafico,
mas também contra a revitimizacdo por parte do governo, o que inclui o proprio sistema
judicial > Os representantes do Estado devem interpretar e aplicar os dispositivos legais sob a
Otica dos direitos humanos, e lembrar que se tratam de vitimas de graves violacdes, que
merecem auxilio e prote¢do, por mais que sua situacdo no pais seja irregular.

Nos termos da Resolugdo n° 60/147, adotada pela Assembleia Geral das NagOes

Unidas, em 16 de dezembro de 2005 (Principios e Diretrizes Basicos sobre Direito a Recurso e

306 OLIVEIRA, Karen Regina Silva de, op. cit., p. 63.

397 DAMIAO, Danielle Riegermann Ramos, op. cit., p. 97.

308 SILVA, Waldimeiry Corréa da. Trafico de mulheres: Necessidades, realidades e expectativas. In: FIGUEIRA,
Ricardo Rezende; PRADO, Adonia Antunes; SANT'ANA JUNIOR, Horéacio Antunes de (org.). Trabalho
escravo contemporéaneo: um debate transdisciplinar. Rio de Janeiro: Mauad X, 2011. Cap. 10. p. 217-218.

309 ALIANCA GLOBAL CONTRA O TRAFICO DE MULHERES (GAATW), op. cit., p. 72.
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Reparacdo), a completa e efetiva reparagdo das vitimas inclui a restituicdo, reabilitacéo,
compensacéo, satisfacdo e a garantia de ndo-repeticgéo.

E esse também o entendimento da doutrina®!. Segundo Daniela Muscari Scacchetti, 0
combate ao trafico humano somente sera considerado exitoso e eficiente se houver, para as
vitimas, a compensacéo financeira, bem como a restitui¢do, entendida como a restauragéo da
situacdo anterior a violagdo, restabelecendo-se os direitos de liberdade, identidade e
propriedade; a reabilitacdo, compreendendo a assisténcia juridica, social, médica e psicologica;
a satisfacdo, constituindo-se de forma de reparacéo diversa da financeira, mediante a obrigacéo
do Estado de investigar, processar e punir os perpetradores das violagdes de direitos humanos;
além das garantias de no repeticdo, com a prevencéo a futuras violagdes.3!

Ramos e Costa Junior pontuam que em casos de violacBes a direitos humanos, a
reparacao tem sido habitualmente concebida como um direito das vitimas, no entanto, a
obrigacéo dos Estados de cessar a conduta ilicita e de evitar novas violagdes é mais abrangente
do que o direito das vitimas a reparacGes. I1sso porque, por meio de tais medidas, diversas
praticas ilegais podem ser evitadas, revelando-se um importante incentivo a reformas legais e
institucionais. Os autores citam como exemplo a atuacdo da Corte Interamericana de Direitos
Humanos, a qual tem ordenado a obrigacdo de editar determinadas normas internas ou de
modificar dispositivos de leis existentes, de investigar e punir os responsaveis pelas violacoes
cometidas, a obrigacdo de tornar nulo um processo judicial realizado sem contraditorio ou
ampla defesa e de efetivar reformas constitucionais.3'?

Por fim, ndo ha como ignorar que o efetivo combate ao trafico ndo requer apenas acdes
do pais de destino das vitimas. Por se tratar de um problema transnacional, com implica¢des no
ambito das politicas de migracdo, os paises de origem e destino devem trabalhar de forma
integrada para combater o crime. Assim, a diretriz de cooperacdo internacional encontra
previsdo no artigo 10 do Protocolo de Palermo que reconhece o carater transnacional do crime
e, em razdo disso, frequentemente demanda a participacao conjunta de mais de um Estado para
garantir a efetiva repressao aos agentes.

A cooperacdo entre Estados é mencionada em diversos instrumentos
internacionais para finalidades como conducdo de pesquisas e estudos,
atividades de informacdo e alerta da populacdo sobre determinados temas,

310 Vide obra de PIOVESAN, Flavia;, KAMIMURA, Akemi, op. cit., passim.

311 SCACCHETTI, Daniela Muscari. Compensagdo para as vitimas de trafico de pessoas: modelos e boas praticas
na ordem internacional. In: BRASIL. Secretaria Nacional de Justi¢ca. Trafico de pessoas: uma abordagem para
os direitos humanos. 1. ed. Brasilia, DF: Ministério da Justica, 2013. p. 507-538.

312 RAMOS, Paulo Roberto Barbosa; COSTA JUNIOR, Orlando José Guterres, op. cit., p. 467.
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treinamento e capacitacdo, desenvolvimento de instrumentos normativos e
diretrizes, captacdo de recursos, treinamento e capacitacdo, dentre outros
aspectos. A cooperacdo internacional deve ser aliada a esforcos no ambito
regional e subregional, assim como cooperacdo na esfera nacional e
internamente entre Estado e sociedade civil e setor privado.s

Nesse sentido, a Convencdo das Nacgdes Unidas contra o Crime Organizado
Transnacional dispde que os Estados membros devem prestar cooperacdo juridica no que tange
as investigacOes, processos e outros atos judiciais relacionas as infragcBes abrangidas no
diploma.

A Corte Europeia de Direitos Humanos abordou o tema no ja citado caso Rantsev vs.
Chipre e Russia, quando pontuou a importancia da assisténcia legal mdtua para realizacdo de
investigacoes. No caso, a Corte considerou que o Estado do Chipre omitiu-se injustificadamente
ao nao realizar um pedido de assisténcia juridica relativo a oitiva de duas testemunhas que
trabalharam com a vitima, mesmo existindo tratados de cooperacéo nesse sentido.

Pelo exposto, compreende-se que cabe aos Estados de origem e receptor das vitimas
de tréfico, signatarios do Protocolo de Palermo, um papel ativo, de forma a garantir condi¢oes
para que as possiveis vitimas ndo sejam colocadas em situacdo de vulnerabilidade, e, assim,
ndo fiquem na mira dos traficantes de pessoas. Da mesma forma, cabe aos mesmos Estados
fortalecer medidas preventivas — que serdo melhor analisadas no ultimo tépico — e garantir a
devida punicdo dos infratores da lei, de forma a zelar pela manutencdo dos direitos humanos
internacionalmente previstos, sob pena de sofrer as consequéncias de sua responsabilizacédo
internacional.

E fundamental, portanto, forjar solucdo que compatibilize as leis atuais & nova
exigéncia imposta pelo compromisso internacional assumido. O enfrentamento ao tréfico de
pessoas exige a adocdo de medidas que previnam e reprimam esse crime, assim como que
protejam os direitos das pessoas traficadas, independentemente de sua nacionalidade e status
migratorio. Tudo isso de forma a garantir eficacia ao tripé prevencdo, repressao e protecdo

constante do Protocolo de Palermo.

3.2 Em busca do encerramento efetivo do ciclo do trafico humano

A elevacdo da dignidade humana ao centro das discussdes internacionais ocorreu com

0 surgimento da Declaracdo Universal dos Direitos Humanos de 1948 e os diplomas

313 PIOVESAN, Flavia; KAMIMURA, Akemi, op. cit., p. 189.
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internacionais posteriores, que buscaram ressaltar a preméncia de uma mobilizag&o conjunta e
cooperativa dos paises pelo respeito e garantia dos direitos humanos.

Estudar a Convencéo de Palermo e seus Protocolos, que incluiu o trafico internacional
de pessoas como area especifica de atuacdo do crime organizado, implica fundamentalmente se
dedicar, antes do debate construido e materializado responsabilizacdo estatal pela violacdo das
diretrizes repressivas, a plena compreensdo e combate dos contextos que ensejam e alimentam
0 crime nos dias de hoje.

Isso porque, atualmente, vivenciam-se casos, pelos noticiarios, nos quais a superacdo
das barreiras da exploracdo raramente ocorre, casos em que 0 sistema repressivo do Estado é
eficaz somente até a pagina seguinte da histdria. S&o casos de vitimas exploradas, imigrantes
ou ndo, com sua situacdo regularizada no pais ou ndo, que querem mudar seus destinos e fugir
das teias dos traficantes, mas ndo querem voltar para sua terra natal. S&o esses casos que trazem
a certeza de que combater o trafico de pessoas é uma questdo que envolve menos medidas
repressivas, € muito mais politicas pablicas.

No entendimento da jornalista Juliana Armede,

Falar sobre enfrentamento ao trafico de pessoas exige de todos nés a revisao
de metas de sustentabilidade social, desenvolvimento econdmico, dos
modelos produtivos, dos hébitos e impactos do consumo. E algo que exige a
incomoda e fundamental posicdo de defesa garantia de direitos fundamentais
e polémicos, como o direito a identidade de género, migragdo segura, regular
exercicio do trabalho, acesso amplo ao sistema de salde e fim do trabalho
escravo e infantil 314

Dessa forma, importante que os Estados ajam sobre os fatores que levam as pessoas a
se sujeitar a migracdo irregular por meio do trafico. Nesse ponto, os esforcos dos agentes
publicos merecem ser canalizados nas balizas da prevencao, que inclui medidas nao apenas para
prevenir que as vitimas estrangeiras do trafico caiam novamente nas redes dos aliciadores, mas
também medidas para prevenir o proprio trafico humano.

Os avancos na legislacdo e na edi¢do de planos e politicas governamentais mostraram-
se insuficientes pela persisténcia do crime e os avangos do seu modus operandi, que passou a

se valer das complexidades da Deep Web.

314 ARMEDE, Juliana Felicidade. Enfrentar trafico de pessoas exige revisio de habitos de consumo. UOL,
Noticia, 30 jul. 2015. Disponivel em: http://noticias.uol.com.br/opiniao/coluna/2015/07/30/enfrentar-trafico-
de-pessoas-exige-revisao-de-habitos-de-consumo.htm. Acesso em: 15 nov. 2019.
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Dessa maneira, a questdo exige medidas mais profundas, que atinjam a estrutura do
sistema, como a desconcentracdo de renda, a geragdo de empregos, garantia de educacgéo e

profissionalizacdo a todos e a reducéo da pobreza no pais de origem. Ressalta Figueira que,

Enquanto houver homens e mulheres em situacdo de pobreza e desemprego,
havera gente disponivel ao aliciamento para uma atividade que vai além da
exploracdo: as pessoas serdo tratadas como se fossem objetos, coisas, vitimas
de comercializagdo e submetidas a tratamentos degradantes [...] e ndo havera
Cadigo Penal ou medidas curativas que erradicardo do Brasil sua pratica.3!®

Ademais, coaduna com esse pensamento a irma Gabriella Bottani, representante da
Rede Grito pela Vida, que, em entrevista concedida ao Instituto Humanitas Unisinos, ressaltou

que

No global, o enfrentamento ao trafico de pessoas tem ainda uma visdo
redutiva, que leva a uma ag&o principalmente repressiva do crime organizado.
Como jative a oportunidade de dizer, acredito que esta pratica pode ser inibida
com um trabalho de prevengdo que mire & remocdo das causas. Este é o
verdadeiro caminho que pode ajudar a humanidade a readquirir sua dignidade
e liberdade. Nao se pode falar em combate ao trafico de pessoas sem falar de
combate a pobreza e a desigualdade socioecondmica que existe no mundo.36

Assim, ndo se pode pensar na erradicacéo do trafico de pessoas sem combater as causas
originarias do problema. As razfes pelas quais as pessoas migram convergem para a busca de
emprego e de melhores condicGes de vida, o que faz concluir que a melhor forma de se evitar
o aliciamento das possiveis vitimas é a garantia, pelo Estado, de condic¢Ges dignas de vida em
sua terra natal, erradicando o fator vulnerabilidade.

Ao estudar o fendmeno do trafico internacional de pessoas sob o0 enfoque das restricbes
das liberdades, deve-se ter em mente que referidas liberdades sdo dotadas de um viés tanto
social, quanto econdmico, e ndo se restringem as liberdades negativas classicas, como direitos
de primeira geracdo. Esse traco caracteristico se acentua quando o crime € facilitado pela

utilizacdo de instrumentos tecnol6gicos complexos, como é o caso da Deep Web.

315 FIGUEIRA, Ricardo Rezende; FREITAS, Adriana da Silva. A escraviddo por divida no Para: consideracdes a
partir de relatérios de fiscalizacdo. In: FIGUEIRA, Ricardo Rezende; PRADO, Adonia Antunes; SANT'ANA
JUNIOR, Horacio Antunes de (org.). Trabalho escravo contemporaneo: um debate transdisciplinar. Rio de
Janeiro: Mauad X, 2011. p. 292.

316 TRAFICO de pessoas, a escravidio de nossa época. Entrevistada: Gabriella Bottani. Instituto Humanitas
Unisinos, S@o Leopoldo, 12 abr. 2013. Disponivel em: http://www.ihu.unisinos.br/entrevistas/519257-trafico-
de-pessoas-a-escravidao-de-nossa-epoca. Acesso em: 11 nov. 2019.
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Ao Estado incumbe ndo apenas a funcéo de garantir o direito a vida e a liberdade dos
cidadéos, os chamados direitos de primeira geragdo. Cabe a ele, ainda, um papel proativo, no
sentido de desenvolver condi¢cdes minimas para que aqueles direitos sejam exercidos de forma
plena e com dignidade. Nesse ponto, adentram os direitos de segunda geracao, em que se exige
do oOrgdo estatal a prestacdo de politicas publicas, que correspondem aos direitos a saude,
educacéo, trabalho, habitacdo, previdéncia e assisténcia social, dentre outros.

Dessa maneira, nota-se a relacdo existente entre a manutencao nos dias hodiernos do
trafico humano e a privacao dos direitos sociais, chamados de direitos de sequnda geracéo. Isso
porque o desenvolvimento da comunidade esté intrinsecamente conectado as oportunidades que
Ihes s&o oferecidas, o que inclui desde oportunidades de trabalho, poderes de autodeterminacgéo,
politico-sociais, e condi¢des basicas de educacdo, salde e moradia.

Assim, é l6gica a conclusdo de que o Estado signatario do Protocolo de Palermo figura-
se como um dos indutores do crime na medida em que ndo garante as condi¢fes basicas de
afirmacdo da cidadania e de defesa contra exploracdo das vitimas traficadas, bem como sua
capacitacdo para sua propria defesa contra atos exploratorios.

Entende André Ramos que

Desse modo, o desenvolvimento progressivo dos chamados direitos sociais e
a escassez de recursos ndo podem mais escusar os Estados de serem
responsabilizados pela ndo implementagdo de condigBes materiais minimas
para as suas populagdes.3’

Nesse sentido, os Estados signatarios de diversos diplomas internacionais que buscam
garantir e preservar a dignidade da pessoa humana, como o Protocolo de Palermo, sdo pecas
importantes na existéncia e continuidade do trafico de pessoas na Deep Web, uma vez que, no
ambito social, sdo o0s responsaveis pela ndo insercdo da comunidade em contextos de
vulnerabilidade.

Sabe-se que os recursos financeiros do Estado ndo sdo infinitos, o que faz com que ele
tenha a funcéo de atender, em primeiro lugar, os fins considerados essenciais pelos instrumentos
internacionais e internos, isto €, garantias que decorrem da dignidade da pessoa humana,

chamadas de minimo existencial, até que sejam plenamente realizadas.

317 RAMOS, André de Carvalho. Processo internacional de Direitos Humanos. 5. ed. Sdo Paulo, Saraiva, 2013.
p. 327.
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A ndo realizacdo das garantias abarcadas pelo minimo existencial configura violagdo
da prépria dignidade da pessoa, o que caracteriza a responsabilizagio internacional. E o

entendimento de Ramos:

A recusa na imediata responsabilizacdo internacional pela omissdo na
implementacdo dos chamados direitos sociais ndo pode mais ser embasada na
falta de recursos materiais por parte do Estado. Essa justificativa ndo é valida,
sendo decorrente da perspectiva ex parte principis dos direitos humanos, que
enfatiza a governabilidade em detrimento da exigéncia ética de respeito a
dignidade da pessoa humana.3®

E conclui o autor ao ressaltar que, sob a ética ex parte populis, os direitos humanos
sdo indivisiveis, porque complementares. Assim, os direitos sociais asseguram as condicdes
para o exercicio dos direitos civis e politicos e, dessa forma, a responsabilidade internacional
do Estado por violacdo de direitos sociais deve expor as omissoes e fraquezas deste Estado de
modo a obriga-lo a executar as politicas publicas necessarias a correta implementacao daqueles
direitos.31°

Pelo exposto, a ndo implementagdo de politicas publicas que garantam as possiveis
vitimas do tréfico o exercicio dos seus direitos sociais no momento que antecede o aliciamento
também leva a responsabilidade internacional do Estado.

Tal responsabilizacdo configura-se ndo apenas pelo descumprimento das medidas
preventivas previstas no Protocolo de Palermo, mas, em Gltima instancia, pela lesdo aos direitos
mais intrinsecos ao ser humano, visto que o bem juridico maior violado é a dignidade humana.
O Estado tem o dever de respeitar os direitos humanos, conforme os principios que regem o
Direito Internacional Pablico, o que inclui a prevencdo das violagdes e a assisténcia adequada
as pessoas cujos direitos tenham sido vulnerados.

Segundo Waldimeiry Corréa da Silva, no tocante ao Brasil, por exemplo, apesar de
existir mecanismos internacionais desenvolvidos e uma acalorada exigéncia dos minimos
procedimentos para a manutenc¢do da dignidade humana — por meio da ratificacdo do Protocolo
de Palermo — observa-se a falta de eficacia no cumprimento das politicas publicas criadas, bem
como o aproveitamento dos vacuos na legislacéo e a inaplicabilidade das normas existentes, o
que concorre para a impunidade dos criminosos e ndo proporciona as vitimas a ajuda

adequada.?°

318 RAMOS, André de Carvalho, op. cit., p. 329.
319 |dem.
320 SILVA, Waldimeiry Corréa da, op. cit., p. 218.
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Foi em razdo do reconhecimento dessas omissdes que o pais foi condenado pela Corte
Interamericana de Direitos Humanos (OEA) em dezembro de 2016, no caso Trabalhadores da
Fazenda Brasil Verde vs Brasil.®?* A responsabilizacdo do Estado brasileiro se deu por nio
garantir a protecdo de 85 trabalhadores de serem submetidos a escravidao contemporanea e ao
trafico de pessoas, bem como porque ndo assegurou a realizacdo de justica para outros 43
trabalhadores resgatados desta condi¢cdo em uma fiscaliza¢do ocorrida em 1997.

A dita fiscalizacdo documentou varios indicadores de formas contemporaneas de

escravidao decorrentes do trafico humano, tais como:

I) aliciamento mediante falsas promessas ou fraude; Il) traslado de pessoas
com fins de exploracdo; 111) abuso de situacdo de vulnerabilidade; V) controle
ou restricdo da liberdade de circulacdo; V) controle sobre objetos pessoais;
VI) retencdo de documentos de identidade; VII) intimidacdo ou ameacas;
V1) violéncia fisica ou sexual; IX) tratamentos cruéis ou humilhantes; X)
salérios irrisorios e sua retencdo; Xl) serviddo por divida; XII) jornadas
laborais excessivas; XIII) obrigacdo de viver no lugar de trabalho; XIV)
existéncia de medidas para impedir a saida dos trabalhadores; XV) falta de
vontade para iniciar ou continuar o trabalho; XVI) falta de consentimento
informado sobre as condicdes do trabalho, e XVII) impossibilidade de
modificar livremente a condicdo do trabalhador. [...]

Os representantes afirmaram que, no presente caso, também se configura uma
situacdo de tréafico de pessoas. Na Fazenda Brasil Verde, foram cumpridos
todos os requisitos do trafico conforme definicdo do Protocolo de Palermo.
Com efeito, existia transporte e traslado de trabalhadores mediante engano e
fraude para fins de exploragéo do trabalho.®??

Sobre a responsabilidade do Estado por violacGes de direitos humanos, cometidas por
particulares, a Corte entendeu que a situacdo em que as vitimas foram encontradas envolvia
uma questdo de “discriminagédo estrutural”, por se tratarem, em sua maioria, de homens pobres,
entre 17 e 40 anos de idade, afrodescendentes e mulatos, originarios de Estados muito pobres,
como o Piaui, onde viviam em situacdo de extrema pobreza e vulnerabilidade. Em razdo disso,
apontou que o Estado ndo cumpriu com a sua obrigacgéo de realizar a¢Oes efetivas para eliminar
a prética de trabalho forgado e do trafico de pessoas e de remover os obstaculos ao acesso a
justica com fundamento na origem, etnia, raca e posicdo socioecondmica das vitimas,
permitindo a manutencdo de fatores de discriminagdo estrutural que facilitaram que 0s
trabalhadores fossem vitimas de tréfico, escravidao e trabalho forcado.

A Corte reiterou, ainda, que ndo basta que os Estados se abstenham de violar os

direitos, sendo imperativa a adocdo de medidas positivas, determinaveis em funcdo das

321 CORTE INTERAMERICANA DE DIREITOS HUMANOS (CIDH), op. cit., p. 59.
322 |bidem, loc. cit.



148

particulares necessidades de protecdo do sujeito de direito, seja por sua condigdo pessoal ou
pela situagdo especifica em que se encontre, marcada pela vulnerabilidade.

Nesse sentido, estabeleceu que o dever de prevencdo inclui todas as medidas de carater
juridico, politico, administrativo e cultural que promovam a salvaguarda dos direitos humanos
e que assegurem que eventuais violagOes a esses direitos sejam efetivamente consideradas e
tratadas como um fato ilicito.

Apesar de reconhecer que a responsabilizacdo de um Estado por atos de particulares
ndo é ilimitada, pois seus deveres de adotar medidas de prevencdo dos particulares em suas
relagOes entre si se encontram condicionados ao conhecimento de uma situagéo de risco real e
imediato para um individuo ou grupo de individuos e as possibilidades razoaveis de prevenir
esse risco, entendeu a Corte IDH que o Brasil tinha ciéncia dos riscos sofridos pelos

trabalhadores do Para e ndo adotou as medidas e politicas necessarias para evita-los.

Para a andlise do caso concreto, entretanto, a jurisprudéncia constante deste
Tribunal determina que, para estabelecer a responsabilidade estatal, é preciso
estabelecer se, ‘no momento dos fatos, as autoridades estatais sabiam ou
deveriam ter sabido da existéncia de uma situacdo envolvendo um risco real e
imediato para a vida de um individuo ou grupo de individuos, e que nédo

tenham sido adotadas as medidas necessarias, dentro do ambito de sua

autoridade, para prevenir ou evitar esse risco’.*?

A Corte concluiu, assim, que o Brasil é internacionalmente responsavel por descumprir
o direito a ndo ser submetido a escravidao e ao trafico de pessoas, em violagdo do artigo 6.1 da
Convencdo Americana sobre Direitos Humanos, em relagdo aos artigos 1.1, 3,5, 7, 11 e 22 do
mesmo instrumento.

Vé-se, com isso, que pelo seu carater complexo e internacional, o trafico de seres
humanos exige respostas rapidas e coordenadas por parte do Estado, que estabelecam néo
apenas medidas repressivas, mas principalmente as de carater preventivo, bem como a devida
assisténcia as vitimas resgatadas, de forma que elas ndo sejam revitimizadas.

Conforme se demonstrou no item anterior, o reconhecimento da necessidade de
prevencdo encontra previsdo no artigo 9° do Protocolo. Seus paragrafos representam
essencialmente um roteiro pelo qual se explicita como a obrigacao do caput do dispositivo pode

ser implementada.

323 CORTE INTERAMERICANA DE DIREITOS HUMANOS (CIDH), op. cit., p. 84.
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Segundo o Artigo 9°, paragrafo 2, por exemplo, devem ser tomadas “[...] medidas tais
como pesquisas, campanhas de informacédo e de difusdo através dos 6rgdos de comunicagao,
bem como iniciativas sociais € econdmicas [...]".

De igual modo, a prevencéo direta proporcionada pela educacdo e conscientizagéo,
tratada no artigo 31, paréagrafo 5, da Convencgdo de Palermo e no artigo 9, paragrafo 2, do
Protocolo, abrangem campanhas destinadas a sensibilizar para o problema e mobilizar apoio
para medidas combativas na populacdo em geral, bem como esfor¢os mais direcionados a
alertar grupos especificos ou individuos que estejam em alto risco de vitimizagdo.3*

Juntem-se a isso as obrigagdes preventivas estipuladas no paragrafo 5° do Artigo 9°,
segundo o qual os Estados Partes adotardo as medidas legislativas ou outras, tais como medidas
educacionais, sociais ou culturais, inclusive mediante a cooperacéo bilateral ou multilateral, a
fim de desencorajar a procura que fomenta todo o tipo de exploracdo de pessoas, especialmente
de mulheres e crianc¢as, conducentes ao tréfico.

Além dos deveres de garantia acima tratados, para que se possa falar em real
possibilidade de erradicacdo do trafico humano na Deep Web, necessario se faz combater as
causas que alimentam a criminalidade nos dias atuais.

Constataram-se no capitulo anterior inumeros fatores que conduzem as possiveis
vitimas as rotas do trafico, como os desequilibrios socioecondmicos e a instabilidade politica
de um pais, além da pobreza e as desigualdades sociais. Contudo, restou demonstrado que a
principal causa observada nas comunidades atingidas pelo crime, que abarca todas as demais,
isoladas ou conjuntamente, € a vulnerabilidade.

Nesse sentido, conforme a previsdo do Artigo 9°, paragrafo 4° do Protocolo de
Palermo, os Estados tomardo ou reforcardo as medidas, inclusive mediante a cooperagéo
bilateral ou multilateral, para reduzir os fatores como a pobreza, o subdesenvolvimento e a
desigualdade de oportunidades que tornam as pessoas vulneraveis ao trafico.

Vale recordar que a expressao vulnerabilidade, atinente ao crime de trafico de pessoas,
relaciona-se aos indicadores que aumentam a susceptibilidade de uma pessoa ou grupo de

tornar-se vitima do crime. Recorrentemente, esses fatores estdo ligados a violacdes dos direitos

324 UNODC. Legislative guide for the implementation of the protocol to prevent, suppress and punish
trafficking in persons, especially women and children, supplementing the United Nations Convention
against Transnational Organized Crime. Part Two. New York: United Nations, 2004. Disponivel em:
https://www.unodc.org/unodc/en/treaties/CTOC/legislative-guide.html#traffickig. Acesso em: 18 jan. 2020. p.
296. Texto original: “The more direct prevention afforded by education and awareness-raising is dealt with in
article 31, paragraph 5, of the Convention and article 9, paragraph 2, of the Protocol. These are worded so as
to encompass campaigns intended to raise awareness of the problem and mobilize support for measures against
it among the general population, as well as more targeted efforts directed at warning specific groups or even
individuals believed to be at high risk of victimization”.
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humanos, tais como a pobreza e desigualdade, que privam os sujeitos econdémica e socialmente,
restringindo suas escolhas individuais e seu poder de autodeterminagdo, tornando-os presas
faceis para os traficantes.

De igual modo, inumeros fatores que contribuem para a vulnerabilidade das possiveis
vitimas de trafico humano estdo fortemente conectados a nova Era Digital.

Sob a 6tica do contexto das novas tecnologias, observou-se que a sobrevivéncia digna
do homem depende de sua capacidade de absorver as informacGes oriundas da revolucéo
causada pela Internet.

Isso ocorre porque, apesar de ampliar a interacdo social e a globalizacdo, o boom da
Internet e o desenvolvimento do acesso a informacgdo ndo se deram de maneira uniforme e
igualitaria em todas as comunidades, o que contribuiu para aprofundar as deficiéncias sociais
pré-existentes a rede, notadamente quando observada sob a 6tica dos paises subdesenvolvidos,

como Asia, paises da Africa e da América Central.

[...] a rede é dotada de caracteristicas absolutamente préprias e conflitantes:
a0 mesmo tempo em que se tornou um espago livre, sem controle, sem limites
geograficos e politicos, e, portanto, insubordinado a qualquer poder, revela-se
como um emaranhado perverso, no qual se torna possivel o risco de ser
aprisionado por uma descontrolada elaboracéo eletronica.®?

Os avancos irregulares e desiguais da Internet marcaram, também, o surgimento de
novas formas de isolamento, exclusdo social e exploracdo das comunidades carentes,

acentuando a sua vulnerabilidade.

O ambiente da internet trouxe inimeros desafios como a preservacdo da
liberdade de expressdo, a protecdo da personalidade, a dificuldade de
armazenamento de dados privados disponiveis na web, como fotos, textos,
videos, a regulacdo das relagdes comerciais, a protecdo dos direitos autorais,
0 anonimato para causar danos ou prejuizos a outros, as inimeras fraudes para
obtenc¢&o de vantagem, os danos causados pelos virus, furto de dados mediante
fraude.3%

Assim, o desenvolvimento tecnologico aprofundou a vulnerabilidade dos grupos
sociais ja marginalizados por causas anteriores ao surgimento da rede.
Fora isso, demonstrou-se que o advento da Web e a recente descoberta de suas paginas

ndo indexaveis — Deep Web — facilitaram a expansdo do mercado do crime, como o trafico de

325 PAESANI, Liliana Minardi, op. cit., p. 21.
3% SANTOS, Maria Celeste Cordeiro Leite dos; ARAUJO, Marilene, op. cit., p. 171.
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pessoas, cujos métodos de comercializacdo de vitimas aperfeicoaram-se e dificultaram o
exercicio investigativo dos Estados,

De acordo com o Escritorio das Nac6es Unidas sobre Drogas e Crime — UNODC — um
estudo recente estimou o custo global dos cibercrimes em 600 bilhGes de dolares. O dano
infligido ao desenvolvimento sustentavel, a seguranga, a igualdade de género e a protecéo,
especialmente de mulheres e meninas, é imenso.>?’

Manter as pessoas on-line mais seguras € uma tarefa ardua e nenhum Estado ou 6rgao
internacional tem a solucdo perfeita. O que se observa é que a maioria dos paises sequer
possuem legislacdo especifica e efetiva sobre cibercrimes, notadamente sobre cibercrimes
improprios®?8 e, menos ainda, quando a questdo envolve a Deep Web.

E o caso do Brasil, por exemplo, cujas principais normas vigentes referem-se a
responsabilizacdo civil e seguranca da informacéo, como a Lei n° 12.965/2014 (Marco Civil da
Internet), Lei n® 12.737/2012 (Lei Carolina Dieckmann) e, mais recentemente, a Lei n°
13.709/2018 (Lei Geral de Protecio de Dados). As excecOes’?® se ddo para a Lei n°
10.695/2003, resultado da CPI da Pirataria, que alterou dispositivos do Cddigo Penal brasileiro
com relacdo a punicdo de crimes contra a propriedade intelectual e os direitos autorais, bem
como para o artigo 218-C do Cédigo Penal Brasileiro, resultado da CPI da Pedofilia, que tipifica
a divulgacdo de cena de estupro, cena de estupro de vulneravel, de sexo ou de pornografia,
inclusive em meio digital. Ocorre, porém, que a pena prevista neste Gltimo caso, de um a cinco

anos de reclusao, € deveras infima e ineficaz para coibir a sua ocorréncia.

827 FEDOTOV, Yury. Atuando para deter o cibercrime. Nagées Unidas Brasil, 30 abr. 2018. n. p. Disponivel em:
https://nacoesunidas.org/artigo-atuando-para-deter-o-cibercrime/. Acesso em: 18 jan. 2020.

328 Os cibercrimes costumam ser classificados pela doutrina em préprios e impréprios. Os primeiros, também
chamados de diretos ou puros, sdo aqueles cujo bem juridico protegido é a inviolabilidade das informagdes
(dados), contidas no hardware ou software. E o caso, por exemplo, da interceptacéo ilegal, prevista no art. 10
da lei 9.296/96, da obstrucdo de dados, falsificacdo de IPs e fraude eletrdnica. J& os cibercrimes impréprios,
mediatos ou impuros sdo as condutas praticadas contra bens juridicos tradicionais, como vida e patrimdnio, em
que o0 uso de computador ou sistema serve apenas como ferramenta para cometimento da infragdo. Isto €, o
delito-fim ndo é informatico, e o crime principal apenas herda essa caracteristica porque se utilizou de um
delito-meio informético para possibilitar a sua consumacao. E o caso do trafico de pessoas na Deep Web, assim
como o trafico de drogas e armas, por exemplo.

Vale ressaltar, também, a atual tramitacdo da Comissdo Parlamentar de Inquérito dos Crimes Cibernéticos,
conhecida como CPI-Ciber, cujas propostas de relatério final incluem alteragdes legislativas em indmeros
diplomas nacionais, como o Marco Civil da Internet e o Codigo Penal. A presente pesquisa ndo deu destaque
a tais propostas pelo fato de envolverem primordialmente cibercrimes proprios e regras processuais, cuja
andlise foge do escopo do trabalho, bem como porque paira grande incerteza sobre as conclusdes e proposituras
normativas da citada CPI, muito criticada pela doutrina, sociedade civil, ONGs e institui¢des publicas, como o
Instituto de Tecnologia e Sociedade do Rio de Janeiro (ITS Rio). Para mais informagdes, vide: INSTITUTO
DE TECNOLOGIA E SOCIEDADE DO RIO DE JANEIRO (ITS Rio). CPI de Crimes Cibernéticos:
Contribuicdo do ITS Rio ao relatério da CPI-CIBER. Direito e Tecnologia. Contribui¢do Técnica. Rio de
Janeiro: ITC, 2016. Disponivel em: https:/itsrio.org/pt/publicacoes/analise-do-relatorio-final-da-cpi-ciber/.
Acesso em: 19 jan. 2020; e SOUZA, Carlos Affonso; LEMOS, Ronaldo. Marco Civil da Internet: construgéo
e aplicacdo. Juiz de Fora: Editar, 2016.
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Ainda, a doutrina ressalta a inexisténcia de uma legislacdo internacional unificada e

de ampla ades&o sobre o tema3*°:

A escassez de informacdes sobre 6rgaos de gestdo da rede, nesta primeira
abordagem, é suficiente para considerar a Internet uma anomalia no panorama
tradicional das telecomunica¢cdes. Chama a atencdo publica mundial a
absoluta auséncia de uma legislacdo supranacional para disciplina-la,
decorrente principalmente de sua propria estrutura, para intervir no controle,
na censura e na distribui¢éo da informacao.

A Internet foi programada para funcionar e distribuir informacdes de forma
ilimitada. Em contrapartida, as autoridades judiciarias estdo presas as normas
e instituicdes do Estado e, portanto, a uma nacgao e a um territdrio limitado.
Configura-se o conflito e a dificuldade de aplicar controles judiciais na rede e
surge o problema da aplicacéo de regras.3

Nesse ponto, cite-se novamente o caso do Brasil, que no relatério de informacGes
prestadas ao Secretario da Assembleia Geral das Nac¢Ges Unidas a respeito dos problemas que
enfrentou na luta contra uso de tecnologias de informacgéo e comunicagao para fins criminosos,
afirmou ser necessario melhorar a cooperagdo, implementando os atuais tratados de assisténcia
juridica mdtua ou por meio de tratados complementares sobre cibercrime, que seriam
instrumentais para acelerar o intercdmbio internacional, visto que a prova digital € geralmente
efémera. A multiplicidade de plataformas, sistemas e estratégias que caracterizam o cibercrime
também solicita um aumento da cooperacdo técnica. Especialistas relevantes, policiais,
promotores e juizes deveriam ter mais oportunidades de aprender com as experiéncias e
métodos que provaram ser bem-sucedidos por seus pares no exterior. O Brasil também ressaltou
que a negociacdo multilateral de um instrumento internacional sob os auspicios das NacGes
Unidas pode ser uma maneira de estabelecer normas minimas para o intercambio de

informacdes e evidéncias para combater cibercrime.3?

330 Destaque-se a existéncia da Convencéo de Budapeste editada pelo Conselho da Europa em 2001, que conceitua
cibercrime, tipificando-o como infra¢fes contra sistemas e dados informéticos (Capitulo I1, Titulo 1), infragdes
relacionadas com computadores (Capitulo 11, Titulo 2), infragcdes relacionadas com o conteido, pornografia
infantil (Capitulo 11, Titulo 3), infraces relacionadas com a violacdo de direitos autorais (Capitulo 11, Titulo
4). Além disso, aborda as medidas a serem adotadas pelos Estados e a cooperagdo internacional. Contudo,
extrapola do escopo desta pesquisa ha medida em que ndo trata dos cibercrimes mediatos e sua aplicabilidade
é restrita aos poucos paises signatarios, dentre os quais o Brasil ndo se inclui.

331 PAESANI, Liliana Minardi, op. cit., p. 20.

332 UNITED NATIONS HUMAN RIGHTS, op. cit., p. 16. Texto original: “57. Brazil stated that more and better
cooperation was needed, either through an advanced form of implementation of current mutual legal assistance
treaties or through complementary treaties on cybercrime, which would be instrumental to accelerating the
international exchange of — the inherently ephemeral — digital proof. The multitude of platforms, systems and
strategies that characterizes cybercrime also calls for increased technical cooperation. Relevant experts, police
officers, prosecutors and judges should have more opportunities to learn from experiences and methods that
have proved successful by their counterparts abroad. 58. Brazil also stated that the multilateral negotiation of
an international instrument under the auspices of the United Nations might be a way to establish common
minimum standards for the exchange of information and evidence for tackling cybercrime, [...]".
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Destacou, ainda, que os crimes praticados pela rede estdo aumentando em nimero e
sofisticagdo. A migracdo de diferentes delitos para plataformas digitais exige grandes esforcos
para atualizar as respostas legislativas e judiciais adequadas as novas ameacas. Além disso, a
amplitude geogréafica dessas ofensas também desafiou os mecanismos tradicionais do Brasil.
Os desafios envolvem os provedores de servigos de Internet, que mantém as informacoes
necessarias para investigar o cibercrime e coletar evidéncias eletronicas, frequentemente
possuem sedes fisicas em um pais, prestam servicos em diferentes continentes e armazenam
suas informacdes em servidores em outro pais. Fora isso, pedidos de cooperacao internacional,
geralmente operacionalizados por tratados de assisténcia juridica matua, se processam muito
lentamente, 0 que os torna inaplicaveis, dado o ritmo de disposi¢do digital. 33

Fora a questdo legislativa e dificuldades na investigacdo dos cibercrimes, falta
educacdo e conscientizacdo da comunidade por parte dos Estados sobre 0s usos e riscos
advindos da navegagdo em rede, bem como investimento em tecnologia, que propicie uma
efetiva fiscalizacdo do ambiente virtual, inclusive da Deep Web. Em que pese os Estados
tenham estimulado o crescimento tecnoldgico e seus usos pela populagéo, esse estimulo nédo
ocorreu com neutralidade rede e igualdade para todos, tal como nao veio acompanhado da
devida orientacdo e instrumentalizacdo dos agentes publicos.

Os Principios e Diretrizes recomendadas pelo Alto Comissariado das Nagdes Unidas
sobre Direitos Humanos e Trafico de Pessoas, enfatizando a vulnerabilidade das vitimas em
potencial, explica que a prevencao deve englobar, dentre outras medidas, o desenvolvimento
de programas que oferecam opcdes de subsisténcia, incluindo educacéo basica e alfabetizacéo,
especialmente para mulheres e outros grupos tradicionalmente desfavorecidos; melhorar o
acesso das criangas a oportunidades educacionais e aumentar o nivel de frequéncia escolar;
assegurar gque os potenciais migrantes, especialmente mulheres, sejam devidamente informados
sobre os riscos da migracdo, bem como diversas possibilidades para a migracao legal, ndo-
exploratoria; e desenvolvimento campanhas de informacéo para o publico em geral, destinadas
a promover a conscientizacdo dos perigos associados ao tréafico, informando a populacdo das
complexidades que envolvem o tréafico.33*

Conquanto seja verdade que os Estados nunca deixaram de atuar na area penal, é

inapelavel reconhecer que hoje esses esforcos ndo tém sido suficientes para atender aos

333 UNITED NATIONS HUMAN RIGHTS, op. cit., p. 15.

3 ALTO COMISSARIADO DAS NAGCOES UNIDAS PARA OS DIREITOS HUMANOS. Principios e
Diretrizes sobre Direitos Humanos e Tréafico, E / 2002/68 / Add.1 (2002). University of Minnesota, Human
Rights Library, 2002. Disponivel em: http://hrlibrary.umn.edu/instree/traffickingGuidelinesHCHR.html##7.
Acesso em: 19 jan. 2020. n. p.
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interesses e anseios da sociedade, relacionados com a questdo da seguranca publica, mormente
no combate aos cibercrimes na Deep Web.

Em que pese haja grande preocupagdo com os crimes perpetrados na Deep Web, ha
pouco investimento em tecnologia de monitoramento e investigacao efetivos. E quando um pais
— geralmente mais desenvolvido, como os Estados Unidos — cria um sistema, a cooperacéo
internacional é falha.

De acordo com a UNODC, ha muito que pode ser feito para intensificar a prevencgéo e
melhorar a reposta aos cibercrimes, como, por exemplo, construir capacidades, principalmente
de aplicacdo da lei para cobrir possiveis brechas juridicas, particularmente em paises em
desenvolvimento, e fortalecer a cooperacéo internacional e o didlogo entre governos e NacGes
Unidas, assim como com outras organizac¢des internacionais e regionais, como a Interpol, as
empresas e a sociedade civil 3%

E imprescindivel que os Estados compreendam que os crimes praticados na Deep Web
devem contar com as ferramentas adequadas, que permitam a eficacia na investigacdo e
persecucao criminal, assim como a prevencao do crime por meio do monitoramento e a protecao
das possiveis vitimas que estejam em situacao de vulnerabilidade.

Corroborando com esse entendimento, o chefe da UNODC, Yury Fedotov, aponta que:

No Escritorio das NagGes Unidas sobre Drogas e Crime (UNODC), estamos
trabalhando em mais de 50 paises, por meio da prestacdo da capacitacdo
necessaria para aprimorar as habilidades de investigacdo, o rastreamento de
criptomoedas como parte das investigacGes financeiras, assim como o uso de
software para detectar o abuso on-line e perseguir os agressores. [...] A
capacitacdo do UNODC - focada principalmente na América Central, no
Oriente Médio, no Norte e no Leste da Africa e no Sudeste Asiatico — esta
ajudando também a identificar evidéncia digital sobre o trafico ilicito de
drogas, a confrontar o uso da darknet com fins criminosos e de terrorismo e a
melhorar a coleta de dados para abordar melhor as ameagas®*®

E imprescindivel, portanto, que sejam implementadas acbes governamentais para
regulamentar e vistoriar as possibilidades do completo uso da Web. Investimentos publicos na
area da tecnologia de informac@es, somados ao combate do desconhecimento da Deep Web e a
desmistificacdo de que hoje em dia tudo se encontra no Google, podem ser eficientes
mecanismos de controle para vigiar e identificar crimes na rede, uma vez que as violacOes

envolvem ndo apenas direitos humanos como também a prépria soberania nacional e seguranca

3% FEDOTOV, Yury, op. cit., n. p.
336 Ibidem.
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transnacional.®*” Depois disso, a criagdo de normas juridicas eficientes no combate aos delitos
cibernéticos na Deep Web encerram as obrigacdes de prevencdo, repressdo e protecdo das
vitimas, que incumbe aos Estados.

Cazelatto e Segatto abordam a tematica sob a Gtica dos deveres estatais de protecédo e
promocao, sendo o primeiro a obrigacao que exige a atuacao positiva do Estado no sentido de
evitar qualquer lesdo e o segundo a implementacédo de politicas que garantam a efetivacéo do

direito humano a Internet:

Nesse sentido, proteger significa destinar aos poderes estatais a criagdo de leis
gue regulamentem o ambiente informatico, como o caso do Marco Civil da
Internet. Além disso, é possivel abordar neste ponto também o monitoramento
do espaco virtual, por meio de mecanismos de seguranga, com o objetivo de
afastar potenciais ameacas e riscos a seus Usuarios.

Ja o dever de promocdo impde ao Estado elaborar medidas concretas e capazes
de viabilizar a efetivacdo de direitos fundamentais, seja por meio de politicas
publicas, seja por qualquer agéo eficaz.

Dessa forma, a promocdo se assenta, por exemplo, em politicas publicas
destinadas a democratizacdo do acesso a informagdo através de sistemas
computadorizados conectados a Internet.33®

Fica claro, portanto, que o combate efetivo ao tréfico internacional de pessoas
demanda ndo apenas a implementacdo de instrumentos repressivos pelos Estados signatarios
do Protocolo de Palermo, mas, primordialmente, o combate as causas do crime, como obrigacao
derivada da diretriz de prevencao, insculpida no artigo 9° do sobredito diploma, cuja omisséo
também pode conduzir a responsabilizacdo internacional. Nesse sentido, a erradicacdo das
vulnerabilidades que atingem as vitimas em potencial € necessaria para o devido cumprimento
do Protocolo.

Considerando a revolucdo tecnoldgica propiciada pela Internet e a propagacdo do
trafico humano pela Deep Web, como um ambiente que funciona a margem da atividade estatal
e garante anonimato e impunidade aos agentes, o desconhecimento a respeito do carater
instantaneo das a¢des criminosas conduz a vulnerabilidade dos usuérios que operam o acesso a

internet, sem qualquer educacédo preventiva quanto aos riscos da web.

337 ALVES, Flaviano de Souza, op. cit., p. 139.

3% CAZELATTO, Caio Eduardo Costa; SEGATTO, Antonio Carlos. Dos crimes informaticos sob a dtica do meio
ambiente digital constitucionalizado e da seguranca da informagéo. Revista Juridica Cesumar - Mestrado,
v. 14, n. 2, p. 387-411, jul/dez. 2014 - ISSN 1677-6402. Disponivel em:
http://periodicos.unicesumar.edu.br/index.php/revjuridica/article/view/3713/2469. Acesso em: 08 out. 2019. p.
396.
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Assim, a omissdo Estatal no que tange a prevencdo efetiva de todas as formas de
vulnerabilidade que atingem sobremaneira as possiveis vitimas é causa que fundamenta a sua
responsabilidade internacional.

Junte-se a isso o fato de que a falta de oportunidades de trabalho e de geracao de renda,
somadas ao ostracismo a que foi condenado pelo Estado, omisso na prestacdo dos direitos mais
fundamentais — nos quais se incluiu recentemente o direito ao acesso a Internet — forgam os
individuos a deixarem suas casas e aumentam a miséria extrema, que corrobora para o
crescimento do contingente de possiveis vitimas.

Segundo Campos, Oliveira e Gama,

N&o ¢é dificil encontrar lugares onde a exploracdo sexual é considerada normal
e o trabalho for¢ado ¢ ‘digno’, pois ¢é ‘trabalho’, assim o trafico ndo seria mais
que o ‘transporte’ para o exercicio dessas ocupagdes. Nao ha indignacgdo da
populagéo, as autoridades locais (quando existem) ndo consideram que ha
violag&o de direito. [...]. Talvez esse seja 0 maior desafio para o enfrentamento
do trafico de pessoas: vencer 0s preconceitos e conceitos errados incrustados
na cultura local e na mentalidade das pessoas em geral. Isso ndo se vence
apenas com a divulgagéo de informac@es, mas somente quebrando paradigmas
arraigados ha geracgdes.>*°

Assim, apontam que:

Vérias questdes estruturais criam um ambiente propicio a ocorréncia desse
delito: insuficiéncia de politicas de emprego, baixa renda, problemas de
educacdo, entre outros, que aliados a facilidade para entrar em outros paises,
ou a dificuldade de acesso e fiscalizacdo de algumas fazendas (no caso de
trabalho escravo), e ainda a dificuldade de investigacdo quando se ultrapassam
as fronteiras, criam um ambiente facil e de baixo risco para os traficantes de
pessoas.34

Aviolacdo de todos esses direitos, materializados na falta de acesso a servicos de satde
e educacdo de qualidade, na grande desigualdade social e econdmica, nos indices elevados de
desemprego e nas condi¢des inadequadas de moradia e alimentacdo, contribui para o

3% CAMPOS, Barbara Pincowsca Cardoso; OLIVEIRA, Mariana Siqueira de Carvalho; GAMA, Ivens Moreira
da. O que o Brasil tem feito para combater o trafico de pessoas? Notas sobre a Politica Nacional de
Enfrentamento ao Trafico de Pessoas. In: SOUSA, Nair Heloisa Bicalho de; MIRANDA, Adriana Andrade;
GORENSTEIN, Fabiana (org.). Desafios e perspectivas para o enfrentamento ao trafico de pessoas no
Brasil. Brasilia: Ministério da Justica, Secretaria Nacional de Justica, Coordenacdo de Enfrentamento ao
Tréfico de Pessoas, 2011. p. 247.

340 1bidem, loc. cit.
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aprofundamento da situacao de pobreza e para uma maior vulnerabilidade ao trafico de pessoas,
segundo a OIT .34

Dessa forma, a erradicacdo da pobreza e das desigualdades sociais € necessaria para a
verdadeira prevencao do trafico internacional de pessoas, pois grande parte das vitimas advém
das zonas mais carentes, que comportam o maior nimero de pessoas vulneraveis ao crime.
Assim, o enfrentamento ao tréfico de pessoas deve ter como prioridade a oferta de suporte para
reconstruir o futuro dessas pessoas, embasado em valores conectados a distribuicdo equilibrada
de bens necessarios a uma vida digna. Nestes termos, Lavareda de Souza enfatiza o fato de
estarmos diante de um crime transnacional, que atinge o pais das vitimas, o pais de transito e 0

pais onde os produtos do crime (seres humanos) sao consumidos. Assim:

O combate a tal delito, portanto, implica numa sintonia entre todos os paises
envolvidos durante a investigacdo, e mais, exige dos governos o investimento
em programas de desenvolvimento e melhoria das condi¢des econdmicas de
grupos vulneraveis, locais de onde a maioria das vitimas é proveniente. Ou
seja, o enfrentamento ao trafico de pessoas passa necessariamente pelo
desenvolvimento social >

As medidas que visam o0 desenvolvimento social dependem da criagdo e
implementacao efetiva de politicas publicas, que, por sua vez, pressupdem o interesse do Estado
em investir em programas e projetos que se revertam para a melhoria de vida da populacéo,
com a garantia plena de dignidade no seu meio social.

A prova disso foi documentada, por exemplo, no relatério final da CPI de Combate ao
Trafico de Pessoas no Senado brasileiro, onde ha registro da falta de politicas publicas
preventivas no ambito do Poder Executivo, que devem ser implementadas para que o problema,

que € eminentemente social, ndo se torne um problema de seguranca puablica.®*3

E fundamental que as medidas de prevencdo sejam baseadas no
reconhecimento de que o trafico de pessoas é causado pela auséncia e falha da
protecdo efetiva aos direitos humanos, como o direito ao trabalho, direito a

31 OIT. Cidadania, Direitos Humanos e Trafico de Pessoas: manual para promotoras legais populares.
Organizacdo Internacional do Trabalho; Programa Seguranca com Cidadania (MDG-F). 2. ed. rev. e ampl.
Brasilia;: OIT, 2012b. p. 17.

342 SOUZA, Felipe Faé Lavareda de. O enfrentamento ao trafico de pessoas, uma perspectiva investigativa.
Revista do Tribunal Regional Federal da 3% Regido, Sdo Paulo, ed. esp., p. 87-104, jul./2019. Disponivel
em: https://www.trf3.jus.br/documentos/revs/DIVERSOS/REVISTA-ESPECIAL-2019_com_LINKS.pdf.
Acesso em: 09 jan. 2020. p. 92.

343 BRASIL. Senado Federal. Relatdrio Final da Comissdo Parlamentar de Inquérito do Tréafico Nacional e
Internacional de Pessoas no Brasil. Requerimento de criacdo RQS 226/2011. Brasilia, DF: Senado Federal,
2012. Disponivel em: https://legis.senado.leg.br/comissoes/comissao?1&codcol=1551. Acesso em: 19 jan.
2020.



158

um padrdo adequado de vida, liberdade de locomogdo e proibicdo da
discriminacdo. O trafico de pessoas € causa e consequéncia de violagGes de
direitos humanos.®*

Resta comprovada, portanto, a possibilidade de responsabilizar internacionalmente o
Estado pelas diversas violacdes de direitos das vitimas de trafico de pessoas, visto que, em
ultima instancia, ndo cumpre com o dever de garantir a plena eficacia dos direitos humanos de
todos que se encontre em seu territorio.

Ademais, os subsequentes Artigos 10 a 13 do Protocolo também dispdem sobre
medidas preventivas, porque intercambio de informac6es (artigo 10), medidas nas fronteiras
(artigo 11) e seguranca, controle, legitimidade e validade dos documentos (artigos 12 e 13)
igualmente almejam esse fim.

De acordo com o Guia Legislativo da UNODC o Protocolo busca impedir o trafico de
pessoas exigindo medidas destinadas a dificultar aos traficantes o uso de meios de transporte
convencionais e a entrada em paises, exigindo dos Estados Partes a garantia de controle eficaz
nas fronteiras e a adocdo de medidas para evitar o uso indevido de passaportes e outros
documentos de viagem ou identificago.3*

Mas, de acordo com Heintze e Peterke, nas referidas normas, exprime-se, em primeiro

lugar, a vontade de atuar preventivamente com a cooperacao interestatal. Nesse sentido,

No interesse das vitimas, é importante que os Estados reconhegam, nos termos
do Artigo 9.°, que sdo necessarias ‘[...] politicas abrangentes, programas e
outras medidas [...]’, para prevenir efetivamente o trafico de pessoas. Artigo
9.° estabelece, de uma maneira geral, uma obrigacdo genérica de atuacdo dos
Estados-Parte no sentido de tomar tais medidas. Com vista as peculiaridades
e necessidades nacionais, ndo parece muito razoavel estipular obrigacGes mais
concretas. Em virtude do complemento ‘abrangentes’, ndo ¢ suficiente para a
realizacdo dessa obrigacdo que um Estado meramente viabilize “‘um ou outro
programinha’. No entanto, os Estados- Parte devem lutar de uma maneira
sustentavel pela prevencdo do trafico de pessoas.®*

344 PIOVESAN, Flavia; KAMIMURA, Akemi, op. cit., p. 184.

35 UNODC, op. cit., p. 297. Texto original: “Finally, the Protocol seeks to prevent trafficking in persons by
requiring measures intended to make it more difficult for traffickers to use conventional means of transport and
enter into countries by requiring States parties to ensure that border controls are effective and by taking
measures to prevent the misuse of passports and other travel or identification documents”.

346 HEINTZE, Hans-Joachim; PETERKE, Sven. Conteldo e significado do Protocolo da ONU relativo a
prevencao, repressdo e punicao do trafico de pessoas (2000). In: SOUSA, Nair Heloisa Bicalho de; MIRANDA,
Adriana Andrade; GORENSTEIN, Fabiana (org.). Desafios e perspectivas para o enfrentamento ao tréafico
de pessoas no Brasil. Brasilia: Ministério da Justica, Secretaria Nacional de Justica, Coordenacdo de
Enfrentamento ao Trafico de Pessoas, 2011. p. 77.
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Nesse ponto, vale reforcar a importancia da cooperacdo com entidades governamentais
e ndo governamentais, elementos da sociedade civil, bem como a cooperagédo internacional,
previstas no paragrafo 3° do Artigo 9° do Protocolo de Palermo.

Segundo o chefe do Escritdrio das NacGes Unidas sobre Drogas e Crime (UNODC),
Yury Fedotov, “apesar das muitas perguntas pendentes sobre o futuro da ciberseguranca e da
governanca, devemos tomar em conta que a cooperacao internacional € o elemento essencial
para fazer frente as ameacas cada vez maiores do cibercrime”.3*” A essencialidade dos esforgos
cooperativos demonstra que, apesar das diferencas sociais, culturais, politicas e religiosas, 0s
paises podem se unir para se opor as ameacas do trafico humano na Deep Web.

Do mesmo modo, a UNODC tem reforgado a cooperacdo internacional por meio do
Grupo Intergovernamental de Especialistas, criado por meio de resolucdo da Assembleia Geral,
gue redne na sede do Escritorio diplomatas, responsaveis de politicas e especialistas do mundo
todo para discutir os desafios mais urgentes do cibercrime. Essas reunides demonstram o desejo
e a vontade dos governos para buscar uma cooperacdo pragmatica, com vistas a melhorar
especialmente os mecanismos de prevencio.3*

Mas ainda é necessario ampliar esses esforcos, principalmente para apoiar 0s paises
em desenvolvimento que ndo possuem aparato tecnoldgico habil a combater o crime. Nesse
ponto, as empresas de tecnologia sdo um aliado indispenséavel aos Estados para ampliar a rede
de divulgacéo sobre os riscos da Web, melhorando a educacdo da populacédo e dispondo de
material de abuso on-line.

Ainda, a relevancia da cooperacdo se estende a atuacdo das entidades ndo
governamentais e da ampla divulgacdo sobre o crime. As ONGs, além de prestarem total
assisténcia as vitimas, oferecendo-lhes servigos essenciais como tratamentos de saude, cuidados
psicolégicos e auxilio juridico, desempenham grande participacdo na prevencao do crime ao
desenvolver trabalhos de conscientizacdo da comunidade em geral e ao fomentar a capacitacédo

dos profissionais que atuam no enfrentamento do trafico na rede. Além disso,

Estas entidades estdo frequentemente mais capacitadas do que o Estado para
estabelecer uma relacdo de confianca com as vitimas. Elas dispdem, muitas
vezes, de conhecimentos, experiéncias e informacdes importantes, que podem
ajudar as agéncias estatais em seus esforcos preventivos.34

No mesmo sentido, Campos, Oliveira e Gama ressaltam que:

347 FEDOTOV, Yury, op. cit., n. p.
348 |dem.
39 HEINTZE, Hans-Joachim; PETERKE, Sven, op. cit., p. 78.
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No Estado contemporéneo, as agdes realizadas para a consecucao de interesses
publicos ndo sdo necessariamente fruto da atuacdo estatal isolada. Pelo
contrério, hoje o Terceiro Setor, caracterizado por ser um espaco publico néo-
estatal, é parceiro do Estado na implementacdo de politicas publicas,
principalmente na &rea social, além de ser um ator importante no controle e
fiscalizacdo das atividades governamentais. [...] Em outras palavras, elas
representam ndo so a instituicdo da qual fazem parte, mas toda uma gama de
atores sociais envolvidos em seu mandato. Por tal razéo, elas tem uma fungéo
de multiplicadoras: sdo responsaveis pela disseminacao das discussdes para
toda a sociedade.>*°

Exemplificativamente, no que tange ao trafico humano, destaca-se a atuacdo da ONG
Reporter Brasil, o Instituto Carvdo Cidaddo, a Comissdo Pastoral da Terra e a Comissao
Pastoral do Migrante, além da Stop Slavery Hub, esta ultima com atuacéo internacional, que
realizam um surpreendente trabalho de auxilio e recuperacdo das vitimas, e primam pelo
restabelecimento da dignidade da vitima.

Além das referidas ONGs, merece destaque a campanha elaborada pela UNODC, e
langada no Brasil em maio de 2013, chamada “Coragdo Azul”. Com o lema “Liberdade néo se
compra. Dignidade ndo se Vende. Denuncie o Trafico de Pessoas”, a campanha busca
conscientizar a comunidade sobre o problema do trafico de pessoas e inspirar aqueles que detém
poder de decisdo a promover as mudancas necessarias para erradicar o crime.

Relativamente a promocao da educacdo e uso consciente da Internet, destaca-se a ONG
SaferNet Brasil, que apresenta dados estatisticos sobre cibercrimes do mundo todo e oferece
canais de dendncia e de orientacdo as vitimas. A ONG reune cientistas da computacéo,
professores, pesquisadores e especialistas juridicos e possui a missdo de defender e promover
os direitos humanos na Internet.

No ambito internacional, a Internet Watch Foundation (IWF) busca combater a
exploracdo sexual infantil divulgada na rede, além de oferecer canais de denuncia a populacéo.
A ONG faz parte de diversas iniciativas internacionais, dentre elas, 0 UK Safer Internet, que
Ihe garante repasses financeiros da Unido Europeia pelo Programa Internet Segura da Uniéo
Europeia para manter sua atuacdo. Além disso, trabalha em colaboracdo com empresas de
tecnologia, em parceria com a policia, governos, instituicdes de caridade e outras linhas diretas.

O Escritorio das Nagdes Unidas sobre Drogas e Crime atua conjuntamente com a IWF,
bem como com as ONGs Thorn, WePROTECT Global Alliance, Polaris e Pantallas Amigas.

350 CAMPOS, Barbara Pincowsca Cardoso; OLIVEIRA, Mariana Siqueira de Carvalho; GAMA, Ivens Moreira
da, op. cit., p. 242-243.
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Criada em 2012, a ONG Thorn desenvolve solucdes de tecnologia para combater o
trafico de criangas para exploragdo sexual. Em 2014, a ONG criou um prot6tipo de um produto
para ajudar na identificacdo de vitimas de trafico sexual de criangas, passando a fornecé-lo
gratuitamente a policia. Hoje, a organizacdo conta com a primeira equipe de engenharia e
ciéncia de dados focada apenas no desenvolvimento de novas tecnologias para combater o
abuso sexual infantil on-line. Conta com parcerias de empresas privadas como o Google.org,
Amazon Web Services, Microsoft, Intel, Facebook, Twitter, Dropbox, Adobe, dentre outras.

Todas essas entidades e campanhas que sdo fomentadas buscam a prevencao e o
combate ao crime, e se mostram mais eficazes que qualquer politica estatal. Fornecem
esclarecimentos e incentivam as denuncias, com o objetivo de transformar os padrdes culturais
enraizados, educar os sujeitos envolvidos diretamente com o trafico e criar alternativas de vidas
as vitimas resgatadas.

Contudo, o Estado ndo pode se manter omisso, e deixar que as entidades
extragovernamentais cumpram por inteiro com um 6nus que deveria ser seu. E imprescindivel
a atuacao conjunta entre governos, entidades civis e 6rgdos internacionais para que o crime
possa ser efetivamente prevenido.

Além disso, a Internet — hoje difundida entre os criminosos — pode ser um trunfo para
combater e prevenir o trafico humano. O aproveitamento dos instrumentos tecnoldgicos pelos
Estados e 6rgdos publicos pode ser Gtil na divulgacao do uso consciente da Web, os riscos que
nela se encontram e como constata-los, propaganda sobre canais de comunicacao e de denuncia,
enfim, sdo inlmeros mecanismos que podem ser desenvolvidos com as novas tecnologias,
objetivando a mudanca da realidade social, com foco no fornecimento de ferramentas para
identificar melhor as vitimas e conecté-las aos recursos, impedir o0 comportamento predatério e
interromper 0s ambientes onde ocorrem abusos.

Observou-se anteriormente que a internet € mal utilizada pelos traficantes para
recrutar, anunciar e explorar vitimas. Com a Internet, a vitima sequer precisa sair de casa e sua
exploracdo pode ser transmitida ao vivo e direcionada aos mercados globais. Aplicativos e salas
de bate-papo podem ser mal utilizados para explorar e abusar de jovens, geralmente meninas,
que séo enganadas em casamentos falsos ou chantageadas em exploracdo sexual. Investigar e
processar o trafico facilitado por tecnologia é um desafio, uma vez que tais crimes e evidéncias

podem abranger varias jurisdigdes.***

%1 INTER-AGENCY COORDINATION GROUP AGAINS TRAFFICKING IN PERSONS (ICAT), 2019, n. p.
Texto original: “The internet is misused by traffickers to recruit, advertise and exploit victims. With the internet,
a victim may never leave his or her home and their exploitation can be streamed live and directed at global
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Contudo, a tecnologia também pode ser aproveitada de maneiras positivas para
combater o trafico de pessoas e pode agir como um multiplicador de forgcas para aumentar a
capacidade de respostas antitrafico para além dos recursos humanos tradicionais. Aplicacdes
em andlise de agregacdo de dados, reconhecimento facial, blockchain e artificial inteligéncia
podem ajudar os agentes a identificar vitimas e criminosos, melhorar as investigacdes e
processos, facilitar o acesso aos servigos as vitimas e aprimorar os esforcos de prevencéo.®2

Considerando o crescente papel da tecnologia em relacdo ao trafico de pessoas e a
necessidade de esforgos multifacetados, organismos internacionais como o ICAT buscam um
didlogo entre paises, envolvendo-os com o objetivo de criar respostas mais fortes ao uso
indevido da tecnologia e ao aproveitamento do seu potencial (til. 3%

Um exemplo bem sucedido dessa coligacdo de forgcas ocorreu na investigacdo,
processamento e julgamento do traficante Benjamin Gaston em Manhattan. Em novembro de
2012, Gaston sequestrou uma mulher que anunciava servigos sexuais no Backpage.com,
forgando-a a ganhar dinheiro para ele. ApGs ser submetida a numerosas agressdes sexuais, a
vitima pulou de uma janela do sexto andar do prédio em que estava sendo mantida, para tentar
fugir.3

Valendo-se do programa Memex, 0s promotores conseguiram verificar aspectos do
testemunho da vitima antes do julgamento de Benjamin Gaston, pesquisando andincios com sua
foto na Deep Web, estabelecendo uma linha do tempo que confirmasse suas declaracOes e
fortalecesse o caso. Gaston foi condenado a prisdo perpétua.

Idealizado pela Agéncia de Projetos de Pesquisa Avancada em Defesa (em inglés,
DARPA), do Departamento de Defesa dos EUA, o Memex foi projetado para superar 0s
desafios investigativos nos casos de trafico humano, estendendo o alcance dos recursos de
pesquisa as paginas ndo indexaveis da Deep Web. Ele procura nos resultados de pesquisa

padrdes, links e comportamentos semelhantes. O software analisa todos os aspectos da web —

markets. Apps and chat rooms can be misused to exploit and abuse young people, often young girls, who are
deceived into sham marriages or blackmailed into sexual exploitation. Investigating and prosecuting
technology-facilitated trafficking is challenging given that such crime and evidence may span multiple
jurisdictions”.

%2 |dem. Texto original: “However, technology can also be harnessed in positive ways to combat trafficking in
persons and can act as a force multiplier to increase the capacity of anti-trafficking responses beyond traditional
human resources. Applications on data aggregation analysis, facial recognition, blockchain and artificial
intelligence can help responders identify victims and offenders, improve investigations and prosecutions,
facilitate access to services for victims, and enhance prevention efforts”.

33 |dem. Texto original: “Considering the expanding role of technology in relation to trafficking in persons and
the need for multi-pronged efforts, ICAT is thus aiming to kick-start a dialogue across countries, involving all
stakeholders with a view to developing stronger responses both to the misuse of technology and to harness its
useful potential”.

34 GREENEMEIER, Larry, op. cit., n. p.
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incluindo os ocultos na Deep Web — para criar mapas de dados codificados por cores de
diferentes paises que localizam onde os anuncios estdo sendo mais publicados on-line, o que
podem revelar pistas sobre atividades ilegais nesse ambiente virtual.

Em particular, a DARPA utilizou 0 Memex para descobrir redes de trafico de pessoas,
pesquisando padrfes no numero de anuncios sexuais on-line publicados em determinadas
regides ou sites pornograficos com os mesmos enderecos de e-mail ou niimeros de telefone.®*

As paginas da Web profunda atrairam a atencdo da DARPA porque funciona como
ambiente fértil a atividade de trafico de pessoas. Atualmente, a Agéncia trabalha com diversas
equipes de pesquisadores de empresas e universidades para criar ferramentas de pesquisa na
Internet como parte do programa Memex, que oferece ao governo, forcas armadas e empresas
novas maneiras de analisar, organizar e interagir com os dados extraidos da Deep Web.

Analisou-se anteriormente como é dificil identificar evidéncias de criminosos que
vendem esses servigos on-line devido ao uso de anuncios temporarios e conexdes ponto a ponto
na Deep Web. Segundo uma pesquisa financiada pela DARPA, durante um periodo de dois
anos, os traficantes gastaram cerca de US$ 250 milhdes para publicar mais de 60 milhdes de
anuncios nos Estados Unidos. Um volume tdo grande de paginas da Web, muitas das quais ndo
sdo postadas por tempo suficiente para serem rastreadas pelos mecanismos tradicionais de
pesquisa, 0 que dificulta o trabalho da investigacdo. Isso ocorre, em parte, porque 0S
pesquisadores geralmente buscam evidéncias de trafico de pessoas usando 0s mesmos
mecanismos de pesquisa usados pela maioria das pessoas comuns, a Surface Web. Dai o projeto
Memex.35¢

A Unidade de Resposta ao Trafico Humano da Promotoria de Manhattan utiliza a
ferramenta de busca Memex em todos os casos de trafico de pessoas investigados, 0 que ja
contribuiu para a apuracao de pelo menos vinte investigac@es sobre trafico sexual ativo e foi
aplicado a oito acusacdes abertas, além da condenacio de Gaston. 3’

E fato é que o0 Memex é um marco evolutivo ndo apenas em relacdo ao combate aos
cibercrimes e aos processos investigativos, mas também quanto a ampliacdo do conhecimento

da populacéo sobre a Deep Web, alertando para os riscos de uma navegacao inadvertida.

3% PRIGG, Mark. Nasa joins US government project to create ‘Google for the dark net' that could uncover cyber
criminals, paedophiles and drug dealers in the online underworld. Daily Mail, Science & Tech, United
Kingdom, 25 may 2015. Disponivel em: https://www.dailymail.co.uk/sciencetech/article-3096464/Nasa-joins-
government-project-create-Google-deep-web-uncover-cyber-criminals-paedophiles-drug-dealers-online-
underworld.html. Acesso em: 06 out. 2019.

36 GREENEMEIER, Larry, op. cit., n. p.

357 1dem.
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Pelo exposto, fica claro que a garantia de efetividade do Protocolo de Palermo e o
combate eficaz do trafico de pessoas, as politicas publicas de enfrentamento ao crime devem
estimular o empoderamento dos individuos, tanto do ponto de vista individual como coletivo,
e combater as causas estruturais que conduzem a vulnerabilidade, que colocam as possiveis
vitimas na rota dos traficantes.

Ainda, as politicas de protecéo e assisténcia as vitimas resgatadas devem assegurar um
tratamento justo, seguro e ndo discriminatdrio. Portanto, deve-se garantir referida assisténcia a
nacionais e estrangeiros, independentemente de seu status legal no pais de destino, que
consistira na reinser¢do social da vitima, assisténcia consular aos estrangeiros, protecdo especial
a testemunhas e acesso a Justica.

Nestes termos, sintetizando tudo que fora exposto anteriormente, Piovesan e
Kamimura apontam sete medidas principais e necessarias para combater eficazmente o trafico

humano:

1. Promover a efetiva incorporacao e aplicacdo dos parametros e perspectiva
de direitos humanos, conjugado com a perspectiva de género, na politica de
enfrentamento do trafico de seres humanos. 2. Aliar estratégias de prevencao
e repressdo ao tréfico, assim como de protecdo e assisténcia as vitimas,
levando-se em consideracdo as vulnerabilidades e particularidades das
pessoas traficadas e visando a autonomia dos sujeitos. 3. Compreender a
definicdo de trafico de pessoas e assegurar a adequada identificacdo das
vitimas, distinguindo-se o trafico de outras situacdes como migracdo irregular,
pessoas clandestinas e pessoas ndo-traficadas em condicéo de exploragéo. 4.
Coordenar e articular os diversos atores envolvidos na politica de
enfrentamento ao trafico de pessoas, quanto a prevencéo, represséo e protecao
as vitimas. A politica nacional de enfrentamento ao trafico de pessoas deve
abranger o trafico interno e externo, conjugando a cooperacao e articulagdo
internacional (no Ambito global e regional). 5. Fomentar dados e estatisticas
sobre o tréfico de pessoas para 0 adequado monitoramento e avaliacdo da
politica de enfrentamento, atentando-se a politica de privacidade e
consentimento da pessoa traficada. Devem os dados ser confiaveis, periddicos
e desagregados [compondo-se indicadores especificos, mensuraveis,
alcancaveis, relevantes e limitados no tempo]. 6. Implementar uma politica de
enfrentamento ao trafico de pessoas conformada por mecanismos
estruturados, consistentes e integrados, sob a perspectiva multidisciplinar e
transetorial (com envolvimento e articulagdo de diferentes atores estatais e ndo
estatais). A elaboracdo e implementacdo da politica deve contar com a
participacdo das vitimas de trafico. 7. Identificar e implementar
adequadamente as praticas exitosas (best practices) no ambito nacional e
internacional para o eficaz enfrentamento ao trafico de pessoas.®*®

38 PIOVESAN, Flavia; KAMIMURA, Akemi, op. cit., p. 190.
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E concluem que os planos, programas e mecanismos Estatais devem ter como
principios fundamentais a perspectiva de direitos humanos e de género, considerando as
responsabilidades e deveres dos Estados, fomentando-se a participacdo da sociedade na
elaboracdo e implementacédo da politica, numa abordagem multidisciplinar e transetorial, com
especial atencdo as vulnerabilidades das pessoas traficadas. Ainda, as normas internacionais de
direitos humanos devem assumir um papel central, servindo de pardmetro na elaboracdo e
implementacao dessas medidas, assim como no monitoramento e avaliagdo dos impactos de
planos, programas e acOes de enfrentamento ao trafico de pessoas, especialmente em relacao as
pessoas traficadas, considerando-se as particularidades e vulnerabilidades especificas de cada
pessoa, bem como o fato de que o trafico de pessoas € causa e consequéncia de graves violagdes
a direitos.®*°

Mediante todo o exposto, conclui-se que o Estado tem a obrigacdo de reconhecer e
proteger os direitos humanos de todas as pessoas que se encontrem em seu territdrio,
especialmente quando se trata de vitimas de um crime tdo infamante como o tréafico de pessoas.
Em decorréncia da ratificacdo de diversos diplomas internacionais de protecdo dos direitos
humanos, em especial o Protocolo de Palermo, o Estado signatario deve assegurar os direitos
das vitimas independentemente da sua nacionalidade, assim como permitir que essas pessoas
exercam seus direitos, com o fornecimento de meios que assegurem sua realizacdo e lhes

garantam condic¢es para a reconstrucdo de uma vida pautada em respeito e dignidade.

39 PIOVESAN, Flavia; KAMIMURA, Akemi, op. cit., p. 191.
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CONSIDERACOES FINAIS

Verificou-se no presente estudo o contexto que ensejou o0 surgimento e consolidacdo
das tecnologias da informacéo e comunicacdo, especialmente a Internet, no seio social.

Hoje considerada por inimeros organismos internacionais como um direito humano,
que integra a quinta dimensdo de direitos, a Internet e sua expansédo mundial causaram impactos
profundos na sociedade, modificando de forma irreversivel 0 modo como as pessoas se
comunicam e se relacionam. Os efeitos da incorporacdo das midias digitais na vida do ser
humano refletiu na sua educacdo, no trabalho e no modo de vida, na maneira que busca
informar-se e como compartilha experiéncias sociais, econémicas e politicas.

Da popularizacdo da Internet surgiu aquilo que se convencionou chamar de
cibercultura, termo desenvolvido na conjuntura de um mundo globalizado e p6s-moderno, que
perpetrou o desenvolvimento de habitos humanos cada vez mais vinculados as tecnologias
digitais.

Contudo, o acelerado crescimento da Internet e multiplicacdo das redes ndo se deu de
maneira igualitaria para todos os integrantes de uma mesma comunidade, nem mesmo para
comunidades espalhadas pelo globo.

Simultaneamente a possibilidade de aumentar as interagdes sociais e 0 acesso a
informacdo, essa tecnologia tem funcionado como um acelerador de profundos conflitos,
tornando mais complexas deficiéncias sociais pré-existentes a rede, como a desigualdade social
e a alienacdo informacional.

Isso ocorre porque a evolucdo do ciberespago ndo determina automaticamente o
desenvolvimento da inteligéncia e integracdo coletiva, mas apenas Ihe fornece um ambiente
propicio. Desse modo, apesar de possibilitar a concretizacdo de direitos, as redes digitais
viabilizam diversas formas de marginalizacdo e vulneracdo das comunidades ja afetadas pelo
contexto socioecondmico e politico que as cerca.

Mesmo nos paises subdesenvolvidos que incorporaram a Internet em seu territorio,
nota-se que a difusdo foi desregulada em razdo da situacdo pré-existente precaria, marcada pelo
monopolio dos meios tecnologicos e de informacao. Esses paises se envolveram nas politicas
digitais, mas as falhas socioecondmicas ndo mudaram nas mesmas proporg¢des. Disso resultou
a difusdo do uso da rede de forma inconsciente pela populagédo e sem a necessaria fiscalizacao
pelo Estado, fusdo conveniente para a atuagdo dos criminosos e aliciadores.

Assim, com a globalizacéo e a rapida expanséo da Internet, as fronteiras indelimitaveis

do meio virtual oportunizaram ndo apenas criacdes em prol do acesso a informacéo, da
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cidadania e da participagcdo universal, como também facilitaram que crimes anteriormente
praticados apenas no mundo fisico, se moldassem ao ciberespaco.

O exemplo observado neste trabalho foi o trafico internacional de pessoas que, de
acordo com o Protocolo de Palermo, sujeita a vitima capturada a inumeras formas de
exploragdo, que envolvem desde o abuso sexual, até a escraviddo, venda ilegal de 6rgéos,
casamento forgado e adocdo ilegal.

O trafico humano é um dos crimes mais cruéis, que atenta contra a dignidade das
vitimas em todas as suas etapas, abusando de sua condicdo de vulnerabilidade para concluir o
aliciamento, para impedir sua fuga ou evitar a delagéo aos 6rgaos publicos.

A vulnerabilidade das pessoas, isto é, a condi¢do de dificuldades e privacdes de
direitos fundamentais no meio social, econémico e politico em que vivem, que nulifica seu
poder de autodeterminacdo, é tida como a causa principal do crime, que se intensifica
sobremaneira em cendrios de extrema pobreza e desigualdade social. E recentemente tem
encontrado na disseminacdo da rede mais um fator agravante.

O trafico humano internacional tem, dentre suas raizes, o0 modelo de desenvolvimento
tecnoldgico desigual e a auséncia de uma autoridade reguladora, sobretudo pela nulificacdo do
potencial de atencdo estatal a questao social envolta dos cibercrimes.

E sobre essa condigdo notou-se significativa piora a partir do momento em que 0s
grupos criminosos transnacionais abandonaram a Web tradicional e passaram a atuar na Deep
Web.

Como visto, a Deep Web compde a parcela “oculta” ou “profunda” da Web,
distinguindo-se da Surface Web pelo fato de ndo possuir indexagdo de suas paginas. Significa
que os conteudos dispostos nessa camada da Web ndo podem ser encontrados com pesquisas
realizadas em motores de busca comuns, como o Google, Yahoo ou Bing, tal como seria
possivel na Web da superficie.

Além disso, a navegacdo pela Deep Web demanda a instalacdo de softwares
especificos, que realizam a troca de dados de maneira desordenada entre os servidores, 0 que
permite mascarar a informacao transmitida com forte criptografia, como também o proprio IP
(Internet Protocol) do usuario, necessario para identifica-lo.

Em razdo dessas caracteristicas é que organizagOes e grupos de criminosos tém
recorrido a Deep Web para ampliar as redes do trafico de pessoas, encontrando novas formas
de aliciamento e expandindo para novos mercados nunca antes explorados, sob uma atuagéo

mascarada pela forte criptografia da rede e em um ambiente alheio aos olhos do Estado.
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Note-se que o crime em si ndo mudou. O que alterou foi o seu modus operandi, com a
ampliacdo da oferta de possiveis vitimas e a comercializacdo realizada livre e descaradamente
na rede obscura. Mudou, assim, a complexidade do ato, bem como as dificuldades de se chegar
aos criminosos, que aumentou e serviu de estimulo a impunidade.

Sob essa perspectiva, tratar do trafico de pessoas na Deep Web exige que se tenha a
conviccdo de que o Estado tem papel fundamental na regulamentacdo dos cibercrimes e na
fiscalizacdo da rede, mesmo nas paginas mais obscuras, até porque foi o responsavel pela
implementacao e difusdo da Internet no seio social.

E imprescindivel, assim, que o Direito se desvincule dos lagos tradicionalistas que o
amarram ao passado e se apresse em regulamentar esse novo ambiente social oculto, para
possibilitar o controle dos crimes via rede.

A inexisténcia de fronteiras e territorios na rede coloca os Estados em nitido
desconforto diante da dificuldade de controlar esses novos fendmenos virtuais. Salvo raras
excecdes, observou-se que ainda hoje essa regulamentacédo e fiscalizacdo da Deep Web ndo
ocorre — ou ocorre de forma ineficiente — na maioria dos Estados, mesmo sendo grande a
preocupacdo envolta dos cibercrimes. Viu-se que as fontes normativas sobre o tema sao
escassas, tal como as politicas publicas de implementacdo de uma rede segura e de
operacionalizacdo dos agentes de fiscalizacao.

Além disso, o aprimoramento do trafico internacional de pessoas pela Deep Web
trouxe novos desafios aos Estados signatarios do Protocolo de Palermo.

Verificou-se que o sobredito diploma elenca inimeros deveres que recaem sobre 0s
Estados membros em vistas de garantir um enfrentamento eficiente do crime. Dentre eles, estéo
a obrigacdo de repressao, de protecdo das vitimas resgatadas e de prevencdo das vitimas
potenciais de cairem nas redes do trafico.

Cada uma dessas vertentes traca uma série de diretrizes cujo cumprimento é
obrigatorio aos Estados signatarios, sob pena de sua omissdo configurar a responsabilizacdo
internacional.

O dever de represséao inclui ndo apenas a harmonizag¢do normativa interna dos paises
aos pardmetros de criminalizagdo previstos no Protocolo de Palermo, como também a adogao
de todas as medidas necessarias para o efetivo cumprimento ao compromisso internacional
assumido pelo Estado, sejam elas administrativas, legislativas ou judiciais.

Além disso, a obrigacdo de repressdo indica que 0s paises devem rever seus

instrumentos patrios para garantir a correta distingdo das vitimas, direcionando-as de forma
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adequada apds o resgate, sempre visando garantir seus direitos humanos. Recomenda-se, por
fim, a criminalizacdo dos atos praticados por pessoas juridicas.

Ja o dever de protecéo exige a adogdo de medidas relacionadas a assisténcia que deve
ser concedida as pessoas traficadas que foram resgatadas, como no caso da garantia de abrigo,
identificacdo e protecdo da identidade e privacidade das vitimas e eventuais testemunhas, a
regularizagdo de sua situacdo no pais, com a possibilidade de permanéncia, evitando-se a
deportacdo ou extradicdo. Além disso, engloba a garantia de orientacdo sobre seus direitos e
procedimentos judiciais que podem ser adotados, assisténcia médica, educacional, psicoldgica
e juridica, dentre outras.

Por fim, o dever de prevencdo deve pautar-se na avaliacdo adequada e precisa dos
fatores que aumentam a incidéncia das pessoas ao trafico, notadamente das questdes ligadas a
sua vulnerabilidade.

Considerado como um dos deveres mais relevantes assumidos pelos Estados membros
do Protocolo de Palermo, a prevencdo deve incluir medidas que fortalecam a protecdo dos
direitos humanos de potenciais vitimas em seu pais de origem, evitando-se a migracgdo irregular
e 0 agravamento da situacdo de vulnerabilidade.

A evolucdo das tecnologias e a propagacdo do trafico de pessoas na Deep Web,
caracterizado como um ambiente que garante anonimato e impunidade aos agentes, certamente
conduz ou agrava a vulnerabilidade dos usuarios que acessam a rede sem qualquer educacao
preventiva quanto aos seus riscos.

Desse modo, considerando que a diretriz de prevencao atribuida ao Estado compreende
todas as formas de vulnerabilidade que atingem sobremaneira as possiveis vitimas, seu efetivo
cumprimento pelos agentes publicos deve pautar-se na garantia de uma navegacao segura pela
Web.

Imprescindivel, portanto, que sejam implementados mecanismos para regulamentar e
vistoriar as possibilidades do completo uso da Web. Investimentos publicos na area da
tecnologia de informacgdes, somadas ao combate do desconhecimento da Deep Web e a
desmistificacdo de que tudo esta no Google, podem ser eficientes meios de prevencéo do trafico
humano na rede.

Ainda, a prevencdo ao trafico humano demanda o aperfeicoamento dos sistemas de
coleta de dados e estatisticas sobre crime, bem como de instrumentos de monitoramento da
efetividade das politicas preventivas adotadas pelos Estados, tudo com o fim de possibilitar a

elaboracdo e implementacdo de estratégias validas de enfrentamento.
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Por fim, para o pleno cumprimento desses deveres é fundamental a cooperacdo de
organismos estatais e ndo-estatais, integrantes de Orgdos internacionais, ONGs e sociedade
civil, capazes de influenciar as engrenagens do trafico. Nesse ponto, a fiscalizacdo de empresas
que podem estar ligadas as redes de criminosos, como agéncias de turismo e de recrutamento
de trabalhadores para o exterior, ¢ uma medida de fortalecimento da prevencao que pode contar
com a colaboracéo de agentes ndo governamentais.

Assim, buscou-se constatar a crise instaurada como decorréncia da auséncia estatal
nesse novo ambiente social, da caréncia de normatizacédo dos cibercrimes e do aparelhamento
do Estado no seu combate, bem como a falta de cooperagdo internacional, que acabam por
servir de incentivo ao trafico humano, consolidando o pensamento segundo o qual, inobstante
a Internet tenha surgido como instrumento de incluséo social e garantia da democracia, a falta
de sua adequada regulamentacdo culmina na légica contraria de exclusdo social das pessoas
vitimadas, que as torna ainda mais vulneraveis e fortifica o sentimento de impunidade ao crime.

A importéancia de entender a l6gica do crime de trafico humano, seus desdobramentos
e finalidades, e principalmente, o perfil das vitimas atingidas, demonstrando seu agravamento
no ambito virtual, esta justamente na busca de mecanismos mais eficazes de prevencdo dessas
praticas, repressdo dos agentes e protecdo as vitimas, incumbindo ao Estado signatario do
Protocolo de Palermo a responsabilidade de estabelecer um elo de cooperagdo com os demais
paises e entidades internacionais, bem como de criar politicas publicas preventivas de incluséo
digital consciente, além de estruturar seus organismos de forma compativel com a
complexidade do crime.

Somente com a compreensdo das falhas que impedem o efetivo enfrentamento do
trafico internacional de pessoas praticado com o auxilio da Deep Web, e que geram a
responsabilizacdo do Estado, poder-se-4 determinar o seu papel frente a sociedade, que, para
além das diretrizes tracadas pelo Protocolo de Palermo, consiste no desafio de equilibrar o

direito humano ao livre acesso a Internet e os demais direitos, intrinsecos a dignidade da pessoa.
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