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“A liberdade de expressdo é a base dos direitos
humanos, a raiz da natureza humana e a mae da
verdade. Matar a liberdade de expressdo é
insultar os direitos humanos, sufocar a natureza

humana e suprimir a verdade”.

Liu Xiaobo
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RESUMO

Objetiva-se analisar os principais mecanismos que vém sendo propostos ou adotados no
combate a desinformacéo, a fim de identificar quais deles constituem restri¢oes ilegitimas e
perigosas a liberdade de expressao, e quais representam alternativas viaveis para reduzir a
desinformacdo na mesma medida em que se eleva a protecdo conferida ao direito de expressar
livremente opinides, ideias e informacdes. No tocante a metodologia, esta pesquisa utiliza uma
abordagem qualitativa, de natureza aplicada, com método dedutivo e procedimentos técnicos
bibliografico e documental. Conclui-se que a criminalizacdo da desinformacdo em ambito
individual, assim como a responsabilizacdo civil por danos a direitos difusos, além de
potencialmente ineficazes e contraproducentes no combate a desinformagdo, representam
restri¢des ilegitimas e desproporcionais a liberdade de expresséo, conduzindo a autocensura dos
informantes e a mitigacdo do debate democratico e da difusdo de informacgbes. Ja a
responsabilizacdo civil subjetiva por danos a direitos individuais, embora compreenda
instrumento legitimo e necessario a reparacdo do dano causado, ndo possui aptiddo para
produzir resultados relevantes no combate ao fendmeno da desinformacéo. A criminalizagéo da
desinformagdo em escala industrial, por sua vez, revela-se necesséria, idénea e proporcional ao
fim a que se destina, ao passo que ndo impde qualquer sacrificio ao direito individual de
expressao, muito pelo contrério, consiste em verdadeira salvaguarda a higidez e diversidade do
debate publico, ao restringir a atuagdo criminosa das “fabricas de desinformagao” que se valem
de estratégias de censura reversa para distorcer o ambiente comunicacional, sufocar opinides e
enfraguecer movimentos sociais. Depreende-se, outrossim, que tanto a responsabilizacdo
objetiva dos provedores de hospedagem por danos decorrentes de conteldos gerados por
terceiros, quanto a responsabilizagdo subjetiva consubstanciada no notice and takedown
extrajudicial, apesar de potencialmente eficazes no combate a desinformacédo, implicam em
restri¢des ilegitimas a liberdade de expressdo, visto que desencadeiam uma dindmica mais
agressiva de censura privada, silenciando muito mais conteddo do que o necessario. Nesse
contexto, extrai-se que a sistematica do notice and takedown judicial adotada pelo Marco Civil
da Internet é a que mais se alinha com os standards internacionais de protecdo a liberdade de

expressdo. Por fim, constata-se que a resposta ao caos desinformativo estd na promocéo, de



forma conjunta e sistematizada: da alfabetizagdo midiatica e informacional, mediante inclusdo
de uma disciplina especifica no curriculo escolar do ensino fundamental e do ensino médio; da
conscientizacao da populacdo por meio de campanhas promovidas pelos mais variados atores
sociais e apoiadas por politicas publicas; do fortalecimento e aperfeicoamento do fact-checking;
de uma autorregulacdo regulada das plataformas guiada pela transparéncia, protecéo de dados
e autodeterminacdo informativa; da pluralidade no ecossistema de informagéo e comunicagéo,
por meio do combate a concentracdo dos meios de comunicacéo, do respeito a neutralidade da
rede e da garantia de acesso universal e integral a internet; e do desestimulo ao financiamento
da desinformacéo, sobretudo mediante o estabelecimento de uma autorregulacdo regulada do
sistema de publicidade programética que vincule as plataformas de ad techs a uma atuagéo

transparente e comprometida com os valores e principios democraticos.

Palavras-chave: Pds-verdade. Fake News. Redes Sociais. Liberdade de Expressao.
Democracia.
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ABSTRACT

The objective is to analyze the main mechanisms that have been proposed or adopted to combat
disinformation, in order to identify which of them constitute illegitimate and dangerous
restrictions to freedom of expression, and which represent viable alternatives to reduce
disinformation as it rises the protection afforded to the right to freely express opinions, ideas
and information. Regarding the methodology, this research uses a qualitative approach, of an
applied nature, with a deductive method and bibliographic and documentary technical
procedures. It is concluded that the criminalization of disinformation at the individual level, as
well as civil liability for damage to diffuse rights, in addition to being potentially ineffective
and counterproductive in combating disinformation, represent illegitimate and disproportionate
restrictions on freedom of expression, leading to self-censorship of informants and mitigation
of democratic debate and dissemination of information. On the other hand, subjective civil
liability for damages to individual rights, although it comprises a legitimate and necessary
instrument to repair the damage caused, is not capable of producing relevant results in
combating the phenomenon of disinformation. The criminalization of disinformation on an
industrial scale, in turn, proves to be necessary, reputable and proportional to the purpose for
which it is intended, while it does not impose any sacrifice on the individual right of expression,
quite the contrary, it is a true safeguard to health and diversity of public debate, by restricting
the criminal activity of “disinformation factories” that use reverse censorship strategies to
distort the communication environment, suffocate opinions and weaken social movements. It
also appears that both the strict liability of hosting providers for content generated by third
parties, and the subjective liability embodied in the extrajudicial notice and takedown, despite
being potentially effective in combating disinformation, imply illegitimate restrictions on
freedom of expression, as they trigger a more aggressive dynamic of private censorship,
silencing much more content than necessary. In this context, it was found that the judicial notice
and takedown system adopted by the Marco Civil da Internet is the one that is most in line with
international standards for the protection of freedom of expression. Finally, it appears that the
response to disinformative chaos lies in the joint and systematic promotion of: media and
information literacy, through the inclusion of a specific subject in the elementary and high
school curriculum; the awareness of the population through campaigns promoted by the most
diverse social actors and supported by public policies; strengthen and improve fact-checking;
of a regulated self-regulation of platforms guided by transparency, data protection and
informative self-determination; the plurality in the information and communication ecosystem,
combating the concentration of the means of communication, respecting net neutrality and
guaranteeing universal and integral access to the internet; and discouraging the financing of
disinformation, especially through the establishment of regulated self-regulation of the
programmatic advertising system that links advertising technology platforms to a transparent
performance committed to democratic values and principles.

Keywords: Post-truth. Fake News. Social Networks. Freedom of Expression. Democracy.
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1 INTRODUCAO

O fendmeno da desinformacéo (popularmente conhecido como fake news), na era digital
e pos-fato, marcada por uma nova dindmica econémica, politica e social baseada em dados,
algoritmos e vigilancia, atingiu proporgdes antes inimaginaveis. Seu hodierno potencial de
disseminacéo no ciberespaco, bem como sua onerosa repercusséo para a sociedade como um
todo tem gerado uma preocupacao a nivel global. E parece haver, junto com a atencéo e o alarde,
um senso de urgéncia de que algo precisa ser feito para combaté-la. Todavia, ainda ndo ha um
consenso sobre quais estratégias devem ser adotadas para o enfrentamento do problema.

Diversos sé@o 0s mecanismos que vém sendo propostos no Brasil e no mundo para fazer
frente a problematica da desinformacdo, mas nem todos se mostram realmente adequados a
sanar um mal (desinformacao) sem suprimir ou restringir um direito (liberdade de expressao).
Considerando, pois, a linha ténue que se estabelece entre 0 combate a desinformacdo e a
censura, e considerando, ainda mais, o lugar privilegiado que a liberdade de expressédo ocupa
na ordem juridica nacional e internacional — dada a sua essencialidade a garantia e exercicio
dos demais direitos humanos, e da propria democracia —, € preciso identificar quais mecanismos
de combate a desinformacéo na internet sdo aptos a atingir o fim a que se destinam sem cercear
ou suprimir expressdes ou informacdes legitimas ou constitucionalmente protegidas.

Com efeito, o grande problema da liberdade de expressdo ndo estd em selecionar as
estratégias que sdo aptas a prevenir ou sancionar eventuais abusos no seu exercicio, mas em
identificar aquelas estratégias que suprimam tdo somente as expressdes ilegitimas. Por essa
razao, a presente pesquisa objetiva demonstrar quais estratégias sao adequadas e idéneas para
reduzir a desinformacéo na internet de modo eficaz sem causar restricdes ou supressdes ao
direito fundamental e humano de expressar livremente pensamentos, ideias, opinides e
informacdes, e quais delas apresentam potencial de restringir de forma ilegitima e perigosa a
liberdade de expressdo. Em ultima anéalise, trata-se de uma avaliacdo pragmatica do impacto
gerado pelos mecanismos eventualmente adotados — tanto na redugéo do caos desinformativo,
guanto no exercicio da liberdade de expressdo — ao sopesar o0s beneficios proporcionados aos
interesses que almejam proteger e 0s eventuais danos que podem infligir a liberdade de
expressao.

Para tanto, a pesquisa sera estruturada em quatro capitulos. O primeiro deles buscara
compreender o fenbmeno da desinformacdo, adentrando na problematica que se estabelece
quanto a sua delimitacdo terminoldgica e conceitual, analisando, em seguida, 0 contexto em

que se insere e se propaga. O segundo capitulo cuidard de analisar se e em que medida a



desinformacdo impacta o exercicio da liberdade de expressdo e o pleno funcionamento da
democracia. O terceiro capitulo analisara, num primeiro momento, um dos temas ligados a
fixacdo de limites a liberdade de expressao: o relacionado a protecao ou ndo da desinformacéo.
Em seguida, avaliara a legitimidade dos mecanismos de combate a desinformacéo que implicam
em restricbes a liberdade de expressio — como criminalizacdo da desinformacdo;
responsabilizacdo civil de quem divulga ou compartilha desinformagéo e a responsabilizacéo
dos provedores de hospedagem pelos contetdos publicados por terceiros — a luz do teste
tripartite desenvolvido pela jurisprudéncia interamericana, investigando, sobretudo, a sua
proporcionalidade e razoabilidade.

A utilizacdo de tal parametro se justifica (a) em razdo da valiosa contribuicdo da
Organizacdo dos Estados Americanos tanto para a protecdo e promocao da liberdade de
expressao, quanto para a orienta¢do dos Estados no combate a desinformacéo; (b) pelo fato do
Brasil ser pais-membro da Organizacéo, tendo ratificado a carta da OEA, assim como ratificou
o0 Pacto de San José da Costa Rica, submetendo-se, assim, a jurisdi¢do da Corte Interamericana
de Direitos Humanos; (c) e, essencialmente, em virtude da necessidade de se alcancar uma
uniformizacdo dos mecanismos de combate a desinformacdo adotados pelos mais diversos
paises, ja que um problema com alcance global e que impde desafios cada vez mais complexos,
sO pode ser eficazmente solucionado mediante estratégias multissetoriais e globalmente
articuladas.

Por fim, o quarto e Gltimo capitulo apresentara possiveis estratégias alternativas de
combate a desinformacdo, assim denominadas aquelas estratégias que ndo implicam em
restricdes a liberdade de expressdo, tampouco oferecem riscos ao seu pleno exercicio, mas que
se traduzem em respostas potencialmente eficazes ao problema da desinformacéo na internet.

Visando, pois, responder ao problema de pesquisa, pretende-se testar a seguinte
hipbtese: a responsabilizacéo civil e penal daqueles que produzem, divulgam ou compartilham
contetdos desinformativos, assim como a responsabilizacdo objetiva dos provedores de
hospedagem por danos decorrentes de contetdos gerados por terceiros, representam restricoes
ilegitimas e perigosas a liberdade de expressdo, além de consistirem em mecanismos ineficazes
no combate a disseminacdo massiva de desinformacdo, sendo certo que a resposta ao caos
desinformativo esta na promocao de estratégias alternativas, uma vez que tendem a oferecer
maior grau de éxito na contencdo da desinformacdo sem comprometer o pleno exercicio da
liberdade de expressao.

A fim de avaliar a referida hipdtese, desenvolver-se-a uma pesquisa de natureza

aplicada, uma vez que visa gerar conhecimentos para aplicagéo prética e solucdo de problemas
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especificos. Ela se valerd de uma abordagem qualitativa, posto que visa descrever e explicar o
fendmeno da desinformacéo, sua relacdo com a liberdade de expressdo e a democracia, bem
como identificar as possiveis estratégias direcionadas ao enfretamento do problema. Sera
utilizado o método de abordagem dedutivo com os procedimentos técnicos bibliografico e

documental, mediante a consulta a livros, artigos e demais producdes cientificas sobre o tema.
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2 O FENOMENO DA DESINFORMAGCAO NA ERA DIGITAL E POS-FATO

A desinformacdo, muito além de uma expressdo desenvolvida para descrever de forma
mais técnica e adequada o que popularmente se convencionou chamar de “fake news” — embora
tais expressdes ndo sejam sinbnimas —, caracteriza-se enquanto fenémeno, isto é, enquanto fato
passivel de observacédo, suscetivel de descri¢es e observacOes, e, certamente, um fato que
desperta interesse juridico-cientifico.

Por assim ser — um fenémeno social, juridico e politico —, a desinformacéo insere-se
num determinado contexto cronoldgico-social: a era digital e pos-fato. Cenério, este, propicio
a disseminacdo massiva, veloz e com baixissimo custo financeiro de informac@es inveridicas,
fraudulentas e maliciosas. Um cenario ideal para o crescimento, multiplicacéo e perpetuacdo da
arte da mentira e da manipulacéo.

Enquanto “pods-fato” ou “pos-verdade” descreve um sintoma, uma causa e
concomitantemente uma consequéncia do caos informativo, “era digital” descreve a atual
realidade vivenciada pela “sociedade em rede” — tal como denominada por Manuel Castells —
cuja interacdo esta permeada, sendo consumida, pelas novas tecnologias, como a inteligéncia
artificial, o big data, os algoritmos, as redes sociais, 0s servi¢cos de mensageria privada, entre
outros.

A “mentira” ou o “boato”, que em décadas passadas encontrava diversos entraves a sua
propagacdo num determinado corpo social, e cujo alcance dificilmente se estendia a mais de
uma determinada comunidade; hodiernamente, com a democratizacdo da liberdade de
expressdo via internet e redes sociais, tem o potencial de ultrapassar fronteiras, paises e
continentes em pouquissimo tempo e com alta velocidade. A desinformacdo na era digital e
pos-fato vem atingindo propor¢6es antes inimaginaveis, sendo assustadoras.

“Boatos sobre sequestros de criancgas se espalharam pelo WhatsApp em uma pequena
cidade no México. A noticia era falsa, mas uma multiddo espancou e queimou vivos dois
homens antes de alguém checar sua veracidade” (MARTINEZ, 2018). O trecho foi retirado da
matéria publicada na Revista BBC News em 14 de novembro de 2018.

Conforme relatado no site oficial da Policia Civil do Parana, uma noticia fraudulenta
disseminada via aplicativos de mensagens instantaneas sobre a queda de um avido no municipio
de Sdo Félix do Xingu (Para) “fez a Secretaria de Estado de Seguranga Publica e Defesa Social
(Segup) mobilizar um contingente de 80 homens da Policia Militar e Corpo de Bombeiros nas

buscas, que duraram 24 horas”.
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O caos gerado pela desinformacédo vai desde o comprometimento da seguranca dos
cidadaos até a mobilizago desnecessaria de ativos policiais e militares.

“Como as fakes news prejudicam a luta contra o coronavirus: com rapida propagacao
pelas redes sociais, noticias falsas afetam a confianca nas instituicdes cientificas e nas politicas
publicas, refor¢cando sentimentos negativos como 6dio, raiva ¢ medo” (PEIXOTO; RIBEIRO,
2020). Tal foi a manchete — dentre as centenas de manchetes semelhantes em jornais nacionais
ao longo de 2020 — de uma matéria publicada em 17 de maio de 2020 pelo Jornal Estado de
Minas, a qual denunciava alguns tipos de desinformacéo sobre o COVID-19 que atravancavam
a prevencdo e tratamento da doenga: como o negacionismo que subestima a letalidade do virus
ou a existéncia da pandemia, o desestimulo a utilizacdo de mascaras faciais e a alegacdo de que
sementes de feijdo “milagrosas” seriam capazes de curar os pacientes infectados pelo
coronavirus. No mesmo viés foi a matéria publicada em 17 de agosto de 2020 na BBC News
com a seguinte chamada: “Fake news sobre vacinas contra a covid-19 ameagam combate a
doencga”.

Fato semelhante ocorreu em relacdo ao surto de febre amarela no Brasil entre 2016 e
2018. “A febre amarela é uma farsa criada pela indastria farmacéutica para vender vacinas”,
“médico diz que estudo mostra que vacina de febre amarela causa perda de visdo” e “médico
de Sorocaba diz que vacina paralisa o figado” sdo alguns dos “boatos” sobre a febre amarela
que ganharam ampla visibilidade nas redes sociais e no WhatsApp naquele periodo. A
campanha de vacinacdo contra febre amarela, segundo a Organizacdo Mundial de Saude
(OMS), deveria garantir a imunizacdo de 80% da populacdo, entretanto, apenas 55% da
populacdo aderiu a campanha de imunizacdo, conforme dados do Ministério da Salde
(TEIXEIRA, 2018, p. 69-71).

Segundo a epidemiologista franco-americana Laurence Cibrelus, chefe da estratégia de
combate a doenca dentro da OMS, a propagacéo de desinformacao pode ser um dos fatores que
influenciaram a baixa adesdo da populacdo a vacinacdo (COSTA, 2018). Com efeito, no 13th
General Programme of Work (que tera duracéo de cinco anos) divulgado pela OMS em 15 de
janeiro de 2019, a hesitagdo vacinal foi elencada entre as dez principais ameacas a salde para
o periodo! (OPAS, 2019). A hesitacdo vacinal, entendida como a demora na aceitagdo de uma

vacina ou a recusa da vacinacao, tem como principal causa a falta de confianga da populagéo

! Os dez principais desafios a saude elencados foram: 1) a poluicdo do ar e a mudanca climatica; 2) as doencas
crbnicas ndo transmissiveis (como diabetes, cancer e doencgas cardiovasculares); 3) a pandemia de influenza; 4)
cenarios de fragilidade e vulnerabilidade; 5) resisténcia antimicrobiana; 6) ebola; 7) atencdo primaria de salde
mais fragil; 8) dengue; 9) HIVV/Aids e, por fim, 10) hesitacdo vacinal (OPAS, 2019).
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na eficacia das vacinas, em razdo da avalanche de informagGes contraditorias, distorcidas e
fraudulentas que sdo disseminadas (especialmente por apoiadores de movimentos antivacina)
via redes sociais e aplicativos de mensagens (SACRAMENTO; PAIVA, 2020, p. 90).

Evidentemente, a desinformacédo nao é mazela exclusiva da salde e seguranca publicas.
“Eu tenho a conviccdo de que os dados — de desmatamento da Amazonia disponibilizados pelo
Inpe — s&o mentirosos” (fala de Jair Bolsonaro em 2019). “Mesmo com os focos de incéndio
que acometem o pantanal e outros biomas brasileiros, a area queimada em todo o territrio
nacional é a menor dos ultimos 18 anos” (mensagem postada no perfil da Secretaria Especial
de Comunicacdo Social da Presidéncia da Republica em 2020). “O agronegdcio brasileiro é o
mais sustentavel do mundo” (fala da Ministra do Agronegocio Tereza Cristina em 2019). Esses
sdo alguns exemplos, dos muitos que podem ser citados, de desinformacdo em matéria
ecologica divulgada por integrantes de ministérios e da propria chefia de estado e de governo
da atual gestdo governamental brasileira.

No que concerne ao impacto da desordem informacional em &mbito politico e eleitoral
— desdobramento que receber, nesta pesquisa, abordagem mais aprofundada em comparacéo
aos elencados acima — importa ressaltar o potencial que a desinformacdo apresenta de poluir,
enfraquecer e até mesmo nulificar o debate publico, manipulando a formacéo da opinido e da
vontade coletiva que, por sua vez, determinaréo a tomada de decisdes eleitorais, obstruindo,
assim, os caminhos da democracia.

Em andlise realizada pelo Jornal britanico The Guardian de uma amostra de 11.957
mensagens virais compartilhadas via WhatsApp durante a campanha eleitoral brasileira de
2018, ficou demonstrado que “a grande maioria das informacOes falsas compartilhadas no
WhatsApp no Brasil durante a elei¢do presidencial favoreceu o vencedor da extrema direita, Jair
Bolsonaro” (AVELAR, 2019)%. “No Reino Unido, a campanha a favor da saida da Unido
Europeia triunfou com slogans que eram comprovadamente ndo verdadeiros ou enganosos, mas
também comprovadamente ressonantes” (D’ANCONA, 2018, p. 20). Conforme o site de
checagem de informacgbes PolitiFact (c2020), 20% das declaracbes de Trump s&o
predominantemente falsas, 36% séo falsas e 17% sdo mentirosas, 0 que fez o entdo Presidente
norte-americano receber em 2015, 2017 e 2019 o prémio “Mentira do Ano” da PolitiFact.

O distanciamento entre o discurso politico e os fatos teria aumentado violentamente. A
vitéria de Donald Trump nas eleicdes presidenciais norte americanas de 2016, o resultado do

plebiscito que levou o Reino Unido a sair da Unido Europeia (Brexit), também em 2016, e a

2 The vast majority of false information shared on WhatsApp in Brazil during the presidential election favoured
the far-right winner, Jair Bolsonaro.
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chegada de Jair Bolsonaro a Presidéncia da Republica Federativa do Brasil em 2018 foram
apontados como sintomas. “As democracias mais estaveis do planeta estariam ingressando
numa era em que os relatos sobre os acontecimentos perderam referéncia na verdade factual
(...), a verdade que se extrai da verificacdo honesta e do relato fidedigno dos fatos e dos
acontecimentos” (BUCCI, 2019, pos. 127).

Pois bem. Os exemplos acima colacionados demonstram, além do potencial lesivo da
desinformacdo na sociedade, que ela (a desinformacdo) se faz presente nos mais variados
ambitos sociais (sanitario, ambiental, de seguranca publica, educacional, politico, econdmico,
juridico, entre outros), podendo ser promovida por qualquer individuo, seja ele um cidadao
comum (anénimo ou ndo), uma celebridade ou uma autoridade publica, assim como por
empresas, governos, instituicdes, ou mesmo por inteligéncias artificiais. Ademais, sua
abrangéncia também néo apresenta restricdo ou seletividade (a0 menos, a principio), podendo
alcancar a todos, em qualquer lugar e a todo instante.

A partir dessa reflexdo preliminar, que evidencia a relevancia do tema e a imperiosa
necessidade se de buscar mecanismos de enfrentamento a desinformacéo, passa-se, pois, no
primeiro capitulo desta pesquisa, a andlise do fenbmeno, de forma a possibilitar a sua

delimitacdo terminoldgica e a compreensdo do contexto no qual se insere e se prolifera.

2.1 Desinformacao: tipologia e terminologia

Conforme relatério elaborado pelo Grupo Independente de Alto Nivel da Comissao
Europeia sobre Noticias Falsas e Desinformacdo Online, entende-se por desinformacéo toda
espécie de informacéo falsa, imprecisa ou enganosa, projetada, apresentada e promovida com
0 intuito de causar danos publicos ou obter fins lucrativos. Nos termos do relatério, a
desinformacdo ndo compreende as formas de expressdo ja consideradas ilegais (como os crimes
contra a honra, os crimes de incitagdo ao 6dio e a violéncia, a denunciagdo caluniosa, entre
outras condutas tipificadas como delituosas), assim como ndo abrange outras formas de
distor¢des deliberadas, mas ndo enganosas, como a satira e a parodia (HLEG, 2018, p. 11).

N&o se pode deixar de considerar, € claro, que em determinados tipos penais, a falsidade
atrelada a intencdo de causa dano/manipular/lucrar € intrinseca a natureza do delito, como se
observa no tipo penal da calunia comum e eleitoral, da denunciacdo caluniosa comum e
eleitoral, assim como no tipo previsto no artigo 323 do Codigo Eleitoral, que pune a divulgacéo,
na propaganda eleitoral, de fatos sabidamente inveridicos sobre partidos politicos ou candidatos

capazes de influenciar o eleitorado. Mas, entende-se que a finalidade do relatorio do HLEG, ao
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suprimir as expressoes ja ilegais do ambito da desinformacdo, tenha sido evitar, em caso de
criminalizagdo da desinformagdo pelo ordenamento juridico de algum Estado, um eventual
conflito normativo. Até porque seria desnecessario impor nova san¢do a uma conduta que ja é
considerada ilicita. De todo modo, é evidente que a desinformacéo ja esta presente em alguns
tipos penais, a0 menos no que tange ao ordenamento juridico brasileiro, de forma que a lesdo a
determinados direitos de terceiros ndo se encontra completamente desamparada pelo direito
penal patrio.

Uma outra definigcdo para desinformacdo — um pouco diferente da fornecida pelo HLEG
— foi proposta por Claire Wardle. Em artigo publicado em 2017, Wardle j& elencava sete tipos
de contetdos problematicos que estdo presentes no atual ecossistema de informacéo,
classificando-os conforme a intencdo de enganar. Sdo eles: satira ou parddia, conexao falsa,
conteddo ilusério/enganador, contexto falso, conteldo impostor, conteudo manipulado e
contelido fabricado (WARDLE, 2017a). Em manual para educacdo e treinamento em
jornalismo, denominado “Jornalismo, fake news e desinformagdo”, publicado em 2019 pela
Unesco, a pesquisadora, juntamente com Hossein Derakhshan, desenvolve sua tipologia.
Estabelece, portanto, que a desordem da informacdo (expressdo utilizada para designar o
cenario em que informacdes inveridicas, distorcidas e enganosas circulam em larga escala) pode
ser organizada em trés grandes géneros: (1) desinformacao, (2) informacdo incorreta e (3) ma-
informacdo. Cada um dos géneros engloba, conforme a falsidade da informacéo e a intencéo de
causar dano, algumas das espécies de conteido problemético (WARDLE; DERAKHSHAN,
2019, p. 48).

A informacdo incorreta ou misinformation é aquela dotada de erro ou equivoco, mas
transmitida sem dolo por alguém que acredita na veracidade da informacdo, como ocorre nos
casos de erro jornalistico. Inversamente, a ma-informacao ou mal-information é a informacéo
verdadeira anunciada com a intencéo de causar dano ou prejuizo a determinada pessoa, como €
o0 caso do vazamento de informacdes intimas de alguém para macular a sua imagem publica,
por exemplo. Ja a desinformacéo é aquela informacao dotada de falsidade e intencéo de enganar
ou prejudicar (WARDLE; DERAKHSHAN, 2019, p. 47-49).

O género “informacdo incorreta” (em que estd presente a falsidade, mas ausente a
intencdo de enganar) engloba a conex&o falsa e o contetdo ilusorio/enganador. O género
“desinformacdo” (que representa a unido da falsidade com a intenc¢ao de enganar) compreende
o contexto falso, o contetdo impostor, o contetldo manipulado e o contetdo fabricado. O género
“ma-informagdo”, uma vez que apresenta como pressuposto a veracidade da informagao,

embora a intencdo seja causar prejuizo ou dano a alguém, ndo engloba nenhuma das sete
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espécies de conteudos problematicos inicialmente propostas por Wardle, abarcando, assim,
algum vazamento, assédio ou discurso de odio. Por fim, a sétira e a parddia, apesar de serem
distorcBes deliberadas, ndo apresentam a intencdo de enganar ou manipular o publico;
representam, em verdade, uma forma de arte, razéo pela qual ndo se enquadram em nenhum
dos trés géneros acima mencionados, embora deva-se ressaltar que elas podem apresentar,
eventualmente, certo potencial de enganar o publico (WARDLE; DERAKHSHAN, 2019, p.
48-50).

Pois bem. A conexdo falsa se d& quando o titulo, a imagem ou a legenda néo
correspondem ao contetido. O exemplo mais comum desse tipo de conexdo falsa € de manchetes
clickbaits (manchetes cagadoras de cliques), em que os jornalistas ou editores criam manchetes
extremamente absurdas ou chocantes para atrair a atencdo dos leitores, mesmo que eles se
sintam enganados quando leem o texto. Ja o contetido ilusério ou enganador “existe quando ha
um uso enganoso de informagfes para enquadrar problemas ou individuos de determinadas
maneiras, cortando fotos ou escolhendo citagdes e estatisticas seletivamente”. A publicidade
“nativa®”, que imita o contetdo editorial, ndo aparentando ser um anudncio, mas sim uma
informacdo, também se enquadra nessa categoria (WARDLE; DERAKHSHAN, 2019, p. 51).
Tais espécies, portanto, se enquadram no género “misinformation”, porque, apesar da falsidade,
ndo hé intencdo de dano.

O contexto falso se apresenta quando informagdes ou imagens verdadeiras sao
colocadas em um contexto falso, isto é, em época ou lugar diferentes dos reais, como se
verificou aos montes na pandemia de COVID-19, em que fotos verdadeiras (embora antigas)
de hospitais lotados eram associadas a legendas que faziam o leitor acreditar que se tratavam
de fotos atuais de hospitais brasileiros. O contetdo impostor caracteriza-se pela vinculagdo de
assinaturas de jornalistas ou autoridades ou do logotipo de organizagBes com “noticias” ou
imagens ndo escritas nem criadas por eles. Um exemplo “foi a criacdo de uma sofisticada verséo
duplicada do jornal belga Le Soir com um artigo falso afirmando que o candidato presidencial
Emmanuel Macron estava sendo financiado pela Arabia Saudita”. O conteido manipulado se
da quando o contetido genuino, verdadeiro, é distorcido, manipulado para enganar o leitor,
como se percebe nos videos em que partes sdo suprimidas de modo a alterar completamente a
mensagem final. Por fim, o conteudo fabricado € aquele completamente inventado, que ja nasce

falso; € a falsidade criada para enganar. A titulo de exemplo, cita-se o artigo publicado no

3 “Publicidade nativa é um termo usado na industria da midia para se referir a conteldo pago que imita a
reportagem. Considera-se pratica ética rotular claramente o conteido como “pago”, mas o medo de dissuadir os
leitores resultou em uma falta de transparéncia em alguns casos” (POSETI, 2019, p. 62).
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WTOE 5News que sugeria que o papa havia endossado Trump como presidente (WARDLE;
DERAKHSHAN, 2019, p. 51-52). Tais conteldos se enquadram, pois, no género
“disinformation”, uma vez que, além da falsidade, ha a intencéo de causar dano.

Para Wardle e Derakhshan, portanto, a desinformacao caracteriza-se quando presentes,
simultaneamente, dois elementos: (1) a falsidade deliberada (ou consciéncia da falsidade) — que
se traduz tanto na falsidade absoluta de fatos, imagens e contextos, quanto no contetdo falso
com contexto verdadeiro ou no conteldo verdadeiro com contexto falso, e at¢é mesmo no
conteddo genuino distorcido; e (2) a intencdo de causar dano. Por assim ser, a desinformacao
ndo se confunde com misinformation (informacéo incorreta), tampouco com a mé-informacéo
ou com a satira/parddia. Isso, porque, a estas espécies de desordem da informacdo falta um dos
requisitos necessarios a consubstanciacao da desinformacao.

Ressalta-se, ainda, que uma leitura sistematizada das obras de Claire Wardle permite
concluir que a “intengdo de dano” abrange motivagdes politicas, financeiras, sociais e
psicoldgicas. Ou seja, a desinformacdo pode ter por finalidade tanto a obtencdo de vantagens
financeiras ou conquistas politicas, quanto a simples satisfacdo em causar problemas ou chamar
a atencdo (WARDLE, 2017b, p. 33-36).

Nota-se, por fim, que Wardle e Derakhshan ndo enquadram o erro jornalistico, as
manchetes clickbaits e a publicidade nativa como desinformagdo, mas como informacao
incorreta. Embora o relatério do HLEG ndo tenha expressamente definido a posi¢do que o erro
jornalistico, os clickbaits e a publicidade nativa ocupam na tipologia da desinformacédo, uma
interpretacdo da definicdo por ele fornecida permite concluir que, se desinformacdo € toda
informacao falsa, imprecisa ou enganosa, projetada, apresentada e promovida com o intuito de
causar danos publicos ou obter fins lucrativos, ndo incluidas as expressdes ja consideradas
ilegais, nem as falsidades deliberadas (sabidamente falsas), mas ndo enganosas (sem a inten¢édo
de enganar), entdo: (1) o erro jornalistico, por carecer da falsidade deliberada, da intencéo de
enganar e também do intuito de causar danos publicos ou obter fins lucrativos, ndo se
caracteriza como desinformacao, embora possa confundir a opinido publica; (2) ja as manchetes
clickbaits e a publicidade nativa podem ou ndo ser taxadas de desinformativas a depender do
viés de andlise que se adote. Se considerado que as manchetes clickbaits, apesar da falsidade
deliberada, ndo apresentam a finalidade de enganar propriamente dita, mas simplesmente de
atrair os leitores, elas ndo adentrardo no campo da desinformacédo. Entretanto, se a analise
considerar que a principal finalidade das manchetes clickbaits é lucrativa, entdo essa falsidade
deliberada caracterizar-se-4& como desinformagdo. Quanto a publicidade nativa, ela fugira ao

campo da desinformacgéo se considerado que ela ndo implica em falsidade deliberada nem
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possui a intencdo de enganar, mas visa primordialmente ndo ser muito agressiva para nao
dissuadir os leitores. Por outro lado, se considerado que a publicidade nativa é elaborada de
modo tal que possa se confundir com o préprio conteudo da pagina, muitas vezes se passando
por uma noticia, para conquistar a atencéo do leitor, aumentando, assim, nimero de cliques e o
sucesso publicitario, entdo, essa publicidade mascarada, enganosa e com finalidade
essencialmente lucrativa podera ser incluida no rol de contedidos desinformativos.

Depreende-se, portanto, que a conceituacdo fornecida por Claire Wardle e Hossein
Derakhshan é mais delimitada (no tocante ao tipo de falsidade que se caracteriza como
desinformacdo) do que aquela desenvolvida pelo HLEG, que entende por desinformagdo “toda
espécie de informacdo falsa, imprecisa ou enganosa”. Em ambas as defini¢Bes, contudo, esta
presente a falsidade deliberada com a intencéo de enganar para causar dano ou obter finalidades
lucrativas, apesar da finalidade social ou psicologica ndo estar incluida na definicdo do HLEG.

Embora as definic¢Oes elaboradas por Claire Wardle e pelo Grupo Independente de Alto
Nivel da Comissdo Europeia sobre Noticias Falsas e Desinformacdo Online em muito
contribuam para a compreensdo do fendbmeno — tanto que tém servido de base para a grande
maioria dos estudos, obras e pesquisas desenvolvidas nos Gltimos 5 anos sobre o tema — elas
apresentam diferencas significativas de tipologia. Diferencas, estas, que ndo costumam ser
mencionadas pelos autores que as citam como se confluentes fossem.

Vale citar, por fim, a definicdo proposta no Guia para garantizar la libertad de
expresion frente a la desinformacion deliberada en contextos electorales, elaborado pela
Relatoria Especial para a Liberdade de Expressdo da Comissdo Interamericana de Direitos
Humanos, segundo o qual, “a desinformagao consiste na difusdo massiva de informacao falsa
(1) com a intencdo de enganar o publico e (b) sabendo da sua falsidade” (CIDH, 2019, p. 13,
traducdo livre*). Segundo esclarecimento realizado pela CIDH em nota de rodapé, tal definicdo
deve ser tida como provisoria, pois, diante da complexidade do fenbmeno e das praticas
desinformativas, carecera de aprimoramentos futuros. Ademais, foi enfatizado no Guia que:

[...] o conceito de "informacéo falsa" refere-se exclusivamente a fatos que podem ser
verificados como verdadeiros ou falsos, ou pelo menos submetidos a um exame
contrastante. N&o se refere a opinides ou aproximagdes de tom editorial, que possam
ser chocantes ou enganosas ou que, por serem opinifes, ndo sejam passiveis de
julgamento de verificacdo ou veracidade. Certas praticas maliciosas de edi¢do de
contetido verdadeiro podem entrar, neste sentido, nesta definigdo caso a edicdo vise
enganar o publico em geral e deturpar o conteido original. E o caso, por exemplo, de

videos em que a fala de uma pessoa é desacelerada para fazé-la parecer embriagada,
uma pratica observada nos Estados Unidos e na Argentina.

4 La desinformacion consiste en la difusién masiva de informacion falsa (a) con la intencion de engafiar al publico
y (b) a sabiendas de su falsedad
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Em verdade, o &mbito de anélise da desinformacao se restringe (nessas trés tipologias
apresentadas — Wardle, HLEG e CIDH) a informacdo, ndo abarcando, portanto, as ideias,
opinides e juizos de valor, posto que estes ndo sdo suscetiveis de juizos de veracidade e
falsidade, j& que apenas os fatos verificaveis podem ser objeto de uma falsa imputacéo (CIDH,
2014, p. 38).

Nota-se, assim, que a definicdo proposta pelo Guia se aproxima das definigdes
anteriormente explicitadas nos seguintes pontos: (1) informacéo falsa; (2) sabidamente falsa
(falsidade deliberada); (3) com a intencdo de enganar. A CIDH ndo descreveu, contudo, se a
intengdo de enganar é para alguma finalidade especifica (causar dano ou obter fins lucrativos,
por exemplo), o que permite concluir que basta a intengdo de enganar para a caracterizagéo da
desinformacdo. Ademais, observa-se que, na definicdo trazida pelo Guia, a desinformacéo tem
como pressuposto a “disseminagdo massiva de informagédo falsa”, requisito esse nao contido
das definicbes de Wardle e do HLEG. Além disso, o Guia engloba, expressamente, a edi¢do de
videos que deturpa o conteudo original com a intencdo de enganar o publico no contexto da
desinformacdo — as denominadas deepfakes.

O Guia para garantizar la libertad de expresion frente a la desinformacion deliberada
en contextos electorales também néo tratou expressamente do erro jornalistico, das manchetes
clickbaits e da publicidade nativa, mas uma interpretacédo da defini¢éo por ele elaborada permite
concluir que: (1) o erro jornalistico, por carecer da “intencionalidade enganar” ndo se
caracteriza como desinformacéo, embora tenha o potencial de enganar a opinido publica; (2) ja
0 enquadramento ou ndo da publicidade nativa e das manchetes clickbaits no ambito da
desinformacdo, dependera, do mesmo modo, da interpretacdo que se dé a sua natureza e
finalidade. Se considerado que a publicidade nativa é desprovida da “intengdo de enganar”, ja
que sua finalidade essencial € ndo dissuadir os leitores, ndo se enquadrara como desinformacéao.
Por outro lado, se considerado que a publicidade nativa tem a intencdo de enganar o leitor ao
se passar por conteudo ndo publicitario, ela podera ser incluida no rol de conteddos
desinformativos. Quanto as manchetes clickbaits, se levado em consideracdo que apesar da
falsidade deliberada, elas ndo apresentam a finalidade de enganar propriamente dita, mas
simplesmente de atrair os leitores, ndo havera que se falar em desinformacdo. Contudo, se a
andlise considerar que a principal finalidade das manchetes clickbaits é atrair os leitores por
meio do engano e da manipulacdo, entdo essa falsidade deliberada caracterizar-se-4& como
desinformacao.

Apesar dos pontos em comum, observa-se a inexisténcia de um consenso universal

quanto aos tipos de conteudo que podem ou ndo ser considerados como desinformagéo.
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Conforme Kapantai et al (2020, p. 06), ainda quando se parte do pressuposto de que a
“desinformacdo” ¢ o melhor termo a ser empregado, diverge-se quanto a tipologia, ja que a
desinformacdo ora é usada como termo guarda-chuva (como no caso do relatorio elaborado
pelo HLEG), ora como termo mais restrito, adotando “desordem da informagdo” ou ‘“caos
informativo” como hiperénimos (como na tipologia proposta por Wardle e Derakhshan). J& no
tocante a definigdo proposta pela CIDH, por um lado a defini¢do é ampla (ao ndo especificar o
tipo de informacdo falsa que sera caracterizada como desinformacdo), mas, por outro, a
defini¢do ¢ restrita a “disseminagcdo massiva de informagdes falsas”, embora ndo haja um
critério exato para determinar a partir de qual alcance a disseminacdo pode ser considerada
como “massiva”.

No tocante a terminologia, ressalta-se a existéncia de relevante consenso doutrinario no
sentido de que os termos “desinformagdo” e “fake news” ndo podem ser tidos como sindbnimos,
embora inicialmente tenham sido utilizadas como se fossem, uma vez que possuem um
elemento essencial em comum: a falsidade deliberada. Tal interseccdo se extrai da propria
conceituacdo atribuida as fake news que em muito se parece com aquela conferida a
desinformacdo. Allcott e Gentzkow (2017, p. 213) definem as fake news como “noticias que
sdo intencional e comprovadamente falsas com aptiddo para enganar os leitores” (tradugdo
livre®). De forma semelhante, Paul Levinson (2017, p. 05) salienta que nas fake news as
“falsidades aparecem por intengdo deliberada, e niio por acidente ou erro” (traducao livre®).

Em que pese o fator em comum que une tais expressoes, a evolucdo das pesquisas e
estudos acerca do tema evidenciaram a inadequacao terminoldgica das fake news, bem como
0s eventuais perigos de sua utilizacdo. S&o trés os vicios apontados a expressdo fake news: o
significado paradoxal, a insuficiéncia descritiva do fendmeno e a apropriacdo do termo por
politicos com finalidades questionaveis.

Destaca-se, a principio, que a expressdo fake news é um paradoxo em si mesma, uma
vez que se algo € noticia, ndo pode ser falso, e se é falso, ndo pode ser noticia (RAIS, 2018).
Isso, porque € da natureza e esséncia da noticia o relato fidedigno dos fatos, de forma que o
relato mentiroso jamais poderd ser entendido como noticia. Noticia falsa, portanto, na
concepgdo de Ulrich Richter Morales, é aquela que ndo é noticia, ao passo que carece de
veracidade e ndo representa a realidade dos fatos. A noticia falsa nada mais € do uma mentira
com roupagem de noticia, isto é, uma informacao falsa desenhada para se fazer passar por uma
noticia (MORALES, 2018, p. 28).

5 We define “fake news” to be news articles that are intentionally and verifiably false, and could mislead readers
® Fake news - or news in which falsities appear by deliberate intent rather than accident or error.
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Nesse sentido, Diogo Rais (2020, pos. 8056) sugere que uma boa tradugéo para o termo
fake news seria noticia fraudulenta, j& que a fraude, seja no contexto, na mensagem ou na
imagem, € intrinseca ao fenbmeno. Todavia, ndo se pode negar que o termo “noticia
fraudulenta” carrega o mesmissimo paradoxo, ao passo que a fraude pressupoe a corrupgao da
verdade e, sem verdade, o que se tem ¢ a mentira, a falsidade e, portanto, uma “nao-noticia”.
Com efeito, noticia fraudulenta, ainda que represente uma traducdo mais inteligivel ao termo
fake news, também ndo se mostra adequada para designar o fendmeno da desinformacéo.

Ademais, conforme o Relatorio do Grupo Independente de Alto Nivel da Comissao
Europeia (HLEG, 2018), o termo fake news apresenta certa insuficiéncia enquanto terminologia
descritiva do fendmeno da desinformacdo, posto que limita o problema em questéo a esfera das
noticias “falsas”, desconsiderando o fato de que a desinformacéo engloba também contetdos
verdadeiros inseridos em contexto falso (noticias que narram eventos passados como
presentes), por exemplo.

N&o bastasse, a expressdo fake news teve sua utilizagdo desvirtuada ao longo dos anos,
sobretudo por politicos que passaram a rotular as noticias que ndo apoiam suas posicdes
politicas ou lhe sdo desagradaveis como “fake news ”, enquanto as noticias que corroboram suas
posicdes ou lhe sdo favoraveis costumam ser rotuladas de noticias genuinas ou confiaveis. O
grande problema é que, ao colocar em divida a veracidade e seriedade das noticias, rotulando-
as como falsas, “os politicos deliberadamente minam a confianc¢a no jornalismo e nos meios de
comunicacdo, uma das principais instituicdes em na¢6es democraticas com base na liberdade
de expressao e de imprensa” (KALSNES, 2018, p. 02).

Fato é que o termo “fake news” perdeu toda a conexdo com a veracidade real das
informacdes, tornando-se sem sentido para uso em classificacdo académica (VOSOUGHI et al,
2018, s/p). Tais razdes explicam o recente entendimento segundo o qual é inadmissivel tratar
fake news e desinformacdo como se sinbnimos fossem. Como consequéncia, formou-se um
consenso, por grande parte da doutrina e das instituicdes de direitos humanos, de que
“desinformacdo” é o termo mais adequado para a definicdo do complexo e multifacetado
fendmeno que se apresenta, hodiernamente, como o grande mal da “sociedade em rede”.

A titulo de exemplificacio, tem-se que o termo desinformac&o foi adotado nos seguintes
documentos internacionais sobre o tema: (1) no Relatorio elaborado pelo Grupo Independente
de Alto Nivel da Comissdo Europeia sobre Noticias Falsas e Desinformag&o Online em 2018:
A multi-dimensional approach to disinformation; (2) no Manual publicado em 2019 pela
UNESCO denominado Jornalismo, Fake News e Desinformacao; (3) nos resumos de politica
desenvolvidos pela UNESCO em 2020 e intitulados Desinfodemic: Deciphering COVID-19
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disinformation; (4) na Declaragdo Conjunta sobre Liberdade de Expresséo e Noticias Falsas,
Desinformagéo e Propaganda, assinada, dentre outros agentes internacionais, pela Relatoria
Especial da ONU para a Liberdade de Opinido e Expressao e pela Relatoria Especial da OEA
para a Liberdade de Expressao; (5) e no “Guia para garantizar la libertad de expresion frente
a la desinformacion deliberada en contextos electorales”, elaborado pela Relatoria Especial
para a Liberdade de Expressédo da Comissdo Interamericana de Direitos Humanos.

Ressalta-se, contudo, que a realizacdo de qualquer pesquisa cientifica sobre o tema
pressupde a colocacdo do termo fake news nos mecanismos de buscas, visto que a grande
maioria do material bibliogréfico produzido sobre o tema, notadamente da comunidade
académica e cientifica, utiliza o termo fake news no titulo, nas palavras-chave e também no
corpo do texto. O termo fake news é utilizado, inclusive, nos proprios documentos
internacionais supramencionados que apontam para melhor adequacdo do termo
“desinformacao”.

Observa-se, outrossim, a existéncia de uma ampla variedade de termos que sdo
utilizados para designar as informagdes falsas, inveridicas ou semiverdadeiras: como “fake
news” ou “noticias falsas” (ALLCOTT ¢ GENTZKOW, 2017; LEVINSON, 2017); “false
news”, também traduzido para o portugués como “noticias falsas” (VOSOUGHI et al, 2018);
“noticias fraudulentas” (RAIS, 2018); “disinformation” ou “desinformagdo” (HLEG, 2018;
WARDLE E DEREKSHAN, 2019); entre outros.

E esta é a primeira problematica que se estabelece em torno do tema: a inexisténcia de
uma padronizacao da terminologia a ser adotada, pois, embora esteja se formando um consenso
no sentido de que a “desinformacdo” ¢ a terminologia mais adequada, a grande maioria das
producdes cientificas, obras, relatdrios e guias usam 0s mais variados termos como se
sinbnimos fossem. Nesse sentido, Eleni Kapantai et al (2020, p. 06), ao revisar
sistematicamente a bibliografia sobre desinformacdo em busca de uma taxonomia unificada,
identificou uma lista de termos que sdo usados indistintamente para descrever tipos especificos
de contetdo de desinformacéo, levando a conflitos ou sobreposic¢des terminoldgicas.

Fato é que a auséncia de vocabularios unificados aliada a falta de consenso sobre o
proprio contedido da desinformacdo resulta na fragmentacéo do conhecimento que se forma em
relacdo ao tema, dificultando o dialogo entre os mais variados estudos e impossibilitando a
formagéo de uma compreensao univoca acerca do fendmeno, o que compromete a articulagédo
de qualquer estratégia contra-desinformacéo.

Prosseguindo a analise do ecossistema da informagdo, um termo correlato a

desinformacdo e que, dada a sua relevancia no atual cenario pandémico, merece ser explicitado



23

¢ “desinfodemia”. Cunhado pela Unesco, em 2020, no resumo intitulado Desinfodemic:
Deciphering COVID-19 disinformation, o termo designa a disseminacdo massiva de
desinformacdo que acompanhou a pandemia de COVID-19 — uma espécie de pandemia de
desinformacdo. No resumo, a Organizacédo adverte que a desinformacdo sobre o COVID-19 ¢
mais toxica e mortal do que a desinformacéo sobre qualquer outro assunto, dada a confusao que
cria sobre a ciéncia medica, com impacto lesivo imediato em todas as pessoas do planeta e em
todas as sociedades (UNESCO, 2020, p. 02).

Nesse contexto de desordem informacional, insere-se, ainda, uma versao inovadora de
desinformacdo: a denominada deepfake (falsificagdo profunda, em traducdo literal). O termo é
fruto da jungdo das expressoes “deep learning” (aprendizado profundo, que consiste em um
ramo do machine learning, baseado no acimulo de conhecimento por parte de um banco de
dados) e “fake ”, de falso (RAIS; SALES, 2020, p. 28).

Desenvolvido por inteligéncia artificial baseada em softwares de montagem, técnica de
aprendizado profundo e processamento de imagens, as deepfakes compreendem audios e videos
falsos extremamente verossimeis e convincentes que tém sido utilizados de forma maliciosa
para propagar inverdades sobre fatos ou pessoas. As deepfakes tém o potencial de alterar falas,
gestos e cenarios, criando 4udios ou videos de pessoas falando ou fazendo algo que nunca
haviam dito ou feito, e em lugares onde nuca estiveram. Essa nova tecnologia é capaz de forjar
uma realidade completamente alternativa, na qual a expressdo popular “so6 acredito vendo”
perdeu todo e qualquer significado.

Mediante amostras de voz de uma pessoa e imagens de seu rosto, um algoritmo’ é capaz
de criar um video com discurso falso, mas cuja entonacao e timbre de voz séo quase que 100%
idénticos ao da personalidade do video, “tornando cada vez mais dificil distinguir a realidade
da manipulagdo digital” (RAIS; SALES, 2020, p. 29). Segundo Haya Hasan e Khaled Salah
(2019, p. 41596) os videos falsos sdo particularmente perigosos, dado o seu potencial de “minar
a verdade, confundir os espectadores e falsificar com preciséo a realidade” (tradugao livre®).

A verossimilhanca das deepfakes soma-se, ainda, a facilidade de sua producio ante a
disponibilidade de softwares com precos muito acessiveis e alta qualidade de edi¢do de video

e voz com sistema operacional bastante intuitivo, cuja utilizacdo dispensa qualquer

" Conforme glossério elaborado pelo Instituto Liberdade Digital, “algoritmos s3o uma sequéncia finita de dados,
informagdes e instrucbes programadas em um sistema informatico para a solucéo automatizada de determinado
problema de determinada forma preestabelecida pelo programador” (BERNARDI et al, 2020, p. 363)

8 Deepfake videos are dangerous, and can have the potential to undermine truth, confuse viewers and accurately
fake reality.
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conhecimento especializado (RAIS; SALES, 2020, p. 29). Nesse sentido, Hasan e Salah (2019,

p. 41596) aduzem que:
Videos Deepfake sdo muito mais realistas e faceis de fazer do que os videos falsos
tradicionais de Hollywood, que normalmente sdo feitos manualmente usando
ferramentas de manipulacdo de imagem como Adobe Photoshop. Os videos Deepfake
usam técnicas de aprendizado profundo com entrada de grandes amostras de imagens
de video para obter a troca de rosto. Quanto maior o0 nimero de amostras, mais realista
o resultado se torna. O video de Obama [que viralizou em 2018] foi alimentado com

mais de 56 horas de gravagdes de amostra a fim de tornd-lo extremamente real e
verossimil (tradugdo livre®).

A adulteragdo dos fatos nunca teve tanto requinte. A mentira se apresenta hoje com
admiravel feicdo de verdade. A desinformacdo, impulsionada pelas novas tecnologias e pelo
descompromisso da sociedade com a verdade dos fatos, atingiu proporc¢des inimaginaveis, com
aptiddo para destruir a verdade, manipular a formacdo da opinido e da vontade popular,
atravancar campanhas de vacinagéo, influenciar elei¢des, dissolver governos e obstruir 0s
caminhos da democracia.

E bem verdade que a desinformacéo, a mentira, a falsidade, a manipulac&o, os boatos e
as teorias da conspiracio existem desde que os humanos aprenderam a se comunicar®. “A
novidade, neste contexto, esta relacionada a forma como as noticias falsas ou enganosas sdo
produzidas, distribuidas e consumidas por meio da tecnologia de comunicacdo digital”
(KALSNES, 2018, p. 02).

O grande diferencial da desinformacéo na atualidade, reside, portanto, (1) nas técnicas
e meios que aperfeicoam a sua criacdo e potencializam o seu alcance em extensdo e velocidade:
a era digital, cujo grande centro da interacdo social se desloca para 0 mundo virtual —
notadamente as redes sociais e aplicativos de mensagens instantaneas — que, por sua vez, é

intermediado por softwares, algoritmos, inteligéncias artificiais, entres outros; e (2) na

® Deepfake videos are far more realistic and much easier to make than traditional Hollywood-like fake videos
which are typically done manually using image manipulation tools like Adobe Photoshop. Deepfake videos make
use of deep learning techniques with input of large samples of video images to achieve face swapping. The higher
the number of samples, the more realistic the outcome becomes. The Obama video was fed with more than 56
hours of sample recordings in order to make it extremely real and believable.

10 Consoante Bente Kalsnes (2018, p. 03), “o termo noticias falsas tem raizes na década de 1890 (Merriam-Webster
Dictionary, 2018) Por mais de um século, foi usado para indicar falsidade impressa como noticia. O dicionério
MerriamWebster cita jornais como The Cincinnati Commercial Tribune, The Kearney Daily Hub e The Buffalo
Commercial que usaram o termo noticias falsas em artigos de 1890 e 1891 em conexdo com informacdes falsas.
Mas o fendmeno apareceu ainda antes, e o historiador Jacob Soll (2016) remonta a invengdo da imprensa escrita
por Johannes Gutenberg em 1439. Ele explica que, a medida que a impressao se expandiu, também cresceram as
noticias falsas, aparecendo como historias espetaculares de monstros marinhos e bruxas ou alegacfes de que 0s
pecadores eram responsaveis por desastres naturais. Tudo isso comegou a se espalhar depois de Gutenberg”.
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existéncia de um cenario favoravel a sua propagacao e perpetuacdo: a era da pos-verdade ou
pos-factual.

2.2 Pds-verdade: sintoma, causa e consequéncia

Pds-verdade designa as circunstancias em que os fatos objetivos (isto é, a verdade
factual), ttm menos relevancia na formacdo da opinido publica do que os apelos as ideologias,
emocdes ou crencas pessoais. Denota, portanto, a crise da verdade objetiva dos fatos, com a
consequente ascensao de verdades individuais subjetivas.

Os termos pés-verdade e fake news polarizaram-se mundialmente no final de 2016, em
decorréncia do conturbado contexto politico mundial, marcado pela avalanche de
desinformacdo relacionada a campanha do Brexit e a eleicdo presidencial norte americana. Dada
a sua frequente e ampla utilizacdo naquele periodo, “pds-verdade” (post-truth) foi eleita como
“palavra internacional do ano” pelo Dicionario Oxford, que a definiu como adjetivo
“relacionado a ou denotando circunstancias em que fatos objetivos sdo menos influentes na
formacéo da opinido publica do que apelos a emogao e a crengas pessoais” (tradugio livre!?).

Entretanto, ha de se ressaltar que a expressdo pos-verdade teve como seu primeiro
registro o artigo intitulado "A Government of Lies", escrito por Steve Tesich, um escritor sérvio-
norte-americano, e publicado na revista The Nation em 1992. “Na época o autor definia pos-
verdade como uma espécie de inclinacdo social em que a verdade ndo era tdo importante quanto
0 que se imaginava verdadeiro” (SIEBERT; PEREIRA, 2020, p. 239).

No artigo, Tesich buscou descrever aquilo que denominou como “sindrome de
Watergate”. Para ele, 0s fatos sordidos revelados pela presidéncia de Richard Nixon tiveram o
estranho efeito de tornar os americanos desdenhosos de verdades incomodas. O escandalo Iré-
Contra sob a administracdo Reagan teria enfatizado o problema. A prépria populacao passou a
negar a verdade, assentindo com as mentiras que Ihe eram contadas pelo governo. A populacédo
realmente ndo queria saber da verdade (KREITNER, 2016).

As duras verdades teriam traumatizado a populacdo a tal ponto que, em vez de lutar
contra aqueles responsaveis pelos fatos, a populagdo passou a lutar contra a verdade dos fatos.
A verdade passou a ser tida como a grande inimiga da nacao:

As revelacBes de que o presidente Nixon e 0s membros de seu gabinete eram um
bando de vigaristas baratos certamente adoeceram e enojaram a nacdo. Mas a verdade

11 Relating to or denoting circumstances in which objective facts are less influential in shaping public opinion
than appeals to emotion and personal belief.
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prevaleceu e uma na¢do mais uma vez orgulhosa deu tapinhas nas costas com orgulho;
apesar dos crimes cometidos no mais alto cargo em nosso pais, nosso sistema de
governo funcionou. A democracia triunfou. Mas, na esteira desse triunfo, algo
totalmente imprevisto ocorreu. Ou porque as revelaces de Watergate foram téo
violentas e seguiram os passos da guerra do Vietnd, que foi repleta de crimes e
revelagdes proprias, ou porque Nixon foi perdoado tdo rapidamente, comegamos a nos
afastar da verdade. Chegamos a igualar a verdade as mas noticias e ndo queriamos
mais mas noticias, ndo importa qudo verdadeiras ou vitais para nossa salde como
nacdo. Esperamos que nosso governo nos proteja da verdade (TESICH, 1992 apud
KREITNER, 2016).

Tesich descreveu, ainda, como o povo, de forma livre, escolheu “abrir m3o” da verdade:

Estamos rapidamente nos tornando prot6tipos de um povo que monstros totalitarios
s6 poderiam babar em seus sonhos. Todos os ditadores até agora tiveram que trabalhar
duro para suprimir a verdade. NGs, por nossas a¢des, estamos dizendo que isso nao é
mais necessario, que adquirimos um mecanismo espiritual que pode desnudar a
verdade de qualquer significado. De uma forma muito fundamental, nés, como um
povo livre, decidimos livremente que queremos viver em algum mundo pds-verdade
(TESICH, 1992 apud KREITNER, 2016).

Depois do artigo de Steve Tesich, o neologismo “pos-verdade” reapareceu em 2004, no
titulo do livro escrito por Ralph Keyes, The Post-Truth Era. Ja a expressdo “politica da pos-
verdade” parece ter sido cunhada em 1° de abril de 2010, pelo blogueiro David Roberts para
designar “uma cultura politica na qual a politica (opinido publica e narrativas da midia) se
tornou quase totalmente desconectada da politica (a substancia da legislacdo)” (ROBERTS,
2010, traducdo livre!?).

De fato, em 2016, as profecias de Tesich e Roberts parecem ter se materializado com a
eleicdo de Donald Trump a presidéncia dos Estados Unidos e a triunfante campanha da saida
do Reino Unido da Unido Europeia. As duas vitorias contrariaram as previs@es de especialistas,
pesquisadores de opinides e agenciadores de apostas. Ambas “refletiram um novo e alarmante
colapso do poder da verdade como motor da conduta eleitoral” (D’ANCONA, 2018, p. 22).

Percebeu-se que a motivacao que leva um determinado cidaddo a tomar suas decisdes
politicas ndo esti baseada em verdades factuais, ou seja, na evidéncia dos fatos; mas em
verdades emocionais, isto €, no que se gostaria que fosse verdade, no que reflete as crencas e
inclinagdes individuais e, especialmente, naquilo que reforca opinifes ja construidas nas mentes
dos cidaddos (CASTELLS, 2018, p. 60).

Significa, pois, que as pessoas ndo se baseiam em fatos para tomar suas decisdes
politicas, mas em emogdes. E somente depois de tomada a sua decisdo, com base em crencas,

ideologias e aspiracdes, é que as pessoas selecionam os fatos que possam corroborar tal deciséo.

12 We live in post-truth politics: a political culture in which politics (public opinion and media narratives) have
become almost entirely disconnected from policy (the substance of legislation).
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Para Manuel Castells (2018, p. 60), essa parece ser uma caracteristica da conduta politica do
nosso tempo: “os cidaddos selecionam as informacdes que recebem em fungdo de suas
convicgoes, enraizadas nas emogdes que sentem”.

Arron Banks, o empresario que financiou a campanha Leave.EU, pro Brexit, teria
acertado ao afirmar que a campanha pela permanéncia do Reino Unido na Unido Europeia néo
foi bem-sucedida, porque apresentou apenas fatos e estatisticas, e isso ndo funciona para
angariar o apoio da populacéo. Para Banks, € preciso se ligar emocionalmente com as pessoas.
Esse foi o fator que levou Trump e a campanha Leave.EU ao sucesso (D’ANCONA, 2018, p.
27). Porque, como bem observou Castells (2018, p. 26), “a politica ¢ fundamentalmente
emocional”.

Aqui esta o cerne da pos-verdade: ndo uma luta de verdade versus mentira, mas de fatos
versus ndo-fatos. Melhor dizendo, fatos versus emocao. Nesse sentido, Carlos Eduardo Lins da
Silva (2017), defende que termo p6s-verdade ndo é o mais adequado para explicar o fenémeno
que enfrentamos. Para ele, a expressao “pos-fato”, criada em 2008 pelo socidlogo e jornalista
Farhad Manjoo, no livro True Enough: learning to live in a post-fact society (“Suficientemente
verdadeiro: aprendendo a viver em uma sociedade poOs-fato”, em tradugdo livre), seria mais
adequada, posto que é mais possivel e menos pretensioso constatar e comprovar fatos do que
verdades, ja que “verdade” é uma palavra carregada de grande carga simbdlica, de elevado
poder ideoldgico e metafisico, e cujo significado desafia, ha séculos, a compreensdo humana
(SILVA, 2017).

Que a expressdo pés-fato € mais inteligivel do que pds-verdade para explicar as
circunstancias em que os fatos objetivos sdo menos relevantes na formacao da opinido publica
do que os apelos as emoc0es, crencas e ideologias, ndo ha como negar. Entretanto, uma
expressao ndao se mostra mais ou menos adequada do que a outra para descrever o fenémeno.
Isso, porque, quando se fala em poés-verdade esta-se referindo especificamente a verdade
factual, e ndo as verdades racionais (cientificas, matematicas e filosoficas) que, por ndo serem
verdades absolutas e imutaveis, estdo constantemente sujeitas a investigacdo e revisao critica;
tampouco as verdades irracionais (religiosas) que, por sua propria natureza e esséncia, sdo
absolutas e imutaveis; menos ainda as verdades interpretativas, que se alteram conforme a
interpretacdo que cada sujeito faz de uma determinada narrativa.

A verdade factual se refere, entdo, unica e exclusivamente aos fatos. E por assim ser,
representa a verdade mais fugaz de todas. Conforme evidencia Hanna Arendt, “as
possibilidades de que a verdade fatual sobreviva ao assédio do poder sdo por demais escassas”,

pois os fatos e eventos sao entidades infinitamente mais frageis que teorias matematicas ou
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descobertas cientificas, o que os coloca em constante perigo de serem ardilosamente eliminados
do mundo, n&o por um periodo, mas para sempre. A probabilidade de que uma verdade racional
(produzida pelo cérebro humano), como a matematica euclidiana ou a teoria da relatividade de
Einstein, seja reproduzida caso seus autores tivessem sido impedidos de lega-las a posteridade
¢ infinitamente maior do que “a probabilidade de um fato de importancia, esquecido ou, mais
provavelmente, dissimulado pela mentira, ser algum dia redescoberto” (ARENDT, 2016, p.
169-170).

E se aliada a fragilidade da verdade factual estiver o desdém da populacao para com 0s
fatos, ndo ha verdade que sobreviva a manipulacdo ou ao esquecimento. Nao significa que a
verdade factual deixou de existir, mas apenas que ela deixou de ser importante ou, no extremo,
que ela passou a ser vista como o real inimigo, algo a ser combatido, suprimido. Exatamente
como narrou Platdo, na alegoria da caverna, a respeito do homem que tentava mostrar a verdade
aos concidadaos, procurando po-los a salvo das falsidades e ilusdes: “Se eles pudessem por as
maos em [tal] homem... o matariam” (apud ARENDT, 2016, p. 168). Platdo ndo ofereceu
explicacdo do perverso amor dos cidaddos pela falsidade e engano, e talvez ninguém ofereca
tal explicacdo, mas, seja ela qual for, uma coisa é certa: a verdade ndo é mais bem-vinda.

E ndo apenas a verdade dos fatos, pois, como bem ressalta Ingo W. Sarlet e Andressa
de B. Siqueira (2020, p. 05-06), o problema da eroséo da verdade ndo mais se trata tdo somente
da questdo das fake news, mas de uma falsa ciéncia (movimentos negacionistas de toda ordem),
de falsas histdrias (como a negacdo do holocausto, por exemplo), e de perfis falsos nas redes
sociais. Estamos verdadeiramente “cercados de mentiras e de fic¢des” (HARARI, 2018, p. 85).

Como se percebe, a novidade ndo estd na existéncia de desinformacdo ou na
desonestidade dos politicos. Tais mazelas sempre existiram. A novidade esta especialmente na
forma como o publico responde a isso. Como descreve Peter Pomerantsev, no ensaio Nothing
is True and Everytihng is Possible, a respeito da Russia contemporanea, “mesmo quando vocé
sabe e entende que essas mentiras sdo contadas muitas vezes (...), depois de um tempo vocé se
vé assentindo. Porque é dificil entrar na cabeca a ideia de que estdo mentindo tanto e de maneira
tao audaciosa o tempo todo” (POMERANTSEV, 2016, apud D"ANCONA, 2018, p. 35). Nesse
contexto, “a indignacao d& lugar a indiferenca e, por fim, & conivéncia. A mera exaustdo pode
tirar até mesmo o cidadao alerta de seu compromisso com a verdade” (D’ANCONA, 2016, p.
34-36).

Tal exaustdo deve ser compreendida, outrossim, a partir do diferencial que a
disseminacdo de desinformagdo angariou com o surgimento das novas tecnologias de

informacdo e comunicacao, especialmente com as redes sociais e aplicativos de mensagens.
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Isso, porque o volume e a velocidade com que a desinformacéo se propaga nas redes torna cada
vez mais dificil distinguir o fato do fake (sobretudo quando se trata de uma deepfake). Como
salienta Lucia Santaella (2019, p. 51), “mentiras repetidas, compartilhadas e comentadas
milhdes de vezes dissolvem todas as fronteiras que as separam de uma possivel verdade”.

Uma vez inseridas no contexto da imediata comunicagdo e do avango tecnoldgico, as
fake news adquirem uma espécie de onipresenca, um efeito duradouro. “Em outras palavras, a
possibilidade de multiplicacdo, replicacdo e compartilhamento de determinada informacao na
internet faz com que, mesmo que seja apagada ou retificada, jamais se logre por completo
retornar ao estado anterior” (SARLET; SIQUEIRA, 2020, p. 11).

A sistemética ndo € estranha tampouco nova ao mundo do marketing e da publicidade.
Reflete exatamente o método do Ministro da Propaganda de Adolf Hitler na Alemanha Nazista,
Joseph Goebbels, que pode ser assim sintetizado: uma mentira contada uma Unica vez
permanece sendo uma mentira, mas uma mentira repetida mil vezes torna-se verdade.

Frente a avalanche de desinformacdo que invade o ambiente comunicacional, a
avaliacdo critica do numero infindavel de informac@es potencialmente distorcidas, manipuladas
e fraudulentas que sdo diariamente colocadas a disposicao da sociedade, torna-se mais ardua do
que nunca, levando a exaustdo, a indiferenca e, por fim, ao conformismo. Como adverte
Baudrillard: “a comunica¢do generalizada e a superinformacdo ameacam todas as forcgas
humanas de defesa” (BAUDRILLARD, apud HAN, 2015, p. 10).

A disseminacdo massiva de desinformacdo, potencializada e facilitada pelas midias
digitais, fortalece as estruturas da pds-verdade que, por sua vez, engendra o cenario ideal a
propagacao e perpetuacdo da desinformacdo, numa espécie de retroalimentacdo sistematica.
Como se percebe, a pOs-verdade é, a um sO tempo, sintoma, causa e consequéncia da

desinformacao.

2.3 A estrutura das redes: um campo fértil a desinformacao

A era digital trouxe, inegavelmente, grandes avancos em diversos aspectos da vida
humana, dentre os quais se destacam as novas dinamicas proporcionadas nos setores da
comunicacéo e informacéo. A internet, redes sociais e aplicativos de mensagens, por serem de
livre acesso e uso geral do publico, exerceram papel crucial na descentralizacdo da informagéo
(que deixou de ser transmitida exclusivamente pela imprensa tradicional, como radio, televisao
e jornal), democratizando e facilitando a sua producéo, difusao e consumo. Em outras palavras,

a era digital permitiu uma distribuicdo mais igualitaria das oportunidades de participacdo na
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esfera publica, mediante a ampliacdo da liberdade de expressdo e informacdo, uma das
ferramentas mais relevantes para o exercicio da cidadania (FERNANDES, 2009, p. 316).

Os cidadaos, que antes eram receptores passivos de informacao, passaram a assumir
papel ativo na producdo e divulgacdo das noticias. As noticias que tradicionalmente eram
fabricadas em fontes restritas e sujeitas a um conjunto de deveres, principios e normas (0s
jornalistas), passam a ser emanadas das mais variadas e multiplas fontes, cujo regramento ético
¢ muitas das vezes inexistente. Com efeito, “a partir da emergéncia da internet, da cultura
digital, e das redes sociais, surgiram novos modos de publicar, compartilhar e consumir
informacdes e noticias que sdo pouco submetidos a regulagdes ou padrdes editoriais”
(SANTAELLA, 2019, p. 30), o que compromete diretamente a qualidade e seriedade da
informacdo que circula no ambiente virtual.

As redes sociais representam o maior veiculo de comunicacdo de noticias existente na
atualidade, assumindo o lugar que por muitas décadas pertenceu a imprensa tradicional.
Entretanto, assim como a informacéo, a desinformacdo também se dissemina facilmente na
internet, com velocidade e alcance extraordinarios, sendo assustadores. Embora o ciberespago®®
ndo possa ser apontado como “grande vilao” ou “unico culpado” pela desordem da informacao,
ndo se pode negar que suas estruturas e dindmicas criaram terreno fértil ao fortalecimento dos
fendmenos da pos-verdade e desinformacéo.

Nesse sentido, Eugénio Bucci destaca que as redes sociais ndo devem ser interpretadas
como um “mal” em si, pois, de fato, “trouxeram arejamentos para 0 mundo da vida e para as
esferas publicas, abriram novos canais para didlogos e mobilizacdes e desempenharam um
papel bastante positivo contra Estados pouco sensiveis e pouco abertos ao dialogo”. Dessa
perspectiva, as redes ajudaram a desatravancar demandas do publico, a incrementar a
notoriedade de reivindicacdes populares, a dar mais vigor ao debate publico, além de tornar
mais evidentes e escancaradas as debilidades e as limitacdes do Estado em se comunicar com a
sociedade, impondo agendas de mais transparéncia e melhores niveis de accoutability a
maquina publica. Mas, apesar das benesses, as redes sociais desencadearam um grave efeito

colateral: “aceleraram e fortaleceram a po6s-verdade” (BUCCI, 2019, pos. 670-674).

13 pierre Lévy (1999, p. 102) define o ciberespago (também chamado de rede) como sendo “o espago de
comunicagdo aberto pela interconexdo mundial dos computadores e das memdrias dos computadores. Essa
definicdo inclui o conjunto dos sistemas de comunicacao eletronicos (ai incluidos os conjuntos de redes hertzianas
e telefdnicas cléssicas), na medida em que transmitem informacGes provenientes de fontes digitais ou destinadas
a digitalizagdo”. Ressalta-se que a codificacdo digital condiciona o caréter plastico, fluido, calculavel com preciséo
e tratavel em tempo real, hipertextual, interativo e, portanto, virtual da informacéo que parece ser a marca distintiva
do ciberespaco.
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Essa “explosdo digital — que incessantemente se dilata, tomando conta de todas as
atividades pessoais, culturais e sociais” —, portanto, tem cobrado seu pre¢co em ambivaléncias,
paradoxos e contradicdes. Nesse contexto, uma palavra ganha especial importancia: filter
bubble (filtro bolha). Nos ultimos anos, notadamente apds 0s acontecimentos que marcaram 0
contexto politico de 2016 — Trump e Brexit — as “bolhas”, assim como as “fake news” e a “pos-
verdade”, entraram exaustivamente no dominio publico (SANTAELLA, 2019, p. 10), o que ja
antecipava a relacéo existente entre elas.

O termo filter bubbles parece ter sido cunhado em meados de 2010 pelo ativista da
internet Eli Pariser que, em 2011, publicou um livro com o seguinte titulo: “The filter bubbles:
what the internet is hiding from you” (“Os filhos bolha: o que a internet esta escondendo de
vocé”, em tradugao livre).

Pariser introduz seu livro chamando atencdo para a mudanca operada nos mecanismos
de pesquisa do Google em 04 de dezembro de 2009. Tais mecanismos passariam a personalizar
as respostas que cada usuério obtém com suas buscas. A partir daquele dia, 0 Google usaria
cinguenta e sete sinais — desde o tipo de computador e de navegador que o usuario utiliza, a
localizagcdo do computador, até o historico de buscas daquele usuério, os tipos de sites que sao
acessados por ele, que tipo de mercadoria ele compra, etc. — para fazer suposi¢oes sobre quem
€ 0 usuario e quais sdo seus gostos e preferéncias para, assim, filtrar os seus resultados de busca.
Mesmo que 0 usuario ndo esteja “logado”, os algoritmos estdo coletando dados dos usuérios
para promover a personalizacdo dos resultados (PARISER, 2011, p. 07).

Quando se pesquisa um termo no Google, a maioria das pessoas acreditam que 0S
resultados obtidos serdo os mesmos para todos. “Mas, desde dezembro de 2009, isso ndo é mais
verdade. Agora vocé obtém o resultado que o algoritmo do Google sugere que é o melhor para
vocé em particular - e outra pessoa pode ver algo totalmente diferente. Em outras palavras, ndo
existe mais o Google padrdo” (PARISER, 2011, p. 07, tradugio livre'4).

A coleta de dados dos usuarios, portanto, serve para alimentar algoritmos de filtragem
personalizada de conteudo que, a partir da compreenséo dos gostos, preferéncias e interesses
desses usuarios, sao capazes de direcionar os sites, anuncios, filmes, musicas e noticias que
melhor atendem as expectativas e necessidades particulares de cada um, criando o que se
denomina de “filtro bolha”: um mundo Unico e personalizado, feito sob medida para cada
usuério (SOUZA; TEFFE, 2020).

14 But since December 2009, this is no longer true. Now you get the result that Google’s algorithm suggests is best
for you in particular—and someone else may see something entirely different. In other words, there is no standard
Google anymore.



32

Outras expressdes que vém sendo utilizadas para designar o fenémeno das bolhas séo
“cAmaras de eco”, “salas espelhadas”, “molduras ideolégicas” e “ciberbalcanizagio®”.
Expressdes cunhadas para, de uma forma ou de outra, qualificar uma espécie de gueto de um
s0, onde tudo o que se ouve € projecdo do eco de sua propria voz; uma sala envolta por espelhos,
na qual tudo o que se Vvé e se consome é reflexo de si mesmo; um ecossistema individual onde
a informagdo ¢ “viciada na repeticdo de crengas inamoviveis”, um verdadeiro Balcas virtual
(em referéncia a regido da Europa historicamente subdividida por profundas diferencas étnicas,
culturais e religiosas). Com efeito, um mundo “perfeito” constituido apenas por semelhantes,
isto é, por pessoas com a mesma visdo de mundo, valores, crengas, ideologias e preconceitos
(SANTAELLA, 2019, p. 10-17).

Séo trés as principais caracteristicas das bolhas apontadas por Eli Pariser. A primeira é
o fato de que cada usuario esta sozinho dentro de sua prépria bolha, ao passo que ela funciona
como uma espécie de forca centrifuga que distancia, separa e isola cada um de n6s. A segunda
é ainvisibilidade do filtro bolha, pois a maioria dos usuérios nao sabe da existéncia desse filtro,
ndo sabe como ele funciona, que tipo de suposicdes estdo fazendo sobre cada usuario, nem se
estas suposi¢oes estdo corretas ou ndo. “Como vocé ndo escolheu os critérios pelos quais 0s
sites filtram as informacdes para dentro e para fora, € facil imaginar que as informacdes que
chegam por meio de uma bolha de filtro sdo imparciais, objetivas, verdadeiras”, mas nao sio.
Muito pelo contrario, ndo ha nada mais tendencioso do que um filtro bolha. A terceira e Gltima
caracteristica, € a imposicdo: o usuario ndo escolhe entrar na bolha, a bolha simplesmente existe
ao seu redor (PARISER, 2011, p. 8).

De fato, a pratica de personalizacdo do contelido teve seu pontapé inicial com o
mecanismo de busca do Google, mas hoje ela impera como “regra de conduta” da grande
maioria dos mecanismos de busca, redes sociais, sites de vendas e plataformas de streaming,
dentre os quais citam-se: Facebook, Instagram, Twitter, Youtube, Spotify, Netflix, Amazon e
Pinterest. Até mesmo sites de noticias tém seguido a tendéncia de customizacao da navegacdo
online.

A principio, a necessidade préatica de filtrar as informagdes surgiu como forma de
amenizar uma consequéncia extremamente negativa das midias digitais: a sobrecarga de
informacdo (ou “information overload ”, na expressao em inglés). O fendbmeno da sobrecarga

“ocorre quando a quantidade de informacao captada pelo individuo excede sua capacidade de

15 Expressdo cunhada pelos pesquisadores do Instituto de Tecnologia de Massachusetts — MIT, Van Alstyne e
Brynjolfsson.
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processa-las, gerando dificuldades de varias ordens como, por exemplo, na filtragem das
informagdes, bem como na compreensao ¢ tomada de decisdes” (MAGRANI, 2014, p. 114).

Isso, porque, segundo Byung-Chul Han (2018, p. 27), o excesso de informacdo nao
implica necessariamente a tomada de melhores decis6es, muito pelo contrério, € justamente
pela sobrecarga de informac6es que a faculdade do juizo definha hoje. A Sindrome da Fadiga
da Informacéo, conceito cunhado em 1996 pelo psicélogo britanico David Lewis para descrever
0 cansaco da informacdo, uma enfermidade psiquica causada pelo excesso de informacéo,
apresenta como um de seus principais sintomas o estupor das capacidades analiticas, isto é, a
paralisia a capacidade humana de distinguir o essencial do ndo essencial e, assim, produzir
conhecimentos e informacdes a partir da analise dos dados e informac6es selecionados. Em
suma, se a capacidade analitica constitui 0 pensamento, o excesso de informacéo faz com que
0 pensamento definhe.

O contato com tamanha abundancia de informac6es conduz ao fendmeno denominado
por Richard Saul Wurman como “information anxiety”. “A ansiedade pela informagdo ¢é
produzida pela lacuna cada vez maior entre o que entendemos e 0 que pensamos que devemos
entender”. A ansiedade pela informagdo ¢ fruto do buraco negro existente entre os dados e o
conhecimento. Em outras palavras, uma ansiedade gerada pela impossibilidade de saber tudo,
frente a possibilidade de acesso a todo tipo de informacédo sobre todas as coisas o0 tempo todo
(WURMAN, 2000, p. 14).

Nesse contexto, a filtragem trona-se inevitavel para impedir a sobrecarga e impor
alguma ordem a quantidade esmagadora de informacdes. Conforme Cass Sunstein (2007, p. 51-
52, traduc&o livre'®), “o risco de sobrecarga e a necessidade de filtragem andam de mios dadas”.
A sobrecarga de informacdo gera, portanto, uma consequéncia com duplo viés: de um lado, a
filtragem feita pelos provedores de conteudo — inclusive capitalizando essa filtragem com
publicidade direcionada e programatica —, limitando a autonomia online dos usuarios na busca
por novas informagdes na esfera publica virtual; de outro lado, a filtragem realizada pelas
proprias pessoas, de acordo com seus interesses e preferéncias (MAGRANI, 2014, p. 116-117).

Se, de um lado, o direcionamento personalizado do contetdo pode ser positivo, visto
gue torna a experiéncia do usuario nas redes muito mais agradavel e reduz a ansiedade que o
excesso de informacao ndo filtrada tende a provocar nas pessoas; por outro, pode ser prejudicial,
posto que limita os usuarios a verem apenas o reflexo de si mesmos. Como adverte Sérgio

Branco (2017, p. 03), essa espécie de enclausuramento silencioso — fruto da escolha tecnoldgica

16 Indeed the risk of overload and the need for filtering go hand in hand.
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e analfabetismo digital — limita a diversidade e prejudica o livre acesso a informacdo, a livre
troca de ideias, o debate racional, e, consequentemente, a democracia.

Da forma como as midias digitais estdo se configurando, a internet estd se
transformando em um espacgo no qual é exibido apenas aquilo que os algoritmos acham ser de
nosso interesse, sendo-nos ocultado tudo aquilo que desejamos ou eventualmente precisamos
ver. A este respeito, Eduardo Magrani (2014, p. 119) ressalta que “a filter bubble e seu caréater
prejudicialmente paternalista pode implicar em restricdes a direitos e garantias fundamentais, a
autonomia dos individuos e a liberdade de expressao, sendo prejudicial de forma geral para o
debate na esfera publica conectada”.

Portanto, embora Uteis, os filtros de personalizacdo apresentam tendenciosidades que
comprometem substancialmente o acesso a informacédo, na medida em que expde 0s usuarios a
um conjunto restrito de pontos de vista, reforcando crencas ja existentes e impedindo o acesso
a ideias contrarias as suas (NIKOLOV et al, 2015, p. 02). Com efeito, esse novo locus da
interacdo social e do debate publico vem se mostrando particularmente perigoso, tendencioso e
manipulador.

Esse duplo viés do direcionamento personalizado do conteddo é também apontado por
Cass Sunstein que, apesar de reconhecer suas vantagens, chama atencdo para o fato de que a
filtragem levada ao excesso aumenta drasticamente a possibilidade de fragmentacao:

N&o quero negar o fato ébvio de que qualquer sistema que permita a liberdade de
escolha criard alguma balcanizacéo de opinido. Muito antes do advento da Internet, e
em uma era de poucas estacbes de televisdo, as pessoas faziam escolhas
autoconscientes entre jornais e esta¢des de radio. [...]. Mas o que esta emergindo, no
entanto, conta como uma significativa mudanca. Com um aumento dramético nas
opcBes e um maior poder de personalizar, vem um aumento correspondente na gama
de escolhas reais, e essas escolhas sdo provaveis, em muitos casos, para coincidir com
caracteristicas demogréficas, convicgdes politicas preexistentes, ou ambos. Claro que
isso tem muitas vantagens; entre outras coisas, aumentara muito a quantidade
agregada de informag0es, o valor de entretenimento de escolhas, e a pura diversdo das
opg¢des. Mas também existem problemas. Se diversos grupos estdo vendo e ouvindo
pontos de vistas bastante diferentes, ou enfocando tépicos bem diferentes, o
entendimento mutuo pode ser dificil, e pode ser cada vez mais dificil para as pessoas

resolverem problemas que devem ser enfrentados por toda a sociedade (SUNSTEIN,
2007, p. 56, traducdo livre®).

171 do not mean to deny the obvious fact that any system that allows for freedom of choice will create some
balkanization of opinion. Long before the advent of the Internet, and in an era of a handful of television stations,
people made selfconscious choices among newspapers and radio stations. But what is emerging nonetheless counts
as a significant change. With a dramatic increase in options, and a greater power to customize, comes a
corresponding increase in the range of actual choices, and those choices are likely, in many cases, to match
demographic characteristics, preexisting political convictions, or both. Of course this has many advantages;
among other things, it will greatly increase the aggregate amount of information, the entertainment value of
choices, and the sheer fun of the options. But there are problems as well. If diverse groups are seeing and hearing
quite different points of view, or focusing on quite different topics, mutual understanding might be difficult, and it
might be increasingly hard for people to solve problems that society faces together.
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O grande problema é que, ao selecionar o contetdo a ser disponibilizado para cada
usuario, os filtros bolha promovem uma espécie de segregacédo ideoldgica, ao passo que expdem
0 usuario a visfes quase exclusivamente unilaterais dentro do espectro politico mais amplo.
Essa unilateralidade, por sua vez, quando muito arraigada em razdo de sua repeticdo
ininterrupta, acaba por gerar crencas fixas estruturadas em habitos inflexiveis de pensamento,
que ddo abrigo a formacdo de seitas cegas a tudo que estd fora da bolha. Tal confirmacao
preconceituosa de crencas ja internalizadas tende a minar qualquer discurso civico, tornando as
pessoas cada vez mais vulneraveis a propagandas, manipulacdes e fake news (SANTAELLA,
2019, p. 15-16).

Como observa Eduardo Magrani, a tendéncia humana de se aproximar das pessoas que
pensam de forma ideologicamente parecida ndo é exclusividade do ambiente online. O
problema reside no fato de que, na esfera digital, essa tendéncia natural e voluntaria de buscar
os semelhantes sofre uma perversa potencializacdo com os filtros bolha, afetando a esfera
publica conectada. Especialmente, porque grande parte dos individuos sequer tem consciéncia
da filtragem a que estdo sujeitos e acreditam que seus argumentos estdo sendo ouvidos por um
publico amplo, quando, na verdade, ndo estdo. Muito pelo contrario, suas vozes sao ouvidas
por um publico muito restrito: amigos mais proximos, com pensamentos ideoldgicos
semelhantes. Isto tende a gerar uma dupla falsa impresséo: (1) por considerar a extensdao do
debate maior do que efetivamente foi; e (2) por gerar uma falsa sensacdo de consenso. “Nesta
dupla falsa impressdo, pode estar o embrido para o extremismo ideoldgico e nocivo para a esfera
publica democratica” (MAGRANI, 2014, p. 126).

Além disso, o potencial segregador das midias digitais tende a aumentar tendéncias
homofilicas, que fazem parte do funcionamento do psiquismo humano. E da natureza humana
se expor seletivamente a ideias, opinides e informacdes que confirmem suas crencas, ideologias
e visdes de mundo. Mas a facilidade com que podemos nos aproximar de pessoas e ideias
semelhantes e excluir todo o resto no ciberespaco intensifica esse trago psiquico um tanto
quanto pernicioso (NIKOLOV et al, 2015, p. 02).

Ao ter contato tdo somente com noticias e informagdes que ratificam suas crencas ou
preconceitos, sem o confronto com aquelas que, embora lhe sejam desagradaveis, refletem a
realidade dos fatos, os usuarios tém potencializado aquilo que a psicologia denomina de “viés
de confirmagdo” (ou confirmation bias, na expressdo em inglés).

Conforme René Morais da Costa Braga (2018, p. 210-211), o viés de confirmagéo ¢ a
propensdo de buscar ou dar maior atencdo as informagBes que ratificam as concepgdes

individuais do intérprete. “Essa seria a forma pela qual toda a raca humana, predominantemente,
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raciocina”. Em outras palavras, um modo de raciocinio intrinseco ao ser humano que o
condiciona a aceitar facilmente as informagdes que confirmam suas crengas pessoais e a rejeitar
aquelas que as contradizem.

Tal viés foi abordado por Cass Sunstein como “assimilagdo tendenciosa”, que se refere
ao fato de que as pessoas ndo processam as informagdes com neutralidade, mas a partir de suas
pressuposicOes, ou seja, as pessoas assimilam novas informagdes de maneira tendenciosa, e
“tentam reduzir a dissonancia cognitiva se negando a acreditar em afirmacdes que contradizem
suas crengas mais enraizadas” (SUNSTEIN, 2010, p. 12-24). E as pessoas ndo tendem apenas
a descrer de argumentos que ndo se encaixam no que ja pensam das coisas, mas também tendem
a trabalhar com afinco para provar a falsidade dos argumentos que contradizem suas crengas
iniciais. E 0 que os cientistas sociais chamam de viés da refutacdo — disconfirmation bias
(SUNSTEIN, 2010, p. 70).

Essa forma de raciocinar € analisada por Daniel Kahneman na obra Thinking Fast and
Slow. Kahneman (2013, p. 21) afirma que a mente humana é dividida em 2 sistemas: o sitema
1 e o sistema 2, termos originalmente propostos pelos psicélogos Keth Stanovich e Richard
West. O sistema 1 opera de forma rapida e automatica, com pouco ou nenhum esforco e sem
senso de controle voluntério, como identificar que uma pessoa esta zangada pela feicdo que
apresenta, ou identificar se um objeto esta perto ou longe. J& o sistema 2 aloca atencdo nas
atividades mentais que demandam esforco, como célculos complexos. Ou seja, as atividades
gue envolvem a consciéncia, a concentracdo, bem como fazer escolhas e tomar decisdes sobre
0 que pensar e o que fazer.

Segundo Kahneman, os sistemas funcionam de forma conjugada e a diviséo de tarefas
entre eles é altamente eficiente, 0 que minimiza esforco e otimiza performance. O sistema 1 é
executado automaticamente, enquanto o sistema 2 permanece em um confortavel modo de
baixo esforco, entrando em acdo apenas quando o sistema 1 encontra dificuldade e demanda
sua atuacao para resolver o problema. O sistema 1 continuamente gera sugestfes para o Sistema
2, como impressdes, intengbes e sentimentos. Uma vez endossados pelo sistema 2, as
impressBes transformam-se em crengas e os impulsos, em agdes voluntérias. Na maioria das
vezes, 0 sistema 2 adota as sugestdes do sistema 1 com pouca ou nenhuma modificacdo. “Vocé
geralmente acredita nas suas impressdes e age de acordo com seus desejos, e isso € bom —
geralmente” (KAHNEMAN, 2013, p. 24).

O que define o sistema 2 é que suas operacdes sdo dificeis e, portanto, demandam muita
energia e grande esforco, o que implica no aumento do desgaste e da ansiedade. E a principal

caracteristica desse sistema ¢ a preguica. Quanto menos esfor¢o, melhor. Dessa forma, se algum



37

evento contraria 0 modelo de mundo que o sistema 1 mantém — fato este que implicaria
necessariamente a atuacdo do sistema 2 para processar a informacéo, decidir o que pensar sobre
ela e, dependendo da concluséo, alterar algum habito de comportamento — € menos desgastante
ignorar ou rejeitar o evento do que pensar sobre ele. De modo semelhante, tudo aquilo que
confirma o modelo de mundo que o sistema 1 mantém é processado automaticamente, ndo
demandando qualquer esfor¢o do sistema 2, o que justifica a aceitacdo de informacdes que
corroborem crengas e visdes de mundo ja existentes (KAHNEMAN, 2013, p. 30).

A mente funciona, portanto, com reconhecimento de padrdes, sendo atraida por padrées
ja conhecidos em detrimento dos desconhecidos, posto que se gasta menos esforco e energia
mental diante da mesmidade do que diante de alguma alteridade (SANTAELLA, 2019, p. 18).
Os boatos, inclusive os falsos, geralmente “conseguem adesdo porque reforcam e se encaixam
nas convicgoes prévias dos que acreditam neles” (SUNSTEIN, 2010, p. 07). Como se percebe,
0 viés de confirmac&o encontrou na ciberbalcanizacdo ambiente fértil para florescer.

Na concepc¢do de Braga (2018, p. 212-213), essa tendéncia homofilica € uma possivel
explicacdo para a popularidade das fake news:

Ao ignorar dados ou noticias contrérias as preconcepces individuais (evitando assim
a dissonéncia cognitiva), o leitor experimenta uma sensagdo de recompensa na medida
em que a noticia encontrada ratifica suas concepcdes de mundo. O sistema 1, portanto,

continuaria em estado de conforto, evitaria o acionamento do sistema 2 e o dispéndio
de energia.

Por refletirem exatamente as crencas e visdes de mundo do usuério e servirem a
confirmacdo dessas, as noticias fraudulentas tendem a ser compartilhadas de imediato, sem o
devido questionamento ou checagem (TOFFOLI, 2020, s/p). Desse modo, as falsificaces tém
o conddo de serem semeadas em escala global, “precisamente dentro de cada ouvido que ja se
tenha declarado alguma vez disposto a aceita-las e viraliza-las” (MESQUITA, 2018, p. 37).

“O sucesso ou fracasso dos boatos depende em grande parte das convicgdes prévias das
pessoas”, mas ha outros dois fatores que contribuem para a sua difusdo: as cascatas sociais (que
podem ser informacionais ou de conformidade) e a polarizagcdo de grupo (SUNSTEIN, 2010,
p. 122-124).

Sunstein aduz que ndo existe uma defini¢do classica para boato, mas reconhecendo a
imperfei¢do de qualquer definicdo e abandonando as discussGes seméanticas, é possivel usar o
termo “boato” para fazer referéncia a alegacOes de fatos — sobre acontecimentos, instituicoes,
pessoas ou grupos — que ainda ndo foram comprovados (podendo essas alegacfes serem

verdadeiras ou falsas), e que passam de uma pessoa para outra, ndo porque se conhegam



38

evidéncias diretas para corrobora-los, mas porque parece que outras pessoas acreditam neles.
Tanto as verdades quanto as falsidades se espalham através de cascatas informacionais, cascatas
de conformidade e polarizacdes de grupo (SUNSTEIN, 2010, 07).

A dindmica basica por tras das cascatas informacionais é a seguinte: “quando certo
ndmero de pessoas parece acreditar em um boato, outras também acreditardo nele, a menos que
tenham bons motivos para acreditar que seja falso” (SUNSTEIN, 2010, 29). Como a maior
parte dos boatos envolvem assuntos sobre 0s quais as pessoas nao possuem conhecimentos
pessoais e diretos, a grande maioria se submete a multiddo. Quanto maior a multiddo, maior a
chance de as pessoas acreditarem no boato, ainda que ele seja completamente falso. E por mais
que certas pessoas possuam uma quantidade significativa de informacg6es que contradigam o
boato, sdo motivadas a acreditar nele, porque acabam concluindo, “ndo sem razao, que um
grupo de pessoas tao grande assim ndo pode estar errado”. Acredita-se, na grande maioria das
vezes, que a crenga compartilhada provavelmente estd correta. Uma pessoa racional pode
acabar acreditando em um boato falso, ndo por forca de suas convicgdes prévias, mas porque
as outras pessoas acreditam nele. De fato, as pessoas sdo influenciadas pelo que as outras
pessoas pensam e fazem (SUNSTEIN, 2010, p. 29-39).

Algumas vezes as cascatas de conformidade também estdo envolvidas, quando as
pessoas ndo acreditam em um boato, mas fingem acreditar para que pare¢cam concordar com a
multidao. “As pessoas falsificam o proprio conhecimento ou, no minimo, silenciam as proprias
duvidas, frente as opinides visiveis de uma multiddo” para evitar sangdes sociais € parecer bem
na opinido do grupo” (SUSNTEIN, 2010 p. 40-44). Isso, porque as pessoas se importam com o
que as outras pessoas pensam dela e anseiam por aceitacdo social. A falsa concordancia também
faz crescer a multiddo, aumentando-se o risco de que grandes grupos de pessoas acreditem em
boatos integralmente falsos.

Por fim, a polarizacio'® de grupo também tem papel importante na solidificacio e
difusdo de boatos. Isso se deve ao fato de que pessoas com ideias afins reunidas tendem a

radicalizacdo. Isso se da por trés fatores: primeiro, a maioria esmagadora de argumentos

18 Cass Sunstein explica que “em alguns casos, a tendéncia mais extrema ¢ melhor do que pior. Pode até ser muito
melhor. Na verdade, a polariza¢do do grupo ajudou a alimentar muitos movimentos de grande valor - incluindo,
por exemplo, o movimento pelos direitos civis, 0 movimento anti-escraviddo, o movimento pelos direitos dos
deficientes, o movimento pela igualdade entre homens e mulheres e 0 movimento pelo casamento entre pessoas
do mesmo sexo. Todos esses movimentos foram extremos em sua época e, com a discusséo em grupo, certamente
geraram um extremismo maior, mas extremismo nao precisa ser uma palavra de oprébrio. Se maiores op¢des de
comunicagdo produzem maior extremismo, a sociedade pode ficar em melhor situacdo como resultado”. O
problema é que a polarizacdo tende a vir acompanhada do isolamento em relacdo as posi¢des contrérias, 0 que
aumenta a intolerdncia e fomenta posi¢des mais extremas desprovidas de mérito, com sérios prejuizos a
deliberagdo social, a paz e a democracia (SUNSTEIN, 2017, p. 85, traducéo livre).
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envolvidos na discussdo apontam para a mesma direcéo, sendo as opinides divergentes poucas
ou inexistentes; segundo, as pessoas ficam mais seguras de suas opinides quando elas sdo
corroboradas, tendendo a se tornar mais radicais; terceiro, as pessoas desejam que 0S outros
membros do grupo tenham opiniBes favoraveis sobre elas, o que as faz ajustar suas opinies na
direcdo da opinido dominante (SUNSTEIN, 2010, p. 53-59). Isso explica porque as camaras de
eco tendem a acentuar a polarizagdo, o radicalismo, a intolerancia e, claro, a disseminacao de
boatos, por mais falsos e absurdos que sejam.

A este respeito, Marc Bloch (1921, p. 180), em seu pequeno ensaio intitulado “Reflexdes
de um historiador sobre as noticias falsas da guerra” bem observou que: “o erro so se propaga,
sO se amplia, s6 vive com uma condicdo: encontrar na sociedade em que se difunde um caldo
de cultura favoravel”. A desinformacao encontrou, assim, na era digital e pos-fato o “caldo de
cultura” ideal para sua propagacao e perpetuagao.

Em pesquisa realizada por cientistas do Massachusetts Institute of Technology (MIT),
que analisou um conjunto de dados de cascatas de rumores no Twitter entre 2006 e 2017,
verificou-se que a falsidade se difundiu significativamente mais longe, mais rapido, mais
profundamente e mais amplamente do que a verdade em todas as categorias de informacoes.
Constatou-se, outrossim, que as noticias politicas falsas alcangaram mais pessoas e eram mais
virais do que qualquer outra categoria de informagdes falsas. O resultado obtido demonstrou
que as fake news tém 70% mais chances de serem retuitadas do que as noticias verdadeiras —
sendo certo que, neste estudo, ndo foi verificada a intencdo do remente da informacéo, mas tdo
somente a veracidade ou nao do conteudo, diferenciando as afirmacdes em “verdadeiras” ou
“falsas” conforme tal critério (VOSOUGHI et al, 2018, s/p.).

Ao investigar quais fatores eram responsaveis pelas diferencas de alcance e velocidade
observadas entre noticias falsas e verdadeiras, observou-se que 0s usuarios que espalharam
noticias falsas tinham menos seguidores e também seguiam menos pessoas, foram
significativamente menos ativos no Twitter, eram “verificados” com menor frequéncia, €
estavam no Twitter por muito menos tempo. Concluiu-se, assim, que a falsidade se difundiu
mais longe e mais rapido do que a verdade, apesar das caracteristicas individuais dos usuarios,
nédo por causa delas (VOSOUGHI et al, 2018, s/p.).

Conforme o estudo, o grau de novidade e as rea¢des emocionais dos usuarios podem ser
responsaveis pela diferenca de alcance observada entre as noticias verdadeiras e falsas. A
novidade atualiza a nossa compreensdo de mundo, é surpreendente e também mais valiosa, 0
que atrai a atencdo humana, contribui para a tomada de decisdo produtiva e estimula o

compartilhamento de informagdes. No tocante as reacfes emocionais dos usuarios, observou-
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se que os boatos falsos inspiravam respostas expressando maior surpresa (a repulsa ficou em
segundo lugar), corroborando o aspecto da ‘“novidade” como fator que impulsiona o
compartilhamento de noticias falsas (VOSOUGHI et al, 2018, s/p.).

Percebe-se, assim, que, além do viés de confirmacéo, outro fator relevante na “filtragem
social” do conteudo é a novidade da informacao — sendo certo que ambos s&o potencializados
pela estrutura das redes. O primeiro, como ja demonstrado acima, pela formacao de cadmaras de
eco. O segundo, em razdo do deslocamento da fonte propagadora de informac6es da imprensa
tradicional para os milhdes de usuarios das midias digitais. A partir do momento em que a
verificagdo ética e regulamentada da informagao deixa de ser uma caracteristica essencial da
noticia, tudo o que resta é a novidade.

Na medida em que o compartilhamento € uma das regras ou um dos apelos do
funcionamento das redes sociais, pode-se dizer que:

(...) as midias sociais favorecem a fofoca, a novidade pela novidade, a velocidade da
acdo impensada e do compartilhamento leviano. A autoridade e a habilidade para
publicar agora passam de mao em mdo. (...). Ndo ha regras para a aceitabilidade do
que se pensa e se fala quando as normas desvanecem. Foram erodidos 0s principios

daquilo que uma conversagdo deve ser. Inteiramente novo, portanto, € o modo inédito
de operar” (SANTAELLA, 2018, p. 31).

Conforme Irineu Francisco Barreto Junior (2020, p. 120-122), um outro fator que torna
a desinformacdo mais crivel e aumenta a probabilidade de que seja disseminada é o seu
aggiornamento (atualidade, conexdo) com o contexto social mais amplo, de forma que encontre
alguma aderéncia com o mundo real. Nesse sentido, 0 autor aponta que a instigagdo do édio
(étnico-racial, social, religioso ou direcionada a qualquer outra espécie de minoria) € um
componente essencial para a garantia da ampla disseminacéo de desinformacéo, pois o discurso
que elege inimigos — ideoldgicos, politicos, morais, identitarios, de classe social —exerce grande
poder de atracédo e fixacdo sobre os usuarios médios de Internet, apresentando, assim, especial
capacidade de aderéncia e propagacéo.

Acerca dos difusores de desinformacédo, destaca-se, ainda, que, conforme pesquisa
realizada pelo Monitor do Debate Politico no Meio Digital'® que analisou a difusdo de boatos
sobre a Marielle Franco no WhatsApp e sites de noticias mediante um formulario online que
contou com 2.520 respondentes: 1) os boatos circularam primeiro no WhatsApp, depois

comecaram a ganhar corpo nas redes sociais e na imprensa; 2) a dindmica de difusdo no

19«0 Monitor do Debate Politico no Meio Digital ¢ um projeto de pesquisa realizado desde 2016 pelo Grupo de
Politicas Publicas para 0 Acesso a Informagdo (GPoPAI) com sede na USP Leste. O projeto investiga a polarizacéo
do debate politico por meio de pesquisas de opinido e da anélise do contetido politico de abrangéncia nacional que
circula nas quatro maiores plataformas de redes sociais: Instagram, Twitter, Youtube e Facebook”.
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WhatsApp foi bastante lenta se comparada com a dindmica de difusdo das redes sociais, uma
vez que os boatos demoraram de 4 a 5 dias para se difundirem amplamente por meio do
WhatsApp, enquanto no Facebook a difusdo chegou ao seu alcance pleno em pouco mais de 48
horas; 3) no WhatsApp, os boatos circularam mais por grupos de familia (51%) do que em
grupos de amigos (32%) ou de trabalho (9%); 4) dentre os tipos de boatos, os mais difundidos
foram os mais simples e que ndo continham qualquer evidéncias (como fotos ou videos), mas
apenas textos curtos; 5) por fim, verificou-se que a repercussdo na imprensa ajudou em muito
na difusdo dos boatos, ao passo que a grande maioria das manchetes ndo indicavam que as
informagdes sobre Marielle eram falsas — manchetes clickbaits (RIBEIRO; ORTELLADO,
2018, p. 01-04).

Conforme os pesquisadores, é possivel que a maior circulacdo de boatos nos grupos de
familia se justifique por serem ambientes mais intimos em que as pessoas se sentem livres para
compartilhar todo tipo de informag&o sem receio de serem julgadas (RIBEIRO; ORTELLADO,
2018, p. 05). Ressalta-se, contudo, que a pesquisa ndo conseguiu aferir a distribuicdo dos tipos
de grupos de WhatsApp pela populacdo, de modo que o resultado obtido quanto a maior difusédo
de boatos em grupos de familia pode decorrer do simples fato de existirem mais grupos de
familia do que de amigos ou de colegas de trabalho. E possivel, portanto, que os boatos se
difundam igualmente em todos os tipos de grupos (RIBEIRO; ORTELLADO, 2018, p. 05).

Nesse sentido, Diogo Rais e Stela R. Sales (2020, p. 32) apontam que a maior difuséo
de desinformacdo em grupos de familia se d&d em razdo desses grupos reunirem pessoas que
compdem uma espécie de circulo de confianca, 0 que pressuporia o compartilhamento da
noticia sem a devida checagem dada a confiabilidade da fonte. Conforme pesquisa nacional
“Redes Sociais, Noticias Falsas e Privacidade na Internet”, realizada pelo DataSenado (2019),
24% dos entrevistados consideram que a pessoa gque enviou a noticia é que da credibilidade a
informacdo compartilhada.

J& no tocante a acelerada difusdo dos boatos via redes sociais, tal fator se explica por
conta da prépria estrutura da plataforma, que coloca em destaque os “assuntos do momento”
(ou “trending topics” na expressdo em inglés) e, assim, permite que a noticia compartilhada por
um determinado usuério alcance um numero elevado de outros usuéarios (diferentemente do que
ocorre no WhatsApp, em razdo da limitagdo de pessoas por grupo ou da propria limitacdo da
quantidade de compartilhnamentos), além de facilitar a atuacéo de bots e ciborgues.

Quanto ao papel dos robds na disseminacdo de desinformacéo, a pesquisa realizada por
cientistas do MIT, que analisou um conjunto de dados de cascatas de rumores no Twitter entre

2006 e 2017, revelou que os robds aceleraram a disseminag&o de noticias verdadeiras na mesma
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propor¢do com que aceleraram a disseminacgdo de noticias falsas, 0 que sugere que noticias
falsas se espalham mais do que as verdadeiras porque os humanos, e ndo os robds, sdo mais
propensos a espalha-las (VOSOUGHI et al, 2018, s/p.).

Entretanto, ndo se pode deixar de considerar que esses mecanismos de impulsionamento
mecanizado e automatizado? de contetido — como bots, ciborgues e bots politicos, por exemplo
—sdo comumente projetados Unica e exclusivamente para a disseminacao de certas falsidades e
promocao de certas agendas politicas.

Os bots ou rob6s séo algoritmos projetados para automatizar o compartilhamento de
contetdo. Os ciborgues, por sua vez, também conhecidos como trolls ou socketpuppets
(fantoches), sdo robds hibridos, operados parte por humanos, parte por computadores, que
trabalham interrompendo padrées de compartilhamento e aumentando a autenticidade de perfis
falsos, o0 que torna a sua atuacdo praticamente indetectavel. Por fim, os robés ou bots politicos,
que representam uma outra categoria de robds online, séo perfis de militantes reais que
autorizam que suas contas sejam conectadas a paginas de campanhas ou candidatos, e por meio
de sistemas simples de automatizacdo, passam a curtir e compartilhar conteudos de forma
automatica (GRAGNANI, 2017).

Dentre as estratégias de impulsionamento artificial de conteudo, as realizadas por
ciborgues séo as mais dificeis de serem detectadas. Enquanto os perfis operados exclusivamente
por algoritmos (os robés) apresentam padrdes previsiveis de comportamento, os ciborgues, ao
serem operados em parte por humanos, conseguem interromper esses padrdes, agindo de
diferentes formas e em diferentes horarios. Sdo, portanto, perfis mais sofisticados que se valem
de fotos de pessoas verdadeiras, adicionam como amigos pessoas reais, postam fotos de uma
suposta rotina e mantém atividade em diversas plataformas, 0 que os tornam extremamente
verossimeis e dificilmente detectaveis (GRAGNANI, 2017), permitindo uma atuacao eficaz na
difusdo massiva de desinformacao.

Conforme investigacdo promovida pela BBC do Brasil, que deu origem a série de
reportagens intitulada “Democracia Ciborgue”, de todo o ciberespaco, o Twitter parece ser o
ambiente mais amigavel para atuagdo dos robds, dada a sua natureza mais aberta, que facilita a
atuacdo de perfis falsos e contas automatizadas, embora tais praticas sejam vedadas por suas

regras. A matéria informa que, segundo estudo realizado por Marcos Bastos e Dan Mercea, as

20 Conforme glossario elaborado pelo Instituto Liberdade Digital, a automagio pode ser definida como sendo “um
conjunto de técnicas destinadas a tronar automatica a realizacdo de tarefas, substituindo o gasto de bioenergia
humana, com esforgo muscular e mental, por elementos eletromecanicos computaveis” (BERNARDI et al, 2020,
p. 364)
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discussdes sobre o plebiscito do Brexit no Twitter contaram com a participa¢édo de ao menos
13,5 mil robos, usados para “bombar” o lado pr6 ou contra Brexit com postagens automatizadas.
Esclarece ainda que pesquisadores das universidades do Sul da Califérnia e de Indiana estimam
que haja entre 9% a 15% de rob6s no Twitter. Considerando que a rede tem cerca de 330 milhdes
de usuarios em sua totalidade, ao menos 29 milhdes deles sdo robés (GRAGNANI, 2017).

Estudo realizado pela Diretoria de Anélise de Politicas Pablicas da Fundacdo Getulio
Vargas - FGV/DAPP aponta que tem se tornado cada vez mais comum a atuacdo orquestrada
de redes de robds (botnets) na massificacdo de postagens e criacdo de discussdes forjadas,
sobretudo em momentos de relevancia politica, de modo a manipular os trending topics e o
debate publico em geral. A¢bes como esta tém sido identificadas em momentos cruciais da
politica internacional (como as elei¢cbes americanas de 2010, a vitéria Trump em 2016 e 0
Brexit) e nacional (como as elei¢cBes de 2014, o impeachment de Dilma Rousseff, as elei¢cdes
municipais de Sdo Paulo em 2016 ¢ a greve geral de 2017). “Na greve geral de abril de 2017,
por exemplo, mais de 20% das interages ocorridas no Twitter entre os usuarios a favor da
greve foram provocadas por esse tipo de conta. Durante as elei¢bes presidenciais de 2014, os
robds também chegaram a gerar mais de 10% do debate” (FGV DAPP, 2017, p. 04).

Ao interferir em debates espontaneos e forjar discussoes artificiais, os bots e ciborgues
criam uma falsa sensacdo de amplo apoio politico a determinada proposta ou candidato,
modificam os rumos de politicas publicas, disseminam noticias falsas e teorias da conspiracéo,
enfim, poluem e manipulam o debate e a opinido publica. Trata-se do que Tim Wu chama de
censura reversa ou “inundagdo”, que consiste em uma estratégia de “contraprogramagao com
um volume suficiente de informacges para abafar a fala desfavoravel ou, pelo menos, distorcer
o ambiente de informac¢des”. Quando articulada para fins politicos, a censura reversa costuma
envolver a disseminacdo de noticias falsas para distrair a atencdo do publico do tema que
realmente importa (WU, 2017, p. 15).

Com esse tipo de atuacdo, os robds conseguem produzir opinides artificiais ou gerar
dimens0es irreais de determinadas opinides, mediante o compartilhamento coordenado dessas
opini@es, influenciando, assim, 0s usuarios indecisos e radicalizando os usuarios com ideias
afins. As estratégias de manipulacdo executadas por robds também contam com a propagacao
de noticias falsas com o objetivo de influenciar a formacdo da opinido publica sobre
determinado tema ou pessoa. Fato ¢ que “os robds estao atingindo diretamente 0s processos
politicos e democraticos atraves da influéncia da opinido pablica” (FGV DAPP, 2017, p. 10).

Tanto € assim que a atuagdo maliciosa de rob6s foi uma das razdes que motivaram a

abertura da Comissao Parlamentar Mista de Inquérito — CPMI das Fake News — para investigar
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ataques cibernéticos que atentam contra a democracia e o debate publico; utilizacdo de perfis
falsos para influenciar os resultados das elei¢des 2018; préatica de cyberbullying; e aliciamento
e orientacdo de criancas para 0 cometimento de crimes de ddio e suicidio (SENADO
FEDERAL, 2019a).

Com o auxilio dos mecanismos de impulsionamento artificial de conteudo, as
campanhas de desinformacao alcancam proporg¢des globais em poucos minutos ou horas e com
baixissimo custo operacional, ultrapassando todas as condi¢cdes humanas de filtragem e
checagem de informacdo. Evidente, pois, como as novas tecnologias da informacdo e
comunicacao aprofundaram a pds-verdade — isolando os usuarios em verdadeiros guetos de um
sO — e impulsionaram a desinformacdo, incrementando a velocidade, alcance e escala de sua
disseminacao.

Além disso, um relevante fator que explica o papel das midias digitais na amplificacédo
do caos desinformativo é o fator econémico. Conforme Eugénio Bucci (2019, pos. 682-686), 0
grande problema das redes sociais esta em questdes relacionadas a concentracdo de
propriedade, a exploracao industrial do desejo e ao carater monopolista que imprimiram ao
fluxo das comunicacdes digitais. Com a emergéncia do big data?* — gigantescas bases de dados,
com capacidade de registrar e gerenciar dados comunicaveis e acessiveis em larga escala —
abriu-se a possibilidade de um lucrativo modelo de negdcios as empresas de internet: a coleta
dos dados pessoais dos usuarios para aplicacdo em publicidade focalizada, além, é claro, da
alimentacio de sistemas de vigilancia e espionagem em massa? (CASTELLS, 2015).

Para Shoshana Zuboff (2018, p. 18), o big data, muito além de uma tecnologia de
processamento e armazenamento de dados, é, acima de tudo, “o componente fundamental de
uma nova légica de acumulagdo, profundamente intencional e com importantes
consequéncias™: 0 capitalismo de vigilancia — assim denominada essa nova forma de
capitalismo de informacéo que busca prever e modificar o comportamento das pessoas por meio
da extracdo e andlise de dados em larga escala.

Na visdo de Byung-Chul Han (2017, p. 28), a vigilancia moderna no ciberespago em
muito se assemelha ao Pandptico de Jeremy Bentham, mas com uma estrutura bastante
especifica: (1) o pandptico digital do século XXI ndo é mais vigiado por um centro, isto &, por

um poder centralizado e despotico; na era digital a vigilancia esta em todo lugar, ao passo que

21 O termo big data costuma vir relacionado com a expressio “data-mining ” (mineragdo de dados, em portugués),
que consiste em um processo de extracdo de informagdes de um grande banco de dados para utiliza-las na tomada
de decisdes. Em outras palavras, a mineracao de dados é o processo que revela o conhecimento que estava implicito
em grandes quantidades de dados armazenados em um grande banco de dados (BERNARDI et al, 2020, p. 371).



45

todos os individuos se observam e se vigiam mutuamente; (2) “se os presos do Panoptico de
Bentham tém ciéncia de estarem constantemente sendo observados por um vigia, ilusoriamente
os habitantes do Pandptico digital imaginam estar em total liberdade”; (3) diferentemente da
populacéo carceraria, que ndo tem comunicagdo mutua, “os habitantes digitais estdo ligados em
rede e ttm uma intensiva comunicacdo entre si. O que assegura a transparéncia ndo é o
isolamento, mas a hipercomunicagdo”. Por fim, o autor destaca que “a especificidade do
panoptico digital é sobretudo o fato de que seus frequentadores colaboram ativamente e de
forma pessoal em sua edificacdo e manutencédo, expondo-se e desnudando a si mesmos”. Nesse
sentido, a sociedade da transparéncia e do controle chega a sua consumagao no momento em
que o sujeito ndo se desnuda por coacgdo externa, mas em razao de uma necessidade gerada por
si mesmo; no momento em que o0 medo de renunciar a sua esfera de privacidade e intimidade
da lugar a necessidade de se expor sem qualquer pudor.

Nessa nova realidade de vigilancia liquida e também, talvez acima de tudo, “pds-pan-
optica”, a condicao de estar exposto e sendo constantemente observado foi reclassificada de
ameaca para tentagdo. “O medo da exposi¢do foi abafado pela alegria de ser notado”
(BAUMAN; LYON, 2013, p. 19). “Submetemos a matanga nossos direitos de privacidade por
vontade propria. Ou talvez apenas consintamos em perder a privacidade como pre¢o razoavel
pelas maravilhas oferecidas em troca” (BAUMAN; LYON, 2013, p. 18).

Bentham jamais poderia imaginar que a chave para a eficiéncia do pandptico em
produzir um comportamento desejavel fosse a seducdo e a tentacdo. Na atual vigilancia
empregada pelos sinopticos?® do mercado de consumo, vigora a maxima de que o caminho mais
seguro para a submissdo a uma oferta ndo precisa passar pela eliminagao da escolha, mas pela
manipulagdo da escolha pela seducao (e nao pela coercdo). Travestida de “livre escolha”, a
serviddo dos manipulados torna-se ndo apenas voluntaria, mas entusiastica (BAUMAN;
LYON, 2013, p. 83).

Os dados, quando ndo séo entregues de forma espontanea pelos usuarios sedentos por
saciar a incessante necessidade narcisica de exibicionismo, sdo usurpados pelos sites e
aplicativos que oferecem conteudos e servigos gratuitos em troca de dados pessoais dos

usuarios. Fato é que, conscientes ou ndo dos longos e confusos “termos e condigdes” que

23 «“Sindptico” é um neologismo criado por Thomas Mathiesen para contrastar o sistema de vigilancia do panoptico
de Bentham (onde “um vigia muitos™) com o sistema de vigilancia da midia atual, em que “muitos vigiam poucos”
(BAUMAN; LYON, 2013, p. 45). Nas palavras de Lucas Melgago (2016, p. 267), “o momento atual & marcado
ndo sé por situagdes em que “um” monitora “varios”’, mas também por outras em que, inversamente, “varios”
vigiam “um”. Para descrever tal condi¢ao, Mathiesen (1997) sugere o termo “sindptico”, criado a partir do prefixo
grego sin, que significa matuo, reciproco”.
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assinam, os usuarios geralmente ndo se importam em ceder algumas informacdes em troca de
utilidades gratuitas. Assim, gigantes da tecnologia, como Google, Microsoft, Apple, Facebook
e Amazon se tornaram beneficidrios de quantidades sem precedentes de informacdes sobre
bilhdes de usuarios.

“Em cada interagdo, postagem, compra ou busca, 0s usuarios revelam algo a mais a
respeito de si mesmos; informacdo que se tornou a commodity mais valiosa do mundo”
(D’ANCONA, 2018, p. 50-51). Em outras palavras, “os dados se tornaram matéria-prima dos
negocios, um recurso econémico vital, usado para criar uma nova forma de valor econdmico”
(MAYER-SCHONBERGER; CUKIER, 2013, p. 4, apud BOTELHO, 2020, p. 193). Como
explicitou Andrew Lew, “se vocé ndo esta pagando por algo, vocé ndo é o cliente; vocé é o
produto que estd sendo vendido” (apud PARISER, 2011, p. 11, traducdo livre?*). Os
anunciantes sdo, portanto, os principais clientes, enquanto os usuarios das redes séo o produto,
e os dados séo a matéria-prima (MORAIS; FESTUGATTO, 2021, p. 59-62).

“O que os anunciantes estdo comprando ¢ acesso, ¢ geralmente um acesso breve, aos
olhos das pessoas — um pequeno periodo de atengdo” (SUSNTEIN, 2017, p. 81). “Se antes era
dificil falar, agora é dificil ser ouvido. Ao contrario da década de 1920, a informacdo é
abundante e falar é facil, enquanto o tempo e a aten¢do do ouvinte tornaram-se mercadorias de
alto valor” (WU, 2017, p. 07). E é exatamente o acesso a um bem tdo escasso que os Mercadores
de Atencdo (Attention Merchants) vendem aos anunciantes: a atencao das pessoas ao anuncio
veiculado, com base no conhecimento que detém sobre as caracteristicas e preferéncias de cada
usuario. O oferecimento de servicos gratuitos aos usuarios é apenas o meio de colher a atencao
que serd posteriormente revendida aos anunciantes (WU, 2016).

A coleta e analise de dados possibilita o direcionamento de andncios conforme o género,
idade, localizacdo e preferéncias de cada consumidor, aumentando substancialmente o sucesso
publicitario. Além disso, é possivel detectar 0 exato momento em que um usuario acessa
determinado site da web, para que o andncio seja nele exibido. Esse tipo de pratica é
denominada de publicidade programatica, e consiste na compra e venda automatizada de espaco
publicitario na web. Nas palavras de Bezerra e Borges (2021, p. 184), a publicidade
programatica consiste:

[...] em um complexo processo de aquisicdo de espacos publicitarios comprados por
anunciantes através de um servico de corretagem prestado por plataformas, que
distribuem andncios por milhGes de websites orientadas pelo conhecimento que

julgam possuir sobre as preferéncias de cada usudrio. Embora a publicidade
programatica possa assumir outras formas, na pratica os espacos sdo negociados

2 If you 're not paying for something, you 're not the customer; you re the product being sold.
» paymng g, M y p g



47

automaticamente por um leildo on-line que ocorre a cada vez que uma pagina da
internet é carregada. Em troca da alocagédo de anincios, as plataformas cobram uma
comissdo aos anunciantes por essa corretagem que € realizada por seus bragos
publicitarios (chamados de ad techs). Os anunciantes dao lances as ad techs pela
atencdo dos usudrios, visando a atender a expectativas de compra desses
consumidores, com base no conhecimento que as plataformas possuem sobre
cada usuario da internet, a partir da vigilancia que executam sobre seus dados
pessoais (grifo nosso).

As plataformas operam, portanto, como intermediarias de milhdes de transacOes
publicitarias, o que contribui com parte decisiva de suas receitas. Em 2020, por exemplo, a
receita de publicidade do Google totalizou 146,9 bilhdes de doélares (JOHNSON, 2021). De
fato, a publicidade programatica corresponde a maior parte do mundo da midia digital,
“respondendo por cerca de dois ter¢os de todos os gastos globais com publicidade digital em
20197, o que atualmente equivale a mais de 89,5 bilhdes de dolares por ano (GDI, 2019, p. 04).

No entanto, a complexidade e a falta de transparéncia desse sistema de publicidade séo
amplamente exploradas por sites maliciosos que disseminam toda sorte de contetidos apelativos
e desinformativos para atrair cliques de usuarios e, dessa forma, aumentar as receitas advindas
da venda de espacos publicitarios (BEZERRA; BORGES, 2021 p. 184).

Considerando que as noticias fraudulentas s&o muito mais atrativas e se propagam com
maior velocidade, alcance e profundidade do que as noticias veridicas — como explicitado no
topico anterior — e considerando, ainda mais, que quanto maior o nimero de acessos obtidos
por um site, maior é a venda de espacos publicitarios e maior € a remuneracdo das empresas de
tecnologia de publicidade que mediam essas relacdes, a légica que se estabelece é bem simples:
a desinformacé&o, sobretudo de cunho politico, é extremamente lucrativa para seus produtores e
para 0 modelo de negdcios das plataformas. O sistema de publicidade programatica alimenta a
desinformacdo e € por ela alimentada.

Como bem observou Hannah Arendt (2016, p. 167), “jamais alguém pos em davida que
verdade e politica ndo se ddo muito bem uma com a outra, e até hoje ninguém, que eu saiba,
incluiu entre as virtudes politicas a sinceridade”. Entretanto, esse classico dilema ganha especial
magnitude com a estrutura mercadoldgica das redes, uma vez que a mentira e 0 escandalo
representam um ativo valoroso dada a sua capacidade de viralizagdo, gerando cada vez mais
lucro (MORAIS; FESTUGATTO, 2021, p. 104). Ao abordar essa intrinseca relagéo entre lucro
e desinformacéo, Morozov (2018, p. 11) esclarece que:

As eleicBes brasileiras de 2018 mostraram o alto custo a ser cobrado de sociedades
que, dependentes de plataformas digitais e pouco cientes do poder que elas exercem,
relutam em pensar as redes como agentes politicos. O modelo de negdcios da Big

Tech funciona de tal maneira que deixa de ser relevante se as mensagens disseminadas
sdo verdadeiras ou falsas. Tudo o que importa é se elas viralizam (ou seja, se geram
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nameros recorde de cliques e curtidas), uma vez que é pela analise de nossos cliques
e curtidas, depurados em retratos sintéticos de nossa personalidade, que essas
empresas produzem enormes lucros. Verdade é o que gera mais visualizacdo. Sob a
Gtica das plataformas digitais, as fake news sdo apenas as noticias mais lucrativas.

Tanto € assim que, segundo estudo realizado pelo indice Global de Desinformagao, que
analisou a publicidade programaética realizada em 20.000 sites desinformadores, “quase um
quarto de bilhdo de ddlares em publicidade acaba em dominios que foram sinalizados por
desinformagdo”, sendo que, dentre as empresas de tecnologia de publicidade analisadas, o
Google forneceu anuncios programaticos para a maior parte dos dominios avaliados (70%),
seguido por AppNexus (8%), Amazon (4%), Criteo (4%) e Taboola (4%) (GDI, 2019, p. 04-
06).

“As redes operam de acordo com a logica dos caca-cliques (clickbaits) em que o
conteddo online é valorizado pelo volume de trafico de um post ou site” (SANTAELLA, 2019,
p. 31-32). O clickbait € uma estratégia utilizada para atrair cliques, aumentando, assim o volume
de trafego em determinado site, e consequentemente a receita gerada com publicidade. Os
clickbaits geralmente se valem de titulos sensacionalistas ou imagens chocantes para atrair a
atencdo das pessoas, embora o conteudo do artigo ou do video pouco ou nada tenham a ver com
a “promessa”. Dentro do ambiente virtual, portanto, a fraude compensa, ao passo que 0 nimero
de clicks é diretamente proporcional ao lucro (BUCCI, 2019, pos. 694-699).

A auséncia de conexao entre a manchete e o contetudo do artigo ndo representa, por si
sO, um grande problema, mas se, e somente se, 0 usudrio ler a totalidade do conteudo veiculado.
Caso contrério, tais manchetes terdo verdadeiro potencial de enganar os leitores e manipular a
formagdo da opinido publica. Ocorre que, conforme estudo realizado por cientistas da
computacdo da Universidade de Columbia e do Instituto Nacional Francés para avaliar o
comportamento de compartilhamento e leitura de noticias online, verificou-se que 59% dos
links compartilhados nas redes sociais nunca foram clicados, o que significa que a grande
maioria das pessoas compartilham as noticias sem sequer ter lido o seu conteudo
(GABIELKOV et al, 2016, p. 08).

E mesmo quando os leitores clicam nos links, poucos deles passam dos primeiros
paragrafos. E o que revela a pesquisa realizada pelo Nielsen Norman Group: enquanto 81% dos
leitores olham para o primeiro paragrafo de um texto na internet, 71% olham para o segundo
paragrafo, 63% olham para o terceiro paragrafo, e apenas 32% olham para o quarto paragrafo.
Somente 12% dos leitores olham até o final da pagina (NIELSEN, 2013).
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Considerando que a pesquisa se deu com base em rastreamento ocular (eye tracking, na
expressao em inglés) —um conjunto de tecnologias que permite medir e registar os movimentos
oculares de um individuo, determinado em que areas fixa a sua atencdo, por quanto tempo e
que ordem segue na sua exploracdo visual (BARRETO, 2012, p. 168-169) — tem-se que o fato
de o leitor voltar o olhar para determinado contedo ndo significa necessariamente que ela o
esteja lendo, de fato. Tal constatacdo se revela ainda mais preocupante se considerada: (1) a
taxa de analfabetismo funcional no Brasil que, conforme dados divulgados pelo IBGE em 2009,
correspondia a 20,3% da populacéo brasileira; e (2) a constatacao, realizada pelo PISA Brasil
2018, de que apenas 1,7% dos alunos brasileiros conseguem estabelecer distin¢Ges entre fato e
opinido, avaliar a neutralidade e o viés das informacdes e tirar conclusdes sobre a confiabilidade
dos argumentos e conclusdes oferecidas em um texto (INEP, 2020, p. 74).

De todo modo, sendo a manchete verdadeira ou falsa, fato € que “sua onipresenga acaba
por causar impacto, pois basta uma olhadela para ser capturado por sua insisténcia”
(SANTAELLA, 2019, p. 32). Por serem mensagens extremamente atrativas, interessantes e que
despertam reacBGes emocionais no receptor, eles, na grande maioria das vezes, as compartilham
sem ao menos ler o contetdo. O sensacionalismo presente em tais mensagens atrai o clique que,
por sua vez, atrai mais compartilhamentos impulsivos. Quanto maior o trdfego, maior é a
difusdo do engano, e ainda maior é a geracdo de lucro (SANTAELLA, 2019, p. 32).

Irene Patricia Nohara (2020, p. 94-95) bem sintetiza as caracteristicas do meio digital
responsaveis pelo favorecimento na viralizacao de fake news:

i) na internet, os custos e barreiras a entrada para producdo e disseminacdo de
contelido séo radicalmente mais baixos, permitindo uma fragmentagdo da producao
de contelido e a transformagdo de todo usuario da rede em potencial produtor de
conteido. Ademais, a informacdo se alastra mais rapidamente e de forma que dificulta
0 seu rastreamento; ii) a Internet facilita o anonimato; iii) por fim o modo de
financiamento da producéo e disseminagdo de contetdo na Internet € diferente. Na
Internet, o consumidor financia o acesso a grande parte do contetido ndo por meio de
pagamento direto ao produtor ou disseminador de conteldo, mas por meio de
fornecimento dos seus dados. Esses dados permitem formular o perfil de consumo,
politico e das inclinagdes e preferéncias em geral dos usuarios da Internet. Esse banco
de dados viabiliza 0 novo modelo da publicidade direcionada: as plataformas de
conteido online vendem espaco publicitario oferecendo ao anunciante o servico de
direcionamento da publicidade para o publico especifico que o anunciante tem
interesse de alcancar. Os recursos pagos pelos anunciantes sdo aquilo que financia em
grande parte tanto os provedores de aplicacfes de Internet quanto os produtores de
informacdes online [...]. Nesse modelo, provedores de aplicacBes de Internet e
produtores de informagdes possuem um grande incentivo para capturar a maior parte
dos cliques e de tempo do usuario de Internet, ja que essa € a métrica para precificacao
do servico/espaco/tempo de publicidade vendido ao anunciante. Nesse modelo de

financiamento, o apelo as emocg6es do consumidor ganha espago, o que favorece o
sensacionalismo, a manipulacdo de informacdes e, por fim, a mentira fabricada.
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Tem-se, pois, que a estrutura das redes sociais e dos sistemas de buscas, sob qualquer
angulo que se analise, possui papel crucial na potencializagdo da disseminacdo de
desinformacdo, ora aprofundando a pds-verdade e alimentando perigosas tendéncias da
natureza humana, ora disponibilizando 0s meios necessarios para a propagacdo de
desinformacdo em larga escala, de forma irrestrita e automatizada, ora promovendo a

manutencdo de um modelo de negdcios que amplamente se beneficia com a desinformacéo.
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3 LIBERDADE DE EXPRESSAO E DEMOCRACIA NA ERA DIGITAL

Diante da excepcional capacidade de proliferacao da desinformacéao na sociedade digital
e pos-fato, uma das grandes questdes que emergem diz respeito a identificacdo e delineamento
dos impactos que ela é capaz de provocar no processo eleitoral, no debate publico, na formacao
da opinido dos eleitores e, notadamente, na democracia. PreocupacOes dessa natureza,
entretanto, em muito antecedem o advento das novas tecnologias de informacao e comunicacéo.

Hunt Allcott e Matthew Gentzkow (2017, p. 01) relembram que no século XIX o
barateamento do papel de jornal e o desenvolvimento de impressoras melhoradas permitiram
que os jornais partidarios expandissem o seu alcance drasticamente. Muitos argumentaram que
esse novo alcance conquistado pela imprensa teria 0 conddo, inclusive, de comprometer os
resultados das elei¢cdes, mediante a manipulacdo da opinido publica pelos jornais. No século
XX, quando o radio e a televisdo se tornaram dominantes na seara comunicacional, 0s
estudiosos do tema temeram o potencial que essas novas plataformas teriam de (1) reduzir os
debates politicos substantivos a frases de efeito, privilegiando candidatos carismaticos em
detrimento daqueles que poderiam ter mais capacidade de liderar, mas ndo eram tdo midiaticos;
e (2) concentrar o poder nas méos de algumas grandes corporacfes (ALLCOTT; GENTZKOW,
2017, p. 01).

No inicio dos anos 2000, a expansdo das noticias online gerou um novo conjunto de
preocupac0es, dentre elas a de que o excesso de diversidade de pontos de vista e a possibilidade
de conexdo entre pessoas em um cenario tdo diverso tornaria mais facil a unido de cidadaos
com ideias semelhantes em bolhas digitais, de onde seriam isolados de todas as perspectivas
contrarias, aumentando dramaticamente a polarizacdo. Mais recentemente, o foco das
preocupacOes se deslocou para as midias sociais. Plataformas como o Facebook tém uma
estrutura radicalmente diferente das tecnologias de midia anteriores. O conteudo pode ser
transmitido pelos usuarios sem qualquer filtragem, checagem dos fatos ou julgamento editorial.
Um usuario individual sem qualquer histérico ou reputacdo pode, em determinados casos,
alcancar tantos leitores quanto a Fox News, CNN ou New York Times (ALLCOTT,
GENTZKOW, 2017, p. 01).

O fendmeno da desinformacdo recebe cada vez mais atencdo publica na era digital e um
dos principais problemas a ela associados € o seu impacto na dinamica democréatica. “Desde as
campanhas eleitorais nos Estados Unidos em 2016 e na Franca em 2017, e os debates que
precederam o plebiscito inglés conhecido como Brexit, cresce 0 medo da distor¢do de processos

politicos potencialmente provocados por campanhas de desinformagao” (GROSS, 2020, p. 92).
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“A comunicagdo ¢ a tecnologia evoluem, mas parece que 0 eixo de preocupacdo continua sendo
0 mesmo: comunicagdo ¢ manipulagdo do voto” (RAIS; SALES, 2020, p. 38). Dai aimportancia
de se identificar se e em que medida a desinformacdo pode comprometer o debate publico,
influenciar na tomada de deciséo dos eleitores e corromper as bases da democracia.

O presente capitulo cuidard de analisar tais probleméticas, abordando, num primeiro
momento, 0 espaco central de exercicio da liberdade de expressdo na era digital, apontando os
beneficios e maleficios dessa nova realidade politica e social. Cumprida esta etapa, investigar-
se-4 a existéncia e alcance do impacto da desinformagc&o na dindmica democratica: se, de fato,
a desinformacdo € capaz de alterar completamente 0s rumos dos processos eleitorais,
comprometendo o debate publico e manipulando o voto dos eleitores, ou se os grandes
acontecimentos justificados pela disseminacdo massiva de desinformacdo (como o Brexit e a
vitéria de Trump e Bolsonaro nas urnas) decorrem, na realidade, de circunstancias nédo

necessariamente ligadas a problematica da desinformacéo.

3.1 Liberdade de expresséo e informacao na internet

A liberdade de expressdo é um direito humano e fundamental essencial & garantia e
exercicio dos demais direitos humanos, e imprescindivel a existéncia e realizacdo da
democracia. Tanto € assim que, conforme Toby Mendel e Eve Salomon (2011, p. 10), “sempre
que o livre fluxo de informacdes e ideias ndo for permitido, outros direitos humanos, assim
como a propria democracia, estardo em perigo”.

Conforme esclarece Clarissa P. Gross (2020, p. 96-97), ainda que cada cidad&@o possua
igual direito ao voto para decidir acerca das questdes de relevancia publica, se estiver impedido
de expressar suas ideias e reflexes acerca das questdes a serem resolvidas coletivamente, e
proibido de interagir com as ideias e reflexdes de outros cidadaos, dificilmente chamaremos
esse estado de coisas de democratico:

Isso porque uma das ideias que atrelamos de forma inafastavel a democracia é a
existéncia de um livre debate de ideias. O debate publico de ideias é considerado

uma exigéncia contextual da democracia. Na sua inexisténcia, o exercicio do poder
politico perde grande parte do seu sentido e do seu valor. E pelo vinculo intimo entre

25 Utiliza-se o termo “impacto”, pois entende-se que ele torna absolutamente inteligivel o sentido que se pretende
atribuir a problematica relacdo desinformacéo-democracia, embora se tenha ciéncia da critica (néo especificamente
direcionada a este contexto que aqui se estuda) que Pierre Lévy (1999, p. 30) realiza, em seu livro Cibercultura,
acerca da metafora bélica que o termo “impacto” introduz: como se a desinformacdo fosse um projétil e a
democracia um alvo vivo prestes a ser atingido. A despeito da opinido externada pelo autor, tal metafora parece
perfeitamente adequada ao caso, pois, como todo produto da sociedade, tanto a tecnologia quanto a desinformacao,
de algum modo, geram impactos nessa mesma sociedade.
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debate publico de ideias e democracia que se revela a importancia da liberdade
de expressdo para a Ultima (GROSS, 2020, p. 97, grifo nosso).

A democracia, portanto, “ndo se limita a realizacdo de elei¢des livres e periddicas. O
ambiente democratico, requer, doravante, a existéncia de um espa¢o publico consolidado, em
que os temas de interesse geral possam ser debatidos com liberdade”. Por assim ser € que a
liberdade de expressao constitui, sem davidas, um elemento essencial em qualquer regime
constitucional que se pretenda democratico ao permitir que a opinido publica e a vontade
coletiva sejam formadas por meio do confronto livre de ideias, em que todos possam participar,
tanto para expor seus pontos de vista, como para ouvir aqueles defendidos pelos demais
(BALEM, 2017, p. 06).

Até mesmo porque, 0 voto, para que tenha algum valor, precisa ser informado. Para que
uma pessoa possa refletir acerca dos diversos problemas no sentido de escolher a melhor opgao
possivel na ocasido do voto, e exercer de fato a sua liberdade politica, impactando com a sua
vontade politica os rumos do governo coletivo, é preciso que tenha acesso a informacao de
qualidade, ao confronto de ideias, argumentos e contra-argumentos relacionados aos possiveis
caminhos politicos a serem seguidos (GROSS, 2020, p. 97).

Por tal razdo, a protecdo juridica conferida a liberdade de expressdo encontra amparo
ndo apenas nas Constituicdes dos Estados Nacionais (artigos 5°, incisos 1V, IX e X1V, e 220 da
Carta Magna de 1988, a titulo de exemplificacdo), como também nos principais documentos e
tratados internacionais sobre direitos humanos (artigo 19 da Declara¢do Universal dos Direitos
Humanos; artigo 19 do Pacto Internacional de Direitos Civis e Politicos; artigo 9 da Carta
Africana de Direitos Humanos e dos Povos; artigo 10 da Convencdo Europeia de Direitos
Humanos; e artigo 13 da Convencgdo Americana sobre Direitos Humanos, entre outros).

Essa posicdo privilegiada na ordem juridica nacional e internacional, segundo Luis
Roberto Barroso, decorre especialmente de cinco fundamentos, os quais justificam a ampla
protecdo conferida a liberdade de expressao:

(i) a fungdo essencial que desempenha para a democracia, ao assegurar um livre
fluxo de informagdes e a formacdo de um debate publico robusto e irrestrito,
condicBes essenciais para a tomada de decisdes da coletividade e para o
autogoverno democratico; (ii) a dignidade humana, ao permitir que individuos possam
exprimir de forma desinibida suas ideias, preferéncias e visées de mundo, bem como
terem acesso as dos demais individuos, fatores essenciais ao desenvolvimento da
personalidade, a autonomia e a realizagdo existencial; (iii) a busca da verdade, ao
contribuir para que ideias s6 possam ser consideradas ruins ou incorretas ap6s o
confronto com outras ideias; (iv) a funcdo instrumental ao gozo de outros direitos
fundamentais, como o de participar do debate puiblico, o de reunir-se, de associar-

se, € 0 de exercer direitos politicos, dentre outros; e, conforme destacado
anteriormente (v) a preservagdo da cultura e da histdria da sociedade, por se tratar de



54

condicdo para a criacdo e 0 avanco do conhecimento e para a formacéo e preservacao
do patrimdnio cultural de uma nagdo (BRASIL, 2018, p. 05-06, grifo nosso).

O direito a liberdade de expressdo lato sensu desdobra-se em trés outros direitos: (1)
liberdade de expressdo propriamente dita; (2) liberdade de informagéo; e (3) liberdade de
imprensa. A liberdade de expressdo propriamente dita, ou stricto sensu, abarca o direito de
externar qualquer manifestacdo do pensamento humano, como ideias, opinides e juizos de
valor. Por outro lado, a liberdade de informacdo destina-se a tutelar o direito individual de
comunicar livremente os fatos, e o direito difuso de ser deles informado. A liberdade de
imprensa, por sua vez, compreende o direito conquistado pelos meios de comunicacdo em geral
de comunicarem fatos e ideias. E, pois, uma fusio da liberdade de informac&o e de expressio
(BARROSO, 2004, p. 18-19).

Ressalta-se, ainda, que a liberdade de expressdo apresenta um carater multidimensional,
ao passo que consiste ndo apenas no direito de quem se expressa, mas também no direito de
quem escuta, de buscar e receber informacdes e ideias (MENDEL; CASTILLEJO; GOMEZ,
2017, p. 16). Quanto & essa natureza dual da liberdade de expresséo, a Corte Interamericana de
Direitos Humanos, na Opinido Consultiva OC-5/85 de 13 de novembro de 1985, asseverou que:

30. (...). Quando se restringe ilegalmente a liberdade de expressdo de um individuo,
ndo é apenas o direito desse individuo que esta sendo violado, mas também o direito
de todos a receber informagdes e ideias, de onde resulta que o direito protegido pelo
artigo 13 tem um alcance e um carater especial. Essas sdo as duas dimensdes da
liberdade de expressdo. Em enfeito, esta requer, por um lado, que ninguém seja
arbitrariamente restringido ou impedido de manifestar seu pensamento e representa,
portanto, um direito de cada individuo; mas também implica, por outro lado, um

direito coletivo de receber qualquer informacdo e conhecer a expressdo do
pensamento alheio (CORTE I.D.H , 1985, p. 09, tradugéo livre?).

Ademais, referido direito humano e fundamental implica em obrigacdes positivas e
negativas para os Estados. As obrigagdes negativas objetivam impedir ingeréncias e restrigdes
estatais ao pleno exercicio do direito de expressar livremente seus pensamentos, ideias, opinides
e informac0es. Por outro lado, as obrigac6es positivas tém o conddo de impelir o Estado a adotar
medidas para promocdo e garantia de um cenario social aberto ao livre fluxo de ideias e
informacdes (MENDEL; CASTILLEJO; GOMEZ, 2017, p. 15).

% Por tanto, cuando se restringe ilegalmente la libertad de expresion de un individuo, no solo es el derecho de
ese individuo el que esté siendo violado, sino también el derecho de todos a "recibir" informaciones e ideas, de
donde resulta que el derecho protegido por el articulo 13 tiene un alcance y un caracter especiales. Se ponen asi
de manifiesto las dos dimensiones de la libertad de expresién. En efecto, ésta requiere, por un lado, que nadie sea
arbitrariamente menoscabado o impedido de manifestar su propio pensamiento y representa, por tanto, un
derecho de cada individuo; pero implica también, por otro lado, un derecho colectivo a recibir cualquier
informacion y a conocer la expresion del pensamento ajeno.
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A consagracdo plena do direito a liberdade de expressdo pressupde, assim, ndo apenas
a garantia, a todas as pessoas, da possibilidade de expressar livremente ideias e informacdes,
mas a disponibilizacdo de meios para que as barreiras sociais ao ambiente comunicativo e de
midia sejam efetivamente superadas. Garantir a liberdade de expressdo implica, portanto, “um
compromisso com uma concepg¢ao robusta de democracia, com a promog¢édo do debate publico
e com a garantia de um acesso igualitario aos meios de comunicagao” (PINTO, 2015, p. 167).

Nessa perspectiva, pode-se afirmar que a liberdade de expressdao encontra na Internet
uma forte aliada, ao passo que representa um amplo espaco para 0 acesso a informaces e para
a manifestacdo de ideias e opinides (LEAL; BOLZAN; CIGANA, 2019, p. 234). Consoante
Carlos F. B. Bentivegna (2020, p. 93), ap6s o advento da Internet, “pbde-se notar significativo
incremento no exercicio da liberdade de expressdo, visto que o acesso a difusdo de ideias
guedou-se facilitado e democratizado™.

Quanto as origens desse novo mecanismo de informacao e comunicacao, ressalta-se que
a Internet foi criada em 1969 para fins exclusivamente militares sob a denominagdo de
“Arpanet” (CASTELLS, 2011, p. 44), cujo monopodlio de uso era pertencente ao Estado.
Gradativamente, operou-se a abertura do acesso as tecnologias comunicativas a populacéo em
geral, especialmente apds o surgimento da World Wide Web (WWW ou Web?") em 1989 que
tornou possivel a pesquisa e localizacdo de contetdos e informagdes na rede (MORAIS;
FESTUGATTO, 2021, p. 14-16).

Segundo Eduardo Magrani (2018, p. 64-72), para melhor entender a evolugdo dos usos
e potencialidades da Internet ao longo dos anos, costuma-se dividir a historia da web em trés
geracdes?®. A primeira geracdo (web 1.0) surgiu em meados da década de 1980, e possibilitou
a conexao entre pessoas, porém de forma estatica e sem interatividade com os sites, sendo estes
criados somente para leitura, 0 que ndo diminuiu seu impacto, uma vez que disponibilizou as
mais variadas informac6es, gratuitamente, em milhdes de paginas. Por tal razdo, a web 1.0 ficou
conhecida como “web do conhecimento”. A segunda geragdo (web 2.0), por sua vez, recebe a
denominagdo de “web da comunica¢do”, ao passo que possibilitou a interatividade constante

entre 0s usudrios, através de plataformas de redes sociais, blogs, entre outros, tornando a

21 «Q principal acesso a internet hoje no mundo se d4 por meio da web, que acabou se tornando, usualmente,
sinbnimo da prépria internet, mas que ndo deve ser confundido com esta. Web é um termo simplificado de world
wide web, que consiste em apenas uma das vérias ferramentas de acesso & internet. A web usa a internet, mas ela
em si ndo é a internet. E uma aplicago criada para permitir o compartilhamento de arquivos (HTML e outros),
tendo o browser (navegadores como Internet Explorer, Safari e Chrome) como ferramenta de acesso” (MAGRANI,
2018, p. 64).

28 Magrani (2018, p. 72) chama atencdo, ainda, para as previsdes que estdo sendo feitas sobre o surgimento de uma
web 4.0 ou 5.0, “que serd uma web simbidtica, capaz de integrar gradativamente as tecnologias ao ser humano,
podendo envolver até sentimentos e emogdes ou transformando a web em um cérebro paralelo ao nosso.
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producdo de conteudo na Internet mais fluida e diversa. A terceira geracdo (web 3.0), também
conhecida como “internet das coisas” ou “internet semantica”, caracteriza-Se pela presenca de
dispositivos capazes de agregar, analisar e interpretar as informacdes fornecidas pelos usuarios,
fornecendo resultados individualizados para cada um deles. Nesse contexto, inserem-se
conceitos ja abordados, como big data, algoritmos de filtragem personalizada de conteudo e
filtro bolha.

Atualmente, observa-se, pois, uma confluéncia (ou cumulatividade) dessas trés geracdes
de web (assim como se da com as geracOes de direitos fundamentais), proporcionando um
ambiente virtual dotado de amplo acesso as informacgdes, de grande interatividade e
comunicacdo entre usuérios, além, € claro, de quantidades massivas de dados, que séo
interpretados por inteligéncias artificiais com vistas a fornecer conteldos e experiéncias cada
vez mais personalizadas para cada usuario individualmente considerado.

Por assim ser — um espago aberto, interativo e “livre” —, conforme entendimento da
Comissdo Interamericana de Direitos Humanos, expresso no Guia para garantizar la libertad
de expresion frente a la desinformacidn deliberada en contextos electorales, “a Internet ¢ uma
das tecnologias que mais tem potencializado o exercicio da liberdade de expressao, dado que
converteu milhGes de pessoas que eram receptoras passivas de informacdo em ativos
participantes do debate publico” (CIDH, 2019, p. 13, traducéo livre®®).

Castells (2011, p. 17-20) traz que, com o advento da internet (notadamente, da web 2.0
e 3.0), os meios de comunicacdo de massa tradicionais — baseados em um fluxo verticalizado,
assimétrico e unidirecional de comunicacao, no qual a informacdo segue uma unica direcdo, de
cima para baixo, do emissor (televisdo, radios, jornais, etc.) para o receptor (sociedade em
geral), sem qualquer possibilidade de interacdo entre os agentes comunicativos — perderam sua
hegemonia. A comunicacao passou a ser predominantemente horizontal (produzida por todos
de forma mais simétrica), interativa, multidirecional (a informacdo pode ser divulgada e
acessada em qualquer lugar do globo), multimodal (permite que os contedidos apresentem varios
formatos e configuragdes e, inclusive, a sua reformatacéo) e multicanal (integra todas as formas
de midia).

O desenvolvimento dessas redes horizontais de comunicagdo interativa que conectam o
local e o global no tempo escolhido deu origem a uma nova forma de comunicacédo social que

Manuel Castells (2011, p. 20-21) conceituou como ‘“‘autocomunica¢do em massa”. Uma

2 Internet es una de las tecnologias que mas ha potenciado el ejercicio de la libertad de expresion, dado que
convirtié a millones de personas que eran receptores pasivos de informacién en activos participantes del debate
publico.



57

comunicagdo cuja énfase estd na autonomia dos agentes, visto que “conta com conteudo
autogerado, emissdo autodirigida e recepcdo autoselecionada por muitas pessoas que se
comunicam com outras tantas”; mas também uma comunicagdo em massa, porque tem o
potencial de alcancar uma audiéncia global através da conex@o com a internet.

Depreende-se, portanto, que a Internet ampliou e democratizou o exercicio da liberdade
de expressdo, permitindo, de fato, que cada um fale por si mesmo. Faculdade, esta,
consideravelmente limitada no tempo do monopdlio® dos meios de comunicacio em massa
pela imprensa tradicional — dai a razdo para conceber a Internet como ferramenta
democratizante da liberdade de expresséo e comunicagao.

N&o foi a toa que o Relator Especial da ONU para a promogdo e protecdo do direito a
liberdade de opinido e expressao, Frank La Rue, ao submeter, ao Conselho de Diretos Humanos,
seu ponto de vista sobre as vantagens e desafios das novas tecnologias de informacédo e
comunicacdo, reconheceu 0 acesso a internet como um direito humano, dada a natureza Unica
e transformadora da internet, ndo apenas para viabilizar o exercicio da liberdade de expresséo,
mas também de uma gama de outros direitos humanos. Nas conclus@es de seu relatério, La Rue
enfatizou que:

Ao contrério de qualquer outro meio, a Internet permite que os individuos busquem,
recebam e transmitam informacdes e ideias de todos os tipos de forma instantanea e
gratuita, ultrapassando as fronteiras nacionais. Ao expandir amplamente a capacidade
dos individuos de desfrutar de seu direito a liberdade de opiniéo e expresséo, além de
ser um “facilitador” de outros direitos humanos, a Internet impulsiona o

desenvolvimento econdmico, social e politico e contribui para o progresso da
humanidade como um todo (ONU, 2011, p. 19, traduco livre®).

No cenario brasileiro, dois diplomas seguiram essa mesma linha de valorizacdo do
direito de acesso: o Marco Civil da internet, ao dispor em seu artigo 7° que “o acesso a internet
¢ essencial ao exercicio da cidadania (...)”; € a Lei de Acesso a Informacdo, que através de
diversos dispositivos imperativos, algou a internet como principal mecanismo para o acesso do
cidaddo as informagdes publicas (MAGRANI, 2014, p. 56).

Fato é que, enraizada no cotidiano da sociedade através de redes sem fio e responsavel

por tantas novas praticas econémicas, sociais, politicas e culturais, a Internet traduz-se em um

30 Importante advertir que o monopélio sé mudou de maos: da imprensa tradicional para atores como Google,
Facebook, Twitter, entre outros.

31 Unlike any other medium, the Internet enables individuals to seek, receive and impart information and ideas of
all kinds instantaneously and inexpensively across national borders. By vastly expanding the capacity of
individuals to enjoy their right to freedom of opinion and expression, which is an “enabler” of other human rights,
the Internet boosts economic, social and political development, and contributes to the progress of humankind as
a whole.
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verdadeiro “vetor de transformacdo social, responsavel por possibilitar a difusdo de enorme
quantidade de informa¢do em tempo real e com conexdo interplanctaria” (MORAIS;
FESTUGATTO, 2021, p. 13). A conexdo, a autoexpressdo, a voz, a aprendizagem, a
informacdo e o empoderamento proporcionados pela Internet inauguraram uma nova forma de
vida, de comunicacéo, de convivio e de relacionamentos, agora sem limitagdes geograficas ou
espaciais. “A assimila¢do das novas tecnologias aplicadas a comunicagdo foi tamanha, que a
Internet tornou-se um simbolo emblematico da sociedade atual” (MORAIS; FESTUGATTO,
2021, p. 13-14).

Nesse contexto, pode-se dizer, assim como defendido por Pierre Lévy, que a internet
provocou a libertacdo da palavra, ao passo que emancipou a opinido publica da intermediacao,
ou melhor, do controle antes exercido pelas grandes midias, possibilitando a comunicacdo de
uma ponta a outra do mundo, as transmissdes e trocas de informacdes, opinides, conhecimentos
e, enfim, do saber de modo gratuito (ou a um custo muito baixo), globalizado e facilitado, assim
como a descoberta pacifica das diferencas (LEVY, 1999, p. 24).

Para Lévy (1999, p. 38-39), o ciberespaco, dispositivo de comunicacdo interativo e
comunitario, € o ambiente propicio para desenvolvimento de uma inteligéncia coletiva que —
baseada no estabelecimento de uma sinergia entre competéncias, recursos e projetos, na
constituicdo e manutencdo dindmicas de memdrias em comum, na ativacdo de modos de
cooperacao flexiveis e transversais, e na distribuicdo coordenada dos centros de decisdo — se
oporia a separacdo estangue entre as atividades, as compartimentalizacdes de conhecimentos e
a opacidade da organizacédo social.

Para Irene P. Nohara (2020, p. 79), Lévy estaria sendo otimista ao entender que a
libertacdo da palavra pela internet possibilitaria a constru¢cdo de uma suposta inteligéncia
coletiva, e exageradamente otimista por pensar que esse movimento provocaria 0 emergir de
um dialogo livre de indiferenca, irritacdo e desprezo, tornando as pessoas cada vez mais
apreciadoras da diversidade. Segundo a autora, embora seja potencialmente muito positiva a
revolucéo que o advento da internet e das redes sociais provocou na comunicagéo, o “balango”
do rumo das transformacdes ao longo destes ultimos anos pode nédo ser tdo positivo assim.

Isso, porque, segundo Nohara, as redes sociais ndo estdo promovendo a interconexao e
o didlogo entre as pessoas, muito pelo contrario, estio promovendo uma conexao “entre bolhas”
— 0 que aprofunda o distanciamento, a polarizacdo e o ¢dio — e fazendo emergir um caldo de
cultura (pos-fato) favoravel a propagacao de desinformacdo. O que se observa hoje, segundo
Nohara, é uma grande quantidade de pessoas obstinadamente convencidas de suas visdes de

mundo narcisistas e que desprezam a verdade dos fatos sempre que elas ndo forem passiveis de
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reafirmar suas convicgdes. Vé-se, hodiernamente, uma sociedade pautada no mondlogo, na
autoafirmacdo, uma sociedade “embrutecida, cheia de razdo e fechada em pré-compreensées
de mundo” e, portanto, completamente avessa a postura dialdgica, mais desejavel em uma
democracia (NOHARA, 2020, p. 79-81).

Nessa perspectiva, a autora defende que “a libertagdo da palavra propiciada pela internet
pode representar, no fundo, uma caixa de Pandora, apta a libertar também posturas terriveis
alimentadas pela ganancia econdmica e pela disseminacao do 6dio”. Além disso, a alta conexao
pode representar um campo fertil para o emergir de uma espécie de “burrice coletiva”,
conectando rapidamente pequenas bolhas em bolhas maiores que pensam da mesma forma
preconceituosa e irrefletida (NOHARA, 2020, p. 81-82).

De fato, as “novas agoras” — como sdo denominadas por Lévy as redes sociais — ndo
parecem tdo democraticas, apreciadoras das diferencas, tampouco favoraveis ao
desenvolvimento da inteligéncia coletiva, ainda mais se considerado o crescente aumento das
camaras de eco, da polarizacdo, do 6dio, da intolerancia, da desinformac&o e da exclusdo. O
que, sob certa Otica, justificaria a rotulacdo de Pierre Lévy como um grande otimista.

Em verdade, o proprio socidlogo se considera otimista, mas ndo porque acredita,
ingenuamente, na existéncia de potencialidades exclusivamente positivas da internet, mas
porque leva em consideragdo o potencial que as midias algoritmicas®> possuem para 0
aprimoramento das comunicacdes, das relacfes sociais e, sobretudo, da inteligéncia coletiva
reflexiva; apesar de ter consciéncia dos males que podem advir dessas novas tecnologias.

Tais foram as palavras de Lévy, ao introduzir sua obra intitulada “Cibercultura” (1999,
p. 20):

Em geral me consideram um otimista. Estdo certos. Meu otimismo, contudo, nédo
promete que a Internet resolvera, em um passe de magica, todos os problemas
culturais e sociais do planeta. Consiste apenas em reconhecer dois fatos. Em primeiro
lugar, que o crescimento do ciberespaco resulta de um movimento internacional de
jovens avidos para experimentar, coletivamente, formas de comunicagdo diferentes
daquelas que as midias classicas nos prop6em. Em segundo lugar, que estamos
vivendo a abertura de um novo espaco de comunicagdo, e cabe apenas a nos explorar
as potencialidades mais positivas deste espaco nos planos econémico, politico,
cultural e humano.

Depreende-se, da analise do trecho transcrito, o reconhecimento de um Unico e

incontestavel fato: a tecnologia, assim como todas as demais invenc¢des da humanidade, sera

32 Midia algoritmica é o termo utilizado por Lévy (2014) para se referir as novas midias que, além de digitais, se
caracterizam, sobretudo, pela presenca de algoritmos. As trés caracteristicas das midias algoritmicas sdo: 1)
ubiquidade, o que significa que a informagdo estd disponivel de qualquer lugar; 2) interconexdo, entre as
informacdes e documentos, entre as pessoas € entre as pessoas e as informacgdes; e 3) capacidade de manipular os
simbolos automaticamente, mediante softwares e algoritmos. https://www.youtube.com/watch?v=8EKm_Qsq8ck
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uma bengdo ou uma perdicdo a depender das destinacbes que a propria sociedade der a ela.
Como leciona Manuel Castells (2005, p. 17), “no6s sabemos que a tecnologia ndo determina a
sociedade: € a sociedade. A sociedade é que da forma a tecnologia de acordo com as
necessidades, valores e interesses das pessoas que utilizam as tecnologias”.

Como bem enfatiza Lévy, “o crescimento do ciberespaco ndo determina
automaticamente o desenvolvimento da inteligéncia coletiva, apenas fornece a esta inteligéncia
um ambiente propicio”. Ja que, de fato, tem-se observado também, na érbita das redes digitais
interativas, o surgimento de varias formas novas de isolamento, de sobrecarga cognitiva
(estresse pela sobrecarga de informacdes e pelo longo periodo de trabalho diante da tela), de
dependéncia tecnoldgica (vicio nas redes sociais, jogos, etc.), “de dominacdo (reforco dos
centros de decisdo e de controle, dominio quase monopolista de algumas poténcias econémicas
sobre fungdes importantes da rede etc.), de exploragio e mesmo de bobagem coletiva” (LEVY,
1999, p. 39-40).

De todo modo, a inteligéncia coletiva ndo € algo que tem que ser criado, é algo que ja
existe, que existe, inclusive, no nivel da sociedade animal (como em cardumes de peixes,
colmeias de abelhas, formigueiros, sociedades de mamiferos, entre outros), ao passo que esses
animais séo capazes de coordenar a si mesmos e cooperarem para garantir a sobrevivéncia do
grupo diante de uma ameaca predatdria, por exemplo, 0 que, em outros termos, significa a
cooperacéo social para a superacgéo dos problemas e consagracéo de um bem comum. E os seres
humanos, enquanto animais sociais, possuem naturalmente essa inteligéncia coletiva, mas que
claramente é aperfeicoada pela linguagem, pelas institui¢Ges sociais, juridicas, religiosas, entre
outras, e, claro, pela tecnologia.

Partindo-se do pressuposto de que a inteligéncia coletiva traz implicita a ideia de
interdependéncia, e esta assentada, sobretudo, na comunicacdo do corpo social, tem-se que a
evolucdo tecnoldgica, se usada de forma adequada, traria uma grande oportunidade para o
aprimoramento da inteligéncia coletiva, em que as pessoas teriam acesso a informacdo de
qualidade, e poderiam, assim, formar conscientemente seu juizo, dialogar sobre os assuntos
coletivos, tonando a democracia mais direta e mais participativa (LEVY, 2014).

Na visdo de Pierre Lévy (2017), portanto, a inteligéncia coletiva fazia parte de uma
espéecie de projeto, de utopia, uma direcdo de desenvolvimento que ele determinou para a
evolugdo cultural, o melhor que poderiamos extrair das novas tecnologias: 0 aumento e

aprimoramento da inteligéncia coletiva.
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Nesse contexto de uma democracia mais direta e participativa — que no livro
“Cibercultura” Lévy chama de “democracia eletronica”, mas que, posteriormente, passa a
chamar de “Ciberdemocracia”, o autor esclarece que:

[...] a difusdo de propagandas governamentais sobre a rede, o anidncio dos enderecos
eletrénicos dos lideres politicos, ou a organizagdo de referendos pela Internet nada
mais sdo do que caricaturas de democracia eletronica. A verdadeira democracia
eletrdnica consiste em encorajar, tanto quanto possivel — gracas as possibilidades de
comunicacdo interativa e coletiva oferecidas pelo ciberespaco —, a expressdo e a
elaboracdo dos problemas da cidade pelos prdprios cidaddos, a auto-organizacao das
comunidades locais, a participacdo nas deliberacdes por parte dos grupos diretamente
afetados pelas decisGes, a transparéncia das politicas publicas e sua avaliacdo pelos
cidaddos (LEVY, 1999, p. 225-226, grifo nosso).

O autor enxerga, pois, no ciberespaco — ao passo que possibilita ampla comunicacao
interativa e coletiva — uma oportunidade impar de ampliacdo e fortalecimento da liberdade de
expressdo e do debate publico, caracteres, estes, imprescindiveis a boa saude de uma
democracia.

No que tange ao direito individual de comunicar livremente fatos, ideias e opinides, ndo
h& controvérsias, ao menos a principio, quanto ao reconhecimento de que o ciberespaco
efetivamente proporcionou a libertacdo da palavra. Na era digital, os individuos efetivamente
expressam suas ideias, pensamentos e opinides de forma livre, facilitada, democratizada e com
um alcance sem precedentes. Sendo certo que: (1) os discursos que estdo excluidos do &mbito
de protecédo conferido a liberdade de expressao — como a propaganda de guerra e a apologia ao
6dio nacional, racial ou religioso que constitua incitacdo a discriminacdo, a hostilidade, ao
crime ou a violéncia; a incitacdo direta e publica ao genocidio; e a pornografia infantil (CIDH,
2014, p. 19-20) —; (2) as restri¢cdes e limites impostos pelo ordenamento juridico a esta liberdade
— como a vedacdo do anonimato (artigo 5°, 1V, CF/88); o direito de resposta (artigo 5°, V,
CF/88); o dever de respeitar a intimidade, a vida privada, a honra e aimagem das pessoas (artigo
5°, X, CF/88); a classificacdo indicativa de diversdes publicas e de programas de radio e
televisdo (artigo 21, XVI, CF/88); as restricGes a propaganda comercial de tabaco, bebidas
alcodlicas, agrotdxicos e terapias (artigo 220, 8§ 4°, CF/88); e as restrigdes da divulgacao relativa
a crianca ou adolescente a que se atribua ato infracional (artigos 143 e 247, ECA) —; (3) bem
como as posteriores responsabilizacdes civis e penais em casos de abuso no exercicio da
liberdade de expresséo, aplicam-se tanto na esfera virtual quanto fora dela.

O que se observa de diferente na sistematica da liberdade de expressdo em rede € a
dificuldade, presente na grande maioria dos casos, de identificacdo do individuo responséavel
pelo exercicio da liberdade de expressdo de forma abusiva, danosa ou contra legem, dada a



62

facilidade e efetividade da preservacdo do anonimato proporcionada pelas novas tecnologias,
embora mecanismos de investigacao apropriados estejam sendo desenvolvidos a cada dia com
vistas a evitar a impunidade dos ofensores e a minimizar a perturbacéo social.

Entretanto, se considerado o impacto que a propagacdo de desinformacdo gera na
formacao tanto das convicgdes pessoais quanto da opinido publica, ndo hé que se falar em pleno
exercicio da liberdade de expressdo e informacdo, pois, na medida em que a construcao das
ideias, pensamentos e opinides se baseia em relatos distorcidos, inveridicos e manipuladores
dos fatos, a expressdo nao € verdadeiramente livre, mas reflexo de um cenario corrompido por
falsidades e ndo-fatos. Afinal, como escreveu Theodor Adorno (1974, p. 25-26 apud
BAUMAN, 2001. p. 43), “nenhum pensamento ¢ imune a comunicagdo, e fazé-la no lugar
errado e num acordo equivocado € o suficiente para solapar sua verdade”.

A medida em que a informacéo cede espaco a desinformacéo, e as opinides sao forjadas
com base em fakes, ndo h& que se falar em plena realizagdo da liberdade de expressdao. Como
bem advertiu Hannah Arendt (2016, p. 174) ““a liberdade de opinido é uma farsa, a ndo ser que
a informacdo fatual seja garantida”. Quando ndo se tem acesso a verdade sobre os fatos,
qualquer opinido sobre eles é corrompida, manipulada, ndo-livre.

Por essa mesma razdo é que o direito difuso a informacdo também tem sido
comprometido pelas campanhas de desinformacdo que atingem propor¢oes globais em poucos
minutos ou horas, inundando o ciberespaco (e ndo apenas ele), ultrapassando todas as condi¢bes
humanas de filtragem e checagem de contetdo e, assim, dificultando, ainda mais, o acesso da
populacdo as informaces sérias e de gqualidade. Afinal, quanto mais lacunas e ruidos houver
no caminho que a informacéo verdadeira deve percorrer (entre emissor e receptor), maiores
serdo as chances de que o receptor fique vulneravel ao recebimento, por outras fontes, de
informacdes distorcidas, fraudulentas e maliciosas (CRUVINEL, 2020, p. 174).

Outro fator que compromete demasiadamente a plena realizacdo do direito coletivo de
receber informacGes e conhecer a expressao do pensamento alheio € a filtragem personalizada
de conteudo, com a consequente formacéo de camaras de eco.

Com o advento dos algoritmos de filtragem personalizada de contetdo, o usuario passa
a ndo ter mais acesso a totalidade das informacdes disponiveis sobre determinado tema, mas
tdo somente as informacdes que o algoritmo julgou serem mais relevantes para aquele
determinado usuario, com base nos seus gostos, preferéncias e interesses.

Segundo Cass Sunstein, sdo trés os principais problemas decorrentes da filtragem. O
primeiro envolve a fragmentacdo: ao criar cdmaras de eco ou casulos de informacéo, impede-

se que 0s seus membros sejam expostos a pontos de vista diferentes dos seus e a informacoes
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que poderiam alterar sua opini&o sobre determinado tema. As novas tecnologias de informacéo
e comunicacdo, sobretudo as midias sociais, estdo aumentando radicalmente a capacidade das
pessoas de ouvirem o0s ecos de suas proprias vozes e de isolarem-se das outras. Em uma
sociedade fragmentada, aumenta-se de forma consideravel a dificuldade de entendimento
mutuo, complicando cada vez mais a resolugdo de problemas que a sociedade enfrenta em
conjunto. Além disso, os diversos grupos tendem a se polarizar a ponto de gerar extremismo,
0dio e até violéncia. “Para dizer o minimo, isso ¢ indesejavel do ponto de vista democratico”
(SUNSTEIN, 2017, p. 59-68).

A l6gica de funcionamento das redes, que enclausura 0s usuarios em camaras de eco,
obstrui, assim, o debate publico, “o que ¢ antagdnico ao ideal liberal da esfera publica que se
imaginou para o ciberespago”, segundo o qual a circulagdo de informagdes e opinides seria
livre, e os individuos seriam constantemente confrontados com os mais variados argumentos e
valores, sobretudo os divergentes e incomodos, justamente para que fossem compelidos a
questionar, repensar e remodelar suas proprias convic¢des (MORAIS; FESTUGATTO, 2021,
p. 98). “Os novos circuitos informativos, a partir da regulacéo algoritmica, ndo contribuem para
o desenvolvimento de debates dialéticos (...). E mais, levam a novas formas de manipulacéo,
ao ressignificar o processo de circulagdo da informagdo, sejam falsas ou verdadeiras”
(MORAIS; FESTUGATTO, 2019, p. 13).

O segundo problema apontado por Sunstein tem a ver com a diminuicao da informacao
enguanto bem puablico. A compreensdo da informagdo como um bem publico parte da ideia de
gue o conhecimento ou informacdo adquirida por uma pessoa provavelmente beneficiara outras
ao ser repassada. Ocorre que, em um universo de comunicagdo individualmente filtrado, a
variedade de informacgdo consumida e repassada é drasticamente reduzida, impossibilitando,
por exemplo, que as pessoas sejam expostas a informac6es ndo escolhidas (por ela — tendéncia
homofilica — ou por algoritmos), mas que podem vir a interessa-las e contribuir para uma visao
mais ampla e critica acerca da realidade, o que é essencial para 0 autogoverno democréatico
(SUNSTEIN, 2017, p. 59).

O terceiro problema envolve a compreensédo adequada da liberdade e da relagdo que se
estabelece entre cidaddos e consumidores:

Se acreditarmos na soberania do consumidor e se celebrarmos o poder de filtrar, é
provavel que pensemos que a liberdade consiste na satisfacéo de preferéncias privadas
- na auséncia de restri¢cdes as escolhas individuais. Esta é uma visdo amplamente
aceita sobre a liberdade. Na verdade, é uma visdo subjacente a grande parte do
pensamento atual sobre a liberdade de expressao. E quase sempre certo. Mas também

é inadequado [...]. E claro que o livre arbitrio é importante. Mas a liberdade,
devidamente compreendida, consiste ndo apenas na satisfacdo de quaisquer
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preferéncias que as pessoas tenham, mas também na chance de ter preferéncias e
crengas formadas em condi¢fes decentes — na capacidade de ter preferéncias
formadas apds a exposi¢édo a uma quantidade suficiente de informagdes também
como uma gama de opcGes apropriadamente ampla e diversa (SUNSTEIN, 2017,
p. 60, traducdo livre®, grifo nosso).

Como bem observa Byung-Chul Han (2017, p. 29-30), estamos diante de uma técnica
de poder inteligente que ndo funciona contra a vontade dos sujeitos submetidos, mas direciona
essa vontade a seu favor; que se esforca para gerar emogdes positivas e explora-las; que seduz
em vez de proibir; que se ajusta a psique em vez de sujeita-la a coer¢des e proibi¢cdes. Um poder
que ndo nos impde nenhum siléncio, “muito pelo contrario: exige que compartilhemos,
participemos, comuniquemos nossas opinides, necessidades, desejos e preferéncias; isto e,
conte nossa vida”. O botao “curtir” ¢ a sua marca. Uma técnica de poder que ndo nega nem
subjuga a liberdade (dai seu carater silencioso e invisivel), mas a explora, eliminando a livre
decisdo em prol da livre escolha entre as ofertas disponiveis, ou melhor, entre as ofertas (seja
de mercadoria ou de informacéo) que os algoritmos decidiram colocar a disposicdo de cada
USUario.

Conforme Morais e Festugatto (2021, p. 77):

A pretensdo inicial da internet que era a libertacdo de qualquer forma de autoridade,
parece ceder a uma forma muito discreta e inteligente de poder que ataca diretamente
a subjetividade dos individuos, através da acdo indireta sobre suas liberdades. Néao
que o dominio pela comunicacdo seja algo novo, mas além da escala jamais vista
anteriormente na histéria da humanidade, o que se inova substancialmente sdo os
mecanismos adotados na atualidade, com o sujeito submisso, sem consciéncia da
relagdo de dominagdo que se instalou. Ao invés de um paraiso de liberdade de
expressao e libertacdo politica, o que se vé é a formacdo de um grande espago
interconectado sob a logica de acumulacdo hegemoénica, no qual se vislumbra o

assujeitamento pela publicidade e informag@es ultrapersonalissimas, (im)postas pelas
grandes empresas de internet e de acumulacéo de dados.

O exercicio da autonomia e a capacidade de decisao e autodeterminacdo dos individuos
apresentam-se gravemente comprometidos. A liberdade de expressdo nunca esteve tdo
condicionada, apesar de parecer mais livre do que nunca. E, embora alguns mecanismos de
busca e plataformas de redes sociais ja disponibilizem aos usuarios uma ferramenta para

desabilitar/desativar a filtragem personalizada, a grande maioria desses usuarios sequer tém

33 1f we believe in consumer sovereignty, and if we celebrate the power to filter, we are likely to think that freedom
consists in the satisfaction of private preferences—in na absence of restrictions on individual choices. This is a
widely held view about freedom. Indeed, it is a view that underlies much current thinking about free speech. It is
mostly right. But it is also inadequate—a big part of the picture, true, but hardly the whole thing. Of course free
choice is important. But freedom, properly understood, consists not simply in the satisfaction of whatever
preferences people have, but also in the chance to have preferences and beliefs formed under decente conditions—
in the ability to have preferences formed after exposure to a sufficient amount of information as well as an
appropriately wide and diverse range of options.
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consciéncia da existéncia de uma filtragem, quem dir& da possibilidade de desabilitar essa
funcionalidade. Dai a urgéncia e imprescindibilidade da alfabetizacdo midiatica e
informacional, um dos mecanismos mais efetivos, sendo o0 mais efetivo, na promog¢édo da
autonomia individual, consciéncia critica e, claro, combate a desinformacéo, conforme se
demonstraré no ultimo capitulo desta pesquisa.

Ressalta-se que ndo se elencou a p6s-verdade como um dos fatores que comprometem
o direito difuso a informacdo, visto que ela ndo obsta ou restringe 0 acesso aos mais variados
tipos de informacdes, mas tdo somente diz respeito a “propensdo que as pessoas possuem de
supor ser verdade aquilo que corrobora com as suas crengas” (NOHARA, 2020, p. 87). De todo
modo, é de se questionar se os usuarios das redes estariam dispostos a buscar outra sorte de
informac@es, que ndo aquelas que corroboram com as suas crencas e visdes de mundo. Tal
questionamento se justifica uma vez que, em tempos de sobrecarga informacional®*, a postura
ativa do leitor para buscar informagdes em fontes confidveis passa a ser imprescindivel e
determinante no acesso a informacédo selecionada e de boa qualidade (CRUVINEL, 2020, p.
168).

Além disso, Irene Patricia Nohara (2020, p. 83) também aponta a crescente restricdo da
informacdo de qualidade a assinantes como um fator que compromete o direito difuso a
informagdo. Segundo a autora:

Muitos dos portais que no inicio do surgimento da internet ofereciam informacéo de
qualidade gratuitamente, nos dias atuais cobram para que as pessoas tenham acesso
ao seu contetdo mais relevante. [...]. Se estamos vivendo a Era da Informacéo,
também a informagdo acaba sendo um produto valorizado pelo mercado, pois ela
repercute em decisdes mais estratégicas. Muitas pessoas s6 divulgam informagdes
gratuitamente como um chamariz para vender produtos e mais informagdes na web,
sendo, portanto, identificavel também um movimento de retra¢do do fornecimento de

informacdo gratuita e de qualidade, que sdo fechadas em portais de acesso restrito
mediante assinatura periddica.

Sob a estrita 6tica do boom de informacdo gratuita e de qualidade disponivel ao acesso
amplo e irrestrito da populacdo (aquela parcela da populacdo alfabetizada e com acesso a

internet), que se operou com o advento da internet, pode-se afirmar que, com a restricdo dos

3 A avalanche de informacdes que sdo disponibilizadas na internet foi denominada por Roy Ascott de "segundo
diltvio", o das informagdes. “As telecomunicagdes geram esse novo dilivio por conta da natureza exponencial,
explosiva e caotica de seu crescimento. A quantidade bruta de dados disponiveis se multiplica e se acelera. A
densidade dos links entre as informagdes aumenta vertiginosamente nos bancos de dados, nos hipertextos e nas
redes. Os contatos transversais entre os individuos proliferam de forma anarquica. E o transbordamento cadtico
das informagdes, a inundacdo de dados, as aguas tumultuosas e os turbilhdes da comunicacdo, a cacofonia e o
psitacismo ensurdecedor das midias, a guerra das imagens, as propagandas e as contrapropagandas, a confusao
dos espiritos” (LEVY, 1999, p. 23-24).
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contetdos mais relevante aos assinantes, passou, de fato, a existir um movimento de retragcdo
do fornecimento de informacdo gratuita e de qualidade.

Pondera-se, entretanto, que tem havido uma crescente migracdo dos veiculos
tradicionais de comunicacgéo (especialmente jornais e revistas) para o meio digital e, sob esse
aspecto, ndo ha que se falar em uma retracdo do fornecimento de informacdo gratuita e de
qualidade, mas tdo somente no deslocamento de cenério dessa parte da imprensa tradicional
que ja era de acesso restrito aos assinantes. Observa-se, pois, “uma grande interpenetragdo entre
0s meios de comunicacdo de massa tradicionais e as redes de comunicacdo baseadas na
internet”: um processo de convergéncia entre as midias tradicionais verticais e as novas midias
horizontais que gera uma nova realidade midiatica (CASTELLS, 2011, p. 20).

H& de se questionar, outrossim, se é razoavel exigir que uma informacgdo genuina,
submetida a checagem de fatos, padrdes editoriais e ao crivo de profissionais especializados
seja disponibilizada de forma gratuita a populacdo, a despeito da onerosidade de sua producéo.
Conforme explicita Diogo M. Cruvinel, a informacdo de qualidade traz consigo um alto valor
agregado, o0 que consequentemente encarece a sua disponibilizacdo para o publico em geral. O
problema é que este valor agregado nem sempre € reconhecido pelos potenciais receptores da
informacdo como um fator verdadeiramente relevante e capaz de convencé-los a pagar o prego
mais alto. Além disso, por demandarem apuracdo, checagem de fatos, revisdes e um arduo
trabalho de elaboracdo intelectual, as matérias jornalisticas e cientificas demoram mais tempo
do que a grande parte das pessoas — sedentas por novidade, instantaneidade e velocidade — esta
disposta a esperar (CRUVINEL, 2020, p. 2020, p. 167).

Se levado em consideracdo 0 cenario anterior ao advento da internet, bem como a
multiplicacdo incessante de sites destinados a divulgacdo gratuita de informacGes, e a
sobrevivéncia da imprensa tradicional de livre acesso (como radio, televisao e alguns jornais),
nota-se, na verdade, a permanéncia de um movimento de continua ampliacdo do fornecimento
de informac0es, e ndo de retragao.

Aos fatores supramencionados, somam-se, ainda, a subsisténcia de determinados
entraves técnicos (como a exclusdo digital) e cognitivos (como o analfabetismo) ao pleno
exercicio da liberdade de expressao lato sensu.

Conforme pesquisa sobre o uso das tecnologias de informacdo e comunicacdo nos
domicilios brasileiros (TIC Domicilios), realizada pelo Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informag&o (Cetic.br), em 2019 o Brasil possuia cerca de
134 milhdes de usuérios de Internet (74% da populagdo com dez anos ou mais). Apesar do

aumento significativo de usuarios nos ultimos anos, 47 milhdes de pessoas ainda ndo possuiam
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acesso a rede no pais, ou seja, a cada quatro pessoas, uma estava desconectada. Dentre a
populacdo sem acesso a internet, “40 milhGes possuiam até o Ensino Fundamental, e quase a
totalidade — 45 milhdes — pertencia as classes C e DE, um indicativo da estreita relacdo entre
desigualdades digitais e sociais no pais” (CETIC.BR, 20204, p. 23).

A pesquisa revelou, ainda, que o telefone celular foi o principal dispositivo de acesso a
internet (usado em 99% dos casos), sendo que 58% dos usuarios realizam tal acesso
exclusivamente pelo celular, propor¢édo que chega a 85% nas classes D e E, 65% na populacéo
preta e 61% na populacdo parda (frente a 51% na populacédo branca). A partir desses dados, a
pesquisa conseguiu constatar, também, que os “uSUarios que acessaram a Internet por multiplos
dispositivos realizaram atividades culturais, escolares, de trabalho e de governo eletrénico pela
Internet em maior proporcdo que 0S que acessaram a rede somente pelo telefone celular”
(CETIC.BR, 20204, p. 24).

Em ambito global, conforme estudo realizado pela Unido Internacional de
Telecomunicagbes — UIT, que deu origem ao relatorio “Mensurando o Desenvolvimento
Digital: Fatos e Numeros”, atualmente, 4,1 bilhGes de pessoas utilizam a rede mundial (o que
corresponde a 53,6% da populacdo de todo o mundo), de forma que 3,6 bilhes de pessoas
continuam excluidas da comunicacdo online (ONU, 2019).

No tocante aos desconectados, a pesquisa sugere que a maioria deles vive em paises
menos desenvolvidos, onde apenas 20% da populacdo esta conectada a internet. Além do ja
conhecido abismo digital socioecondmico, a pesquisa também revelou a existéncia de um
abismo digital de género ao indicar que “na maioria dos paises do mundo, 0s homens ainda tém
mais acesso do que as mulheres ao poder transformador das tecnologias digitais. Mais da
metade da populagéo feminina global, 52%, ainda n&o estio usando a Internet, em comparagéo
com 42% dos homens”. A contrario sensu, portanto, estima-se que a propor¢do de mulheres
conectadas seja de 48%, contra 58% dos homens (ONU, 2019).

Ainda, conforme o relatério, o alto indice de exclusdo digital tem como principais
causas: (1) a questdo da acessibilidade, ou seja, a falta de acesso da populacao a internet ou a
aparelhos que possibilitam essa conexao; e (2) a falta de habilidades digitais, especialmente nos
paises menos desenvolvidos do mundo, sendo que, “em 40 dos 84 paises para 0s quais existem
dados disponiveis, menos da metade da populacdo possui conhecimentos bésicos de
informatica, como copiar um arquivo ou enviar um e-mail com um anexo”. Nesse contexto, a
pesquisa chamou atencéo para a necessidade forte e premente “de os governos se concentrarem
em medidas para desenvolver habilidades digitais”. O que se dard, notadamente, por meio da

alfabetizac&o midiatica e informacional (ONU, 2019).
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No tocante ao analfabetismo, conforme Pesquisa Nacional por Amostra de Domicilios
Continua (PNAD Continua), “no Brasil, em 2019, havia 11 milhdes de pessoas com 15 anos ou
mais de idade analfabetas, o equivalente a uma taxa de analfabetismo de 6,6%”. Na analise por
cor ou raca, verificou-se que 3,6% das pessoas brancas de 15 anos ou mais eram analfabetas,
percentual que se eleva para 8,9% entre pessoas de cor preta ou parda. Na analise por género,
os dados surpreenderam, posto que a taxa de analfabetismo das mulheres de 15 anos ou mais
(6,3%) foi menor que a dos homens (6,9%) (IBGE, 2020, p. 02).

Dentre os idosos, a taxa de analfabetismo era de 18% (entre os idosos pretos ou pardos,
o0 analfabetismo era de 27,1%), o que revelou que o analfabetismo no Brasil esta diretamente
associado a idade — quanto mais velho o grupo populacional, maior a proporcao de analfabetos
— indicando que as geracGes mais novas estdo tendo um maior acesso a educacdo e sendo
alfabetizadas ainda enquanto criancas. Entretanto, os resultados ndo se mostram promissores
guando comparada a taxa de analfabetismo entre as grandes regides brasileiras, ao passo que as
regides Nordeste e Norte apresentaram taxas bem mais elevadas de analfabetismo (13,9% e
7,6%, respectivamente) do que o Centro-Sul do Pais (que apresentou taxas bem mais baixas),
evidenciando que a taxa de analfabetismo no Brasil reflete as desigualdades regionais (IBGE,
2020, p. 02).

Ampliando a anélise para a realidade mundial, os ultimos dados disponibilizados pelo
indice de Estatisticas da Unesco, em 2016, revelaram que, embora tenha havido uma melhora
notavel entre os jovens em termos de leitura e habilidade de escrita, e uma reducdo constante
nas lacunas de género — ja que 50 anos atras, aproximadamente um quarto dos jovens néo tinha
habilidades béasicas de alfabetizacdo, em comparacdo com menos de 10% no ao de 2016 — tem-
se que 750 milhdes de adultos em todo o mundo — dois ter¢os dos quais sdo mulheres —
permanecem analfabetos (UNESCO, 2017).

Ademais, conforme o “Relatorio Global de Monitoramento da Educacdo para 2020:
Inclusdo e Educacdo — Todos significa todos”, estima-se que 258 milhGes de criancas,
adolescentes e jovens (17% do total global) estdo fora da escola. Em paises de baixa e média
renda, os adolescentes das familias 20% mais ricas tém trés vezes mais probabilidade de
concluir o ensino médio do que os adolescentes das familias mais pobres. Dentre os alunos que
concluem o ensino médio, os de familias mais ricas tém duas vezes mais probabilidade de
alcangar proficiéncia minima em leitura e matematica do que os das familias mais pobres
(UNESCO, 2020, p. 06). O que revela ndo apenas a falta de acesso as escolas, mas também a

falta de qualidade da educacao.
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O relatério destacou, ainda, o aprofundamento da exclusdo na Pandemia de Covid-19,
ao passo que cerca de 40% dos paises de renda baixa e média-baixa ndo estdo conseguindo
apoiar os alunos em risco de exclusdo em tempos de coronavirus, como aqueles que vivem em
areas remotas, pobres, minorias linguisticas e alunos com deficiéncia (UNESCO, 2020, p. 61).
O Brasil é um dentre os muitos paises que vém enfrentando graves problemas com a educacéo
a distancia. Segundo dados do TIC Educacdo, em 2019, apenas 14 % das escolas publicas
urbanas e 64% das escolas particulares urbanas contavam com um ambiente ou plataforma
virtual de aprendizagem, o que evidencia que a grande parte das escolas brasileiras ndo estavam
preparadas para manter um ensino remoto quando do inicio da Pandemia Covid-19 (CETIC.BR,
2020b, p. 06).

Atrelado a isso esta a auséncia ou precariedade de conectividade dos alunos as aulas
remotas, quando oferecidas pelas escolas. Consoante a pesquisa TIC Kids Online Brasil,
realizada em 2019, 1,6 milh&o de criancas e adolescentes (6% da populacéo brasileira entre 9 e
17 anos) ndo possuiam acesso a internet em casa. Em um cenério pré-pandemia, 16,5 milhdes
de criancas e adolescentes viviam em domicilios com condi¢6es limitadas de acesso a Internet,
isto €, sem qualquer Internet ou com velocidades de download abaixo de 4 Mbps®,
inviabilizando completamente a pratica de teletrabalho e educacédo online para essa parcela da
populagéo (CETIC.BR, 2020c, p. 03).

Como resultado, durante a Pandemia, “que forcou o fechamento de escolas e
universidades para conter a dissemina¢do do novo coronavirus, 8,7 milhdes de criancas,
adolescentes e jovens do pais ndo tiveram qualquer acesso a atividades de ensino remoto em
julho”, conforme dados (ainda em avaliacdo) da Pnad Covid-19 mensal, divulgados pelo
Instituto Brasileiro de Geografia e Estatistica — IGBE (EXAME, 2020, s.p).

Frente a atual conjuntura, portanto, “espera-se que 0 retrocesso na aprendizagem seja
consideravel, embora sua magnitude seja dificil de definir’. Uma pesquisa realizada nos
Estados Unidos, contudo, pode servir de parametro para se estimar a extensao desse retrocesso:
ao examinar a perda de aprendizagem durante as longas férias escolares entre as séries (0
denominado “summer slide ") descobriu-se que “0s alunos perderam quase 20% dos ganhos do

ano letivo em leitura e 27% em habilidades matematicas entre a 22 e a 32 série, e 36% de seus

35 Conforme o relatério publicado pela Comissdo Econémica para a América Latina e o Caribe (CEPAL, 2020, p.
03-04), 5,5 Mbps representa uma conectividade baixa, que permite utilizar fungdes como e-mail, video béasico e
transmisséo direta de audio e video através da internet, mas ndo permite o teletrabalho e a educagéo online. Para
realizacdo de teletrabalho e educagdo remota de forma ndo simultanea é necessaria uma velocidade a partir de 18.5
Mbps. Sendo necessaria uma velocidade acima de 25 Mbps para 0 acesso ao trabalho remoto e a educagao remota
de forma simultanea. Ainda conforme o relatdrio, em junho de 2020, 44% dos paises da regido ndo atingiram a
velocidade download que permite desenvolver varias atividades online simultaneamente.
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ganhos em leitura e 50% em matematica entre a 72 e a 82 série” (UNESCO, 2020, p. 61, traducao
livre3®).

A preocupacdo é gque 0s prejuizos sejam maiores para os alunos desfavorecidos que tém
Menos recurso em casa, 0 que aumentaria, ainda mais, as lacunas socioecondémicas. A crise
pandémica mundial p6s em evidéncia que a questdo educacional vai muito além do combate a
exclusdo digital. Embora o ensino a distancia tenha conquistado notoriedade, apenas uma
minoria de paises possui a infraestrutura basica para satisfazer os desafios pedagdgicos das
abordagens online de ensino e aprendizagem. Permanece, pois, a preocupacao com os efeitos
mais duradouros da crise, provavelmente causados indiretamente pela recessdo, que colocara
milhdes de pessoas de volta na pobreza, o que demanda dos governos uma atuagéo educacional
inclusiva e tendente a reconstrucdo de sistemas educacionais melhores e acessiveis a todos 0s
alunos (UNESCO, 2020, p. 61).

Depreende-se, pois, que as novas tecnologias, por um lado, incrementaram,
democratizaram e facilitaram o exercicio da liberdade de expresséo e informacdo, ampliando
0s espacos disponiveis e as possibilidades de realizacédo do livre debate publico de ideias, mas,
por outro, trouxeram novos obstaculos ao exercicio pleno e ndo manipulado desses caracteres
tdo essenciais a préatica da cidadania e ao desenvolvimento de uma inteligéncia coletiva e de
uma democracia verdadeiramente participativa e inclusiva.

Dentre os diversos efeitos colaterais advindos do ciberespaco esta, é claro, a
potencializacdo da desinformacdo. Ha de se ressaltar, entretanto, que a desinformacdo
isoladamente considerada dificilmente lograria algum potencial danoso e objeto de
preocupacdo generalizada. O que a torna particularmente perigosa e com aptiddao para
representar a principal disfuncdo do ambiente comunicacional moderno é o fato de que ela se
alimenta (a0 mesmo tempo que impulsiona) do declinio da verdade, da polarizacdo agravada
pela ciberbalcanizacdo, e da poderosissima maquina de propaganda que se tornou o

ciberespaco, ancorado no bindmio captacdo de dados-personalizacdo do contetdo.

3.2 O impacto da desinformacgédo na dinamica democrética

Com o avanco das novas tecnologias de informagéo e comunicacgéo, o espaco publico

onde as questdes de interesse geral podem ser livremente debatidas se deslocou para a rede

36 Research in the United states that examined the ‘summer slide’, the loss of learning during the long school break
between grades, found that students lost nearly 20% of the school year’s gains in reading and 27% in mathematics
skills between grades 2 and 3, and 36% of their gains in reading and 50% in mathematics between grades 7 and
8.
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mundial de computadores. Conforme expresso no Manual sobre “Jornalismo, Fake News e
Desinformagéo”, publicado pela Unesco, os novos canais de midia social alteraram a realidade
dos debates em praga publica: “as plataformas de midia social sdo, atualmente, a infraestrutura
chave para o discurso publico e politico” (IRETON, 2019, p. 38).

Ao traduzir-se em uma plataforma de comunicacgéo interativa, permitindo a qualquer um
transmitir suas ideias, opinides e informagdes de modo simplificado, predominantemente
gratuito e com uma facilidade sem precedentes, a web, com um novo potencial comunicativo,
multiplicou a criacdo de novos espacos para o debate publico e para as questdes privadas. E
como ndo poderia ser diferente, os individuos estdo tirando vantagem da internet e das
ferramentas digitais para o exercicio de sua cidadania. “Os novos ambientes digitais
representariam, portanto, ao menos potencialmente tendo por base estas caracteristicas, uma
multiplicacdo de esferas publicas, ampliando quantitativamente e qualitativamente os espagos
disponiveis para o debate racional dial6gico” (MAGRANI, 2014, p. 57-58).

Além disso, essa nova esfera publica descentralizada, ao permitir uma comunicacao
horizontal, interativa, multidirecional, multimodal e multicanal, viabilizando a formacéo de
redes que interligam a esfera local, regional, nacional e até mesmo global, tornou-se um meio
inédito para a articulagdo de movimentos sociais. 1sso, porque a comunicagdo exerce papel
basilar na formagdo e pratica desses movimentos, ao passo que “as pessoas s6 podem desafiar
a dominacdo conectando-se entre si, compartilhando sua indignagdo, sentindo o
companheirismo e construindo projetos alternativos para si proprias e para a sociedade como
um todo” (CASTELLS, 2013, p. 134).

As redes sociais digitais representam, assim, ferramentas decisivas para mobilizar,
organizar e deliberar. Mas seu papel ultrapassa a mera instrumentalidade: ela cria condicoes
para a coordenacdo, expansdo, deliberacdo e sobrevivéncia de movimentos sem lideranca,
garantindo, sobretudo, a protecdo do movimento contra repressdes de seus espacos fisicos,
mantendo a comunicacdo dos participantes entre si e dos participantes com a sociedade em
geral durante a longa marcha da mudanca social exigida para superar a dominacdo
institucionalizada (CASTELLS, 2013, p. 134-135).

Além disso, Castells destaca a existéncia de uma conexdo fundamental mais profunda
entre a internet e 0S movimentos sociais em rede:

Eles comungam de uma cultura especifica, a cultura da autonomia, a matriz cultural
basica das sociedades contemporaneas. [...]. O conceito de autonomia é mais amplo,
ja que pode se referir a atores individuais ou coletivos. Autonomia refere-se a

capacidade de um ator social tornar-se sujeito ao definir sua agdo em torno de projetos
elaborados independentemente das instituicdes da sociedade, segundo seus préprios
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valores e interesses. A transi¢do da individuacdo para a autonomia opera-se por meio
da constituicdo de redes que permitem aos atores individuais construirem sua
autonomia com pessoas de posicdo semelhante nas redes de sua escolha. O espaco da
autonomia € a nova forma espacial dos movimentos sociais em rede. Os movimentos
sdo simultaneamente locais e globais. Comecam em contextos especificos, por
motivos proprios, constituem suas proprias redes e constroem seu espago publico ao
ocupar o espaco urbano e se conectar as redes da internet. Mas também séo globais,
pois estdo conectados com o mundo inteiro, aprendem com outras experiéncias e, de
fato, muitas vezes sdo estimulados por essas experiéncias a se envolver em sua propria
mobilizacdo. Além disso, mantém um debate continuo na internet e algumas vezes
convocam a participacdo conjunta e simultdnea em manifestac6es globais numa rede
de espacos locais (CASTELLS, 2013, p. 130-135).

As denominadas “revoltas de junho”, ocorridas em 2013, contra 0 aumento das tarifas
do transporte publico brasileiro ilustram bem o papel das novas midias na articulacdo social.
Sem lideres, sindicatos ou partidos em sua organizacao, sem o apoio da midia tradicional, de
forma inesperada e espontanea, um grito de indignacdo contra o aumento do preco dos
transportes se alastrou pelas redes sociais e foi se transformando num projeto de esperanca de
uma vida melhor®” por meios de manifestacdes que reuniram multiddes e ocuparam as ruas em
mais de 350 cidades (CASTELLS, 2013, p. 144).

Outra vantagem oferecida pela internet a estes movimentos é a comunicagdo entre
grupos dissidentes ao redor do mundo, o que possibilita 0 compartilhamento de estratégias de
mobilizacdo e resisténcia que foram bem-sucedidas em outras manifestacdes: como 0s manuais
de combate a gas lacrimogéneo e estratégias de cobertura amadora por jornalismo cidaddo, que
foram compartilhados via internet e incorporados nas manifestacdes de junho (MAGRANI,
2014, p. 189-190).

Na viséo de Magrani (2014, p. 176/180-181), as manifestagdes de junho evidenciaram,
de forma inquestionavel, a importancia da esfera publica conectada nos processos deliberativos
e comunicacionais. Especialmente quando as principais reivindicacfes dos manifestantes se
tornaram realidade: como a revogacdo do aumento do prego das passagens de Onibus; a rejeicdo
da PEC 37 por maioria absoluta na Camara dos Deputados; o cancelamento da verba de R$ 43
milhdes para a Copa de 2014, e a concessao de mais verbas para satde e educagéo.

Essas novas formas de engajamento politico-democréatico, conforme Magrani (2014, p.

64-65;85-86), sdo exteriorizagdes de uma democracia virtual (também denominada e-

37 Conforme evidencia Magrani (2014, p. 172-173), em que pese as manifestacdes terem sido encabecadas
inicialmente pelo Movimento Passe Livre, ndo englobaram tdo somente a insatisfacdo com a elevacéo dos precos
do transporte publico. Refletiram, outrossim, dentre outras insatisfacBes, aquelas relativas: (1) a falta de
representatividade da politica tradicional e o anseio por novas formas de participacdo politica e ampliacdo das
esferas democréticas; (2) a precariedade e alto custo dos servicos publicos de salde, transporte e educacéo; (3) a
falta de transparéncia e corrupgdo do sistema politico (ex. gastos com copa do mundo/das confederagdes); (4) a
PEC 37; e (5) a violéncia policial.
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democracia, democracia digital e ciberdemocracia), que permite, dentre outras especificidades,
que os individuos atuem com maior autonomia e independéncia na seara politica — driblando o
poder da midia tradicional no controle da informacdo — e que potencializem sua voz e sua
capacidade de influéncia ao alcancar uma audiéncia significativamente maior, com menor custo
e consideravel facilidade.

Com base na classificacdo criada por Cristiano Faria, Magrani distingue a e-democracia
em dois vetores: a e-democracia institucional e a e-democracia ndo institucional. Enquanto a
primeira compreende experiéncias organizadas pelo Estado, viabilizando a colaboragdo entre
Estado e sociedade, especialmente através de processos de coproducdo na formulagdo e
implementacdo de politicas publicas e procedimentos legislativos; a segunda compreende as
experiéncias realizadas pela sociedade com objetivos politicos ou civicos sem interacdo formal
com o Estado, como (1) a mobilizacéo eleitoral, (2) o ativismo social, (3) o jornalismo cidadéo
e (4) iniciativas de promocdo da transparéncia e combate a corrupcao.

Conforme o autor, a principal experiéncia brasileira de e-democracia institucional é o
“Portal e-Democracia” da Camara dos Deputados, criado para estimular a contribuicdo dos
cidaddos e organizacbes civis na formulacdo de leis federais, permitindo, assim, uma
participacdo ativa da sociedade no processo legislativo por meio esfera publica digital, o que
proporciona uma maior aceitacdo do direito pela populacéo, conferindo maior legitimidade ao
sistema. Ja no tocante & democracia digital ndo institucional, citam-se: o Portal “Transparéncia
Brasil (TBrasil), fundado em 2000 pela acdo conjunta de individuos e organizagcdes nao
governamentais, com vistas a combater praticas de corrupc¢do; a mobilizacdo encabecada pela
Avaaz para pressionar a aprovacgéo do projeto da Lei da Ficha Limpa (a ONG angariou mais de
1.6 milhdes de assinaturas em uma das maiores peticGes on-line da histéria do Brasil); as
préprias manifestacdes de junho de 2013 (MAGRANI, 2014).

Além dessas implicacdes positivas das midias digitais para exercicio da cidadania e
fortalecimento da democracia, cabe ressaltar as sucessivas inovagdes proporcionadas ao sistema
eleitoral de muitos paises. A votagdo pelo celular, por exemplo, j& é uma possibilidade na
Estonia desde 2007, por meio de um sistema denominado i-Voting. Nas elei¢fes norte-
americanas de 2008, o Estado do Arizona adotou um sistema de votagdo online com vistas a
garantir a participacdo eleitoral de todos os cidaddos que estivessem impossibilitados de
comparecer ao local de votagdo em razéo de enfermidade, clima, distancia de deslocamento,
etc. JA em 2018, o Estado da Virginia Ocidental disponibilizou um aplicativo com tecnologia
blockchain para que os militares em missdes no exterior pudessem exercer o sufragio nas

eleicGes primarias. Na Coldmbia, o sistema foi usado no plebiscito para selar a paz com as
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Forcas Armadas Revolucionarias (Farc), para permitir que os colombianos que estavam fora do
pais pudessem votar (GOMES, 2018).

Na atual democracia brasileira, em que pese a urna eletrdnica ja represente um avango
tecnoldgico no registro de votos, tendente a garantir maior seguranca e transparéncia no
processo eleitoral, a possibilidade de votacdo online comecou a ser estudada pelo Tribunal
Superior Eleitoral que, em setembro de 2020, publicou um edital visando estabelecer parcerias
com empresas de tecnologia aptas a desenvolver o sistema. O principal objetivo do projeto é
reduzir os custos associados a realizacéo das elei¢bes (RIGUES, 2020).

Apesar dos questionamentos quanto a possiveis fraudes no sistema, a ndo superacéo da
exclusdo digital, e um possivel retrocesso a sistematica do “voto de cabresto”, o sufragio online
tem se revelado uma tendéncia mundial, que promete diminuir os custos com a realizacao das
votacdes, aumentar a comodidade dos eleitores e, especialmente, permitir a participacdo de
eleitores que por motivos varios ndo possam comparecer aos locais de votacao.

O ciberespaco representa, pois, as novas agoras: o grande locus da realizacdo do debate
publico e da formacdo da vontade coletiva que embasa o0 exercicio do direito ao voto,
especialmente porque a disputa politica também migrou para a rede mundial de computadores,
deixando em segundo plano o palco onde tradicionalmente ocorrera (MORAIS;
FESTUGATTO, 2021, p. 100).

Tanto € assim que, segundo a pesquisa nacional “Redes Sociais, Noticias Falsas e
Privacidade na Internet”, realizada pelo DataSenado (2019), o WhatsApp € a principal fonte de
informacdo do brasileiro hoje: das 2,4 mil pessoas entrevistadas, 79% utilizam esse aplicativos
de mensageria privada para se informar. Além disso, 45% dos entrevistados afirmaram ter
decidido o voto levando em consideracdo informacg6es vistas em alguma rede social. Esse
percentual é ainda maior entre pessoas na faixa dos 16 a 29 anos: 51%.

Na mesma linha foram os resultados obtidos pela “Pesquisa de opinido publica sobre o
clima para as eleigdes gerais de 2018, realizada pelo IBOPE Inteligéncia, segundo a qual 56%
dos eleitores brasileiros consideram que as redes sociais tém algum grau de influéncia na
escolha de seu candidato; enquanto 36% consideram que as redes sociais tém muita influéncia.

Tais pesquisas evidenciam o atual protagonismo dos meios digitais como fonte de
informacao para a tomada de decisao eleitoral por parte dos cidadaos. Por um lado, a formacéo
da conviccdo dos eleitores encontra-se cada vez mais exposta aos males existentes nas redes,
como a desinformacéo, por exemplo. Por outro lado, contudo, aumentam-se as possibilidades
de uma tomada de deciséo de voto mais bem informada e consciente, especialmente nas elei¢des

municipais brasileiras, visto que nem 5% dos municipios possuem emissoras de televisao, e que
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apenas elas divulgam a propaganda eleitoral. A grande maioria dos municipios (95%) contam
tdo somente com a retransmissédo de propagandas eleitorais relativas aos candidatos dos
municipios que possuem emissoras de televisdo, de forma que seus municipes ndo conseguem
ter contato com as propostas de seus possiveis candidatos pela televisdo. Nesse cenario, a
internet se apresenta como um relevante meio alternativo para o contato dos eleitores com seus
candidatos, preenchendo a lacuna deixada pela midia tradicional (RAIS; SALES, 2020, p. 41).

Vale destacar, nesse ponto, que a Relatoria Especial das Na¢6es Unidas para a Liberdade
de Expressdo e a Relatoria Especial para a Liberdade de Expressédo da Organizacdo dos Estados
Americanos reconheceram, na Declaragdo Conjunta sobre Liberdade de Expresséo e Eleigdes
na Era Digital, as contribui¢des que as tecnologias digitais podem proporcionar a dindmica
eleitoral, ao passo que oferecem aos candidatos e partidos — mesmo aqueles com recursos
limitados — a capacidade de espalhar suas mensagens e angariar apoio, e ddo aos eleitores a
oportunidade de acessar informacdes, expressar suas opinides e interagir diretamente com 0s
candidatos (OEA, 2020).

Como se pdde observar, o engajamento politico-democratico através das plataformas
digitais teria, a0 menos em tese, o potencial de reduzir déficits democraticos, de forma a
contribuir tanto para o incremento da democracia representativa, quanto para a abertura de
novos canais de interagdo para a realizacdo de uma democracia direta e participativa
(MAGRANI, 2014, p. 99). E de fato essa capacidade muitas vezes se traduz em realidade.

Entretanto, o ciberespaco ndo constitui a panaceia tecnolégica desse engajamento, uma
vez que o papel democratico da esfera publica conectada esbarra em riscos e obstaculos que
podem reduzir seu potencial, como: (1) a exclus@o e o analfabetismo digitais que, na maioria
das vezes, seguem a mesma ldgica da excluséao social, limitando a ciberdemocracia aos mesmos
privilegiados que ja possuiam acesso ao debate publico; (2) a sobrecarga de informacao, que
dificulta a verificacdo da credibilidade das informacBes recebidas, obstrui 0 acesso as
informacdes de qualidade, atrapalha a navegacdo e fragmenta 0s meios de engajamento com
conversacOes simultaneas; (3) a filtragem personalizada de conteddo - inicialmente
desenvolvida para solucionar o problema da sobrecarga de informagéo, mas que acaba por gerar
polarizagdes do discurso e entraves ao debate; (4) a auséncia de uma cultura de engajamento
politico online; (5) a resisténcia do poder publico para se deixar influenciar através de canais
digitais eficientes; (6) a tecnicizacdo do debate, em razdo da complexidade da linguagem ou da
discussdo, que impede que os cidaddos consigam acompanhar a discussdao e dar suas
contribuices, tanto quanto ocorre no mundo fisico (MAGRANI, 2014, p. 100; 107; 177); (7)
a cultura da pos-verdade; e (8) as campanhas de desinformacao.
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Além disso, observa-se, atualmente, a progressiva colonizacdo da esfera publica
conectada pela mesma logica de manutencdo do poder politico e mercadoldgico que
caracterizam o mundo da vida. Essa contaminacdo do espaco publico online pode se dar tanto
pela atuacdo de agentes publicos quanto privados. Uma tipica forma de contaminacdo pelo
proprio poder publico consiste na distor¢do ou limitacdo do debate para atender interesses
politicos especificos. J& a contaminacdo pelo setor privado se evidencia pela “limitacdo
comportamental através da prépria arquitetura dos sites, pelo bombardeamento de publicidade
direcionada, por meio de censura privada, ou mesmo pela preponderancia do poder da midia
tradicional nos ambientes online” (MAGRANI, 2014, p. 152).

Como ndo poderia ser diferente, o debate politico na esfera publica digital encontra-se
também sujeito as mais variadas formas de dominacao do ciberespaco pela légica do dinheiro
e do poder. Como bem observou Morais e Festugatto (2021, p. 101), “com os debates politicos
acontecendo cada vez mais nas plataformas digitais, a formacéo da vontade do eleitor fica sob
a mira direta dos mecanismos de inteligéncia artificial e da maquina superpoderosa de
propaganda que se formou nesse meio”.

Nesse contexto, Giuliano Da Empoli (2019, p. 58-60) chama atencdo para o surgimento
de uma nova dinamica no marketing politico: o big data aplicado a politica. O que permite a
personalizacdo da publicidade politica a partir do monitoramento do perfil, das visbes de
mundo, do engajamento e das atividades online dos eleitores. Em outras palavras, uma nova
forma de propaganda eleitoral online, forjada com a mais eficiente técnica do marketing
privado: a denominada publicidade focalizada, direcionada ou comportamental (MENDES;
FONSECA, 2020, p. 509). Como decorréncia, o debate publico de qualidade perde espaco para
uma relacdo politica de consumo, na qual o eleitor assume o papel de consumidor, cabendo as
campanhas eleitorais o oferecimento do “produto” feito sob medida para atender as suas
expectativas.

Conforme Eduardo Magrani e Renan M. de Oliveira (2018, p. 16), no marketing
politico, os dados sdo fundamentais para viabilizar a técnica do microtargeting:

A técnica de microtargeting é uma estratégia digital de criacdo de publico-alvo por
meio da coleta de dados desse publico, para que a empresa possa conhecer
minuciosamente o perfil em questdo. A estratégia é feita em cima de um banco de
dados montado com informacdes como idade, género, hobbies, comportamento, entre
outros. Em principio, o microtargeting era usado no marketing publicitario para o
aprimoramento de produtos produtos e servigos. Agora, fala-se de marketing politico,

uma vez que auxilia os candidatos a definirem um nicho de eleitores especificos,
mapeando possiveis apoiadores.
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Vale ressaltar que, como qualquer outra propaganda, a propaganda politica (também
denominada de narrativa estratégica ou operagdo de informacgdo), ndo tem qualquer
compromisso com a verdade, ja que seu proposito € persuadir, manipular a vontade e direcionar
0 comportamento do consumidor para a satisfacdo do fim desejado pelo propagandista
(KALSNES, 2018, p. 07). Nessa mesma perspectiva € a licdo de Paul Levinson (2017, p. 11),
ao afirmar que a esséncia da publicidade néo € informar, mas persuadir o consumidor acerca da
exceléncia do produto ou da causa que estad sendo promovida, 0 que inevitavelmente importa
em exageros ou omissdes relevantes capazes de conduzir o consumidor ao engano.

Se antes 0 jogo democrético tradicional tinha uma tendéncia centripeta, isto €, ganhava
aquele candidato que conseguisse ocupar o centro da arena politica mediante a formacéo de um
CoNsenso majoritario que, por sua vez, exigia um projeto coerente e moderado em torno do qual
o maior numero de pessoas pudesse convergir; hoje a politica é centrifuga: “o objetivo passa a
ser identificar os temas que contam para cada um, e em seguida explora-lo através de uma
campanha de comunicagéo individualizada” (EMPOLLI, 2019, p. 60).

Nessa perspectiva, o autor enfatiza que a publicidade focalizada (a qual denomina de
“ciéncia dos fisicos de dados”) permite, inclusive, a coexisténcia pacifica de campanhas
contraditdrias: “pode-se, por exemplo, abordar os argumentos mais controversos, enderecando-
os somente aqueles que Ihes sdo sensiveis, sem correr o risco de perder o apoio de outros
eleitores que pensam diferente”. As novas midias digitais permitem, pois, conquistar o
engajamento dos grupos de eleitores mais distintos sem que as inevitaveis contradi¢des contidas
nas mensagens enviadas a uns e outros fiquem visiveis aos olhos do publico em geral (EMPOLI,
2019, p. 58-60).

Isso se explica, sobretudo, pelo fato de que tais campanhas contraditérias ndo deixam
rastros. Consoante Carole Cadwallar (2019), os anuncios exibidos no feed de determinado
usuario em um momento estrategicamente selecionado acabam por desaparecer
completamente: “s6 nds vemos o contelido de nossa pagina, que depois desaparece. E
impossivel pesquisar qualquer coisa. N&o temos ideia de quem viu quais anuncios”.
Aprisionados em suas proprias bolhas, os eleitores passam todo o periodo de campanha sem
tomar conhecimento da integralidade da propaganda eleitoral que circula nas midias digitais
(MORAIS; FESTUGATTO, 2021, p. 104).

“Né&o se trata mais de unir eleitores em torno de um denominador comum, mas, ao
contrario, de inflamar paixdes do maior niimero possivel de grupelhos” (EMPOLI, 2019, p. 58-
60). Foi exatamente assim que a Cambridge Analytica (a mesma empresa responsavel pela

campanha de Trump) conduziu a campanha a favor do Brexit:
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Num primeiro momento, os fisicos estatisticos cruzaram os dados das pesquisas no
Google com os das redes sociais e com bancos de dados mais tradicionais para
identificar os potenciais apoios ao “Leave” [o voto pela saida] e sua distribui¢do no
territorio. Despois, explorando o “Lookalike Audience Builder”, um servigo do
Facebook muito popular entre as empresas, eles identificaram os “persuasiveis”, ou
seja, os eleitores que ndo haviam sido trazidos para o campo do Brexit, mas com base
em seus perfis, podiam ainda ser convencidos. [...]. O objetivo: conceber as
mensagens mais convincentes para cada nicho de simpatizantes. [...]. Gragcas ao
trabalho desses fisicos aplicados a comunicacgdo, cada categoria de eleitores recebeu
uma mensagem sob medida: para os animalistas, mensagens sobre as regulamentaces
europeias que ameacgam 0s direitos dos animais; para os cagadores, uma mensagem
sobre regulamentacdes europeias que, ao contrario, protegem os animais [...]
(EMPOLLI, 2019, p. 58).

A campanha do LeaveUE ndo se limitou a utilizar o big data para elaborar mensagens
mais eficazes direcionadas ao fortalecimento do apoio de seus simpatizantes e conquista do
engajamento dos indecisos. Ela compreendeu também a disseminacdo de desinformacéo para
conquistar de vez os indecisos, e fomentar a inseguranca nos eleitores contrarios ao Brexit.
Como bem adverte Empoli (2019, p. 58), ndo é possivel determinar o impacto preciso da
influéncia que tais propagandas exercem sobre o voto, mas tudo indica que foram movimentos
importantes, notadamente para a parcela de eleitores indecisos.

A este respeito, Diogo Rais e Stela Sales (2020, p. 38-39) desenvolvem um interessante
raciocinio: uma das impressdes sobre o tema é que as fake news eleitorais séo
predominantemente criadas e compartilhadas por extremos politicos. E como a polarizacdo
tende a distanciar os adeptos ideoldgicos de cada polo, e considerando que nas camaras de eco
formadas por cada grupo circulam quase que exclusivamente informacGes que corroboram com
as visdes de mundo de seus integrantes, sem deixar de considerar o fato de que as pessoas
tendem a buscar informacdes que confirmam suas opinides (viés de confirmacdo e pos-
verdade), tem-se que dificilmente as fake news criadas por um polo politico conseguiriam
penetrar no polo oposto e, por tal razdo, ndo seriam capazes de alterar o posicionamento das
pessoas que ja sao fiéis ao outro extremo. Se comprovado, esse raciocinio pode evidenciar a
inaptiddo que as fake news teriam de manipular o voto de um eleitor pertencente a um desses
extremos politicos. Entretanto, quanto aos eleitores que ndo ocupam nenhum desses polos e
ainda estejam indecisos ou sem convicgdo absoluta de seu candidato, ha grande chance de que
as fake news provoquem o infeliz e prejudicial resultado para a democracia: uma influéncia
desmedida na tomada de deciséo do eleitorado.

Conforme o Relatorio Freedom of the Net, elaborado em 2017, as taticas de manipulagéo
e desinformacdo online desempenharam um relevante papel nas elei¢cGes de ao menos 18 paises

no ano de 2016 (incluindo os Estado Unidos), prejudicando a capacidade dos cidaddos de
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escolherem seus lideres com base em noticias factuais e debates auténticos. O relatdrio
demonstrou também que alguns governos tém utilizado de bots, trolls, perfis falsos e
desinformacdo para promover agendas especificas e combater as criticas do governo nas redes
sociais. Venezuela, Filipinas e Turquia estdo entre os 30 paises que se valem da manipulacao
online para manter o controle do poder (TRUONG et al, 2017).

De fato, uma das maneiras mais eficientes de se controlar o exercicio da liberdade de
expressao e manipular o ambiente comunicacional a favor do regime, ndo é impedir diretamente
alguém de se manifestar, mas atingir a atencdo do espectador a tal ponto que as opinides
contrarias ou desfavoraveis sejam desacreditadas ou passem desapercebidas (LONGHI, 2020,
p. 155-156).

Apesar de sua eficacia histdrica, a censura direta e a punicdo de dissidentes do governo
tém caido em desuso, até mesmo em governos autoritarios, cedendo espaco a técnicas que
focam n&o na figura do falante, mas do ouvinte. Isso, porque deixar uma discussdo morrer ou
simplesmente mudar de assunto costuma funcionar melhor e chamar menos atencéo (WU, 2017,
p. 09-10).

Conforme explicita Tim Wu (2017, p. 10-11), sob condic¢des de escassez de atencdo, a
censura direta ou a prisdo de oradores pode chamar uma atencdo desproporcional do publico,
ajudando a superar a maior barreira enfrentada por um orador desfavorecido: ser ouvido. O
simples ato de tentar reprimir algo online pode produzir o efeito diametralmente oposto: a
viralizacdo — o denominado efeito Streisand®, o que torna a censura direta muito menos
atraente do que alternativas mais baratas e eficazes focadas nos ouvintes.

Tim Wau classifica essas alternativas de controle da fala em trés categorias: (1) assédio
e ataques online; (2) distor¢do e inundag@o — a censura reversa; e (3) controle das principais
plataformas de fala. A primeira técnica consiste na propagacao ininterrupta de discursos pro-
governo e ataques aos criticos, geralmente com a utilizacdo de trolls e financiamento de grupos
direcionados a essa finalidade. As inumeras variagdes de “Gabinetes do Odio” podem ser
citadas como exemplo. A censura reversa, por sua vez, consiste em uma estratégia de
“contraprogramacdo com um volume suficiente de informacdes para abafar a fala desfavoravel
ou, pelo menos, distorcer o ambiente de informagdes”. A censura reversa costuma envolver a
utilizacdo de robds e disseminacéo de noticias falsas, sobretudo quando apresentam motivacoes

politicas, para enganar ou ao menos distrair o publico e desacreditar noticias verdadeiras. Por

38 Nomeado em homenagem a celebridade Barbra Streisand, cujos esforgos do advogado para suprimir fotos aéreas
de seu resort a beira-mar atrairam centenas de milhares de downloads dessas fotos (WU, 2019, p. 10, traducdo
livre).
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fim, o controle das principais plataformas de fala pode ser dar de varias formas, dentre as quais
as mais emblematicas sdo a moderagdo de conteudos por intermediarios e a concentracdo da
propriedade dos meios de comunicagdo (WU, 2019, p. 15-17).

N&o se pode deixar de considerar, portanto, o perigo que as campanhas de
desinformacdo, especialmente quando atreladas ao marketing politico, oferecem a legitimidade
das decisOes eleitorais, ao passo que confundem e manipulam os eleitores com relatos
desprovidos de qualquer conexdo com a verdade dos fatos. Ainda piores sdo as consequéncias
geradas por uma deepfake divulgada dias antes de um pleito eleitoral, por exemplo. A
verossimilhanga de um video dessa natureza (cuja falsificacdo torna-se cada vez mais dificil de
ser detectada, até mesmo por mecanismos de inteligéncia artificial) muito provavelmente
moldara a opinido publica sobre determinado candidato, influenciando o resultado das eleicGes.

Walter Lippmann ja chamava atencdo para os desafios que a propaganda e as noticias
falsas representam para a sociedade ocidental moderna, enfatizando que o problema bésico da
democracia é proteger as noticias (que sdo a fonte da opinido publica) da contaminacdo da
propaganda, pois “nenhuma sociedade moderna sem os meios para detectar mentiras poderia
se considerar livre” (LIPPMANN, 1922 apud KALSNES, 2018, p. 12). A partir do momento
em que a informacdo ¢ “desinformativa”, tudo que a sucede é também contaminado pela
falsidade. Em outras palavras, toda expressdo, opinido ou ideia, assim como todo debate e
exercicio do direito ao sufrdgio, quando decorrentes de uma informacgdo contaminada,
contaminados também serdo. E aquilo que € fruto de manipulacdo ndo pode ser considerado
realmente livre.

Como bem adverte Eugénio Bucci (2019, pos. 856), “se um debate politico é o debate
das opiniGes a respeito dos fatos de interesse comum, ha algo de estranho com o debate politico
de nossos dias. Nao que nos faltem discussdes ou opinides. Ao contrario, sobram umas e outras.
(...). Os fatos é que faltam ao encontro”. E partindo-se do pressuposto de que “a qualidade da
comunicacdo e da informacdo é diretamente proporcional a qualidade da democracia e a
densidade da cultura de paz” (BUCCI, 2019, pos. 640), pode-se inferir que a desinformacéo
corroi a qualidade da democracia e compromete a manutengdo da paz, ao passo que fere as
liberdades comunicativas.

Acerca do papel da desinformacdo no processo de degeneragdo da democracia,
importante € a constatacdo de Cass Sunstein (2010, p. 91): “na medida em que a sociedade da
informagao gera desinformagao, ¢ preciso fazer escolhas sérias com base em falsidades”. Nessa
perspectiva, consoante Ingo Wolfgang Sarlet e Andressa de Bittencourt Siqueira (2020, p. 03),

nédo ha que se olvidar que a desinformacao:
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(...) pbe em xeque a legitimidade e o correto andamento do pleito eleitoral, acirra
sectarismos, instila a divisao social, gera niveis preocupantes de instabilidade politica
e representa, cada vez mais, ameacas concretas para a democracia e o funcionamento
regular de suas institui¢des estruturantes.

H& de que rememorar, neste ponto, que “o recurso a desinformagdo e a mentira na
politica j& se revelaram de extrema relevancia e de alto impacto, ndo s, mas especialmente no
caso de regimes autoritarios e, em especial, totalitarios” (SARLET; SIQUEIRA, 2020, p. 05),
como foi 0 caso do nazismo que encontrou na propaganda uma de suas mais eficazes armas.
Na Rdssia, por exemplo, onde as garantias individuais dos cidaddos se dissolveram no ar,
Vladimir Putin, inaugurou, inclusive, redacdes falsas (denominadas de “fake newsrooms”), que
consistem em verdadeiras maquinas de propaganda governamental, mas, em razdo da sua
aparéncia de veiculos jornalisticos independentes, possuem uma capacidade requintada de
manipulacdo. A agéncia de noticias Sputnik é uma dessas redacdes (BUCCI, 2019, pos. 820).

Todavia, deve-se ponderar que, embora a disseminacdo massiva de desinformacéo e a
propaganda politica direcionada (que muitas vezes se vale da desinformacdo como peca chave
da persuasao) tenham exercido um papel relevante em diversas decisoes eleitorais pelo mundo
(notadamente em relacédo aos eleitores indecisos), elas ndo explicam, por si s6, a emergéncia de
governos populistas (como os de Trump e Bolsonaro) nem a saida do Reino Unido da Unido
Europeia (Brexit).

A crise da democracia liberal, conforme leciona Manuel Castells (2018), decorre de
maultiplas outras crises, dentre as quais destaca-se a crise mde de todas as outras: o colapso
gradual de um modelo politico de representacdo e governanca (uma crise de legitimidade
politica) isto é, a ruptura da relacdo entre governantes e governados, refletida no sentimento
generalizado de que as institui¢fes politicas “nao nos representam”, cujo ponto de ebuligdo ¢ a
rejeicdo popular aos que estdo no poder, algo que, do ponto de vista do establishment politico
e midiatico, é pejorativamente denominado de populismo.

Para Castells a campanha eleitoral em si n&o foi determinante para o resultado do Brexit
nem das eleicBes norte-americanas. Para o sociélogo, tais eventos sdo resultado de um
movimento mais amplo e mais profundo de rebelido das massas contra a ordem estabelecida,
sendo que as campanhas pro-Trump e pro-Brexit ndo fizeram sendo solidificar opinides ja
construidas nas mentes dos cidaddos. Castells (2018, p. 60) destaca, nesse ponto, uma
caracteristica fundamental da conduta politica de nosso tempo: “os cidaddos selecionam as
informagdes que recebem em funcdo de suas convicgdes, enraizadas nas emogdes que sentem”,

traco marcante de uma sociedade pos-fato direcionada por tendéncias homofilicas.
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De forma semelhante, Luis Miguel da Vinha (2018, p. 24-25), ao analisar o resultado
das elei¢des norte americanas de 2016, enfatizou que a vitoria de Donald Trump resulta,
fundamentalmente, de uma crescente disfungdo das institui¢des politicas, “caraterizada pela
crescente polarizacdo partidaria, pelo fortalecimento dos obstaculos a acdo politica e pela
consolidacdo da desconfianga popular nas instituicdes governamentais”. Esse conjunto de
fatores catalisaram um sentimento de descontentamento generalizado da populagdo americana
com o seu sistema politico que permitiu que Trump, o candidato antissistema, conquistasse a
presidéncia americana.

Segundo Castells, sé se pode afirmar que uma democracia é representativa quando 0s
cidaddos se sentem representados, pois a forca e a estabilidade das instituicbes democraticas
dependem da sua vigéncia na mente das pessoas (algo semelhante ao papel que a constituicdo
material exerce na estabilidade e permanéncia da constituicdo formal). Sendo assim, uma vez
rompido o vinculo subjetivo entre as aspiracfes e necessidades dos cidadaos e as a¢des dos
representantes eleitos e pagos pelo povo, produz-se o que se denomina de crise de legitimidade
(CASTELLS, 2018, p. 12).

E exatamente com a emergéncia de uma frustracdo generalizada com os detentores do
poder, que ndo mais nos representam (especialmente porque os politicos se tornaram um grupo
social que defendem seus interesses comuns acima dos interesses daqueles que dizem
representar), que candidatos outsiders (anti-establishment ou populistas), que demagogos
extremistas, ganham forca®. Na Venezuela, por exemplo, Hugo Chavez era um outsider
politico que atacava a elite governante corrupta, prometendo construir uma democracia mais
“auténtica”. Chavez foi eleito democraticamente e subverteu as instituicdes democraticas até a
Venezuela ser amplamente reconhecida como uma autocracia (LEVITSKY; ZIBLATT, 2018,
p. 15-16).

E assim que as democracias morrem agora: ndo com golpes militares e outras tomadas
violentas do poder, mas pelos proprios governos eleitos. O retrocesso democratico hoje comeca
nas urnas, sem tanques, soldados ou armas. Os lideres continuam sendo eleitos
democraticamente, as Constituicdes e outras instituicbes nominalmente democréaticas
permanecem vigentes. “Autocratas eleitos mantém um verniz de democracia enquanto corroem

a sua esséncia” (LEVITSKY; ZIBLATT, 2018, p. 16-17).

39 Os autores definem os partidos politicos como guardides da democracia, e destacam o seu importante papel na
identificacdo e rejeicdo desses demagogos extremistas para proteger a democracia. Ocorre que, algumas vezes, por
medo, oportunismo ou erro de célculo, os partidos estabelecidos permitem que potenciais autocratas acumulem
poder. Quando isso acontece, a democracia esta em perigo (LEVITSKY; ZIBLATT, 2018).
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Nesse sentido, Yochai Benkler, Robert Faris, e Hal Roberts (2018, p. 22-23) sustentam
que “tecnologias especificas, sob condic¢Bes institucionais e culturais especificas, podem
certamente contribuir para crises epistémicas” (traducdo livre*®), embora ndo apresentem
potencial para figurar como a causa principal de tais crises. Segundo os autores, a utilizacdo do
radio durante o genocidio de Ruanda, assim como as fazendas de trolls na Russia e 0 WhatsApp
na india, sugerem que a tecnologia, quando em interagio com condigdes politico-institucionais
especificas, pode se tornar o ingrediente critico capaz de levar algumas sociedades a
instabilidade. Mas ressaltam ndo haver evidéncias suficientes para afirmar que as novas
tecnologias de informacgdo e comunicacdo, por si sO, podem ser uma causa suficiente para a
desestabilizacdo democratica em escala nacional. Nesse sentido, os autores destacam que: “de
fato, nosso proprio estudo detalhado do caso americano sugere que € apenas onde 0 tecido
institucional e politico-cultural subjacente esta desgastado que a tecnologia pode exacerbar o0s
problemas e as dindmicas existentes a ponto de chegar a crise” (traducéo livre*!).

Entretanto, apesar de estarem convencidos de que as fazendas de trolls, a influéncia dos
russos e a atuacdo da Cambridge Analytica ndo tenham causado um impacto significativo nas
eleicBes norte americanas, 0s autores reconhecem que ““o0 negocio basico do Facebook, quando
aplicado a comunicacao politica, representa uma ameaca de longo prazo a democracia”.

Conclui-se, portanto, que as novas midias, para 0 bem ou para mal, exercem um papel
potencializador Unico. De um lado, potencializaram e democratizaram o exercicio da liberdade
de expressdo, ampliaram os espacos de debate publico livre e, em diversos aspectos,
fortaleceram o engajamento politico-democratico — ao facilitar a articulacdo e manutencao de
movimentos sociais, ampliar as possibilidades de ativismos e militancias, permitir uma maior
participacdo do cidad&do na elaboracdo de normas, dentre outras vantagens que proporcionam
maior legitimidade ao sistema — e robusteceram da democracia.

De outro, contudo, potencializaram os efeitos danosos da desinformacao, possibilitaram
a articulacdo de novas estratégias de controle da fala focadas no ouvinte (assédio e ataques
online; a censura reversa; e moderacao de contetudo), aprofundaram a segregacao, a polarizagédo
e 0 oOdio, além de incrementarem as chances de sucesso de estratégias politicas que visam
manter ou adquirir o poder por meio da manipulacdo do eleitorado. Em condigdes politico-

institucionais especificas, a potencializacdo do medo, da intolerancia, do engano e da

40 Specifc technologies, under specifc institutional and cultural conditions, can certainly contribute to epistemic
crisis.

41 Indeed, our own detailed study of the American case suggests that it is only where the underlying institutional
and political-cultural fabric is frayed that technology can exacerbate existing problems and dynamics to the point
of crisis.
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manipulagdo, viabilizada pela estrutura das redes, consiste no fator decisivo para o estopim de
uma crise generalizada que podera levar ao desmantelamento de todo um sistema democratico.

Ja no que tange especificamente ao grau de influéncia que a desinformacéo exerce na
tomada de decisdo do eleitorado, constatou-se que as campanhas de desinformacéo, quando
atreladas ao marketing politico, podem ser particularmente danosas para os eleitores indecisos,
mas dificilmente teriam a aptiddo de manipular o voto de um eleitor pertencente a um extremo
politico. Dessa forma, se o numero de eleitores indecisos ndo for suficiente para alterar os
resultados de uma eleicdo, ndo haverd implicacbes danosas ao correto andamento do pleito
eleitoral. Contudo, se o numero de eleitores indecisos for decisivo para ditar quem vence e
quem perde a elei¢do, como pode acontecer nas elei¢des muito acirradas, em que a manipulagéo
de uma porcentagem minima de votos pode alterar os rumos do pleito, entdo a legitimidade do
pleito eleitoral, assim como a democracia estardo gravemente comprometidos.

Em maior ou menor grau, a depender da repercussao de uma determinada campanha de
desinformacdo e das condicdes politico-institucionais em questdo, fato é que a desinformacéo
compromete a dinamica democratica, ao passo que obstrui o acesso a informacao, contamina a
formacdo da opinido individual e sua consequente expressdo, obstrui o debate publico e
corrompe 0 exercicio consciente e critico do direito ao voto. Afinal, quanto maior for o caos no
ambiente comunicacional, maiores serdo as chances de que os individuos fiquem vulneraveis
ao recebimento de informacdes distorcidas, fraudulentas e maliciosas, e mais arduo sera o
exercicio probo e informado do direito ao sufragio. Ainda quando a desinformacéo néo é capaz
de determinar os rumos de uma eleicdo, ela representa um real fator de risco a manutencédo e

sobrevivéncia da democracia.
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4 RESTRICOES A LIBERDADE DE EXPRESSAO COMO ESTRETEGIA DE
COMBATE A DESINFORMACAO

Como se pdde observar dos dados até entdo expostos, ndo é infundada, tampouco
exagerada a preocupacéo global que se formou em torno da desinformacéo, sobretudo em razao
da magnitude de suas repercussdes na era digital e pés-fato. Tanto é assim que, conforme a
pesquisa “Digital News Report 2020, realizada pelo Reuters Institute, 85% dos brasileiros
estdo preocupados com o que é real ou falso na internet quando se trata de noticias (REUTERS,
2020, p. 17). E parece haver, junto com a atencdo e o alarde, um senso de urgéncia de que algo
precisa ser feito para combaté-la. Todavia, ainda ndo hd um consenso sobre quais estratégias
devem ser adotadas para o enfrentamento do problema.

Na Malasia, por exemplo, foi aprovada uma lei “anti-noticias falsas” em margo de 2018,
que estabelece multas de até 500.000 ringgit (o equivalente a 123 mil d6lares) e prisdo de até
seis anos a quem relatar noticias total ou parcialmente falsas (REUTERS, 2018). “Em
Cingapura, foi aprovada, em maio de 2019, uma lei que criminaliza a disseminacédo de falsos
enunciados de fato. A norma prevé multa e até cinco anos de priséo, pena que pode ser dobrada
em caso de publicacdo por conta nao auténtica ou rob6” (WESTRUP, 2020, pos. 2034). Paises
como Bolivia, Hungria e Zimbabue passaram a criminalizar a divulgacdo de informacdes falsas
e distorcidas sobre o coronavirus e as regras de isolamento, com penas que variam de 5 a 20
anos de prisao (BENEVIDES, 2020). Ha relatos de que, no estado do Texas (EUA), individuos
foram presos e acusados de publicar relatorios falsos relacionados ao coronavirus (ICNL, 2020).

No Brasil, a reacdo ao caos desinformativo ndo fugiu a essa tendéncia criminalizadora
da desinformacdo, e foram muitas as apostas no ja superlotado e seletivo sistema prisional
brasileiro: de acordo com matéria publicada em dezembro de 2020 pelo Projeto Confere.ai*?, a
Camara dos Deputados conta hoje com 65 projetos de lei que visam criminalizar a
desinformacdo, sendo que 39 deles foram propostos em 2020, como resposta a intensificacdo
de desinformacdo durante a pandemia de covid-19.

Entretanto, nem todas a estratégias de enfretamento a desinformacdo adotam uma
abordagem punitivista. Na Africa do Sul, por exemplo, foi criado um regulamento para, dentre
outras finalidades, obrigar os provedores a remover “noticias falsas” de suas plataformas

imediatamente apos identifica-las (ICNL, 2020). Na Franca, foi aprovada uma lei, em

42 O Projeto Confere.ai € uma parceria do Sistema Jornal do Commércio de Comunicagdo, da startup Verific.ai e
de pesquisadores da Unicap, que atualmente integra a Rede Nacional de Combate a Desinformagéo.
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novembro de 2018, para permitir que juizes possam determinar a remog¢&o imediata de noticias
falsas (CONJUR, 2018).

Ha também propostas direcionadas a educagdo: “no Canada, 0 governo nao criou uma
lei especifica, mas anunciou em 2019 um financiamento publico no valor de $ 7 milhdes a
iniciativas voltadas a promover e ampliar o pensamento critico sobre a comunicacédo digital”
(WESTRUP, 2020, pos. 2057). Na Finlandia — referéncia mundial em educag¢do — como néo
poderia ser diferente, a alfabetizacdo midiatica e informacional a partir dos 6 anos de idade ja
é uma realidade desde de 2014, com vistas ao desenvolvimento do pensamento critico e da
consciéncia social nas criangas, de forma a combater a desinformacéo e evitar que a democracia
do pais seja colocada em risco (VALLEI, 2021).

No Brasil, embora a abordagem educativa seja a excecao dentre as propostas legislativas
de combate a desinformacéo, pode-se citar o Projeto de Lei 559/2019, proposto pelo deputado
federal Paulo Pimenta (PT-RS), que pretende alterar o artigo 26 da Lei 9.394/96 (que estabelece
as diretrizes e bases da educacéo nacional), “para dispor sobre a necessidade de incluséo, no
curriculo escolar do ensino fundamental e do ensino médio, de disciplina sobre a utilizacdo
ética das redes sociais e midias digitais, contemplando a abordagem contra a divulgacdo de
noticias falsas” (BRASIL, 2019).

Diversos sdo 0s mecanismos quem vem sendo propostos no Brasil e no mundo para
fazer frente a problematica da desinformacao (sendo certo que foram citados apenas alguns dos
paises que adotaram medidas de combate a desinformacéo e apenas algumas das estratégias
possiveis para tal finalidade), mas nem todos se mostram realmente adequados a sanar um mal
(desinformag&o) sem suprimir ou restringir um direito (liberdade de expressao).

Considerando, pois, a linha ténue que se estabelece entre 0 combate a desinformacéo e
a censura, e considerando, ainda mais, o lugar privilegiado que a liberdade de expressdo ocupa
na ordem juridica nacional e internacional — dada a sua essencialidade a garantia e exercicio
dos demais direitos humanos, e da propria democracia —, é preciso identificar quais mecanismos
de combate a desinformacéo na internet séo aptos a atingir o fim a que se destinam sem cercear
ou suprimir expressdes e informagdes legitimas ou constitucionalmente protegidas. O grande
problema da liberdade de expressdo ndo estd em selecionar as estratégias que sdo aptas a
prevenir ou sancionar eventuais abusos no seu exercicio, mas em identificar aquelas estratégias
que suprimam tdo somente as expressdes ilegitimas.

Dessa forma, o presente capitulo sera estruturado em dois grandes blocos. O primeiro
cuidara de analisar um dos temas ligados a fixagdo de limites a liberdade de expressdo: o

relacionado a protecdo ou nao da desinformacdo. O segundo avaliard a legitimidade dos
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mecanismos de combate a desinformacao que implicam em restrigdes a liberdade de expresséo
a luz do teste tripartite desenvolvido pela jurisprudéncia da Corte Interamericana de Direitos
Humanos, com enfoque em dois eixos principais: (1) o grau de aptiddao que podem apresentar
para atingir o fim a que se destinam, isto &, o grau de efetividade no combate a desinformacéo;
(2) e os riscos que podem oferecer ao pleno exercicio da liberdade de expresséo.

A analise deste capitulo estruturar-se-4 sobretudo com base no entendimento
prevalecente no Sistema Interamericano de Direitos Humanos acerca do tema que, por sua vez,
ampara-se nos padrbes globais de protecdo da liberdade de expressdo. A utilizacdo de tal
parametro se justifica (a) em razdo da valiosa contribuicdo da Organizagdo dos Estados
Americanos tanto para a protecdo e promocdo da liberdade de expressdo, quanto para a
orientacdo dos Estados no combate a desinformacao; (b) pelo fato do Brasil ser pais-membro
da Organizacdo, tendo ratificado a carta da OEA, assim como ratificou o Pacto de San José da
Costa Rica, submetendo-se, assim, a jurisdi¢do da Corte Interamericana de Direitos Humanos;
(c) e, essencialmente, em virtude da necessidade de se alcangcar uma uniformizagdo dos
mecanismos de combate a desinformacdo adotados pelos mais diversos paises, ja que um
problema com alcance global e que impGe desafios cada vez mais complexos, s6 pode ser
eficazmente solucionado mediante estratégias multissetoriais e globalmente articuladas “a
partir de uma visdo sistémica, que vai muito além de solucbes pontuais e imediatistas como as
que estamos vendo florescer” (WESTRUP, 2020, pos. 2274).

4.1 Liberdade de (des)informacao

Se a desinformac&o pode ser capaz de colocar a Democracia em xeque, seria aceitavel
a imposicao de um novo 6nus a liberdade de expressdo: o 6nus de garantir a veracidade daquilo
que se informa? Seria razoavel condicionar a expressdo e a participacdo no debate publico a
qualidade da informacao trazida pelo cidaddo?

Para responder a tais questionamentos, cumpre, em primeiro lugar, delimitar alguns
conceitos e compreensdes. Rememorando-se a classificacdo proposta por Luis Roberto Barroso
(2004, p. 18-19), tem-se que a liberdade de expressao lato sensu subdivide-se em trés outras
liberdades: a liberdade de expressao propriamente dita, a liberdade de informacéo e a liberdade
de imprensa. A primeira consiste na liberdade de manifestar ideias, opinides, juizos de valor,
em suma, qualquer exteriorizagdo do pensamento humano. A liberdade de informagéo, por sua
vez, compreende o direito individual de informar livremente os fatos e o direito difuso de ser

deles informado. Por fim, a liberdade de imprensa, consiste no direito conquistado pelos meios
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de comunicagdo para comunicar fatos e opinides, numa verdadeira fusdo das liberdades de
pensamento e informagéo.

José Afonso da Silva, por sua vez, refere-se a liberdade de expressao lato sensu como
“liberdade de comunicagdo”. Esta engloba a liberdade de manifestagdo do pensamento, a
liberdade de informacdo em geral e a liberdade de informacdo jornalistica. A liberdade de
manifestacdo do pensamento compreende tanto o direito de exteriorizacdo do pensamento,
quanto o direito de manté-lo em segredo, isto €, o direito de ndo o manifestar. A liberdade de
informag¢@o em geral abarca “a procura, 0 acesso, o recebimento e a difusdo de informacdes ou
ideias”, ou seja, a liberdade de informar e de ser informado. A liberdade de informacéo
jornalistica (entendida pelo autor como uma evolucéo da liberdade de imprensa, ja que ndo mais
se restringe aos meios impressos de comunicacdo), “alcanca qualquer forma de difusdo de
noticias, comentarios e opinides por qualquer veiculo de comunicagao social” (SILVA, 2014,
p. 248).

Por pensamento entende-se a “atividade intelectual através da qual o espirito humano
forma conceitos e formula juizos” (JAPIASSU; MARCONDES, 2008, p. 269). Por opinido
entende-se o “juizo baseado numa crenca acerca da verdade de algo, entretanto sem justificativa
tedrica ou exame critico. “E o estrito convencimento individual, que cada qual chega conforme
seu contexto proprio” (ARAUJO, 2017, p. 36). A opinido €, portanto, sempre relativa a quem a
sustenta e s circunstancias em que é emitida” (JAPIASSU; MARCONDES, 2008, p. 260). Ja
a ideia é, “em um sentido geral, uma representacdo mental, imagem, pensamento, conceito ou
no¢do que temos acerca de algo. As “ideias de alguém” sdo seus pensamentos, opinides,
concepcdes sobre alguma coisa” (JAPIASSU; MARCONDES, 2008, p. 177).

A informacdo, por seu turno, “é o vocabulo tido, geralmente, no sentido de noticia,
comunicacdo, pesquisa ou exame, acerca de certos fatos, que se tenham verificado e para sua
confirmagio ou elucidagdo” (DE PLACIDO E SILVA, 2014, p. 1129). A informagio diz
respeito, portanto, a comunicacdo ou transmissdo de acontecimentos e fatos; é a historia
presente (CARVALHO, 2003, p. 91). Sendo certo que fato ¢ “algo que existe, que acontece,
que nos é dado pela experiéncia. Evento, ocorréncia. Uma realidade objetiva” (JAPIASSU;
MARCONDES, 2008, p. 135). Em outras palavras, fato é “tudo que acontece, que se faz ou que
é feito” (DE PLACIDO E SILVA, 2014, p. 926).

Dessa forma, o direito a liberdade de expressdo propriamente dita compreende a livre
manifestacdo de pensamentos, ideias, opinides, juizos de valor, producdes artisticas, literarias
e cientificas; enquanto a liberdade de informacdo compreende o direito de relatar ou comunicar

fatos, sejam eles sobre acontecimentos, pessoas, grupos ou institui¢cbes, bem como o direito de
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receber e buscar informacOes sobre tais fatos. Por fim, a liberdade de imprensa (ou de
informacdo jornalistica) refere-se ao exercicio pelos meios de comunicacdo das liberdades de
informacao e de manifestacdo do pensamento.

Embora o direito de informacdo possa se desdobrar, conforme Grandinetti C. de
Carvalho (2003, p. 212), em quatro espécies (informacdo publicitaria, informacdo oficial ou
governamental, informacdo de dados pessoais e informagdo jornalistica), o sentido que se
atribui, nesta pesquisa, a liberdade de informacdo ou direito de informacéo é aquele que diz
respeito ao direito, pertencente a todos os cidadaos, de informar sobre fatos e acontecimentos e
ser deles informado. Quando se estiver fazendo referéncia a liberdade de informacéo exercida
pela imprensa tradicional, utilizar-se-a a expressdo “liberdade de informacédo jornalistica ou
liberdade de imprensa”.

Pois bem. A despeito das distingdes terminoldgicas e variacbes nas subespécies
abarcadas pela liberdade de expressédo lato sensu, a depender do autor, prevalece na doutrina
brasileira (mesmo para aqueles que abordam as liberdades de informacéo e pensamento de
forma conjunta) o estabelecimento de uma relevante distincao entre a liberdade de pensamento
e a liberdade de informacdo jornalistica: a veracidade que é exigida dessa Ultima. Embora a
Constituicdo Federal de 1988 ndo imponha a veracidade como um pré-requisito da informacéo
—diferentemente do Texto Constitucional Espanhol que, em seu artigo 20, exige expressamente
que a noticia seja veraz — firmou-se o entendimento de que a informacéo jornalistica ndo pode
prescindir da verdade, ainda que uma verdade subjetiva e apenas possivel (BARROSO, 2004,
p. 18).

Em outras palavras, aplica-se a liberdade de informac&o jornalistica um regime juridico
diferente daquele aplicado a liberdade de manifestacdo do pensamento, ao passo que 0 primeiro
ndo pode ser desvinculado do compromisso com a verdade (CARVALHO, 2003). Nesse
sentido, Luis Roberto Barroso, José Afonso da Silva, Pedro Frederico Caldas, M6nica Neves
Aguiar da Silva Castro, Alexandre de Moraes e Carlos Frederico Barbosa Bentivegna.

Tal exigéncia (veracidade da informacéo) decorre do relevante papel exercido pela
imprensa enquanto instrumento de formac&o da opinido publica, o que justifica a imposicéo de
um 6nus a liberdade de informag&o jornalistica (direito de informar) para garantir a plena
realizacdo do direito difuso da populacdo a informacéo de qualidade (SILVA, 2014, p. 248-
249).

Nas palavras de Grandinetti C. de Carvalho (2003, p. 112-113), considerando que a
transmissao de informac@es assume verdadeira qualidade de um servigo publico e que, portanto,

esta sujeito as exigéncias do interesse publico, tem-se que a prestacdo adequada de tal servigo
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pelos veiculos comunicagdo pressupde o dever de “informar corretamente, de modo que a
opinido publica seja formada sobre fatos reais para que toda pessoa possa, autenticamente,
emitir sua vontade, no momento que for apropriado”.

Além do mais, estando os grandes meios de comunicacdo de massa sob o monopdlio de
pouquissimas pessoas ou grupos que dispdem de condigdo econdmica para arcar com um
empreendimento de tal envergadura, a ndo exigéncia de um dever de verdade por parte da
imprensa tende a acarretar uma crescente manipulacdo da informacéo para atender a interesses
especifico de classes, grupos ou segmentos sociais (CARVALHO, 2003, p. 91-92).

Consoante José Afonso da Silva, € na liberdade de informacéo jornalistica que se centra
a liberdade de informacéo, pois é através dela que se realiza o direito coletivo a informacéo.
Nesse sentido, aduz que o direito de informar dos jornalistas “sé existe e se justifica na medida
do direito dos individuos a uma informacdo correta e imparcial”, porquanto a liberdade
dominante é a de ser informado e ter acesso a informacdo. E prossegue afirmando que é
reconhecido, aos jornalistas, o direito de informar o publico sobre acontecimentos e ideias, mas
sobre tal direito incide o dever de informar objetivamente, sem alterar a verdade ou esvaziar o
sentido original, do contrario, ndo havera informacdo, mas deformacao (SILVA, 2014, p. 249).

Nesse sentido, Luiz Gustavo Grandinetti Castanho de Carvalho (2003, p. 91), aduz que
“uma vez optando a imprensa pela publicagdo da matéria jornalistica, surge para o leitor um
direito: o direito a informacdo verdadeira. A liberdade de expressdo, quando galgada ao patamar
de livre imprensa, ndao pode deixar de ser auténtica, verdadeira, completa”. Luis Roberto
Barroso (2004, p. 19), amparando-se no entendimento de Grandinetti C. de Carvalho, afirma
que “havera exercicio do direito de informacdo quando a finalidade da manifestacdo for a
comunicacdo de fatos noticiaveis, cuja caracterizacao vai repousar sobretudo no critério da sua
veracidade”.

Ressalta-se, contudo, que a “verdade” enquanto requisito interno da informagao
jornalistica, ndo corresponde, nem poderia corresponder a um conceito absoluto:

De fato, no mundo atual, no qual se exige que a informacdo circule cada vez mais
rapidamente, seria impossivel pretender que apenas verdades incontestaveis fossem
divulgadas pela midia. Em muitos casos, isso cria 0 mesmo que inviabilizar a
liberdade de informacéo, sobretudo de informagé&o jornalistica, marcada por juizos de
verossimilhanga e probabilidade. Assim, o requisito da verdade deve ser
compreendido do ponto de vista subjetivo, equiparando-se a diligéncia do

informador, a quem incumbe apurar de forma séria os fatos que pretende tornar
publicos (BARROSO, 2004, p. 23, grifo nosso).

Com efeito, numa democracia pluralista, a verdade constitui um preceito aberto (plural),

no sentido de que ndo existem verdades absolutas (Unicas e intransponiveis). Assim, a questao
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da verdade é vista de forma relativa, sem implicar, contudo, um relativismo legitimador da

mentira (TESTA JUNIOR, 2009, p. 8540):
Admissivel, portanto, inexistir verdade singular sendo verdades plurais (diversidade),
0 que ndo corresponde a uma discrepancia consciente e arbitraria da realidade
(mentira). No campo factual, igualmente, embora os fatos tenham suas vestes
(versdes), estas, ndo podem e nem devem se apossar de figurinos irreais (falsos). A
liberdade jornalistica é licito o juizo critico-interpretativo na narrativa de fatos,
todavia de forma correspondente ao real e delineando a divisdo existente entre fato e
opinido, isto é, sem embuste e manipulagao a realidade fatica porque, nisso, reside o

ferimento ao direito fundamental & informacéo factual verdadeira (TESTA JUNIOR,
2009, p. 8540).

O requisito da veracidade, portanto, deve ser compreendido como o dever de diligéncia
do informador na obtencéo da verdade. Nesse sentido, Alexandre de Moraes destaca que “a
protecdo constitucional as informacGes verdadeiras também engloba aquelas eventualmente
errdneas ou ndo comprovadas em juizo, desde que ndo tenha havido comprovada negligéncia
ou ma-fé por parte do informador”. Pois o texto constitucional ndo protege as informacdes
propositalmente erréneas ou com desprezo pela verdade (MORAES, 2021, p. 206).

Marcio Schusterschitz S. Araujo, ao tratar da relagdo entre liberdade de expressao e erro
inocente (ndo intencional), aduz que “é preciso haver um espaco em que o juridico admite o
erro”, pois as pessoas nao sabem de tudo, ndo sao completa e perfeitamente informadas,
racionais ou profundamente envolvidas nos diversos temas objetos de sua expressdo. Por tal
razdo, nao haveria como se proteger a liberdade de expressao sem admitir um justificado espago
para 0 erro inocente (um espago para respirar). “Afinal, os erros sdo comuns a todos”.
Entretanto, se esse erro ndo for inocente, isto é, se presente a malicia como uma especial
categoria de culpa, surge, entdo, a possibilidade de responsabilizacdo do agente (ARAUJO,
2017, p. 41).

Acerca do dever de diligéncia, o Tribunal Constitucional Espanhol, ao interpretar a
exigéncia expressa no Texto Constitucional quanto a veracidade da informacéo, elaborou uma
tese, segundo a qual “o requisito de verdade deve ser entendido como um especifico dever de
diligéncia, acrescentando que a Constituicdo ampara a informacdo corretamente obtida e
difundida, ainda que sua total exatiddo seja controvertida” (CARVALHO, 2003, p. 94). “Caso
a exigéncia fosse tomada de modo absoluto, segundo o Tribunal Constitucional da Espanha,
significaria condenar a imprensa ao siléncio” (CARVALHO, 1999, p. 98 apud BARROSO,
2004, p. 23).

A liberdade de informacdo jornalistica, portanto, impde-se o dnus da verdade, ndo

enquanto um dever de informar a estrita e absoluta verdade dos fatos, mas enquanto um dever
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de diligéncia na obtencdo da verdade. Tal exigéncia, todavia, ndo é imposta a liberdade de
manifestacdo do pensamento que, conforme Jean Francois Revel (1989, p. 207 apud MORAES,
2021, p. 206) “deve ser reconhecida inclusive aos mentirosos € loucos”.

Isso, porque as opinides, ideias e pensamentos ndo Sado suscetiveis de juizos de
veracidade e falsidade. “Como consequéncia, ninguém pode ser condenado por uma opinido
sobre uma pessoa quando isso ndo implicar em uma falsa imputacao de fatos verificaveis”
(CIDH, 2014, p. 38).

Esclareca-se que a concep¢do de mentira aqui adotada refere-se a alteragdo ou
dissimulacdo deliberada daquilo que o emissor reconhece como verdadeiro, “tentando fazer
com que o ouvinte aceite ou acredite ser verdadeiro algo que é sabidamente falso.
Diferentemente do erro e do engano, a mentira supde a intencéo de dizer o falso” (JAPIASSU:;
MARCONDES, 2008, p. 232). Falso, por sua vez, “¢ tudo aquilo (uma hipotese, uma afirmacao,
uma informacdo, uma teoria etc.) que ndo corresponde a realidade”. Oposto a verdadeiro”
(JAPIASSU; MARCONDES, 2008, p. 134). Falsidade, de modo semelhante, indica “a
qualidade ou estado de tudo que é falso ou contrario & verdade ou a realidade” (JAPIASSU;
MARCONDES, 2008, p. 921).

Conclui-se, em breve sintese, que a liberdade de manifestacdo do pensamento abarca
inclusive opinides e ideias mentirosas, absurdas, incOmodas e inquietantes — lembrando-se que
o discurso de 6dio ndo encontra protecdo constitucional*®. Ja a liberdade de informagcéo
jornalistica ndo protege a mentira (falsidade deliberada) ou a completa indiferenca em relacao
a verdade dos fatos, posto que nestes casos ndo ha cumprimento do dever de diligéncia na
obtencgéo da verdade pelo informador.

Evidente, portanto, que a desinformagéo — por consistir em uma falsidade deliberada
(mentira) acerca dos fatos com a intencdo de causar danos publicos, obter fins lucrativos ou, ao
menos, enganar 0 publico — ndo encontra amparo na protecdo constitucional conferida a
liberdade de expressdo jornalistica. A questdo que remanesce € se o direito de informar, quando
exercido por cidad@os comuns, via redes sociais, blogs, aplicativos de mensagens, etc., alberga
amentira e a desinformacao. Tal questionamento se justifica porque quando do estabelecimento
de um regime juridico diferenciado para a liberdade de informacdo jornalistica, o direito de
informagdo era claramente delimitado de acordo com seus titulares, sendo que o direito de

informar cabia a imprensa, enquanto o direito de ser informado cabia aos cidad&os.

43 Conforme entendimento fixado pelo Supremo Tribunal Federal no caso Ellwanger, e conforme disciplinado em
tratados internacionais dos quais o Brasil € signatario (Pacto Internacional para a Eliminacéo de Todas as Formas
de Discriminagdo Racial; Pacto dos Direitos Civis e Politicos; Convencdo Interamericana de Direitos Humanos).



93

Atualmente, contudo, a informacdo ndo é mais aquela divulgada exclusivamente pelos
veiculos de comunicacgdo tradicionais ou por meio da atuacdo de profissionais no exercicio da
liberdade de informacgdo jornalistica. “Também consiste em informacdo o contetdo
disponibilizado na Internet por meio da constante participacéo de individuos comuns em blogs,
redes sociais e outros inUmeros espacos existentes que permitem esse tipo de integracdo com o
pUblico” (RAIS; FERNANDES NETO; CIDRAO, 2019, p. 40).

Nesse contexto, seria cabivel a aplicacdo do mesmo regime juridico da liberdade de
informacao jornalistica ao direito de informar dos cidaddos? Em outras palavras, seria possivel
exigir dos individuos ndo jornalistas um dever de diligéncia na busca pela verdade dos fatos?
A questdo é bem mais profunda e complexa do que aparenta. Buscar-se-a, entretanto, dar inicio
a uma reflexdo sobre o tema.

O primeiro fator a se considerar é o impacto da informacdo disponibilizada pelos
cidaddos na formacdo da opinido publica, pois o estabelecimento de um regime juridico
especifico para a liberdade de informacdo jornalistica decorre, sobretudo, do relevante papel
exercido pela imprensa enquanto instrumento de formacéo da opinido publica.

A partir do momento em que qualquer cidaddo pode disponibilizar um sem-nimero de
informacdes, via redes sociais, sites, blogs, servicos de mensageria privada, etc., com baixo
custo (ou custo zero) e com potencial de atingir grandes publicos, resta evidente o impacto que
a liberdade de informacdo dos comuns engendra na formacgdo da opinido publica, sobretudo
diante da constatacdo de que as redes sociais e 0 WhatsApp representam as principais fontes de
informacdo do brasileiro, superando a televisio (NEWMAN et al, 2020) (DATASENADO,
2019).

Além disso, ha de se ressaltar a dificuldade que se impde na caracteriza¢do dos sujeitos
titulares da “liberdade de informagdo dos comuns”, isto &, aquela liberdade de informar exercida
por todo e qualquer cidaddo ndo-jornalista mediante qualquer meio de comunicacdo. 1sso,
porque, com a declaracdo de inconstitucionalidade da exigéncia do diploma de jornalismo e
registro profissional no Ministério do Trabalho como condicao para o exercicio da profissao de
jornalista (Recurso Extraordinario n°® 511961), na pratica, qualquer cidaddo pode exercer
atividade tipica do profissional de jornalismo. O que torna cada vez mais ténue o trago distintivo
dessas duas liberdades de informacé&o.

Em verdade, quando se passa a considerar o alcance da informacéo disponibilizada e a
magnitude que esta adquire na formag&o da opinido publica, a distin¢do entre jornalistas e ndo-
jornalistas deixa de ser relevante. E o caso das informagdes divulgadas por influencers,

youtubers, celebridades e autoridades publicas, por exemplo.
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Sob essa perspectiva, parece mais do que razoavel impor um novo énus ao exercicio da
liberdade de informacdo dos comuns: o dever de diligéncia na busca pela verdade dos fatos.
Ocorre que, na grande maioria das vezes, os cidadaos ndo atuam na producdo e veiculacdo
primaria da noticia, mas tdo somente compartilham noticias anteriormente postadas e
compartilhadas por terceiros. Surgem, portanto, duas situacdes distintas para afericdo do
cumprimento do dever de diligéncia.

Quando o cidadéo efetivamente produz e divulga determinada informacéo, é razoavel
que dele seja exigido o cumprimento do dever de diligéncia na busca pela verdade dos fatos.
Por outro lado, quando o cidaddo apenas compartilha uma informacdo, inviavel se torna a
verificagdo pessoal e direta dos fatos objetos dessa informacdo. Nesse caso, entdo, é possivel
que o dever de diligéncia se restrinja a uma simples verificacdo da informacdo mediante
confronto com as informacdes divulgadas por outras fontes.

Notadamente, estar-se-a& impondo um novo 6nus a liberdade de informagdo. N&o um
onus desproporcional como seria a exigéncia de informar uma verdade Unica e absoluta sobre
os fatos, mas um 6nus de diligéncia, apto a afastar do ambito normativo da liberdade de
informacdo a protecdo da falsidade deliberada e do completo desprezo pela verdade. A
imposicéo a liberdade de informacdo dos comuns de regime juridico semelhante ao aplicado a
liberdade de imprensa se justifica pela prépria natureza da informacdo que, por consistir na
comunicagédo ou transmisséo de fatos, ndo abarca os ndo-fatos. Afinal, como bem delineado por
José Afonso da Silva, se a narrativa dos fatos alterar a verdade ou esvaziar seu sentido original,
ndo havera informacdo, mas deformacéo (SILVA, 2014, p. 249).

A informacdo verdadeira, repita-se, ndo pressupde a existéncia de uma verdade absoluta
e instransponivel sobre os fatos — verdade, esta, inexistente em uma democracia pluralista —,
mas tdo somente a diligéncia na busca por verdades factuais plurais e suscetiveis a diferentes
interpretacdes.

Mas, ainda que se considerasse excessivo e desproporcional o dever de diligéncia
imposto ao exercicio da liberdade de informacdo dos comuns, tal direito ndo poderia constituir-
se em salvaguarda da falsificacdo intencional e consciente dos fatos (mentira), principalmente
quando presente o dolo qualificado pela intengcdo de enganar, causar danos ou obter fins
lucrativos (desinformacéo).

Tal entendimento decorre, outrossim, da relacdo que se estabelece entre a
desinformacdo e os principais objetivos que sdo associados a liberdade de expressdo, quais

sejam: a busca da verdade, a garantia da democracia e a autonomia e autorrealizagao individual.
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“A ideia basica da liberdade de expressdo como instrumento para a obtencdo da
verdade parte da premissa de que, no contexto do debate livre entre pontos de vista
divergentes sobre temas polémicos, as melhores ideias prevalecerdo” (SARMENTO, 2006, p.
29). Segundo essa concepcdo, a liberdade de expressdo ndo € tida como um fim em si, mas
como um meio para a obtencéo da verdade, para que os cidaddos alcancem as solu¢Ges mais
adequadas aos problemas que afligem a sociedade. O principal defensor desta teoria na filosofia
politica foi o pensador liberal e utilitarista inglés do século XIX, John Stuart Mill
(SARMENTO, 20086, p. 29).

No entendimento de Stuart Mill, expresso na obra “Sobre a Liberdade” — uma das
maiores defesas da liberdade de expressdo — a melhor forma de alcangar a verdade (embora
acreditasse ndo haver uma verdade infalivel) é pelo livre confronto de ideias, de modo que “a
expressdo antecede a verdade e ndo a sucede” (ARAUJO, 2017, p. 34-35). Mill apontou,
inclusive, para a importancia da falsidade na formacdo da convic¢do completa e genuina na
verdade. Segundo ele, o confronto com a falsidade é necessario para instigar a formulagéo
continua das razdes e fundamentos gque sustentam a crenca verdadeira, pois a mera repeticédo e
propagacdo da verdade, sem esse confronto com a falsidade, poderia resultar na transmutacédo
da verdade em mero dogma (GROSS, 2020, p. 101-102).

Dessa forma, apenas mediante o confronto de todo tipo de ideias (verdadeiras e falsas)
no marketplace of ideas é que seria possivel o descobrimento da verdade. Segundo a metéafora
criada por Mill, o mercado de ideias funcionaria como o lugar no qual se pde a prova uma
afirmacdo mediante o seu confronto com ideias contrarias e, deste debate, surge a verdade,
permitindo que o publico possa informar-se para decidir e se autogovernar (TOLLER, 2010, p.
26). A ampla liberdade de expressao (inclusive das falsidades), portanto, ndo se revela Util e
necessaria tdo somente as minorias que pensam de forma diferente e que querem colocar suas
ideais em discussdo, mas a toda sociedade, “especialmente as maiorias que julgam estar
imbuidas de absoluta razdo e infalibilidade. Infalibilidade essa que, conforme Mill, seria
impossivel” (ROQUE, 2018, p. 06-07).

Com efeito, embora Stuart Mill se preocupasse com a possibilidade de os governos
suprimirem do espago publico as expressoes impopulares ou nao ortodoxas, “a principal razdo
para a protecdo da liberdade de expressdo ndo estaria ligada ao direito de quem se expressa,
mas sim ao interesse de toda a sociedade em ouvir as ideias de cada um”, ainda que elas sejam
absolutamente erradas ou até abjetas (SARMENTO, 2006, p. 29-30).

Um primeiro aspecto a ser observado é que a expressao defendida por Mill diz respeito

a ideias, opinides e pontos de vista, ndo a fatos. Até porque a verdade sobre os fatos ndo pode
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ser atingida pelo debate. Muito pelo contrério, o conhecimento a respeito dos fatos é o ponto de
partida para que ideias, pontos de vista e opinides sejam confrontadas e possibilitem a tomada
de melhores decisdes publicas.

Se contaminado por desinformacéo, o mercado de ideias pode ndo conseguir produzir a
verdade (SUNSTEIN, 2010). Quando ndo se tem acesso a verdade sobre os fatos, qualquer
opinido sobre eles é corrompida, manipulada, ndo-livre. Como bem advertiu Hannah Arendt
(2016, p. 174) “a liberdade de opinido é uma farsa, a ndo ser que a informacao fatual seja
garantida”. Nao se pode esperar que boas decisdes coletivas sejam tomadas com base em
falsidades. Mesmo com um debate robusto de ideias, é possivel que as mas-ideias prevalecam
se informacdes verdadeiras faltarem ao encontro (SUNSTEIN, 2010). Portanto, a busca da
verdade e do conhecimento ndo justifica a protecao da desinformacao, pelo contrario.

A liberdade de expressdo enquanto elemento essencial a qualquer regime constitucional
que se pretenda democratico parte da premissa de que “o ideario democratico nido se
circunscreve a exigéncia de eleigdes livres e periodicas”. Uma democracia real pressupde, além
disso, a existéncia de um espaco publico robusto e dindmico, em que as questdes de interesse
geral possam ser discutidas livremente (SARMENTO, 2006, p. 32).

S6 assim os cidad&@os podem ter acesso as informagdes e as ideias existentes sobre
as mais variadas questdes, o que lhes permite formarem as suas proprias opiniées
sobre temas controvertidos e participarem conscientemente no autogoverno da sua
comunidade politica. Sé dessa maneira se consolida uma opinido publica livre, que
viabiliza o exercicio do controle social sobre os atos do governo, a fim de que os

governantes tornem-se responsaveis e responsivos perante a populacdo
(SARMENTO, 2006, p. 32, grifo nosso).

A igualdade de participacdo politica em uma democracia ndo se resume, pois, a
igualdade de poder de voto, devendo abranger, necessariamente, um direito igualitario de cada
pessoa ao engajamento nas discussdes publicas independentemente da qualidade de suas
opinides e das informacdes que as embasam. Clarissa Gross (2020, p. 107), ao discorrer sobre
a concepgdo constitutiva da liberdade de expressdo (que entende a liberdade de expresséo
enquanto um direito individual e valor constitutivo da democracia), ressaltou que:

Cada pessoa deve ter a garantia de protecdo do seu status enquanto participante do
debate publico, independente da qualidade das opinibes, conviccBes ou das
informacdes que é capaz de amealhar. Nisso consiste 0 autogoverno, sem o qual ndo
se pode afirmar a existéncia de uma democracia. O reconhecimento do direito ao voto

ndo é suficiente se ndo acompanhado do efetivo reconhecimento da dignidade de cada
cidadao para dar a sua contribui¢do ao ambiente politico da comunidade (...).
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Em outras palavras, o exercicio da igualdade politica ndo é condicionado a um
determinado nivel de esclarecimento, racionalidade ou competéncia minima do cidaddo para
reunir informacbes de qualidade. Muito pelo contrério: esse tipo de exigéncia para a
participacdo no debate publico costuma ser associada a um elitismo e a uma desigualdade que
pretendemos deixar para trés. De forma que “a exclusdo do debate publico baseada no juizo de
pouco valor das informagdes, opinides e crencas das pessoas € uma violagdo da igualdade, e
parece também uma violacdo da democracia, ja que quase ninguem poderia reclamar a condicédo
de pessoa perfeitamente informada” (GROSS, 2020, p. 106-107).

Entretanto, a igualdade politica ndo protege a intencdo de fraudar o debate publico,
como tem ocorrido em diversas estratégias, sobretudo politicas, que se valem de campanhas de
desinformacdo para manipular a opinido publica (GROSS, 2020, 108-109). Uma vontade
coletiva formada com base em desinformacdo pode ser tudo, menos livre.

E interessante analisar, portanto, até que ponto a desinformacdo contribui para o
autogoverno democratico, ao passo que obstrui 0 acesso a informacdo, contamina a formacao
da opinido individual e da vontade coletiva, corrompe o debate publico e compromete o
exercicio consciente e critico do direito ao sufragio. Na realidade, a desinformacéo so prejudica
o funcionamento do processo democréatico, além de fomentar o caos, o medo, o 6dio, a
intolerancia e a violéncia, colocando em grave risco a ordem publica, a paz social e,
notadamente, a sobrevivéncia da democracia.

Sob esse enfoque, ganha relevancia o conceito de democracia militante, criado em 1937
pelo constitucionalista alemdo Karl Loewenstein. Ao analisar de que forma movimentos
fascistas ascenderam ao poder, Loewenstein observou que “a democracia e a tolerancia
democratica foram usadas para sua propria destruicdo. Sob a protecdo dos direitos fundamentais
e do Estado de direito, a maquina antidemocratica péde ser construida e acionada legalmente”
(LOEWENSTEIN, 1937, p. 423). Ao tolerar demais, a democracia foi incapaz de impedir que
seus inimigos se valessem de mecanismos democraticos para subverter a propria democracia.

Significa dizer que a prote¢do inocente de determinados discursos sob o manto da
liberdade de expresséo pode vir a corroer as bases da democracia, fazendo com que 0 excesso
de tolerancia tenha como resultado a eliminac&o da propria tolerancia. Nas palavras de Daniel
Sarmento (2006, p. 21), a democracia militante envolve “a nog¢ao de que posi¢des incompativeis
com as bases fundamentais de uma sociedade democratica ndo devem ser toleradas, para evitar-
se o risco de que a democracia se converta numa empreitada suicida”.

A luz dessa concepcdo, portanto, o banimento do espaco publico de expressdes

antidemocraticas e perigosas ao bom funcionamento do processo democratico, como é o caso
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do hate speech e da desinformacé&o, ndo consistiria em uma viola¢do a democracia, mas em uma
forma de protegé-la de seus inimigos.

Por fim, a liberdade de expressdo enquanto fator necessario e constitutivo da
independéncia moral dos cidadédos e da prépria democracia, reflete a ideia de que a liberdade
de expressdo ndo possui valor instrumental, mas um valor préprio, que € crucial para a definicdo
do agir moral inerente a democracia (LAURENTIIS; THOMAZINI, 2020, p. 2268).

Para Ronald Dworkin, maior expoente dessa concepgdo, s6 é possivel construir a
igualdade civil e a democracia mediante a participacdo de todos os cidaddos na formacéo da
conduta moral da sociedade. Para tanto, 0 governo ndo deve interferir na liberdade de expressédo
censurando o discurso. Cabe ao individuo, no exercicio de sua autonomia moral, deixar-se
convencer pelas ideias que Ihe parecam mais adequadas (LAURENTIIS; THOMAZINI, 2020,
p. 2268). Nas palavras de Dworkin (1996, p. 200 apud SARMENTO, 2006 p. 37-38), “o Estado
insulta seus cidad&os e nega a eles a sua responsabilidade moral, quando decreta que ndo se
pode confiar neles para ouvir opinides que possam persuadi-los a adotar convicgdes perigosas
ou ofensivas”.

A realizacdo da autonomia exige, portanto, que o Estado nédo interfira na liberdade de
expressao para que os individuos tenham a oportunidade de compartilhar com seus pares as
suas ideias, convicgdes e pontos de vista. Mas, em que pese o foco da liberdade de expressédo
pareca estar centrado na figura do falante, ele se direciona com igual intensidade a figura do
ouvinte. Isso, porque “o falante, para que possa falar, deve primeiro poder ouvir e se informar.
O direito a livre informagdo €, portanto, um elemento constitutivo da liberdade de expressao”,
sem o qual a autonomia discursiva fica gravemente comprometida (LAURENTIIS;
THOMAZINI, 2020, p. 2269).

A este respeito, Daniel Sarmento explicita que (2006, p. 37):

Para que cada individuo possa desenvolver livremente a sua personalidade,
formar suas opiniGes e eleger seus préprios planos de vida, é importante que lhe
seja reconhecido o direito ao acesso as mais variadas informagdes e pontos de
vista existentes na sociedade sobre cada tema. Partindo-se da premissa de que a pessoa
humana adulta é dotada de razéo e de discernimento para formar as suas proprias

convicgdes, nega-se ao Estado o poder de proibir a divulgacéo de ideias e informac6es
que ele considere perigosas ou perniciosas (grifo nosso).

N&o pode o Estado, portanto, selecionar o que os individuos podem ou ndo ouvir. Até
porque “ndo ¢é, em regra, competéncia legitima do Estado proteger as pessoas contra falsas
ideias. S&0 as pessoas, em sua autonomia, o arbitro de suas préprias crengas e agentes do proprio

conhecimento” (ARAUJO, 2017, p. 32-33). A plena realizacdo da autonomia individual
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pressupde, assim, que o individuo tenha acesso as mais variadas informagdes e pontos de vista
sobre os mais variados temas, para que ele possa livremente formar suas opinides e eleger seus
préprios planos de vida.

Isso, porque, como bem observa Tim Wu (2012, p. 18), “é uma verdade incontestavel,
embora ndo reconhecida, que, assim como vocé é 0 que come, 0 que VOCé pensa ou a maneira
como pensa dependem da informacdo a que estiver exposto”. As informagdes influenciam
diretamente na percepcao do individuo acerca da realidade que o cerca, e esta percep¢do molda
suas opinides, pensamentos, ideias e visdes de mundo. Forja, assim, sua personalidade e suas
convicgdes. Afinal, “de onde vém suas aspiragdes, seus sonhos de uma vida boa? Tudo isso
provém de um ambiente de informagdo” (WU, 2012, p. 18).

Questiona-se, nesse ponto, se a desinformacdo contribuiria de alguma forma para a
independéncia moral dos cidadaos, ja que engana, manipula e confunde, fazendo com que as
convicgdes pessoais de cada individuo sejam formadas com base em uma falsa percepcdo da
realidade. Além do mais, a autorrealizacdo individual mediante a externalizacdo de
pensamentos, ideias e opinides — dimensdo essencial da dignidade humana — ndo compreende
o direito de enganar os outros, mediante a comunicacéo de falsidades deliberadas sobre fatos.

A melhor interpretacdo, seja do valor instrumental ou constitutivo da liberdade de
expressdo em uma democracia, parece apontar na dire¢do contraria a protecdo constitucional
da desinformacéo. Afinal, “parafraseando uma observacao atribuida ao falecido senador Daniel
P. Moynihan, as pessoas tém direito as suas proprias opinides, ndo aos seus proprios fatos”
(SUNSTEIN, 2017, p. 120, traducdo livre*4).

Tal entendimento, embora ndo previsto expressamente, também pode ser extraido da
analise da Interpretacdo da Declaracdo de Principios sobre a Liberdade de Expressdo —
especificamente do Principio 7 —, elaborado pela Comissdo Interamericana de Direitos
Humanos (CIDH)*.

Consoante a CIDH, a imposic¢do, por parte dos Estados, de condicionamentos prévios a
expressdo de opinides, ideias e informag0es, tais como a veracidade, a oportunidade ou a
imparcialidade, sdo incompativeis com o direito a liberdade de expressdo reconhecido nos

instrumentos internacionais (OEA, c2021). Tal incompatibilidade, segundo a CIDH, se da

4 To paraphrase an observation attributed to the late senator Daniel P. Moynihan, people are entitled to their
own opinions, not to their own facts.

4 A Declaragdo de Principios sobre a Liberdade de Expressdo, aprovada em outubro de 2000, nasceu do
reconhecimento da necessidade de outorgar um marco juridico que regule a efetiva protecdo da liberdade de
expressdo no continente, incorporando as principais doutrinas reconhecidas em diversos instrumentos
internacionais. Consiste, assim, em um documento fundamental para a interpretacdo do Artigo 13 da Convencéo
Americana sobre Direitos Humanos (OEA, c2021).
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essencialmente por duas razdes. Primeiro, porque a correta interpretacdo das normas
internacionais, sobretudo do Artigo 13 da Convencdo Americana, revela que o direito a
informacdo abarca todas as informacOes, inclusive as que sdo denominadas errdneas,
inoportunas ou incompletas. De modo que a imposi¢do de qualquer qualificativo prévio a
informacdo, como a veracidade, por exemplo, resultaria na restricdo da quantidade de
informagdes protegidas pelo direito a liberdade de expressdo, uma vez que toda informacédo que
pudesse ser considerada erronea estaria fora do ambito de protecdo conferido a liberdade de
expressao, impedindo, assim, o “fluxo de informac&o oportuna, diminuindo a capacidade de
participacdo informada da sociedade” (OEA, c2021).

Segundo, porque, no entendimento da CIDH, “ao exigir a verdade, a oportunidade ou a
imparcialidade na informacdo, parte-se da premissa de que existe uma verdade Unica e
inquestionavel”. Nesse sentido, a Comissdo faz uma distin¢do entre os fatos concretos de
possivel comprovacdo e os juizos de valor. Quanto aos juizos de valor, isto é, opiniGes ou
julgamentos, € impossivel falar sobre veracidade ou ndo da informacdo, ja que tais juizos séo
intrinsecamente subjetivos. Nesses casos, a “exigéncia de veracidade pode implicar na censura
guase automatica de todas as informacdes que ndo possam ser submetidas a comprovacao, o
que anularia, por exemplo, praticamente todo o debate politico sustentado principalmente em
ideias e opinides de carater puramente subjetivo”. No tocante aos fatos concretos de provéavel
comprovacao factual, a exigéncia de veracidade da informacdo também se releva um tanto
guanto questionavel e arbitraria, “uma vez que é indubitavel que sobre um mesmo fato concreto
possa haver um grande numero de interpretacdes marcadamente distintas” (OEA, ¢2021).

Na grande maioria dos casos, a verdade, seja dos fatos ou das ideias, ndo é unanime,
imutavel, tampouco isenta de algum traco de subjetividade. Mas, ainda que fosse possivel
alcancar a verdade sobre todas as coisas, nas palavras da CIDH, “é indubitavel que o debate e
o0 intercdmbio de ideias sdo os métodos indicados para a busca da mesma e o fortalecimento de
sistemas democraticos baseados na pluralidade de ideias, opinides e informagfes”. Uma vez
imposto o dever de informar unicamente a verdade, estar-se-a negando, por iSsO mesmo, a
possibilidade de realizacdo do debate necessario para alcanca-la. Isso, porque a mera
possibilidade de ser penalizado por informar sobre determinado tema que, futuramente e gracas
ao livre debate, pode ser determinado como incorreto, “conduz & possivel autocensura dos
informantes para evitar sangdes, e ao conseguinte prejuizo de todos os cidaddos que néo
poderéo se beneficiar do intercambio de ideias” (OEA, c2021).

Por fim, a Comisséo Interamericana assevera que:
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Indubitavelmente, o direito a liberdade de expressdo protege também a
informacéo que denominamos como "‘errénea". Em todo caso, de acordo com as
normas internacionais e com a jurisprudéncia mais avancada existente, apenas a
informagdo que demonstrar ter sido gerada com "real malicia" poderia ser
sancionada. Porém, mesmo neste caso, tal sancdo deve ser produto de uma atuacéo
ulterior, e em nenhum caso pode-se tentar condiciona-la anteriormente.

Extrai-se, portanto, que a Comissao Interamericana de Direitos Humanos posiciona-se
pela protecdo das informacgdes err6neas e incorretas, mas ndo daquelas geradas “com real
malicia”, como ¢ o caso da desinformacdo. Conforme expresso no Marco Juridico
Interamericano sobre o Direito a Liberdade de Expressao:

Ao recorrer a mecanismos de responsabilidade diante de um suposto abuso da
liberdade de expressdo, deve-se aplicar o padrdo de avaliagdo da “real malicia”, ou
seja, demonstrar que quem se expressou o fez com plena intencdo de causar um dano
e conhecimento de que estava difundindo informacdes falsas ou com um evidente
desprezo pela verdade dos fatos. Quanto aos comunicadores sociais e jornalistas, 0
principio 10 da Declaragdo de Principios sustenta que “nesses casos, deve-Se provar
que, na difusdo das noticias, 0 comunicador teve a intencdo de infligir dano ou que
estava plenamente consciente de estar divulgando noticias falsas, ou se comportou

com manifesta negligéncia na busca da verdade ou falsidade das mesmas (CIDH,
2014, p. 37).

A doutrina da real malicia foi desenvolvida pela jurisprudéncia norte-americana no
famoso caso New York Times vs. Sullivan (1964), em que a Suprema Corte decidiu que as
ofensas praticadas pela imprensa as figuras publicas somente geram responsabilidade se a
inexatidao da informacéo se somar o conhecimento da falsidade ou a absoluto desprezo por sua
falsidade ou veracidade (OYEZ, c2021).

Estarda configurada a real malicia quando comprovada a intencdo de dano e
conhecimento da falsidade ou evidente desprezo pela verdade dos fatos. Ora, se a
desinformacdo pressupde justamente a existéncia de ma-fé, isto €, a falsidade deliberada com a
intencdo de enganar, causar dano ou obter lucro, tem-se que a “real malicia” é elemento inerente
ao conceito de desinformacédo — se considerado esse nicleo de consenso entre as mais variadas
definig0es: falsidade deliberada com a intencéo de enganar.

Importante ressaltar, nesse contexto, que a CIDH rechaca a exigéncia de uma verdade
unica e intransponivel, o que, conforme j& demonstrado, é impossivel em uma democracia
pluralista. Por essa razdo € que a exigéncia de veracidade da informacéo, quando prevista no
regime juridico da liberdade de informagdo — como € o caso do Brasil e da Espanha — deve ser
entendido como um especifico dever de diligéncia.

Enfatiza-se, por fim, que a CIDH reafirma a vedacdo ao condicionamento prévio da

expressao, que apenas pode ser objeto de responsabilizacGes ulteriores. A grande razao por tras
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da rejeicdo as restricdes prévias (sobretudo a censura prévia) e consequente preferéncia pelas
responsabilizacGes ulteriores é garantir que toda expresséo tenha sido exposta a0 menos uma
vez no mercado de ideias, escapando as maos do censor, para ficar a disposi¢cdo do juiz que
podera aplicar uma sangdo posterior caso tais expressdes resultem numa acdo antijuridica
(TOLLER, 2010, p. 27).

Da posicdo contréria & protecdo constitucional da desinformacdo decorre, pois, a
possibilidade de responsabilizacdo do sujeito que exceder os limites da liberdade de expressao,
sendo certo que qualquer responsabilizacdo s6 pode ser admitida se posterior a propria
expressdo. Sem embargo, faz-se necesséria redobrada cautela para que as limitacGes
eventualmente impostas a liberdade de expressdo ndo deslizem na encosta escorregadia
(slippery slope) que pode levar a supressdo de conteudos “valiosos” e que deveriam ser
protegidos.

Com efeito, 0 combate a desinformacéo traz, inevitavelmente, consigo “o problema da
regulacdo e dos limites que podem ser impostos legitimamente a liberdade de expressao e de
informacao” (SARLET; SIQUEIRA, 2020, p. 566). Isso, porque, torna-se cada vez mais
complexo e dificil assegurar a ampla liberdade de expressao a todos, de modo a salvaguardar a
democracia e suas instituicbes (dentre elas, a imprensa livre), e, a0 mesmo tempo, com o
mesmissimo intuito de proteger a democracia e a liberdade de expresséao, defender o debate e a
opinido publica da manipulacéo deliberada (SARLET; SIQUEIRA, 2020, p. 567).

Visando encontrar a melhor saida para a intrincada relacdo que se estabelece entre
liberdade de expressdo, democracia e desinformacdo, analisa-se, a seguir, legitimidade dos
mecanismos de combate a desinformacéo que, de um modo ou de outro, implicam em restri¢oes
a liberdade de expressdo a luz do teste tripartite desenvolvido pela jurisprudéncia
interamericana, investigando, sobretudo, a sua proporcionalidade e razoabilidade mediante o
sopesamento do grau de efetividade que supostamente apresentam no combate a desinformacéo

e dos riscos que podem oferecer ao pleno exercicio da liberdade de expressao.

4.2 Mecanismos que implicam em restrigdes a liberdade de expressédo

Acerca das restricdes que podem ser impostas a liberdade de expressao, o artigo 13 da

Convencdo Americana sobre Direitos Humanos assim dispde:

Artigo 13 - Liberdade de pensamento e de expresséo

()
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2. O exercicio do direito previsto no inciso precedente ndo pode estar sujeito a censura
prévia, mas a responsabilidades ulteriores, que devem ser expressamente previstas em
lei e que se fagam necessarias para assegurar:

a) o respeito dos direitos e da reputacdo das demais pessoas;

b) a protecdo da seguranga nacional, da ordem publica, ou da saide ou da moral
publicas.

3. N&o se pode restringir o direito de expressdo por vias e meios indiretos, tais como
o0 abuso de controles oficiais ou particulares de papel de imprensa, de frequéncias
radioelétricas ou de equipamentos e aparelhos usados na difusdo de informacdo, nem
por quaisquer outros meios destinados a obstar a comunicacao e a circulacdo de idéias
e opinides.

4. A lei pode submeter os espetaculos publicos a censura prévia, com o objetivo
exclusivo de regular o acesso a eles, para prote¢do moral da infancia e da adolescéncia,
sem prejuizo do disposto no inciso 2.

5. A lei deve proibir toda propaganda a favor da guerra, bem como toda apologia ao
6dio nacional, racial ou religioso que constitua incitamento a discriminacdo, a
hostilidade, ao crime ou a violéncia.

Ao interpretar esse artigo, a jurisprudéncia interamericana desenvolveu o que ficou
denominado como “teste tripartite” para controlar a legitimidade das restricdes impostas a
liberdade de expresséo. Isto é, conforme o entendimento da jurisprudéncia interamericana, o
artigo 13.2 da Convencdo exige o cumprimento cumulativo de trés condi¢fes basicas para que
uma restricdo a liberdade de expressdo seja considerada admissivel:

(1) a restricdo deve ter sido definida de forma precisa e clara por meio de uma lei
formal e material, (2) a restricdo deve se orientar a realizacdo de objetivos imperiosos
autorizados pela Convencdo Americana, e (3) a restricdo deve ser necessaria em uma
sociedade democrética para o sucesso dos imperiosos fins buscados; estritamente

proporcional a finalidade buscada; e idénea para alcangar o imperioso objetivo que
procura realizar (CIDH, 2014, p. 23).

No tocante ao primeiro requisito, o Marco Juridico esclarece que toda e qualquer
restricdo a liberdade de expressdo, para que seja legitima, deve estar previamente prevista em
lei de forma expressa, taxativa, precisa e clara, tanto no sentido formal quanto material. “Isso
significa que o texto da lei deve prever inequivocamente as razdes de responsabilidade posterior
as quais pode estar sujeito o exercicio da liberdade de expressdo”, de modo a garantir maior
seguranca juridica aos cidaddos. Ademais, quando se trata de restricGes impostas por normas
penais, a Corte Interamericana tem ressaltado a necessidade de serem satisfeitas adicionalmente
as exigéncias proprias do principio da estrita legalidade, que se concretiza pela utilizacdo de
termos estritos e univocos capazes de delimitar claramente e com precisdo as condutas
incriminadas e seus elementos, e pela explicitacdo dos comportamentos ndo puniveis ou das
condutas ilicitas sancionaveis com medidas ndo penais (CIDH, 2014, p. 23-24).

As normas juridicas vagas, amplas, abertas ou ambiguas devem, portanto, ser

terminantemente evitadas, por duas principais razdes: (1) primeiro, porque sua mera existéncia
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gera um efeito dissuasorio na expressdo de informacdes, ideias e opinides pelo medo das
sangOes; (2) segundo, “porque podem respaldar potenciais atos de arbitrariedade que
equivalham a censura prévia ou que imponham responsabilidades desproporcionais pela
expressao de discursos protegidos”, além de permitirem interpretagdes judiciais amplas que
restringem de forma indevida a liberdade de expressdo (CIDH, 2014, p. 24).

Conforme o segundo requisito do teste tripartite, tem-se que as restricGes impostas a
liberdade de expressdo devem ser necessarias a realizacdo de um dos imperiosos objetivos
taxativamente previstos na Convencao, quais sejam: a protecao dos direitos e da reputacdo das
pessoas; da seguranca nacional, da ordem publica, ou da saide e moral publicas. Ademais, o
Marco Juridico adverte que o contetdo desses objetivos ndo pode ser livremente interpretado
pelos Estados, a fim de evitar uma excessiva abertura dos conceitos apta a ensejar todo tipo de
arbitrariedades. Nesse sentido, a jurisprudéncia interamericana tem se detido a interpretacédo de
alguns deles: a “protecdo dos direitos dos outros” e a “ordem publica” (CIDH, 2014, p. 25-26).

No primeiro caso, a jurisprudéncia interamericana tem elucidado que uma restrigdo a
liberdade de expressdo so se justifica se houver uma clara lesdo ou ameaca aos direitos dos
outros, cabendo a autoridade que impde a restricdo demonstrar a real existéncia de ameaca ou
lesdo, pois, caso contrério, as responsabilizacbes ulteriores tornam-se desnecessarias (CIDH,
2014, p. 25). Além disso, a Corte Interamericana tem asseverado a impossibilidade de invocar
a protecdo do direito a liberdade de expressédo e informacéo das pessoas como um objetivo que
justifique a restricdo da propria liberdade de expressdao (como vem acontecendo em alguns
paises que restringem a liberdade de expressdo das pessoas com a finalidade de reduzir a
desinformacdo e, assim, garantir o direito a liberdade de expressdo), pois, conforme a Corte,
1SS0 constitui uma antinomia:

[...] é a principio contraditdrio invocar uma restri¢do da liberdade de expressdo como
um meio para garanti-la, porque isso é desconhecer o carater radical e primario desse

direito como inerente para cada ser humano individualmente considerado, ainda que
seja um atributo, igualmente, da sociedade em seu conjunto (CIDH, 2014, p. 35).

Nessa mesma linha, a Corte tem entendido que “tampouco se pode justificar a imposi¢éo
de um sistema de controle a liberdade de expressdo em nome de uma suposta garantia da
correcdo e veracidade da informacdo que a sociedade recebe”, ja que tal sistema poderia se
degenerar em fonte de abusos e arbitrariedades, violando, ainda mais, o direito da sociedade a
expressdo e a informagdo, “que inclui o direito a estar informada sobre as diferentes
interpretacdes e visdes do mundo, e a escolher aquela que considerar a mais adequada” (CIDH,

2014, p. 26).
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Veja-se que, embora a Corte fale em “informagao”, o contexto da argumentacdo permite
concluir que ela diz respeito ao direito de acesso da populagdo as mais variadas visdes de mundo
e opinides, ndo exatamente a informacao sobre fatos.

De todo modo, havendo efetivamente um abuso da liberdade de expressao que cause
uma clara lesdo ou ameaca aos direitos dos demais, deve-se priorizar as medidas de repara¢ao
menos restritivas a liberdade de expressdo: sendo a primeira op¢éo o direito de retificacdo ou
de resposta; e a segunda opcao a responsabilizacdo civil, que sé podera ser imposta nos casos
em que o direito de resposta ou retificacdo ndo baste para reparar 0 prejuizo, e desde que
demonstrada a “real malicia” e cumpridas as condigdes do teste tripartite (CIDH, 2014, p. 26).

Visando, igualmente, evitar que se desse uma interpretacdo demasiadamente ampla ao
contetido do objetivo imperioso de prote¢do da “ordem publica”, desnaturalizando-0 de modo
que fosse invocado para justificar todo tipo de restricdo a liberdade de expressdo, a Corte
ressaltou a necessidade de que o conceito fosse “interpretado de forma estritamente ajustada as
exigéncias precisas de uma sociedade democratica”. Assim sendo, a Corte definiu “ordem
publica” como “as condigdes que asseguram o funcionamento harmodnico e normal das
instituicGes sobre a base de um sistema coerente de valores ¢ principios”. Significa, pois, que a
imposicao de restrigdes a liberdade de expressdo com o fim dltimo de garantir a ordem publica
“deve obedecer a causas reais e objetivamente verificaveis, que postulem a ameaca certa e crivel
de uma perturbacdo potencialmente grave das condi¢fes basicas para o funcionamento das
instituicGes democraticas”. Dessa forma, entende-se que a invocacdo de meras conjecturas
sobre eventuais prejuizos a ordem publica, ou de situacdes hipotéticas de prejuizo resultantes
da interpretacdo de determinada autoridade em relacéo a fatos que ndo apresentem claramente
um risco real de distarbios graves (“violéncia anarquica”) ndo séo suficientes para justificar tais
restricdes (CIDH, 2014, p. 27).

Isso, porque uma interpretagao aberta ou indeterminada do conceito de “ordem publica”
acabaria por abrir um campo inadmissivel para arbitrariedades, o que “restringiria na raiz a
liberdade de expressdo que é parte integral da ordem publica”. A relagao entre liberdade de
expressao e ordem publica foi bem explicitada pela Corte Interamericana na Opinido Consultiva
OC-5/85 de 13 de novembro de 1985, Série A, N° 5, 88 69 e 70, nos seguintes termos:

[...] a ordem publica reclama que, dentro de uma sociedade democrética, sejam
garantidas as maiores possibilidades de circulacdo de noticias, ideias e opinides, bem

como o mais amplo acesso a informacdo por parte da sociedade em seu conjunto. A
liberdade de expressdo se insere na ordem publica primaria e radical da democracia,
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que ndo é concebivel sem o debate livre e sem que a dissidéncia tenha pleno direito
de se manifestar (CORTE 1.D.H., 1985, p. 21-21, tradugéo livre*®).

Sendo certo que a realizacdo da ordem publica em uma democracia depende
necessariamente do pleno exercicio da liberdade de expressdo — uma vez que “democracia e
liberdade de expressdo sdo conceitos que se implicam reciprocamente e que dependem um do
outro”, nao existindo democracia sem liberdade de expressao, tampouco liberdade de expressao
sem democracia (CIDH, 1994) — permitir a invocagdo indiscriminada da “ordem publica” para
justificar as mais variadas restri¢cdes a liberdade de expressao se faz, no minimo, contraditério,
além de abrir espaco para restri¢cbes excessivas, desnecessarias e arbitrarias.

Por fim, tem-se a terceira condicdo basica do teste tripartite, segundo a qual uma
restricdo admissivel a liberdade de expressdo deve ser: (1) necessaria em uma sociedade
democrética para o sucesso dos imperiosos fins buscados; (2) idénea para alcangar o imperioso
objetivo que procura realizar; e (3) estritamente proporcional a finalidade buscada.

Conforme explicitado no Marco Juridico, uma “restri¢ao necessaria” ndo equivale a uma
restricdo util, razoavel ou oportuna. Para que a restricdo seja legitima a luz da Convencéo
Americana, deve haver claramente uma necessidade certa e imperiosa de efetuar a restri¢ao.
Em outras palavras, uma restricdo admissivel pressupde a absoluta impossibilidade de se atingir
0 objetivo imperioso por um meio menos restritivo dos direitos humanos. Isso, porque o
requisito “necessidade” “implica que ndo se deve restringir além do estritamente indispensavel
para garantir o pleno exercicio e alcance do direito a liberdade de expressdo”. A restricdo
imposta a liberdade de expressdo deve, portanto, ser 0 meio menos gravoso disponivel para a
consecucdo dos fins visados (CIDH, 2014, p. 28).

Além de necesséria, a restricdo deve ser um instrumento idéneo — adequado — para
cumprir a finalidade que se deseja alcangar por meio de sua imposicao, isto &, deve ter a real
capacidade de atingir os objetivos imperiosos que justificaram a sua imposicdo. Uma restricdo
admissivel deve, ainda, ser estritamente proporcional ao objetivo que a fundamenta. 1sso
significa, conforme disposto no Marco Juridico, que o sacrificio da liberdade de expressdo que
a restricdo ocasiona nao pode ser exagerado ou desmedido em relagéo as vantagens obtidas por
seu intermédio (CIDH, 2014, p. 29).

46 (...) el mismo concepto de orden publico reclama que, dentro de una sociedad democratica, se garanticen las
mayores posibilidades de circulacidon de noticias, ideas y opiniones, asi como el mas amplio acceso a la
informacion por parte de la sociedad en su conjunto. La libertad de expresion se inserta en el orden publico
primario y radical de la democracia, que no es concebible sin el debate libre y sin que la disidencia tenga pleno
derecho de manifestarse.
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Especificamente no que tange a avaliacdo da proporcionalidade de uma restricdo a
liberdade de expressdo na internet, a Declaragdo Conjunta de 2011 sobre Liberdade de
Expresséo e Internet, firmada pelas relatorias da OEA, ONU, OSCE*’ e CADHP*, estabeleceu
que se deve “ponderar o impacto que a restricdo poderia ter na capacidade da internet para
garantir e promover a liberdade de expressdo em relacdo aos beneficios que a restricdo geraria
para a prote¢do de outros interesses”.

Reforca-se, por derradeiro, que as restricdes, para serem legitimas, devem ter carater
excepcional; ndo podem ser discriminatdrias, nem produzir efeitos discriminatdrios (de forma
a ndo perpetuar nem fomentar o preconceito e a intolerancia); ndo podem ser impostas por vias
ou meios indiretos (“tais como o abuso de controles oficiais ou particulares de papel de
imprensa, de frequéncias radioelétricas ou de equipamentos e aparelhos usados na difusdo de
informagao”); tampouco podem equivaler a censura prévia direta ou indireta (CIDH, 2014, p.
29,53).

Conforme a CIDH, na Declaracdo de Principios sobre a Liberdade de Expressio, “a
censura prévia pressupde o controle e veto da informacdo antes que esta seja difundida,
impedindo tanto ao individuo, cuja expressdo é censurada, quanto a totalidade da sociedade, o
exercicio do direito a liberdade de expressio e informagdo” (OEA, c2021). Consiste, portanto,
em qualquer tipo de procedimento que impeca de forma prévia a expressao ou a difusdo de
informacdes, opinides ou ideias (CIDH, 2014, p. 51). Alguns exemplos de censura prévia
encontrados na jurisprudéncia interamericana sdo:

[...] aapreensdo de livros, materiais de impresséo e copias eletrénicas de documentos;
a proibicdo judicial de publicar ou divulgar um livro; a proibicdo a um funcionério
publico de tecer comentérios criticos em relacdo a um processo ou instituicdo
especifica; em relacdo a publicagdes na internet, a ordem de incluir ou retirar links,
ou a imposicao de determinados conteldos; a proibicdo de exibir um filme em

cinemas, ou a existéncia de uma disposicdo constitucional que preveja a censura
prévia na producdo cinematografica (CIDH, 2014, p. 51).

Percebe-se, pois, que o conceito de censura ndo mais se limita as hipoteses de controle
prévio da imprensa por 6rgdos administrativos (por atos de cerceamento da expressdao emanados
do Poder Executivo), abrangendo também aqueles atos provenientes dos Poderes Legislativo e
Judiciario®® (GIACCHETTA, 2020, p. 281). Nas palavras do Ministro Celso de Mello,

47 Organizacdo para a Seguranca e a Cooperacéo na Europa (OSCE).

48 Comissdo Africana de Direitos Humanos e dos Povos (CADHP).

49 Para Fernando M. Toller (2010, p. 37), entretanto, a protecdo judicial preventiva (ou seja, que proibe a expressio
antes de sua ocorréncia) nio consiste em censura prévia, embora se enquadre no conceito de “restrigdes prévias”.
Conforme Fernando M. Toller (2010, p. 82-83), “a censura prévia € um instituto sistematico e geral de politica
preventiva de nitido carater administrativo (...) consistente na revisdo antecipada e obrigatéria de tudo o que se vai
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expressas na ementa do acérddo que reconheceu a inconstitucionalidade da Lei de Imprensa
(ADPF 130), “a censura governamental, emanada de qualquer um dos trés Poderes, é a
expressao odiosa da face autoritaria do poder ptblico” (BRASIL, 2009, p. 09).

A vedacdo a censura prévia encontra previsdo no ja transcrito artigo 13.2 da Convencao
Americana, bem como nos artigos 5° e 220 da Constituicdo Federal de 1988 (CRFB/88), nos
seguintes termos:

Art. 5°, Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-

se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

()

IX - ¢ livre a expressdo da atividade intelectual, artistica, cientifica e de comunicagdo,
independentemente de censura ou licenca;

Art. 220. A manifestagdo do pensamento, a criacdo, a expressao e a informacdo, sob
qualquer forma, processo ou veiculo ndo sofrerdo qualquer restricdo, observado o
disposto nesta Constituigao.

§ 1° Nenhuma lei conterd dispositivo que possa constituir embaraco a plena liberdade
de informacdo jornalistica em qualquer veiculo de comunicacdo social, observado o
disposto no art. 5°, 1V, V, X, Xl e XIV.

§ 2° E vedada toda e qualquer censura de natureza politica, ideoldgica e artistica.

Quanto a vedacao aos meios de restricdo indiretos, aléem dos exemplos ja colacionados,
a CIDH enfatiza que uma responsabilizacdo ulterior, quando deshecesséria e desproporcional,
constitui, simultaneamente, tanto uma restri¢do direta contraria as condi¢des béasicas do teste
tripartite, quanto um meio de restricdo indireto (ou sutil) da liberdade de expresséo, ao passo
que promove os efeitos de intimidacdo e amedrontamento de futuras expressfes (autocensura)
que tolhem a circulacao das informacdes e desestimulam o debate publico, produzindo o mesmo
resultado da censura prévia (CIDH, 2014, p. 55).

Dessa forma, qualquer estratégia de combate a desinformacdo que implique em
restricdes a liberdade de expressdo, para que seja legitima e admissivel a luz da Convencéo
Americana, deve ser excepcional, ndo discriminatdria, ndo equivalente a censura prévia, ndo
imposta por meios indiretos, e satisfazer todas as condi¢des basicas de admissibilidade fixadas
pelo teste tripartite.

Os mecanismos de enfrentamento a desinformacéao que, de alguma forma, implicam em

restricbes a liberdade de expressdo sdo: a criminalizacdo; a responsabilizacdo civil e a

difundir, seja inocente ou antijuridico”, sendo certo que a mera omissdo de submeter o material a avaliagdo e
aprovacao da autoridade censora torna ilicita a sua difusdo, gerando sang¢Bes penais ou administrativas. O autor
esclarece, ainda, que censura prévia € uma espécie do género “restricao prévia” (que engloba também as espécies
“licenga prévia” e “interven¢do judicial prévia”) e, de fato, a forma mais tipica de restrigdo prévia (TOLLER,
2010, p. 82).
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responsabilizacdo dos provedores por contetdos publicados por terceiros. Assim sendo, passa-
se a andlise da legitimidade das restrigdes impostas por cada um deles.

4.2.1 Criminalizacdo da desinformacéo

A criminalizacdo da desinformacédo em escala individual consiste na criacdo de um tipo
penal que sancione, dentre outras coisas, aquele que criar e/ou divulgar desinformacéo ou fake
news, sabendo e/ou devendo saber da falsidade da informag&o, e/ou com o intuito de causar
danos ou obter vantagens financeiras.

A titulo de exemplificacdo, citam-se os projetos de lei de n° 9.554/2018 de autoria do
deputado Pompeo de Mattos — PDT/RS (apensado ao PL 6.812/2017); n® 8.592/2017, de autoria
do deputado Jorge Corte Real — PTB/PE (apensado ao PL 6.812/2017); n° 6.812/2017, de
autoria do deputado Luiz Carlos Hauly — PSDB/PR; e n°® 473/2017, de autoria do Senador Ciro
Nogueira — PP/PI; que visam alterar o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 —

Cadigo Penal para tipificar a divulgacéo de informacdo falsa nos seguintes termos:

Projeto de Lei n°® 9.554/2018

Art. 287-A — Divulgar informacao ou noticia que sabe ser falsa e que possa modificar
ou desvirtuar a verdade com relacdo a salide, seguranca pablica, economia ou processo
eleitoral ou que afetem interesse publico relevante.

Pena — detencéo, de um a trés anos, e multa, se o fato ndo constitui crime mais grave.

Projeto de Lei n°® 8.592/2017

Art. 287-A — Divulgar ou compartilhar, por qualquer meio de comunicagéo social
capaz de atingir um ndmero indeterminado de pessoas, informacgdo falsa ou
prejudicialmente incompleta, sabendo ou devendo saber que o s&o.

Pena — detencdo, de um a dois anos.

Projeto de Lei n® 6.812/2017

Art. 1° Constitui crime divulgar ou compartilhar, por qualquer meio, na rede mundial
de computadores, informacao falsa ou prejudicialmente incompleta em detrimento de
pessoa fisica ou juridica.

Pena — detengdo de 2 a 8 meses e pagamento de 1.500 (mil e quinhentos) a 4.000
(quatro mil) dias-multa.

Projeto de Lei do Senado n° 473/2017

Art. 287-A — Divulgar noticia que sabe ser falsa e que possa distorcer, alterar ou
corromper a verdade sobre informaces relacionadas a sadde, a seguranca publica, a
economia nacional, ao processo eleitoral ou que afetem interesse publico relevante.
Pena — detencdo, de seis meses a dois anos, e multa, se o fato ndo constitui crime mais
grave.

Como se observa, a conduta tipificada varia conforme a proposta normativa. Mas, em
todo caso, a criminalizacdo da desinformacéo representa uma restri¢do a liberdade de expressédo
posterior a propria expressdo, ao fixar pena de multa, detencéo ou priséo (a depender de cada

legislacdo) para aquele que abusar do direito praticando a conduta tipificada em lei. A
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criminalizagdo da desinformagdo traduz-se, assim, em uma restri¢do a liberdade de expresséo
na modalidade responsabilizagéo ulterior.

Conforme demonstrado, apenas a responsabilizacdo posterior por eventual abuso do
direito a liberdade de expressdo pode ser admitida nos termos do artigo 13 do Pacto de San José
da Costa e Rica e do artigo 220 da Constituicdo Federal de 1988. Entretanto, a legitimidade
dessa responsabilizagéo ulterior depende de diversos outros fatores, a comegar pela necessidade
da restricdo estar previamente prevista em lei de forma expressa, taxativa, clara e precisa, e
cumprir, ainda, o principio da estrita legalidade, mediante a utilizacdo de termos estritos e
univocos capazes de delimitar claramente e com precisdo as condutas incriminadas e seus
elementos.

O primeiro déficit de legitimidade da criminalizacdo da desinformacdo em escala
individual esta justamente na impossibilidade de alcancar uma conceituacdo univoca para a
conduta incriminada. Se ndo ha um efetivo consenso quanto a conceituacdo e contetdo da
desinformacdo (conforme demonstrado no primeiro capitulo desta pesquisa), dificultoso se
torna o estabelecimento de um tipo penal legalmente previsto de forma clara, taxativa e precisa.

Além disso, como se extrai dos tipos penais acima colacionados, ora se pune a mera
“divulgacdo de noticia falsa ou prejudicialmente incompleta”, independentemente de dolo, de
modo a possibilitar a punigdo das proprias vitimas da desinformacdo (pessoas que de boa-fé
acreditaram na veracidade da informagdo que compartilnaram); ora se exige o dolo para
configuracdo do delito “divulgar noticia que sabe ou deveria saber ser falsa”. Ora a conduta
criminalizada abrange genericamente a divulgacéo de noticias falsas, ora engloba tdo somente
aquelas noticias falsas divulgadas “na rede mundial de computadores”, ou “em meio de
comunicacgao social capaz de atingir um nimero indeterminado de pessoas”.

Nenhum dos projetos de lei aqui citados prevé a necessidade de dolo especifico
(intencdo de enganar, causar danos ou obter fins lucrativos) que, juntamente com a falsidade
deliberada, compde o nucleo de consenso que se estabelece hoje em torno da desinformacéao —
conforme defini¢cOes elaboradas por Claire Wardle, Grupo Independente de Alto Nivel da
Comissdo Europeia e Relatoria Especial para a Liberdade de Expressdo da Comissédo
Interamericana de Direitos Humanos.

Acerca dos elementos normativos do tipo relacionados a apreciacdo da

29 <¢

inverdade/falsidade da noticia (como “noticia que sabe ser falsa”, “corromper ou desvirtuar a

29 ¢¢

verdade”, “informacdo falsa ou prejudicialmente incompleta”), Thamara Medeiros e Juliana

Abrusio (2020, p. 250) enfatizam que eles transitam na érbita da imprecisdo, ou seja, sdo vagos
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e amplos, 0 que compromete a tipicidade da conduta. Nesse sentido, Guilherme M. Graca
(2019, p. 407) observa que:

[...] existe uma dificuldade herctlea em definir e categorizar em um tipo penal o
que se trata de “noticia que sabe ser falsa”, “corromper a verdade”, “informacio
falsa ou prejudicialmente incompleta”. [...]. Na realidade, observe que existe uma
dificuldade enorme na apuracdo persecutéria do que seria necessariamente uma
informacdo verdadeira/falsa, bem como existem dificuldades em punir o sujeito ativo
do crime que, por ignoréncia e erro, compartilha determinado tipo de informac&o.
Ademais, ndo é juridicamente aconselhavel elaborar um tipo penal amplo, que
trabalhe com conceitos indeterminados (grifo nosso).

N&o ha, pois, como garantir seguranca juridica aos cidaddos dada a inviabilidade de uma
previsao legal inequivoca das expressdes que serdo posteriormente penalizadas, ainda mais
diante da dificuldade pratica que se estabelece na distin¢do de um juizo de valor ou opinido, de
uma proposicdo de fato (GROSS, 2020, p. 103). Cita-se, nesse ponto, a constatacao, realizada
pelo PISA Brasil 2018, de que apenas 1,7% dos alunos brasileiros conseguem estabelecer
distingdes entre fato e opinido, avaliar a neutralidade e o vies das informacdes e tirar conclusées
sobre a confiabilidade dos argumentos e conclusdes oferecidas em um texto (INEP, 2020, p.
74).

Fluvio Garcia, em fala no Seminéario Internacional sobre Fake News e Elei¢des (2019,
p. 82-83), chamou atencéo para as dificuldades envolvidas em uma eventual tipificacdo penal
da desinformagéo:

A grande questdo que se apresenta nesse contexto é como identificar uma fake news,
se sequer temos a compreensao efetivamente do seu contetido: o que é uma fake news?
E claro que, nos extremos, é facil identificar. Mas existe uma zona cinzenta que sequer
temos a possibilidade de dizer se se trata efetivamente de fake news ou ndo. Ora, se
temos a dificuldade de classificar como fake news, mais ainda em se iniciar uma
investigacdo, no ambito da policia judiciaria, para se coibir esse tipo de agdo. Como
instaurar um inquérito policial no ambito da Policia Federal se, sequer, ha, em um

primeiro momento, um balizamento objetivo — se é que é possivel falar em alguma
objetividade nesse contexto dentro das fake news.

O estabelecimento de tipo penal que, pela propria natureza do fenémeno da
desinformacdo, seria vago ou ambiguo teria como resultado um forte efeito inibitorio sobre a
disseminacdo de ideias, informacdes e opinides, devido ao medo constante de sofrer um
processo criminal (CIDH, 2019, p. 23), ja que ndo se sabe ao certo qual expressdo € considerada
licita e qual expressdo se enquadra no tipo penal. O chilling effect resultante dessa
criminalizacdo seria exacerbado, atingindo de modo desproporcional as futuras expressoes
legitimas, o que induziria a autocensura dos informantes e a mitigacdo do debate democratico

e da difuséo de informacdes.
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A autocensura se apresenta como efeito imediato da possibilidade de uma
responsabilizacdo ulterior. Ou seja, embora os individuos ndo sejam proibidos de expressar
publicamente suas ideias, opinides e informacdes, a possibilidade de uma responsabilizacéo
ulterior pode acabar desestimulando ou impedindo futuras expressdes. E o que se denomina de
chilling effect — efeito resfriador ou silenciador sobre a futura expressdo legitima de terceiros
(TOLLER, 2010, p. 50).

Essa forca dissuasiva da condenacdo posterior € um dos principais fundamentos para
que se criem normas que estabelecam responsabilidades civis ou penais, pois 0 que o Direito
busca primariamente é a autolimitacdo, isto é, que o potencial ofensor, diante da ameaga de
ressarcimentos civis ou sanc¢des penais, decida abster-se de se expressar. Tanto na tutela civil
quanto na tutela penal, “persegue-se, fundamentalmente, uma prevencéo geral, infundindo um
temor que consiga fazer que a acdo ilicita ndo seja levada a cabo”. Nesses casos, a dificuldade
do chilling effect, insita em maior ou menor medida em toda norma que estabelece
responsabilizacdo civil ou penal, ndo implica, por si s6 na inconstitucionalidade da legislagdo
(TOLLER, 2010, p. 51-63).

Por outro lado, entretanto, ha situacdes em que o efeito silenciador das normas que
preveem responsabilidades ulteriores se produz de modo exagerado — em razéo de normas que,
embora em principio legitimas, imp&em responsabilidades irrazoavelmente severas ou padecem
de uma deficiente determinacdo da conduta a ser evitada (vagueza) ou, apesar da conduta ilicita
estar clara, acabam atingindo sobremaneira as futuras expressdes legitimas de terceiros, de
modo a esfriar a expressdo constitucionalmente protegida — impedindo a expressdo na mesma
extensdo que um sistema de censura prévia administrativa (TOLLER, 2010, p. 50-54).

E a extensdo deste efeito silenciador, considerando todas as variaveis, levaria a mais
prejuizos do que vantagens para o debate publico. O ministro Luis Roberto Barroso, no
julgamento do Inquérito 3.817/DF, ja chamou atencéo para o efeito paralisante que o receio de
responsabilizacdo penal ou civil gera sobre o debate e a livre circulacdo de ideias e informagoes.
Segundo Barroso:

“[...] o debate publico ndo pode ser paralisado sob a ameaca constante e generalizada
da responsabilizagdo penal e civel [...]. O designado “efeito resfriador” sobre o

discurso (chilling effect) deve ser evitado, sob pena de induzir a autocensura e a
mitigacdo do debate democrético e difuséo da informagédo” (BRASIL, 2015 p. 13).

Além do efeito silenciador, enfatiza-se o risco de manipulacdo do debate publico pelas
autoridades responsaveis pela determinacdo do que é verdadeiro ou falso (GROSS, 2020, p.

104). Esse poder de controlar as informagdes que circulam no espago comunicativo abriria
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espaco para todo tipo de arbitrariedades voltadas ao favorecimento de certos grupos politicos,
econdmicos, étnicos, sociais ou a perseguicdo de outros, especialmente daqueles grupos de
oposicao que criticam o0 governo, pouco importando se, para isso, a propria verdade dos fatos
tenha que ser perseguida e soterrada. Como bem observou Stuart Mill (2011, p. 39), “a histéria
estd repleta de exemplos de verdades esmagadas pela perseguicdo. Mesmo que ndo sejam
suprimidas para sempre, poderdo ser relegadas para o esquecimento durante séculos (...)”.

Um exemplo desse efeito colateral que acompanha a criminalizacéo da desinformacéo
ja vem sendo observado na Malasia. Como citado no introdutdrio deste capitulo, vigora na
Malasia, desde 2018, uma lei “anti-noticias falsas”, que estabelece pena de multa e prisdo de
até seis anos a quem relatar noticias total ou parcialmente falsas. A nova lei foi acusada pelos
opositores do entdo primeiro-ministro Najib Razak como uma tentativa de silenciar criticas as
autoridades e impor restri¢des a liberdade de imprensa com nova legislagdo. “Apds a vitoria do
opositor Mahathir Mohamad, naquele mesmo ano, a lei foi revogada. Mais tarde, o Senado
rejeitaria a revogacdo, revalidando a lei” (WESTRUP, 2020, pos. 2027-2034). Uma onda
recente de processos criminais contra individuos que fizeram comentarios considerados criticos
ao governo ou a realeza malaia sinaliza uma virada preocupante em direcdo a opressao
(ARTIGO 19, 2020).

Com efeito, a imprecisdo que é inerente a ao fendmeno da desinformacgéo — sendo, na
grande maioria dos casos, extremamente dificil identificar se se trata realmente de uma
desinformacdo ou ndo — poderia permitir interpretacdes judiciais extremamente amplas, além
de abrir espaco para abusos e arbitrariedades (CIDH, 2019, p. 23). Por tais raz@es, a Declaragdo
Conjunta sobre Liberdade de Expressdo e Noticias falsas, Desinformacdo e Propaganda de
2017, enfatiza que:

As proibi¢des genéricas sobre difusdo de informagdo baseadas em conceitos
imprecisos e ambiguos, incluindo “noticias falsas” (“fake news”) ou “informacdo ndo

objetiva”, s@o incompativeis com os padrdes internacionais sobre restricdes a
liberdade de expresséo [...] e deveriam ser revogadas (OEA, 2017, traducdo livre®?).

No mesmo sentido foi a recomendacéo expressa na Declaragdo Conjunta de 2020 sobre

Liberdade de Expresséo e Elei¢des na era Digital para que os Estados ndo adotem “leis gerais

%0 Las prohibiciones generales de difusion de informacion basadas en conceptos imprecisos y ambiguos, incluidos
"noticias falsas" (""fake news") o "informacién no objetiva", son incompatibles con los estandares internacionales
sobre restricciones a la libertad de expresién, conforme se indica en el parrafo 1(a), y deberian ser derogadas.
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nem ambiguas sobre desinformacdo, como proibicdes sobre a disseminacdo de "falsidades"” ou
"informacdes ndo objetivas" (OEA, 2020, tradugao livre®).

No tocante a segunda condi¢do basica do teste tripartite — segundo a qual uma legitima
restricao a liberdade de expressdo deve ter como objetivo imperioso: (a) o respeito dos direitos
e da reputacdo das demais pessoas; ou (b) a protecdo da seguranca nacional, da ordem publica,
ou da saude ou da moral publicas — nota-se que a criminalizacdo da desinformacédo tende a
apresentar perfeito enquadramento com as exigéncias do artigo 13 da Convencdo Americana.

Isso, porque a criminalizacdo da desinformacdo, em regra, apresenta como principais
justificacBes a protecdo: (a) da ordem publica, especificamente das condi¢Bes que asseguram o
funcionamento harménico e normal das instituicGes democréaticas sobre a base de um sistema
coerente de valores e principios; (b) da seguranca nacional; (c) da satde publica, objetivo este
invocado na grande maioria das leis propostas no decorrer da Pandemia de Covid-19; (d) e da
reputacao e dos direitos das outras pessoas.

Nestes casos, em que a principal finalidade que se busca atingir por meio da
criminalizacdo é a protecdo da democracia e/ou da seguranca nacional (que também
compreende a defesa da democracia) e/ou da saude publica dos males decorrentes da
desinformacdo, e/ou dos direitos e da honra dos particulares, pode-se afirmar que a
criminalizacdo da desinformacéo satisfaz a segunda condicdo basica do teste tripartite, visto
que se orienta para a realizacdo de um ou mais dos objetivos imperiosos taxativamente previstos
no artigo 13 da Convencdo Americana.

Acerca da terceira condicdo basica de admissibilidade fixada pelo teste tripartite, tem-
se que a criminalizacdo da desinformacéo, para que seja legitima, deve ser necessaria para 0
sucesso dos fins buscados, estritamente proporcional a finalidade e idénea para alcangar o
objetivo almejado. Ocorre que a criminalizacdo da desinformacdo descumpre cada um dos
requisitos que compBem a terceira condicdo bésica, revelando-se desnecessaria,
desproporcional e inidénea.

Para que a criminalizagdo da desinformagdo seja necessaria, ela deve ter como
pressuposto a absoluta impossibilidade de se atingir o objetivo imperioso almejado por meios
menos restritivos ao direito humano da liberdade de expressdo. Significa, sob a ética dos
principios delimitadores da intervencgéo penal, que o direito penal deve se guiar, dentre outros,

pelo principio da ultima ratio, segundo o qual “a intervencdo do Direito Penal somente pode se

51 No deben establecerse leyes generales ni ambiguas sobre desinformacion, como prohibiciones respecto a la
difusion de "falsedades™ o "informacidn no objetiva".



115

dar em Gltimo caso, como ultima ratio, em que ndo sejam suficientes outros procedimentos para
preservar ou reinstaurar a ordem juridica (LIMA, 2012, p. 75).

Entretanto, ha formas menos restritivas de se alcancar a satisfacdo dos imperiosos
objetivos elencados na Convengdo Americana: como a ampliacdo da difusdo de informacdes de
qualidade, a conscientiza¢do da populacdo, a alfabetizacdo midiatica e informacional, o fact-
checking, entre outras medidas que em nada restringem a expressdo ou o debate publico. Diante,
pois, da existéncia de outros meios menos restritivos a liberdade de expressao para se atingir o
mesmo fim, a criminalizacdo da desinformacdo revela-se desnecessaria.

E desnecessaria, inclusive, diante da existéncia de previsio de sancio penal a condutas
ja consideradas ilegais, nas quais a falsidade atrelada a intencdo de causar
dano/manipular/lucrar € intrinseca a natureza do delito. Ou seja, tipos penais que, de forma
direta ou indireta, punem a desinformacao, a exemplo (a) do crime previsto no artigo 323 do
Caodigo Eleitoral, que pune a divulgacdo de fatos inveridicos sobre partidos politicos ou
candidatos para influenciar o eleitorado; (b) dos crimes de callnia e difamag&o na propaganda
eleitoral, previstos nos artigos 324 a 325 do Codigo Eleitoral, respectivamente; (c) do crime de
denunciacdo caluniosa eleitoral, tipificado no artigo 326-A do Cadigo Eleitoral; (d) dos crimes
de calunia, difamacdo e denunciagdo caluniosa comuns, previstos, respectivamente, nos artigos
138, 139 e 339, do Cdadigo Penal brasileiro; (e) dos crimes de callnia, difamacéo e propaganda
discriminatoria ou de guerra, previstos nos artigos 22 e 26 da Lei de Seguranca Nacional (Lei
n° 7.170/83); (f) e do crime de incitacdo a discriminacdo ou preconceito de raca, cor, etnia,
religido ou procedéncia nacional, previsto na Lei de Racismo (Lei n°® 7.716/1989).

A criminalizagcdo como estratégia de combate a desinformacdo ndo deve, portanto, ser
adotada de forma precipitada, sem o necessario debate acerca do tema e sem a observancia dos
principios delimitadores da intervencdo penal, pois o populismo penal, além de fragilizar a
credibilidade dos controles sociais do Estado, fortalece a perpetuacéo irracional do direito penal
simbdlico (MEDEIROS; ABRUSIO, 2020, p. 251).

Além disso, para que seja idonea, a criminalizacdo da desinformacdo deve ser um
instrumento adequado e realmente capaz de atingir o fim a que se destina. Assim, considerando
que o fim imediato da criminalizacdo da desinformacdo é combater/reduzir/suprimir a
desinformacdo — para, entdo, alcancar um dos imperiosos objetivos previstos no artigo 13 da
Convencdo Americana —, um juizo de idoneidade dessa medida restritiva implica, pois, na
avaliacdo da efetividade que a criminalizacdo apresenta no combate a desinformacéo.

A este respeito, Zachery Lampell, do International Center for Not-for-Profit Law,

adverte que ndo esta claro o quanto a criminalizacdo da desinformacdo consegue limitar a
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disseminacéo de desinformacdo. E acrescenta: “em vez de impedir a disseminacdo de noticias
falsas e de desinformacé&o, essas leis provavelmente véo sufocar a midia independente, criando
um efeito assustador no debate publico e enfraquecendo a democracia” (BENEVIDES, 2020).
Em verdade, ndo ha dados que demonstrem ou comprovem a eficacia da criminalizacdo na
reducéo de desinformacao.

Nesse sentido, Paulo René afirma ser “uma miopia acreditar que a criacdo de um tipo
penal podera impedir a existéncia de noticias falsas”. Para ele, a proposta penal ¢ inadequada
para o fim a que se destina, porque diante da quantidade imensuravel de posts que circulam nas
redes todos os dias, torna-se impossivel prender ou processar todo mundo que compartilha algo.
“E, com isso, apenas alguns casos serdo levados a Justica, 0 que cria um risco grande que as
legitimidades acabem sendo aplicadas apenas a um grupo, classe social ou candidato, por
exemplo” (GRIGORI, 2018). Corre-se 0 risco de uma justica ainda mais seletiva, cuja
finalidade basilar se ocupa ndo do cumprimento da lei, mas da perseguicdo aqueles que nao
agradam as crencas, ideologias e visdes de mundo majoritarias.

Ademais, conforme advertiu Ricardo Gutiérrez, no Seminario Internacional sobre Fake
News e Elei¢des (2019, p. 30), a criminalizacdo da desinformacéo tende a ser contraprodutiva,
porque assim que um conteudo desinformativo for banido, ele pode ser imediatamente
republicado em outro servidor. Nesse contexto, relevante é a constatacdo de Claire Wardle,
segundo a qual “a desinformagao ¢ um fendmeno social que pode ser comparado a poluicdo. E
combaté-lo ¢ como varrer as ruas” (PIMENTA, 2017). Isso, porque a disseminagdo de
desinformacdo via internet, sobretudo quando impulsionada por bots e ciborgues, torna-se
incalculavel, incessante e incontrolavel, inviabilizando qualquer tentativa de identificar e punir
o desinformador, ou até mesmo de retirar o contetdo desinformativo de circulagéo.

Por essas razBes, Reynaldo S. da Fonseca e Matheus V. A. Rodrigues (2019, p. 17)
entendem que o judiciario parece ser uma ferramenta pouco eficiente no combate a
desinformagdo. Segundo os autores, “o controle judicial, por uma limitacdo natural diante da
hipervelocidade da difuséo das informacdes fraudulentas, ndo consegue, ainda que por medidas
de urgéncia, combater e retirar essas noticias fraudulentas antes que estas tenham viralizado”.

Além disso, conforme explicitado no Guia para garantizar la libertad de expresion
frente a la desinformacion deliberada en contextos electorales, ao se propagar em uma rede
descentralizada de comunicacdo (como € a internet), torna-se muito dificil ou até impossivel
identificar as pessoas por tras de um contetdo desinformativo. Caso identificada a pessoa, é
possivel, ainda, que ela opere fora do territério do pais comprometido pela desinformacéo.

Contudo, mesmo quando os Estados conseguem descobrir quem esta por tras de uma campanha
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de desinformac&o e submeté-lo a sua jurisdicéo, é possivel que o processo judicial necessario
para determinar sua responsabilidade penal seja lento demais para garantir uma resposta efetiva
ao problema.

Thamara Medeiros e Juliana Abrusio (2020, p. 250) também alertam para as
dificuldades de identificacdo do autor da disseminacéo de desinformagéo, uma vez que a cadeia
de compartilhamento de um determinado conteddo na internet é extremamente complexa, o0 que
obstaculiza a individualizacédo do sujeito ativo.

Ao que tudo indica, a criminalizacdo da desinformacao ndo consiste em uma ferramenta
idonea para atingir o fim a que se destina, posto que tende a ser absolutamente ineficaz e
contraproducente no combate a desinformacdo, podendo, inclusive, dar ensejo ao surgimento
de uma justica seletiva e tendenciosa, descumprindo, dessa forma, mais um dos requisitos que
compdem a terceira condicdo basica do teste triparte.

Por fim, passa-se a analise da estrita proporcionalidade. Conforme ja demonstrado, uma
restricdo admissivel deve também ser estritamente proporcional ao objetivo que a fundamenta,
de modo que o sacrificio da liberdade de expressdo ocasionado pela restri¢do ndo seja exagerado
nem desmedido em relacdo as vantagens obtidas por seu intermédio (CIDH, 2014, p. 29). E
especificamente quando a restricao atinge a liberdade de expressdo na internet, como € o caso
da criminalizacdo da desinformacgdo, a andlise da proporcionalidade deve consistir na
ponderacdo entre 0 impacto que a restricdo poderia ter na capacidade da internet para garantir
e promover a liberdade de expressao e os beneficios que a restricdo geraria para a protecdo dos
imperiosos objetivos visados (OEA, 2011).

Ocorre que a criminalizacdo da desinformacdo tende a gerar mais maleficios do que
beneficios a liberdade de expressao, ao debate publico e a democracia. Primeiro, porque diante
de sua provavel ineficacia na reducdo ou supressdo do caos desinformativo, os beneficios
tendem a ser inexpressivos ou até mesmo inexistentes. Segundo, porque, ante a vagueza que é
inerente & propria natureza do fendmeno, os efeitos negativos da criminalizacdo da
desinformacdo apresentam-se tdo excessivos que afastam qualquer legitimidade que se lhe
pretenda atribuir. Tais efeitos, conforme ja demonstrado no tépico 3.2, sdo: a autocensura
exacerbada dos informantes por medo da punicdo e a possibilidade de degeneragdo dessa
responsabilizacdo ulterior em fontes de abuso e arbitrariedades, como a manipulagéo do debate
publico pelas autoridades e a punicdo de cidaddos que manifestam criticas ao governo.

Considerando todas as variaveis, tem-se que a extensao do efeito silenciador gerado pela
criminalizacdo da desinformac&o, ainda mais se aliado aos possiveis abusos por parte das

autoridades, conduziria a uma autocensura generalizada dos informantes por receio da punicéo,
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comprometendo de forma severa a difusdo de expressdes legitimas e a pluralidade do debate
publico. Como bem adverte Frederick Schauer (1978, p. 693):
O perigo deste tipo de efeito desagradavel de refrigeracdo reside no fato de que algo
que "deveria" ser expresso ndo o é. Dissuadido pelo medo de punicdo, alguns
individuos evitam dizer ou publicar aquilo que eles legalmente podiam, e de fato
deveriam. Isso é para ser temido ndo apenas por causa do dano que decorre do
né&o exercicio de um direito constitucional, mas também por causa da perda geral

da sociedade que resulta quando as liberdades garantidas pela primeira emenda
n&o forem exercidas (tradugdo livre®? e grifo nosso).

O chilling effect pode, de fato, ter consequéncias nefastas para a liberdade de expresséo,
na medida em que 0 medo da punigdo faz com que o individuo deixe de se manifestar, “o que
a rigor empobrece o debate publico diante da auséncia do pluralismo de ideias, mesmo que
controversas ou falseadas” (GRACA, 2019, p. 405). Nao significa que o abuso da liberdade de
expressdao por meio da propagacdo intencional e maliciosa de desinformacdo com a
potencialidade e o intuito de causar dano deva ser tolerada, mas que a criminalizacdo de um
fendmeno que, por sua propria natureza, é impreciso, variavel e de dificil determinacéo, pode
acabar gerando mais prejuizos do que beneficios ao debate publico.

Os riscos que determinadas espécies de proibicdo de falsidades pode acarretar para a
expressao e circulacdo de contetdos “valiosos” sdo enfatizados pelo argumento de carater
consequencialista que, nos debates estadunidenses sobre liberdade de expressao, é conhecido
como argumento da “encosta escorregadia” (slippery slope). O argumento remete a imagem de
uma encosta escorregadia ao chamar atengéo para o0s riscos de que, ao dar um passo em direcao
a proibi¢do de um contetdo “sem valor”, o movimento ndo seja capaz de frear-se diante dos
contetdos “valiosos” e que deveriam ser protegidos, prejudicando, assim, a qualidade do debate
publico (GROSS, 2020, p. 102).

A grande razao por tréas da rejeicao as restricdes prévias (sobretudo a censura prévia) e
consequente preferéncia pelas responsabilizacdes ulteriores € garantir que toda expressdo tenha
sido exposta ao menos uma vez no mercado de ideias, escapando as mados do censor, para ficar
a disposicdo do juiz que poderd aplicar uma sang¢do posterior caso tais expressdes resultem
numa acao antijuridica (TOLLER, 2010, p. 27). Ocorre que, diante de uma responsabilizacéo

ulterior, cujo chilling effect se produza de modo excessivo — induzindo a autocensura e a

52 The danger of this sort of invidious chilling effect lies in the fact that something that "ought" to be expressed is
not. Deterred by the fear of punishment, some individuals refrain from saying or publishing that which they
lawfully could, and indeed, should. This is to be feared not only because of the harm that flows from the non-
exercise of a constitutional right, but also because of general societal loss which results when the freedoms
guaranteed by the first amendment are not exercised.
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irrazoavel restricdo da difusdo de informacdes legitimas e do debate publico de ideias — as ideias
e informacdo serdo impedidas de chegar, ao menos uma vez, no marketplace of ideas (mercado
de ideias), produzindo efeitos muito proximos aos da repugnante censura prévia. Ou seja,
embora a norma possa ser considerada legitima, posto que formalmente estabelece apenas uma
responsabilizacéo ulterior, seu efeito substancial na liberdade de expresséo sera equivalente ao
da censura prévia e, portanto, inconstitucional e irrazoavel.

Em um juizo de ponderacdo, conclui-se, portanto, que a criminalizacdo da
desinformacdo em ambito individual ndo cumpre o requisito da estrita proporcionalidade, visto
que a restricdo imposta a liberdade de expressdo, tanto em seu carater individual (direito de
manifestar opiniGes, ideias e informacfes), quanto em seu caréater coletivo (direito de buscar e
receber informac@es), gera mais riscos e danos aos direitos humanos e ao sistema democratico,
do que beneficios aos direitos ou valores que pretende proteger.

E por assim ser, desnecessaria e desproporcional, a criminalizacdo da desinformacéo em
ambito individual constitui, simultaneamente, uma restricdo direta contraria as condicGes
béasicas do teste tripartite e um meio de restri¢do indireto (e sutil) da liberdade de expressao,
expressamente vedado pela Convencdo Americana, ao passo que promove a autocensura dos
informantes, gerando o mesmo resultado intimidatério e silenciador que a censura prévia
(CIDH, 2014, p. 55). E como bem observou Sabino (2018), em metafora acerca das iniciativas
de criminalizacdo da desinformacao, “quando um anteprojeto de lei surge, a censura sorri. Ela,
censura, que é sempre dissimulada, ndo se apresenta como tal, queda escondida. Fica sempre a
espreita, aguardando uma oportunidade de disfarcar-se e capturar um pretexto tema para, entéo,
agir”.

A vista disso, 0 Guia para garantizar la libertad de expresion frente a la desinformacion
deliberada en contextos electorales, elaborado pela CIDH, recomenda ao Estados que ndo
estabelecam novos tipos penais para sancionar a difusdo de desinformacéo, ja que a criacdo de
infracdes penais, que pela propria natureza do fendbmeno seriam vagas ou ambiguas, poderia
constituir um instrumento com forte efeito inibitorio na divulgacdo de ideias, criticas e
informacdes por medo de sofrer um processo penal (2019, p. 23).

Completamente diferente, contudo, € a criminalizacdo da desinformacdo em escala
industrial, caracterizada pelo financiamento e disparo em massa de desinformacédo pelas
denominadas “fabricas de fake news”. Observa-se, neste caso, a existéncia de individuos ou
grupos que, por meio de perfis falsos ou contas anénimas e com o auxilio de mecanismos de
automatizacdo de compartilhamento, disseminam desinformacdo com o intuito de enganar o

publico, manipular a vontade coletiva, causar danos ou obter fins lucrativos.
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Uma importante distincdo se estabelece entre a comunicagdo interpessoal e a
comunicag¢do massiva com efetivo potencial de manipulagdo da formacdo da opinido pablica
(ABRUSIO et al, 2020). Primeiro, porque a disseminacdo de desinformacdo em escala
industrial em nada se confunde com o direito individual de expressar livremente informacoes,
ideias e opinies. Segundo, porque essas “fabricas de fake news” se valem do anonimato
constitucionalmente vedado para disseminar contetdos em escala sobre-humana capaz de
induzir as pessoas a uma falsa percepc¢éo da realidade.

A criminalizacdo da desinformacdo em escala industrial revela-se necessaria, ao passo
que ndo existe medida menos gravosa capaz de coibir esquemas de financiamento e divulgagéo
em massa de desinformacéo; idonea, visto que consiste em instrumento adequado, e talvez o
unico, a repressao de organizagdes destinadas a lucrar, causar danos ou manipular a populacéo
com o disparo em massa de desinformacdo; e estritamente proporcional porque ndo impde
qualquer sacrificio ao direito individual de expressar livremente informacdes, ideias e opinides,
muito pelo contrério, promove uma maior protecdo a liberdade de expresséao e a pluralidade do
debate pablico, restringindo tdo somente a agdo das “fabricas de desinformagdo”, que se valem
de estratégias de censura reversa para manipular o debate publico, sufocar opiniGes e
enfraquecer movimentos sociais.

A criminalizacdo da desinformagdo em escala industrial tende a ser especialmente
eficaz, porque atinge o cerne do problema. N&o visa punir a publicacdo de um conteldo
desinformativo aqui e ali, mas a acdo coordenada de “fabricas” de desinformagdo. O efeito
dissuasario provocado pela criminalizacao representa, neste caso, uma verdadeira salvaguarda
a higidez e diversidade do debate publico, ao combater uma das mais perigosas e eficazes
formas de controle da fala na atualidade: a censura reversa.

Uma tentativa de criminalizar o financiamento e promocdo de campanhas
desinformativas foi realizada pelo Projeto de Lei n° 2.108/2021, que visava promover
alteracOes na Parte Especial do Codigo Penal, relativo aos crimes contra o Estado Democréatico
de Direito; e revogar a Lei de Seguranca Nacional. O projeto previa a criagdo do seguinte tipo
penal:

Comunicagdo enganosa em massa

Art. 359-0. Promover ou financiar, pessoalmente ou por interposta pessoa, mediante
uso de expediente ndo fornecido diretamente pelo provedor de aplicacdo de mensagem
privado, campanha ou iniciativa para disseminar fatos que sabe inveridicos capazes

de comprometer o processo eleitoral:
Pena — recluséo, de 1 (um) a 5 (cinco) anos, e multa.
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Embora com alcance limitado a disseminacdo de informacdes falsas em servicos de
mensageria privada e capazes de comprometer o processo eleitoral, o dispositivo representava
importante estratégia de combate a desinformacdo em escala industrial, mas foi
estrategicamente vetado pelo Presidente da Republica, Jair Messias Bolsonaro, quando da
san¢do a Lei n°® 14.197, de 1° de setembro de 2021.

4.2.2 Responsabilizacao civil decorrente de danos causados pela desinformacéao

A responsabilizacgdo civil por desinformacdo consiste em um mecanismo de reparacao,
mediante indenizacdo, do dano patrimonial ou moral causado pela violagdo de um direito em
decorréncia da disseminacdo de desinformacédo. Assim como a tipificacdo penal, 0 mecanismo
de combate a desinformacao consistente na reparacao civil do dano implica em uma restricao a
liberdade de expressdo na modalidade responsabilizagdo ulterior, de modo que, para ser
considerada legitima, deve cumprir as condicGes bésicas de legitimidade fixadas pelo teste
tripartite.

Pois bem. Quando a responsabilizacdo civil visa a reparacdo de danos causados a honra
ou aos direitos de particulares (a imagem, intimidade, vida privada, dentre tantos outros, exceto
o direito a liberdade de expressdo), ndo ha grandes controvérsias acerca de sua legitimidade,
diante da possibilidade de aplicacdo, por analogia, do padrao da “real malicia”, desenvolvido
para solucionar os casos de ofensa a honra. Conforme expresso no Marco Juridico
Interamericano sobre o Direito a Liberdade de Expressao:

Ao recorrer a mecanismos de responsabilidade diante de um suposto abuso da
liberdade de expressdo, deve-se aplicar o padrdo de avaliagdo da “real malicia”, ou
seja, demonstrar que quem se expressou o fez com plena intencéo de causar um dano
e conhecimento de que estava difundindo informacdes falsas ou com um evidente
desprezo pela verdade dos fatos. Quanto aos comunicadores sociais e jornalistas, 0
principio 10 da Declaragdo de Principios sustenta que “nesses casos, deve-Se provar
que, na difusdo das noticias, o comunicador teve a intencdo de infligir dano ou que
estava plenamente consciente de estar divulgando noticias falsas, ou se comportou

com manifesta negligéncia na busca da verdade ou falsidade das mesmas (CIDH,
2014, p. 37).

Consoante fixado no Marco Juridico (CIDH, 2014, p. 38), quando comprovada a real
malicia, o remédio primordialmente proposto deve ser o direito de retificacdo ou resposta, como
medida menos prejudicial a liberdade de expressdo. Quando tais remédios, contudo, ndo forem
suficientes para reparar o dano causado aos direitos dos outros, pode-se acudir aos mecanismos
de responsabilidade civil que, em conformidade com a Declaracdo Conjunta de 2000 dos
relatores para liberdade de expresséo da ONU, da OEA e da OSCE:
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N&o devem ser de tais propor¢des que suscitem um efeito inibidor sobre a liberdade
de expressédo, e devem ser desenhadas de modo a restabelecer a reputacdo danificada,
e ndo para indenizar o demandante ou castigar o demandado; em especial, as san¢des
pecuniarias devem ser estritamente proporcionais aos danos reais causados, e a lei
deve dar prioridade a utilizacdo de uma gama de reparac6es ndo pecuniarias (CIDH,
2014, p. 38).

Extrai-se, portanto, que a responsabilizacdo civil do criador de uma desinformacao,
apresenta-se como uma medida idonea ao fim a que se destina, posto que cumpriré sua funcéo
essencial que é a reparacdo do dano; absolutamente necesséria para realizagao desse fim, uma
vez que a responsabilizagdo civil torna-se possivel tdo somente diante da insuficiéncia de meios
menos restritivos a liberdade de expressdo que, no caso, é o direito de resposta ou retificacao;
e proporcional, posto que serd fixada a indenizacdo na quantia estritamente necessaria a
reparacao do dano (ao menos em uma condic&o ideal de julgamento). Ademais, se identificado
o ofensor, ndo havera grandes dificuldades de se demonstrar o nexo de causalidade existente
entre o ato ilicito e o dano, garantindo uma consideravel efetividade da responsabilizacéo civil.

Assim, caracterizados os elementos da responsabilidade civil subjetiva (artigo 186,
CC/2002), quais sejam, conduta desinformativa, o dolo (por se tratar de desinformacéo), o dano
(lesdo a um interesse juridico tutelado) e o nexo de causalidade (vinculo entre o dano e a
conduta), nasce a obrigacdo de reparar o0 ato danoso (artigo 927, CC/2002).

Contudo, ante a constatacdo de que a desinformacédo se dissemina de forma veloz e
pulverizada na rede, e em sua maioria ndo fere sujeitos determinados, mas toda uma
coletividade, extrai-se que a responsabilizacéo civil por dano a sujeito determinado apresenta-
se eficaz tdo somente na reparacdo do dano, mas ndo no combate a disseminacdo massiva de
desinformacdo. N&o consiste, pois, em um mecanismo apto a produzir resultados relevantes no
combate ao fendmeno da desinformacdo, embora seja importante na reparacdo dos danos
individuais causados pela divulgacdo de uma determinada desinformagéo.

Por outro lado, se a responsabilizacdo civil tiver como finalidade a protecdo de um
direito difuso ou coletivo, como o direito a informacdo verdadeira, a ordem publica
democratica, a saude publica ou a integridade do processo eleitoral, por exemplo, ndo sera
possivel a aplicacdo do padrido da “real malicia”, que foi criado especificamente para a
reparagdo proporcional do dano causado a um particular quando o direito de resposta ou
retificacdo nédo for suficiente para tanto. Conforme adverte a CIDH (2019, p. 24), no Guia para
garantizar la libertad de expresion frente a la desinformacion deliberada en contextos
electorales: resta claro que a responsabilidade civil ndo seria adequada para proteger esses

interesses difusos.
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De fato, a responsabilizacdo civil por danos causados a direitos difusos apresenta alguns
déficits de legitimidade, quando avaliada a luz do teste tripartite. Primeiro, porque, para
resguardar o direito a informacéo verdadeira, por exemplo, existem medidas menos restritivas
a liberdade de expressdo (como o fact-checking, a alfabetizacdo midiatica e informacional, a
conscientizacao da populacdo, e a disseminacao massiva de informagdes confidveis para evitar
a manipulagdo da opinido publica, etc.), o que torna a responsabilizagdo civil desnecesséria.
Segundo, porque a responsabilizacdo civil ndo parece ser idonea para combater a
desinformacdo, se considerado o possivel carater anénimo do difusor da desinformacdo, a
imensuravel quantidade de desinformacéo que circula nas redes todos os dias, a morosidade na
tramitacdo dos processos, a possibilidade de uma justica seletiva, enfim, os mesmos déficits de
efetividade presentes na tipificacdo penal da desinformacao. Por fim, a responsabilizacéo civil,
nestes casos, seria desproporcional, ao passo que a propria natureza do fenbmeno da
desinformacdo impediria a fixagdo precisa e clara daquilo que ¢é considerado desinformacéo e
do que ndo é, o que ensejaria um efeito inibitério indesejado a liberdade de expressdo — a
autocensura dos informantes por medo de uma sancao econémica — além de abrir espacgo para
interpretacdes judiciais extremamente amplas, e 0s mais variados tipos de arbitrariedades.

Além disso, um outro problema de se estabelecer uma responsabilizagdo civil para danos
difusos reside nos critérios com base nos quais serd determinada a existéncia de uma real e
efetiva ameaca ou lesdo a esses interesses difusos, o que também abrird espaco para abusos e
arbitrariedades por parte das autoridades que poderdo elencar qualquer motivo para justificar a
imposicdo de uma responsabilidade civil, acarretando mais prejuizos a liberdade de expressdo
do que beneficios aos bens juridicos difusos que pretende tutelar.

Destaca-se, outrossim, que nos casos envolvendo danos a direitos difusos, as sangdes
pecuniarias deixam de ser estritamente proporcionais a reparacdo dos danos reais causados (até
porque a determinacdo da extensdo do dano causado a um direito difuso é sempre baseada em
critérios subjetivos e variaveis), passando a assumir carater punitivo em relagdo ao individuo
responsabilizado, assemelhando-se a criminalizacdo da desinformacéo e desvirtuando, assim, a
finalidade essencial da responsabilizagao civil assentada no padrao da “real malicia”.

De fato, o efeito dissuasorio excessivo ndo € resultado apenas de sanc¢Bes penais
arbitrarias e ndo razoaveis. Em muitos casos, a ameaca de uma acdo civil ou administrativa —
baseada em condenacdo pecuniaria, sem parametros objetivos e que pode ascender a cifras
siderais — consiste na “verdadeira e grande inibi¢ao a liberdade de expressdo, ja que os seus

enormes riscos impedem a comunicagao tanto ou mais que que uma proibi¢ao” de carater penal,
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especialmente no caso de pequenos meios de comunicacdo financeiramente débeis (TOLLER,
2010, p. 55-56).

Verifica-se, portanto, que a responsabilizacdo civil por danos a direitos difusos
representa uma restricao ilegitima a liberdade de expressao a luz do teste triparte, ao passo que
desvirtua a natureza reparatoria do instituto, além de consistir em medida desnecesséria,
inidonea e desproporcional, ensejando a autocensura dos informantes por medo de uma sangéo
econémica e abrindo espago para interpretacdes judiciais extremamente amplas, e 0s mais
variados tipos de arbitrariedades.

Buscando encontrar maneiras de proteger as pessoas das falsidades sem gerar a
dissuaséo exagerada dos processos judiciais dispendiosos, Cass Sunstein (2010, p. 111) propde
a criacdo de “um direito geral de exigir retratacdo apos a demonstragdo clara de que uma
afirmacdo ¢ falsa e também prejudicial”. Somente no caso de recusa da retratacdo publica e
notoria apos um periodo razoavel de tempo, é que seria possivel sujeitar o agente desinformador
ao pagamento de uma indenizacdo modesta.

Semelhante é o posicionamento de Luiz Gustavo Grandinetti C. de Carvalho, segundo
0 qual é admissivel a Acdo Civil Publica como forma de postular ao Judiciario a condenacéo a
obrigacdo de fazer, qual seja a obrigacdo de publicar a noticia verdadeira, sempre que se
demonstre que a inexatiddo ou falsidade da informacdo divulgada pelo 6rgdo de imprensa,
independentemente da existéncia de dano individual e ainda que demonstrada a inexisténcia de
dolo ou culpa por parte da imprensa. Uma verdadeira responsabilidade objetiva de publicacdo
da verdade (CARVALHO, 2003, p. 113-114; 143-144).

Em ambos os casos, o dever de retratacdo ou de publicacdo da noticia verdadeira
independe da ocorréncia de dano individual, j& que visa tutelar, essencialmente, o direito do
publico a informacdo verdadeira. Embora arquitetado inicialmente para os érgdos de imprensa,
0 6nus de publicar a verdade quando demonstrada a falsidade da informacdo anteriormente
publicada, independentemente de dolo/culpa ou de dano, pode muito bem ser estendido a todo
e qualquer cidadéo.

Questiona-se, entretanto, a eficacia desse instrumento no combate a desinformacéo.
Primeiro, porque, considerando o tempo de tramitagdo processual, € bem provavel que quando
expedida a ordem judicial de publicacdo da noticia verdadeira, a falsidade ja tenha sido
“desmentida” pelas agéncias de fact-checking ou ja tenha contaminado de modo irreversivel o
debate publico. E possivel, inclusive, que estas a¢des sejam extintas sem resolugio do mérito
por perda superveniente do objeto. Segundo, porque parece inviavel o enquadramento de todos

0s responsaveis pela disseminagédo da desinformacéo no polo passivo da acao, inviabilizando a
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eficdcia pratica da medida judicial que acabard por vincular apenas 0s responsaveis mais
evidentes.

De todo modo, em que pese os déficits de aplicabilidade pratica e eficacia, a existéncia
de um dever geral de retratacdo ou publicacdo da verdade como forma de garantir um possivel
direito difuso a informacdo verdadeira ndo tende a sufocar o livre exercicio do direito de
informar, o que certamente aconteceria se possivel fosse a indenizacéo por dano a direito difuso

(neste caso, o direito difuso a informacéo verdadeira).

4.2.3 Responsabilizacgao civil dos provedores de hospedagem por danos decorrentes de
conteudos gerados por terceiros

Primeiramente, deve-se tracar a distincdo conceitual entre os diferentes tipos de
provedores, de fundamental importancia para a compreensao da responsabilidade de cada um
deles conforme a atividade exercida. Para Marcel Leonardi, provedor de servigos de internet —
assim denominada a pessoa juridica ou natural que fornece servigos relacionados ao
funcionamento da internet, ou por meio dela — é género do qual sdo espécies: provedor de
backbone, provedor de acesso, provedor de correio eletronico, provedor de hospedagem e
provedor de conteido (LEONARDI, 2012, p. 72).

Provedor de backbone ou de infraestrutura é a pessoa juridica detentora “das estruturas
de rede capazes de manipular grandes volumes de informaces, constituidas, basicamente, por
roteadores de trafego interligados por circuitos de alta velocidade”. Os provedores de backbone
sdo os responsaveis pela conectividade da internet, e vendem o acesso a sua infraestrutura para
outras empresas que fazem a revenda desse acesso ou oferecem hospedagem para usuarios
finais, de modo que dificilmente havera alguma relacdo juridica direta entre usuario final e
provedor de infraestrutura. No Brasil, a maior empresa provedora de backbone é a Embratel®®
(LEONARDI, 2012, p. 73).

O provedor de acesso ou de conexdo — é a pessoa juridica que possibilita o acesso de
seus consumidores a Internet. Sdo exemplos de provedores de acesso a internet: Cabo Telecom,
NET, Fit Telecom, além das operadoras de telefonia celular que oferecem acesso movel 3G,
4G ou 5G, como a Oi, Vivo, Claro, Tim, entre outras (LEONARDI, 2012, p. 73).

53 Além da Embratel, citam-se: Rede Nacional de Pesquisa (RNP), Oi, KDD Nethal, Comsat Brasil, Level 3
(Impsat/Global Crossing), AT&T, NTT, UOL Diveo, CTBC, Mundivox do Brasil, Telefonica e TIM Intelig
(TELECO, c2021).
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“O provedor de correio eletrdnico € a pessoa juridica fornecedora de servicos que
consistem em possibilitar o envio de mensagens do usuario a seus destinatarios (...) mediante o
uso de um nome de usuario e senha exclusivos normalmente definidos pelo proprio usuario”.
Entre os principais provedores de correio eletrénico no Brasil, destacam-se: Gmail, Yahoo!
Mail, Hotmail, Terra Mail, IG, entre diversos outros (LEONARDI, 2012, p. 73-74).

O provedor de hospedagem é a pessoa juridica fornecedora de servigos que consistem
em possibilitar o armazenamento de arquivos em servidores proprios, e possibilitar o acesso
remoto a esses arquivos por quaisquer pessoas ou apenas por usuarios determinados, a depender
das condicdes previamente estipuladas com o provedor de contetdo. Dentre os provedores de
hospedagem brasileiros citam-se o Locaweb e 0 UOL Host. Os provedores de hospedagem
podem oferecer, outrossim, “plataformas prontas aos seus usuarios para fins especificos, tais
como websites padronizados, blogs, publicacdo de musicas e videos, redes sociais, entre
diversos outros”. Dentre os provedores de hospedagem que oferecem servicos dessa natureza
estdo Twitter, Facebook, Google, Instagram, WordPress, Youtube, Spotify, entre outros
(LEONARDI, 2012, p. 74).

Nas palavras de Jodo Victor R. Longhi (2020, p. 53), 0s provedores cujo servico consiste
em possibilitar aos usuarios a criacdo de uma conta a ser administrada e alimentada pelo proprio
usudrio, com palavras, imagens, videos, etc., “com a finalidade de que estes dados sejam
acessados tanto por outros membros da rede, caso seja fechada, como por terceiros, quando é
aberta, sdo, em principio, provedores de servi¢o de hospedagem”.

Por fim, o provedor de conteudo ¢ a “pessoa natural ou juridica que disponibiliza na
Internet as informacdes criadas ou desenvolvidas pelos provedores de informacéo (os efetivos
autores da informacdo), utilizando servidores proprios ou 0s servicos de um provedor de
hospedagem para armazena-las”. O provedor de contetdo engloba tanto as pessoas fisicas que
mantém um site ou blog pessoal, quanto os grandes portais de imprensa.

O Marco Civil da Internet, por sua vez, trata tdo somente de duas espécies de
provedores: os provedores de conexdo a internet e provedores de aplicacao de internet. “Quanto
aos primeiros, (...) ndo ha maiores dificuldades, pois correspondem & definicdo classica de
provedor de acesso ou provedor de conexdo (...). A dificuldade conceitual ocorre ao se analisar
os chamados Provedores de Aplicagio de Internet” (CEROY, 2014). Entretanto, da
interpretacdo do inciso VI, do artigo 5° em conjunto com o artigo 15 do MCI, é possivel extrair
um conceito de provedor de aplicacédo de internet:

Provedor de Aplicacdo de Internet (PAI) é um termo que descreve qualquer empresa,
organizacdo ou pessoa natural que, de forma profissional ou amadora, forne¢a um
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conjunto de funcionalidades que podem ser acessadas por meio de um terminal
conectado a internet, ndo importando se os objetivos sdo econdmicos (CEROY, 2014).

Do conceito acima exarado, conclui-se que o provedor de aplicacéo de internet inclui o
provedor de correio eletronico, o provedor de hospedagem e o provedor de contetdo, restando
excluidos desta definicdo o provedor de infraestrutura (backbone) e o provedor de conexdo —
este Gltimo pela clara distin¢do realizada no bojo do préprio Marco Civil entre provisao de
conexd&o e provisao de aplicacdes de internet (CEROY, 2014).

Delimitadas as atividades caracteristicas de cada provedor, passa-se a andlise da
responsabilidade civil dos provedores de servigo de internet por ato ilicito praticado por
terceiros. S80 ao menos trés orientacdes distintas: a) Nao responsabilizacdo, na qual inexiste
qualquer responsabilidade do provedor pelo contetdo inserido por seus usuarios, sendo estes
ultimos os Unicos responsaveis por seus atos; b) Responsabilizacdo Civil Objetiva, na qual o
provedor responde de forma solidaria e independentemente de culpa por danos decorrentes de
conteddos gerados por seus usuarios; ¢) Responsabilizacdo Civil Subjetiva, na qual o provedor
somente responde por danos decorrentes de contetidos gerados por terceiros se, apds notificado
da existéncia de um conteudo ilicito, ndo tomar providéncias para retira-lo do ar, configurando-
se a culpa in omittendo (LONGHI; MARTINS, 2020).

Esta ultima, subdivide-se em dois subsistemas: c.1) Notice and Takedown Extrajudicial,
ou “notice and takedown” propriamente dito, adotado na Europa (artigo 14 da Diretiva
2000/31) e nos Estados Unidos quanto a violagOes de direitos autorais (Digital Millennium
Copyright Act of 1998), “em que o provedor é obrigado a manter ao menos uma forma rapida
de aviso de contetdo ilicito (o popular link "denuncie aqui™), devendo ser responsabilizado pela
ilicitude do conteldo caso ndo 0 remova em prazo razoavel”, ou seja, a responsabilidade
subjetiva do provedor decorre da sua omissdo em retirar o contetdo ilicito apds inequivoca
ciéncia de sua existéncia; c.2) Notice and Takedown Judicial, sistema adotado como regra no
Brasil, por forca do artigo 19 do Marco Civil da Internet, em que o provedor somente sera
responsabilizado por danos decorrentes de contetdo gerado por seus usuarios se apés notificado
de ordem judicial especifica para remoc¢édo do contetdo ilicito, ndo providenciar a sua retirada
em tempo razoavel (LONGHI; MARTINS, 2020).

A primeira orientagdo — de ndo responsabilizacdo — aplica-se aos provedores de acesso
e backbone, por forca do Marco Civil da Internet que, em seu artigo 18, afasta qualquer
possibilidade de responsabilizacdo dos provedores de conexao por atos de seus usuarios, nos
seguintes termos: “o provedor de conexdo a internet ndo sera responsabilizado civilmente por

danos decorrentes de contetudo gerado por terceiros”. A mesma ldgica se aplica ao provedor de



128

backbone, espinha dorsal da rede, embora ndo mencionado expressamente no texto legal. Com
iss0, reconhece-se, sem maiores controvérsias, a impossibilidade de que os provedores de
conexdo e de backbone sejam responsabilizados por conteudo ilicito gerado pelo usuario.
Quanto a responsabilidade dos provedores de aplicacdo (neles incluidos os de
hospedagem, conteudo e correio eletrdnico), parte da doutrina posiciona-se, com grande
respaldo jurisprudencial, pela responsabilizacdo subjetiva, sendo imprescindivel a apuragdo da
culpa para a configuracdo da responsabilidade solidaria de indenizacdo pelos danos decorrentes
de contetidos gerados por seus usuarios. Esta concepcdo apoia-se na auséncia do que 0sS
europeus denominam de “dever geral de vigilancia” (artigo 15 da Diretiva 2000/31/CE). Ou
seja, ndo incumbe aos provedores o dever de vigiar intensamente seus usuarios, controlando
previamente todo o contetdo por eles inserido na plataforma (LONGHI, 2020, p. 57-58).
Nesse sentido é a Secdo 230 do Communications Decency Act, que isenta os provedores
de responsabilidade legal pelo que outros dizem e fazem (exceto quanto a conteldos
relacionados ao trafico sexual); e a Diretiva 2000/31/CE, cujo 15, que tem por epigrafe
“Auséncia de obrigagéo geral de vigilancia”, assim preve:
1. Os Estados-Membros ndo impordo aos prestadores, para o fornecimento dos
servigos mencionados nos artigos 12.°, 13.% e 14.°, uma obrigacéo geral de vigilancia

sobre as informacges que estes transmitam ou armazenem, ou uma obrigacéo geral de
procurar ativamente fatos ou circunstancias que indiciem ilicitudes.

Dessa forma, os provedores de aplicacdo estariam, a principio, isentos de qualquer
responsabilidade pelos atos praticados e conteldos gerados por seus usuarios ou terceiros,
situacdo que s6 poderia ser alterada se configurada a culpa in omittendo do provedor em retirar
0 conteudo ilicito apds avisado de sua ilicitude. Assim, uma vez ciente da existéncia de
conteddo ilicito cabe ao provedor o dever de retira-lo imediatamente sob pena de
responsabilizacdo.

E o que se denomina de “notice and takedown ”. Tal como oriundo da sistematica legal
norte-americana relativa aos direitos autorais, o mecanismo de notificacdo e retirada é
essencialmente extrajudicial, o que significa que basta uma simples notificacdo do usuério
acerca de um conteldo ilicito para que o provedor, caso mantenha-se omisso no dever de
remover o conteudo ilicito, seja responsabilizado, juntamente com o autor, pelos danos dele
decorrentes.

Semelhante é a sistematica prevista no artigo 19 do Marco Civil da Internet, que diverge,

entretanto, quanto a necessidade de descumprimento de ordem judicial especifica para uma
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possivel responsabilizacdo do provedor por culpa in omittendo. Assim dispde o artigo 19, do
MCI:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, 0
provedor de aplicacBes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de conteldo gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o contetido apontado como
infringente, ressalvadas as disposi¢des legais em contrario.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificacéo clara e especifica do contelido apontado como infringente, que permita
a localizagéo inequivoca do material (grifo nosso).

Anteriormente a publicacdo do Marco Civil da Internet, o posicionamento do Superior
Tribunal de Justica consolidou-se quanto a ado¢do do sistema de notice and takedown
extrajudicial. Cita-se, a titulo de exemplificacdo, a ementa do REsp 1.193.764/SP:

DIREITO CIVIL E DO CONSUMIDOR. INTERNET. RELA(;AO DE CONSUMO.
INCIDENCIA DO CDC. GRATUIDADE DO SERVICO. INDIFERENCA.
PROVEDOR DE CONTEUDO. FISCALIZACAO PREVIA DO TEOR DAS
INFORMACOES POSTADAS NO SITE PELOS USUARIOS.
DESNECESSIDADE. MENSAGEM DE CONTEUDO OFENSIVO. DANO
MORAL. RISCO INERENTE AO NEGOCIO. INEXISTENCIA. CIENCIA DA
EXISTENCIA DE CONTEUDO ILICITO. RETIRADA IMEDIATA DO AR.
DEVER. DISPONIBILIZAQAO DE MEIOS PARA IDENTIFICA(;AO DE CADA
USUARIO. DEVER. REGISTRO DO NUMERO DE IP. SUFICIENCIA.

1. A explorag@o comercial da internet sujeita as relagbes de consumo dai advindas a
Lei n° 8.078/90.

2. O fato de o servico prestado pelo provedor de servi¢o de internet ser gratuito nao
desvirtua a relagao de consumo, pois o termo “mediante remuneragao” contido no art.
3° 8 2° do CDC deve ser interpretado de forma ampla, de modo a incluir o ganho
indireto do fornecedor.

3. Afiscalizagdo prévia, pelo provedor de contetdo, do teor das informages postadas
na web por cada usuario néo é atividade intrinseca ao servigo prestado, de modo que
n&do se pode reputar defeituoso, nos termos do art. 14 do CDC, o site que ndo examina
e filtra os dados e imagens nele inseridos.

4. O dano moral decorrente de mensagens com contetdo ofensivo inseridas no site
pelo usuério ndo constitui risco inerente & atividade dos provedores de contetdo, de
modo que ndo se lhes aplica a responsabilidade objetiva prevista no art. 927, paragrafo
Unico, do CC/02.

5. Ao ser comunicado de que determinado texto ou imagem possui conteudo ilicito,
deve o provedor agir de forma enérgica, retirando o material do ar imediatamente, sob
pena de responder solidariamente com o autor direto do dano, em virtude da omisséo
praticada.

6. Ao oferecer um servigo por meio do qual se possibilita que os usuarios externem
livremente sua opinido, deve o provedor de contetdo ter o cuidado de propiciar meios
para que se possa identificar cada um desses usuérios, coibindo o anonimato e
atribuindo a cada manifestacdo uma autoria certa e determinada. Sob a 6tica da
diligéncia média que se espera do provedor, deve este adotar as providéncias que,
conforme as circunstancias especificas de cada caso, estiverem ao seu alcance para a
individualizagdo dos usuérios do site, sob pena de responsabilizacdo subjetiva por
culpa in omittendo.

7. Ainda que ndo exija os dados pessoais dos seus usuarios, o provedor de contetdo,
que registra o nimero de protocolo na internet (IP) dos computadores utilizados para
0 cadastramento de cada conta, mantém um meio razoavelmente eficiente de



130

rastreamento dos seus usuarios, medida de seguranca que corresponde a diligéncia
média esperada dessa modalidade de provedor de servigo de internet.

8. Recurso especial a que se nega provimento (REsp 1.193.764-SP, Rel. Ministra
Nancy Andrighi, Terceira Turma, julgado em 14/12/2010, DJe 08/08/2011).

Em seu voto, a Ministra Relatora Nanci Andrighi, apesar de reconhecer a existéncia da
relagcdo de consumo nos servicos de internet, ainda que prestados gratuitamente, asseverou que
a fiscalizacdo do conteudo gerado por cada usuario ndo compreende atividade intrinseca ao
servico prestado pelo provedor de hospedagem, de modo que ndo se pode reputar como
defeituoso, nos termos do artigo 14 do Codigo de Defesa do Consumidor, o servico prestado
sem prévio exame e filtro dos contetdos inseridos por terceiros. Afastando, assim, a
responsabilizacdo objetiva do fornecedor por fato do produto ou servigo.

A Ministra Nancy Andrighi destacou, ainda, a impossibilidade de se aplicar de modo
transverso a responsabilidade objetiva prevista no artigo 927, paragrafo tnico, do Cadigo Civil
de 2002, pois 0 “risco da atividade” apto a ensejar tal espécie de responsabilidade ndo ¢ aquele
habitual (inerente a qualquer atividade), mas um “risco excepcional, proprio de atividades com
elevado potencial ofensivo”. E a atividade exercida pelos provedores de servigo da internet ndo
sdo de risco por sua propria natureza, de modo que nédo se pode considerar o dano causado por
conteldo de terceiros como um risco inerente & atividade dos provedores.

N&o obstante, enfatizou a obrigacdo do provedor de adotar as providéncias que
estiverem ao seu alcance para a identificacdo dos usuarios — coibindo, assim, 0 anonimato e
possibilitando a responsabilizacédo do verdadeiro autor do dano — sob pena de responsabilizacdo
subjetiva por culpa in omittendo. Nesse contexto, entendeu-se que a manutencéo, pelo provedor,
do registro IP dos computadores utilizados para o cadastramento de cada conta seria suficiente
para demonstrar a diligéncia média dele esperada e eximi-lo da culpa.

Por fim, a Ministra Relatora sintetizou sua conclusao nos seguintes pontos:

Em suma, pois, tem-se que os provedores de conteudo: (i) ndo respondem
objetivamente pela insercdo no site, por terceiros, de informagdes ilegais; (ii) ndo
podem ser obrigados a exercer um controle prévio do conteido das informagdes
postadas no site por seus usuarios; (iii) devem, assim que tiverem conhecimento
inequivoco da existéncia de dados ilegais no site, remové-los imediatamente, sob pena
de responderem pelos danos respectivos; (iv) devem manter um sistema minimamente
eficaz de identificacdo de seus usuarios, cuja efetividade serd avaliada caso a caso.

Ainda que ndo ideais, certamente incapazes de conter por completo a utilizagdo da

rede para fins nocivos, a solucdo ora proposta se afigura como a que melhor equaciona
os direitos e deveres dos diversos players do mundo virtual.

Na jurisprudéncia do STJ anterior ao Marco Civil da Internet prevalecia, portanto, a

responsabilidade subjetiva do provedor baseada na sisteméatica do notice and takedown
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extrajudicial. Todavia, com o advento do MCI e a expressa previsdo, em seu artigo 19, da
necessidade de descumprimento de ordem judicial especifica para responsabilizacdo do
provedor de aplicacdo por conteudos publicados por terceiros, passou a vigorar o sistema do
notice and takedown judicial.

Nos termos do artigo 19 do MCI, a responsabilizagdo legal do provedor de aplica¢des
por contetdo gerado por terceiros depende: 1) de pedido judicial realizado por pessoa que alega
a violacdo de um direto; 2) da avaliacdo positiva pelo juiz, ainda que liminar, quanto a possivel
violacdo do direito pelo contetdo imputado como lesivo; 3) da concessdo de ordem judicial,
enderecada ao provedor de aplicacdo, com a indicacdo do contetdo indevido a ser retirado em
determinado prazo; 4) do descumprimento da ordem judicial de retirada pelo provedor de
aplicacdo (MULHOLLAND, 2015, p. 486).

As duas unicas excecOes a essa regra estdo previstas no artigo 19, 8 2° (que trata dos
casos envolvendo direito autoral) e no artigo 21 (que trata da divulgacdo ndo consensual de
imagens intimas), ambos do Marco Civil da Internet (HARTMANN; MONTEIRO, 2020, p.
405). Nesses casos, 0 contetdo que viola direito autoral ou a intimidade sexual de alguém
deverd ser removido da plataforma mediante simples notificacdo, ndo havendo, portanto, a
necessidade de intervencdo do judiciario.

Nas decisdes proferidas pés-MCI, a Corte estabelece clara distin¢ao entre a sistematica
de responsabilidade adotada antes e depois do seu advento:

AGRAVO INTERNO NO RECURSO ESPECIAL. AQAO DE INDENIZAQAO
POR DANOS MORAIS CUMULADA COM OBRIGACAO DE FAZER.
INTERNET. CONTEUDO OFENSIVO. REMO(;AO. RESPONSABILIDADE
CIVIL DO PROVEDOR. CARACTERIZAQAO. CULPA. REDUQAO DO VALOR.
REVISAO. IMPOSSIBILIDADE. REEXAME DO CONJUNTO FATICO-
PROBATORIO DOS AUTOS. SUMULA N° 7/STJ.

[...] 2. A jurisprudéncia do Superior Tribunal de Justica define que (a) para fatos
anteriores a publicacdo do Marco Civil da Internet, basta a ciéncia inequivoca do
contetido ofensivo pelo provedor, sem sua retirada em prazo razoavel, para que este
se torne responsavel e, (b) ap6s a entrada em vigor da Lei n® 12.965/2014, o termo
inicial da responsabilidade solidaria do provedor é o momento da notificagdo judicial
que ordena a retirada do contelido da internet (Agint no REsp 1591179/CE, Rel.
Ministro Ricardo Villas Bdas Cueva, Terceira Turma, julgado em12/08/2019, DJe
14/08/2019).

A polémica, no entanto, esta longe de se encerrar, uma vez que a constitucionalidade do
artigo 19 do MCI esta sendo discutida no ambito do Recurso Extraordinario 1.037.396, com
Repercussdo Geral reconhecida pelo STF (Tema 987). O recurso foi interposto pelo Facebook
Servigos Online do Brasil Ltda. em face de acérdéo proferido pela 22 Turma Recursal Civel do

Colégio Recursal de Piracicaba (SP), que condenou a empresa ao pagamento de indenizacao
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por danos morais decorrente da sua omissdo em tomar providéncia para remogéo de perfil falso,
mesmo apos provocacdo extrajudicial. No caso em questdo, a Turma Recursal reconheceu
incidentalmente a inconstitucionalidade do artigo 19 do MCI para determinar a
responsabilizacdo do Facebook com base no notice and takedown extrajudicial. Em face do
acordao, o Facebook interpds Recurso Extraordinario com vistas a obter a declaracdo de
constitucionalidade do referido dispositivo.

Dentre os argumentos levantados em prol do reconhecimento da inconstitucionalidade
do referido dispositivo, esta a violacdo do artigo 1°, 11, e 5°, X e XXXV, da Constituicdo
Federal de 1988, ja que a sistematica nele prevista supostamente dificultaria a tutela dos direitos
fundamentais, além de promover uma inversdo axiol6gica, ao permitir um tratamento mais
favoravel aos direitos patrimoniais (art. 19 § 2°), como direitos do autor e conexos, do que aos
direitos de personalidade (SCHREIBER, 2015, p. 289-295 apud TEFFE; MORAES, 2017, p.
134). Alega-se, outrossim, que a sistemética fixada pelo Marco Civil da Internet consistiria em
violagdo ao principio da vedacdo ao retrocesso, ao contrariar o que vinha sendo consolidado
pelo STJ — o notice and takedown extrajudicial (TEFFE; MORAES, 2017, p. 133).

Em que pese a controvérsia objeto de Repercussdo Geral esteja cingida a sistematica de
responsabilidade subjetiva (notice and takedown judicial vs. notice and takedown
extrajudicial), reaqueceram-se, também, os debates em torno da responsabilidade objetiva. O
fio condutor da defesa do sistema de responsabilidade objetiva é a necessidade de
transformacéo da Responsabilidade Civil em um Direito de Danos, cujo principio corolario é a
protecdo integral da vitima em prol da dignidade da pessoa humana. Para essa concepc¢éo, a
sistematica da responsabilidade subjetiva ndo protege satisfatoriamente a vitima, sobretudo
quando se trata do notice and takedown judicial, que imp®e a vitima a necessidade de procurar
a Justica e informar a URL especifica para, somente assim, poder obrigar o provedor a retirada
de conteldo, o que pode contribuir para perpetuar ainda mais 0s danos a personalidade da vitima
(LONGHI, 2020, p. 74-81). Alega-se, nesse sentido, que a demora na remogéo do conteudo
ilicito, intrinseca ao notice and takedown judicial, aliada a facilidade com que os contetidos séo
compartilhados via internet, acabaria por permitir a propagacdo do dano a ponto de
impossibilitar a sua reparagdo (TEFFE; MORAES, 2017, p. 133).

Para Jodo Victor Longhi (2020, p. 74-75), a responsabilizacdo objetiva € fruto de uma
mudanga de foco, que deixa de estar centrado em “quem deve responder pelo dano” para
preocupar-se com “quem nao deve suportar tais danos”, neste caso, a vitima. Caberia, entdo,
aos provedores de hospedagem, sobretudo de redes sociais, que exercem suas atividades em

ambientes férteis a ocorréncia de violacdo a atributos da personalidade — dada a possibilidade
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de manutencao do anonimato na rede, a velocidade e abrangéncia da disseminacéo de contetidos
e a dificuldade atrelada ao exercicio do direito de resposta — a responsabilidade solidaria por
danos causados por intermédio de sua plataforma.

Sustenta-se, outrossim, que a responsabilizacdo dos provedores independentemente de
culpa ampara-se nos riscos provenientes da atividade dos provedores de hospedagem, cujo
modelo de negdcios se baseia no manejo de dados sensiveis para aplicacdo em estratégias de
marketing. Além disso, sustentam a responsabilizacéo objetiva pelo fato do servico decorrente
de conteudos gerados por usuarios andnimos, ja que “os provedores sao aqueles que detém os
melhores meios técnicos para se individualizar os reais causadores do dano” (LONGHI, 2020,
p. 73-74). Nas palavras de Jodo Victor Longhi:

A cada dia que passa parece mais claro que o que esta em jogo na opgao pela suposta
tutela de uma liberdade de expressdo sem limites é o resguardo da imunidade dos
provedores, que sdo imunizados a priori da responsabilidade independente da
periculosidade do contetido ao mesmo passo que detém tecnologia e estrutura capazes
de a0 menos atuar mais assertivamente contra certos contedos nocivos. (...). E,

obviamente lucram com isso sem se responsabilizar proporcionalmente ao risco por
eles criado (LONGHI, 2020, p. 168).

Salvo melhor juizo, essa ndo parece ser, a principio, a solucdo mais adequada ao
problema dos contetdos nocivos que sao divulgados na rede. Antes mesmo da entrada em vigor
do Marco Civil da Internet, o STJ e parte consideravel da doutrina ja se posicionavam pelo
afastamento da aplicacdo da responsabilidade objetiva aos provedores, tanto aquela prevista no
artigo 14 do Cdédigo de Defesa do Consumidor, quanto a disciplinada no artigo 927 do Cédigo
Civil de 2002.

A ndo aplicacdo do artigo 14 do CDC se justifica porque a fiscalizacdo do contetdo
postado pelo usuério ndo é atividade intrinseca ao servico prestado, o que afasta uma possivel
caracterizacdo de defeito do servico. Diferentemente do provedor de conteldo — que “exerce
controle editorial prévio sobre as informacgdes que divulga, escolhendo o teor do que sera
apresentado aos usudrios antes de permitir o acesso ou disponibilizar essas informagdes”, e por
isso responde, de forma concorrente com o autor, pelo ressarcimento do dano (equipara-se 0
provedor de conteido que exerce controle editorial prévio aos veiculos de imprensa, aplicando-
se 0 teor da Sumula 221, STJ) —, o provedor de hospedagem nédo tem o dever legal de exercer
qualquer controle editorial prévio sobre os conteudos gerados por seus usuarios. Razédo pela
qual torna-se incabivel a imputacdo, a estes provedores, da responsabilidade objetiva prevista
no CDC por contetdos gerados por seus usuarios (LEONARDI, 2012, p. 120-122).
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Segundo, porque a atividade em si, consubstanciada na disponibilizacdo de um espaco
no qual os usuarios podem veicular livremente suas opinides, ideias e informagGes mediante
interacdo matua, ndo parece se enquadrar na teoria do risco criado, adotada pelo paragrafo unico
do artigo 927 do Cadigo Civil de 2002. Isto €, ndo consiste em uma atividade que, por sua
natureza, implica riscos para os direitos de outrem (LEONARDI, 2005, p. 47).

Sobre a atividade de risco, Marcel Leonardi (2005, p. 45) esclarece que:

A doutrina e o direito comparado sempre conceituaram que apenas a atividade
considerada perigosa é a que implica, por sua natureza, risco para os direitos de

outrem. Envolve, portanto, a utilizacdo de veiculos, maquinas, objetos, utensilios,
mecanismaos, instrumentos e substancias perigosos por si mesmos.

Para Carlos Alberto Bittar, perigosa é “aquela atividade que contenha em si uma grave
probabilidade, uma notavel potencialidade danosa, em relacéo ao critério da normalidade média
e revelada por meio de estatisticas, de elementos técnicos e da propria experiéncia comum”. A
titulo de exemplo, o autor cita a fabricacdo de explosivos e produtos quimicos, a producao de
energia nuclear, a exploragdo de minas, a producdo de energia elétrica e o transporte em geral
(BITTAR, 1984, p. 93 apud LEONARDI, 2005, p. 45).

N&o pode qualquer atividade ser considerada de risco, sob pena de se cometer grandes
injusticas e inviabilizar o sistema de responsabilidade civil. A este respeito, Marcel Leonardi
adverte que: se ao conceito de atividade de risco for dada interpretacdo excessivamente elastica,
0 avango no sistema de responsabilidade civil brasileiro (conquistado com a previsao normativa
da responsabilidade objetiva) podera se converter em retrocesso, impossibilitando o exercicio
de qualquer atividade humana. Nas palavras do professor alemao Giinther Jakobs, “a sociedade
ndo € um mecanismo cujo Unico fim seja oferecer a maxima protecao aos bens juridicos, (...) e
a proibicao de qualquer colocacdo em perigo, de qualquer indole que seja, tornaria impossivel
a realizacao de qualquer comportamento social” (JAKOBS, 2000, p. 24-25 apud LEONARDI,
2005, p. 44-45).

A teoria do risco ndo pode ser levada ao “extremo de considerar que todo dano é
indenizavel pelo fato de alguém desenvolver uma atividade” (PEREIRA, 2018, p. 347). E
preciso que a atividade seja efetivamente de risco, e, sobretudo, é preciso que 0s demais
elementos da responsabilidade civil estejam presentes: conduta, dano e nexo de causalidade.
Sobre a relacdo de causalidade, Caio Mario da Silva Pereira (2018, p. 343-347) aduz que 0
elemento causal é indispensavel na determinacéo da responsabilidade civil, seja ela subjetiva
ou objetiva. A responsabilidade objetiva apenas prescinde da culpa, mas se ausentes os demais

elementos, ausente também estara a responsabilidade. Nessa perspectiva, “se se pretende que
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cada um suporte as consequéncias de sua atividade, € ainda preciso que o dano seja causado por
ela: uma atividade obrigaria a reparar um dano, ndo na medida em que seja culposa, porém na
medida em que ela foi causal”. Ou seja, haverd indenizacdo se, e somente se, 0 dano for causado
pela atividade do agente.

Nesse contexto, o provedor de hospedagem, que ndo exerce controle direto e prévio
sobre o0 que é publicado, ndo €, em regra, responsavel pelo mau uso dos servicos por seus
usudrios, assim como as montadoras de automdveis ndo respondem pelos atropelamentos
causados pelos veiculos que fabricam se tal fato decorrer da ma dire¢cdo ou ma intencdo do
condutor. Com efeito, responsabilizar os provedores de hospedagem por ilicitos praticados por
Seus usuarios seria 0 mesmo que responsabilizar as concessionérias de rodovias pelos atos de
um condutor de veiculo que decidiu usar suas vias para matar alguém, por exemplo. “Em todas
estas hipoteses, ndo existe relacdo de causalidade entre a conduta dos provedores e 0 dano
experimentado pela vitima” (LEONARDI, 2005, p. 47).

Assim sendo, a responsabilidade objetiva do provedor de hospedagem careceria de
expressa previsdo legal. O foco da legislacao certamente estaria nos provedores de redes sociais.
Ocorre que, mesmo assim, subsistiria um grande problema: o desencadeamento da pratica de
censura privada pelos provedores. Embora a responsabilizacdo objetiva dos provedores seja
ulterior a expressdo, e condicionada ao acontecimento de um dano, ela implica,
necessariamente, na atribuicdo, aos provedores de hospedagem, de um dever geral de vigilancia
e filtragem dos contetdos gerados por seus usuarios, sob pena de responsabilizacdo — um
verdadeiro papel de censor das expressdes guiado pela necessidade de se evitar futuras
responsabilizacGes civis. Na ddvida entre a licitude ou ilicitude de determinado contetdo, € de
se supor que os provedores optardo pela remocao do contetdo.

Nesse sentido, observa Marcel Leonardi (2012): “responsabilizar objetivamente
qualquer provedor de servicos de Internet pelos atos de seus usuarios traria, como consequéncia
imediata, o estabelecimento de politicas agressivas de censura da conduta de tais usuarios”.
Significa que, para evitar uma futura responsabilizagdo civil por danos decorrentes de
contetidos desinformativos publicados por seus usuérios, o provedor de aplicacdo assumira o
papel de controlador de contetdo — no fundo, o papel de controlador da liberdade de expressdo
(ARAUJO, 2017, p. 32). E o controle da expresséo antes que ela chegue ao conhecimento de
terceiros, isto €, como medida preventiva de danos, nada mais € do que uma modalidade de
restricdo prévia a liberdade de expressdo: a censura prévia, que viola frontalmente todo o

sistema constitucional e convencional de liberdades comunicativas (GRACA, 2019, p. 402), ao
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impedir ndo apenas o direito de expressar e informar, mas tambeém o direito de se informar —
que consiste na faculdade de buscar e conhecer a informagdo (GIACCHETTA, 2020, p. 282).

Semelhante sistematica decorre do notice and takedown extrajudicial, porque ainda que
ausente o dever geral de vigilancia, permanece uma sistematica mais agressiva de censura dos
contetdos com o intuito de evitar futuras sangdes. Para Marcio S. Mércio Schusterschitz da
Silva Araujo (2017, p. 31-32), “um papel ativo do provedor de aplicacdo, no interesse de evitar
uma eventual responsabilidade civil, fundaria uma privatizagdo da censura”. No mesmo sentido
é o0 entendimento da CIDH, expresso no Guia para garantizar la libertad de expresion frente a
la desinformacion deliberada en contextos electorales, segundo o qual “as normas que impdem
obrigagdes aos intermediarios de controlar e remover determinado contetido, geram incentivos
para gque eles censurem uma maior quantidade de conteddo, com vistas a evitar san¢des
econdmicas” (CIDH, 2019, p. 25, tradugao livre).

Ainda mais problemética se revela essa dindmica quando aplicada a contetdos
potencialmente desinformativos. Conforme explicitado no referido Guia, quando se atribui a
empresas privadas a responsabilidade pela realizacdo do juizo de veracidade-falsidade da
informacdo — tarefa, esta, que exige o estudo do caso em questdo, a analise das evidéncias
disponiveis e a tomada de uma decisdo, que vai depender, inclusive, das possiveis leituras que
se dé a um material ambiguo, ou da fonte de informacdo que se utilize —, sob pena de
responsabilizacdo, o principal objetivo das empresas sera evitar essas futuras sancgdes, e esse
objetivo fard com que se restrinja de modo automatico e desenfreado todo tipo de expresséo,
produzindo o j4 mencionado fendmeno da “censura privada” (CIDH, 2019, p. 27).

A adocdo desse tipo de comportamento pelos provedores de redes sociais, além da
finalidade de evitar prejuizos financeiros, por ser explicada pela supressdo dos riscos a
reputacao da empresa ante a existéncia de uma justificativa plenamente aceitavel para a censura
de conteudos: a possibilidade de responsabilizacdo posterior.

A logica por tras dessa afirmacdo € bem explicitada por Tim Wu em “Impérios da
Comunicagao (2012, p. 333): “somente a l6gica da méa reputacéo pode ser responsabilizada pelo
fato de as empresas se absterem de todos os danos que poderiam infligir na internet contra a
concorréncia ou os consumidores”. Quando se trata de acBes dos grandes responsaveis pela
manutengdo das “novas agoras”, o publico tende a se manifestar mais e ser mais critico, em
uma evidente e radical defesa do livre trafego de expressdes. E como a visdo do publico sobre
determinada empresa pode fazer ela rumar do apogeu a derrocada em uma velocidade impar, a

melhor estratégia € manter a virtude e a admiracdo do publico.
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Essa é uma das grandes razdes pelas quais as plataformas, como Facebook e Twitter,
por exemplo, sempre buscaram manter a neutralidade (embora néo sejam realmente neutras),
atuando na restricdo do conteudo apenas em circunstancias muito excepcionais. Como observa
Martin Eifert, caso os intermediarios ajam com elevada prudéncia e comedimento na retirada
de conteudos, eles se confrontam com a acusacéo de tolerar discursos nocivos. Caso eles retirem
contetidos de forma demasiadamente ampla, eles se confrontam com a acusacao de censura a
liberdade de expressdo. “Ambas as acusa¢des sao extremamente danosas para a imagem do
provedor” (EIFERT, 2020, pos. 5672). De fato, “‘uma forte e geral convicg¢éo, de que esta errado
bloquear, ou que € errado os estudios censurarem filmes que tratam de assuntos controversos,
fard mais para garantir a nossa liberdade do que qualquer exército de regulamentadores” (WU,
2012, p. 334).

Ocorre que, uma vez instados a remover contetdos apés notificacdo do usuario (notice
and takedown extrajudicial), ou independentemente de qualquer notificacéo (responsabilizacdo
objetiva), sob pena de responder solidariamente com o causador do dano, 0s provedores terdo
mais do que uma boa justificativa para a retirada sistematica de conteudos, terdo um dever
legalmente imposto. Afinal, ndo ha como culpar aquele que esta apenas cumprindo a lei de
modo a evitar uma posterior san¢do. E, assim, os provedores perdem todos os grilhdes que 0s
impedem de suprimir a liberdade de expressdo na internet, inclusive os discursos licitos.

Se os prejuizos decorrentes das eventuais indeniza¢@es por danos causados superar 0s
prejuizos a imagem das plataformas pela retirada sistematica de conteddos, inclusive 0s
potencialmente licitos, é de se esperar a perpetuacao de um estado de coisas avesso a liberdade
de expressao.

E de se esperar, outrossim, que a liberdade de opinido seja gravemente restringida, ante
a dificuldade pratica que se estabelece na distincdo entre o que é fato e o que é opinido ou
critica. Afetando, assim, a liberdade de expressdo e a diversidade do discurso nas redes
(GIACCHETTA, 2020, p. 289). Foi justamente com o intuito de evitar essa saida aparentemente
facil, porém incompativel com a liberdade de expresséo, que o Marco Civil da Internet, em seu
artigo 19, restringiu a possibilidade de responsabilizacdo civil dos provedores de aplicagao por
danos decorrentes de contetdo gerado por terceiros a hipotese de descumprimento de ordem
judicial especifica que ordene a remogéo do conteudo danoso (ARAUJO, 2017, p. 29).

Conforme André Zonaro Giacchetta (2020, p. 289), a adocao dessa medida pelo Marco
Civil da Internet visa combater, outrossim, a “industria de notificacdes para remogdo de
conteudo”, “garantindo aos provedores a necessaria imunidade que minimiza o temor que

poderia existir no sentido de que a ndo remocao do contetdo, depois da notificagédo, geraria sua
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responsabilizacdo”. A este respeito, ressalta-se 0 parecer da entdo Procuradora-Geral da
Republica, Raquel Dodge (2018, p. 11), no &mbito do Tema 987 de Repercussdo Geral no STF:
Com efeito, admitir-se que os provedores de aplicacfes de internet pudessem ser
civilmente responsabilizados por ndo atenderam a solicitacdo extrajudicial de
exclusdo de contetidos considerados infringentes acabaria, na pratica, por transferir
aqueles entes privados o poder de decidir as colisdes eventualmente surgidas entre os
direitos fundamentais de usuarios da rede mundial de computadores, poder este que,
se mal exercido, poderia ter evidente impacto na liberdade de expresséo, abrindo-se
espago a pratica de monitoramento e de censura das publicagdes efetuadas no espago
cibernético. Haveria, em outras palavras, a transferéncia de um poder de decisdo que,
no Estado de Direito brasileiro, € tipico do Poder Judiciario, para as empresas gestoras
de aplicacGes de internet, as quais, em Ultima analise, receberiam as demandas de seus
usuarios e julgariam se o contelldo contestado violaria direitos da personalidade,
atentaria contra a honra de alguém ou descumpriria algum mandamento
constitucional, concluindo, ao final, pela manutengdo ou remocéo desse contetdo do
ambiente virtual. Infere-se, pois, que a finalidade da regra insculpida no art. 19 da Lei
n® 12.965/2014 ¢ evitar distor¢des capazes de comprometer o pleno exercicio da

liberdade de expressédo e a livre circulagdo de ideias e informacdes na rede mundial
de computadores.

A atribuicdo de responsabilidade objetiva ou subjetiva decorrente do notice and
takedown extrajudicial aos provedores por danos decorrentes de conteidos publicados por
terceiros pode significar a perda de uma grande conquista do Marco Civil da Internet em direcéo
a maior realizacdo e salvaguarda da liberdade de expressdo que, por sua vez, é essencial ao
autogoverno democratico. Além disso, por submeterem a liberdade de expressdo a uma censura
prévia privatizada e sistematizada, tais sistematicas de responsabilizacdo dos provedores
constituem restri¢Oes ilegitimas e inadmissiveis a liberdade de expresséo a luz da Convencéo
Americana de Direitos Humanos.

Tal constatacdo é reforcada pela Declaragdo Conjunta sobre Liberdade de Expresséo e
Noticias falsas, Desinformacdo e Propaganda de 2017, que repudia expressamente os esforcos
tendentes a privatizar as medidas de controle da liberdade de expressdo, pressionando 0s
intermediarios a realizar acBGes que restrinjam o conteldo publicado por seus usuarios (OEA,
2017); e ratificada pelo Guia para garantizar la libertad de expresién frente a la desinformacion
deliberada en contextos electorales, ao recomendar que os Estados integrantes da OEA evitem
“estabelecer marcos regulatérios que responsabilizem os intermediarios por contetidos
produzidos por terceiros”, com vistas a impedir que seja desencadeada a dinamica da censura
privada (CIDH, 2019, p. 34, 41).

Em verdade, tal entendimento ja era consolidado em ambito internacional, posto que
desde a Declaracdo Conjunta sobre Liberdade de Expressao e Internet de 2011, foi fixado que,
em respeito ao “principio da mera transmissdo”, nenhum intermedidrio deveria ser

responsabilizado por conteddos gerados por terceiros, sempre que nao interviesse
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especificamente em tais contelldos nem se negasse a cumprir uma ordem judicial que exigisse
a sua eliminacdo quando estivesse em condicdes de fazé-lo.

Sob essa Gtica, a sistematica do notice and takedown judicial adotada pelo Marco Civil
da Internet, embora ndo represente a solucao perfeita, sobretudo no quesito protecao as vitimas
dos conteudos ilicitos, parece ser a que melhor se coaduna com a ampla protecdo constitucional
e convencional conferida & liberdade de expresséo.

Importante ressaltar, entretanto, que o Marco Civil da Internet ndo veda a atuacao
espontanea — isto €, independentemente de ordem judicial especifica — dos provedores de
aplicacdo na remocdo de conteldos e na desativacdo de contas, paginas e perfis quando
verificada a violacao das regras estabelecidas em suas politicas e termos de uso. O que néo se
admite é a responsabilizacdo dos provedores pela ndo remocdo desses conteudos quando
ausente uma ordem judicial especifica (GIACCHETTA, 2020, p. 278-299).

A possibilidade de remocdo de conteddos que contrariam as politicas de uso das
plataformas ampara-se “no poder de policia assegurado pelas condi¢des gerais dos contratos
celebrados com os usuarios” (LONGHI; MARTINS, 2020), sendo tal pratica admitida,
inclusive, pela prépria Comissédo Interamericana de Direitos Humanos desde que respeitadas as
garantias elementares do devido processo (CIDH, 2019, p. 44).

Ora, se a remocdo de conteltdos, perfis e paginas pelas plataformas ndo é pratica
desconhecida do publico, tampouco rechacada em dmbito nacional e internacional, isto €, se as
plataformas ja assumiram o papel de censores privados da expressao, pode-se inferir entdo que
o0 grande problema de legitimidade das sistematicas de responsabilizacdo objetiva e subjetiva
decorrente do notice and takedown extrajudicial ndo esta em “quem” controla a expressdo, mas
em “como” a expressdo ¢ controlada. Em outras palavras, a questdo parece ndo estar centrada
na privatizacdo da censura, mas no desencadeamento de uma dindmica desenfreada e
inadmissivel de censura a liberdade de expressao.

O déficit de legitimidade das sistematicas do notice and takedown extrajudicial e da
responsabilizacdo objetiva esta, portanto, na tendéncia que apresentam de desencadearem uma
dindmica mais agressiva de censura privada, colocando em grave risco a liberdade de expressdo
e informacdo na internet. Mas talvez esse “efeito colateral” indesejado possa ser evitado com a
responsabilizacdo dos provedores ndo apenas pela “ndo retirada” de conteudo ilicito, como
também pela retirada indevida de contetdo licito.

A dupla responsabilizacdo pode ser suficiente para evitar a remocdo indiscriminada de
contetdos licitos — tornando legitima a responsabilizacdo objetiva ou subjetiva decorrente do

notice and takedown extrajudicial e fortalecendo o censo de responsabilidade dos provedores
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enquanto mantenedores da esfera publica contemporanea — e melhor tutelar os direitos das
vitimas. O real carater dessa medida, entretanto, somente a pratica podera revelar.

E certo que a adogdo da sistematica de dupla responsabilidade na modalidade objetiva
implicaria na imposicéo de um dever geral de vigilancia aos provedores de redes sociais, mas
também é certo que o objetivo primordial em liberd-los desse 6nus, quando a internet estava
ainda em seu inicio, era fomentar a inovacdo e o livre desenvolvimento da tecnologia,
necessidade ndo mais presente no quadro geral da internet hoje. Em verdade, essa
transformacéo fatica do ambiente comunicacional digital acabou turvando a finalidade central
das primeiras legislacdes sobre a internet, o que legitima uma alteracdo de paradigma com vistas
a melhor protecéo dos direitos fundamentais e da democracia e suas instituicdes (CAMPOS,
2021).

De todo modo, € possivel conciliar essa alteracdo de paradigma com a garantia da
tradicéo de incentivo ao desenvolvimento e inovagdo mediante a atribui¢do do regime de dupla
responsabilidade tdo somente aos provedores com um numero substancial de usuérios,
protegendo, assim, a entrada e consolidacdo de novos atores no mercado das comunicacoes
digitais (EIFERT, 2020, pos. 5333).

Se confirmada tal hip6tese, quanto a aptidao da dupla responsabilidade para prevenir o
overblocking, tais sistematicas de responsabilizacdo dos provedores, tendem a representar
solugdes potencialmente eficientes (talvez a responsabilidade objetiva mais do que o notice and
takedown extrajudicial, por conta do dever geral de vigilancia presente na primeira e ausente
na segunda) tanto no combate a conteudos ilicitos, quanto na protecdo das vitimas, sobretudo
em virtude da celeridade que proporcionam na remocao de conteudos ilicitos.

Entretanto, questiona-se se o sistema de dupla responsabilidade lograria éxito quando o
conteddo em questdo for o desinformativo. Isso, porque, em muitos casos, € extremamente
ténue a linha que separa o fato da opinido, o0 que gera grandes riscos de que as manifestacdes
do pensamento sejam indevidamente removidas. O problema se agrava ainda mais se tais
remocdes indevidas ndo gerarem danos, ou se 0s danos ndo puderem ser devidamente
comprovados, pois, nesses casos, a dupla responsabilidade restaria esvaziada de qualquer
eficacia pratica na protecdo da liberdade de expressdo online.

Partindo-se do pressuposto de que a livre manifestacdo de pensamentos, ideias e
opinides é dimensdo essencial da dignidade humana e absolutamente imprescindivel para o
autogoverno democratico e para a obtencdo da verdade, conclui-se que os beneficios
eventualmente gerados pela adogdo da sistemética de responsabilidade objetiva ou subjetiva

decorrente do notice and takedown extrajudicial, ainda que vinculadas a um sistema de dupla
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responsabilidade, ndo valem os riscos certamente impostos ao pleno exercicio da liberdade de
expressdao. De qualquer angulo que se analise, tais mecanismos implicam em restricOes

ilegitimas e perigosas a liberdade de expresséo.
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5 ESTRATEGIAS ALTERNATIVAS DE COMBATE A DESINFORMACAO

Considerando que determinadas “proibi¢fes a desinformacao podem violar os padrées
internacionais de direitos humanos”; e considerando, ainda mais, que muitos Estados estdo
sancionando leis que, embora formalmente justificadas no interesse de combater a
desinformacdo, restringem de maneira indevida a liberdade de expressdo na internet,
especialmente nos casos em que ha uma aplicacdo abusiva dessas restricdes legais indevidas, a
Declaracdo Conjunta sobre Liberdade de Expressdo e Eleicbes na Era Digital de 2020
recomendou a adoc¢do preferencial de medidas positivas no combate a desinformacéo, como o
incentivo as instancias independentes para verificacdo de informacgdes (os organismos de fact-
checking); a promogdo de campanhas de educacdo publica; a garantia de acesso efetivo a
internet para todos os setores da populacdo; a promocdo da liberdade, independéncia e
diversidade dos meios de comunicagdo; a promoc¢ao de uma maior transparéncia e neutralidade
da rede; a protecdo de dados pessoais; a adocdo de medidas que proporcionem maior
diversidade de informacdes ao debate publico; dentre outras.

De forma semelhante, o Grupo Independente de Alto Nivel da Comissdo Europeia,
recomenda uma abordagem multidimensional no combate & desinformacéo, baseada em uma
série de respostas interconectadas e que se reforcam mutuamente. Essas estratégias se alicercam
em cinco pilares destinados a:

1. Aumentar a transparéncia das noticias online, envolvendo um compartilhamento
adequado e compativel com a privacidade de dados sobre os sistemas que permitem
sua circulacéo online;

2. Promover a alfabetiza¢do midiatica e informacional para combater desinformacéo
e ajudar os usuarios a navegar no meio ambiente digital;

3. Desenvolver ferramentas para capacitar usuarios e jornalistas a lidar com a
desinformacdo e promover um engajamento positivo com tecnologias de informacéo
em répida evolugdo;

4. Salvaguardar a diversidade e sustentabilidade do ecossistema dos meios de
comunicagao europeus;

5. Promover a investigacdo continua sobre o impacto da desinformagdo na Europa

para avaliar as medidas tomadas por diferentes atores e ajustar constantemente as
respostas necessarias (HLEG, 2018, p. 05-06).

De fato, as estratégias alternativas de combate a desinformacdo sdo especialmente
interessantes, ao passo que possibilitam o combate & desinformacéo de forma multissetorial,
dindmica e eficiente, sem implicar em qualquer restricao a liberdade de expresséo, isto &, sem
oferecer riscos ao livre exercicio do direito humano a expressao, a pluralidade do debate publico

e a realizagdo democratica. Dessa forma, buscar-se-a analisar os principais mecanismos
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alternativos de combate a desinformacéo (sem a pretensdo de esgoté-los), verificando de que
forma eles atuam e o grau de efetividade que tendem a apresentar.

5.1 Alfabetizacdo midiatica e informacional

Partindo-se da constatacdo de que os humanos exercem papel crucial na disseminagao
dramatica e incontrolavel de noticias falsas, infere-se que um efetivo combate a desinformacéo
deve passar necessariamente pela educacao e conscientizacdo da populacéo, a fim de formar
cidaddos aptos a lidar de forma consciente e responsavel com o fendmeno da desinformacéao e
seus desdobramentos.

A alfabetizacdo midiatica consiste em uma forma de capacitar as pessoas a
desenvolverem habilidades criticas e habilidades comunicativas acerca de uma gama cada vez
mais ampla de mensagens, imagens, sons e linguagens. “A alfabetizagdo midiatica significa
entender como a midia de massa funciona, como ela constréi a realidade e produz significado,
como a midia é organizada e como usa-la com sabedoria” (JACQUINOT-DELAUNAY et al,
2008, p. 21-22, tradugao livre>).

Conforme Cristine Rahmeier Marquetto (2020), a alfabetizacdo midiatica se refere,
essencialmente, a promoc¢do do pensamento critico, desenvolvido através de uma formacao
qualificada a longo prazo, que ndo se confunde com 0s termos “educomunicag¢do” ou “midia-
educacdo”. Segundo a autora, a educomunicacdo é uma técnica, uma metodologia, um
procedimento de midia-educacao, isto €, uma técnica de ensinar que contempla a utilizacao das
midias em sala de aula para facilitar o aprendizado ou melhorar a performance dos alunos em
disciplinas especificas. J& a midia-educacdo visa o desenvolvimento de capacidades e
habilidades de uso da midia (saber usar, ter acesso e entender como funciona). De todo modo,
a midia-educacdo é um processo educacional importante e necessario para a consecucdo da
alfabetizacdo midiatica como fim.

Nesse sentido, Cecilia von Feilitzen (2014, p. 15) aduz que:

Alfabetizacdo midiatica, ou o termo mais em voga, alfabetizacdo midiatica e
informacional, refere-se a conhecimentos, habilidades ou competéncias que nds
devemos adquirir em relagdo a midia. Ja a midia-education — ou educacéo para midia,
educacdo para comunicagdo, etc. — refere-se a um dos processos para obter

alfabetizagdo midiatica. Assim, enquanto alfabetizacdo mididtica € o objetivo,
educacdo midiatica € um meio para atingir esse objetivo.

5 “Media literacy means understanding how mass media work, how they construct reality and produce meaning,
how the media are organized, and knowing how to use them wisely”
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A pesquisadora esclarece, contudo, que em ambito internacional ndao ha relevante
distin¢do entre os termos, uma vez que:

Tanto alfabetizacdo midiatica (e informacional) quanto educacdo midiatica sugerem

que todas as pessoas devem ter acesso a midia, entender como a midia atua e opera na

sociedade, devem ter condi¢des de analisar e refletir criticamente sobre os contelidos

presentes na midia, e participar da producdo midiatica ou comunicar-se numa série de
contextos (FEILITZEN, 2014, p. 15).

David Buckingham (2010, p. 49), por sua vez, trata como sinbnimos 0s termos
“educagdao midiatica” e “letramento digital”, cujo desenvolvimento do pensamento critico,
assim como se da na alfabetizacdo midiatica e informacional, representa a finalidade central.
Segundo definicdo elaborada pelo autor:

Conclui-se que o letramento digital é bem mais do que uma questao funcional de
aprender a usar o computador e o teclado, ou fazer pesquisas na web, ainda que
seja claro que é preciso comecar com o bésico. Em relacdo a Internet, por exemplo,
as criancas precisam saber como localizar e selecionar o material — como usar 0s
navegadores, hyperlinks, os mecanismos de procura etc. Mas parar por ai é confinar
0 letramento digital a uma forma de letramento instrumental ou funcional: as
habilidades que as criangas precisam em relacdo a midia digital ndo sdo s6 para a
recuperacdo de informagdo. Como com a imprensa, elas também precisam ser
capazes de avaliar e usar a informagéo de forma critica se quiserem transforma-
la em conhecimento. Isso significa fazer perguntas sobre as fontes dessa informagéo,
os interesses de seus produtores e as formas como ela representa 0 mundo,

compreendendo como estes desenvolvimentos tecnolédgicos estdo relacionados a
forgas sociais, politicas e econdmicas mais amplas (grifo nosso).

Sdo, portanto, maltiplos os termos empregados para fazer referéncia ao que, de forma
ampla, consiste em um objetivo de longo prazo a ser alcancado através da educagdo no sentido
de uma formacdo completa e diversificada para o desenvolvimento de um conjunto de
habilidades para a atuacdo critica no ambiente informacional e midiatico em todos os seus
formatos — dos impressos aos digitais. Mas optou-se por adotar, nesta pesquisa, 0 termo da
forma como é utilizado pela UNESCO e pelo HLEG: “alfabetizagdo midiatica e informacional”
— que, por ser fruto da unido de duas disciplinas, “alfabetizagdo midiatica” e “alfabetizagao
informacional”, confere uma preparacdo mais ampla e completa aos cidadaos na avaliagdo
critica, tanto da informacéo, quanto dos meios de comunicacdo (WILSON et al, 2013, p. 18-
19).

Estratégias de combate a desinformacdo por meio da alfabetizacdo mididtica e
informacional ja sdo uma realidade em paises como Finlandia e Franga, por exemplo. Conforme
reportagem da Uol, “desde 2014, os finlandeses trabalham a alfabetizagdo midiatica como parte
do curriculo obrigatorio em escolas desde o0 ensino fundamental até o ensino superior”. Como

resultado, em 2019, o pais, que ja é referéncia em educac&o, ficou em primeiro lugar no ranking
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europeu que mede a capacidade das pessoas em combater a desinformacdo (VALLEI, 2021).
Seguindo a mesma tendéncia, a Franca vem coordenando, desde 2015, “uma das maiores
iniciativas mundiais de alfabetizacdo para a internet e a midia na tentativa de ensinar aos
estudantes a identificar informacGes falsas online, a partir da mais terna idade” (SATARIANO;
PELTIER, 2018). A iniciativa envolve aumento de verbas direcionadas aos cursos que abordam
o0 lado negativo do universo online, treinamento de cerca de 30 mil professores e educadores
por ano para lidar com o tema, incentivos a jovens para que participem de cursos de
alfabetizacdo midiatica em troca de beneficios do bem-estar social, e a disponibilizagdo no
curriculo nacional de uma matéria eletiva que aborda a midia contemporanea (SATARIANO;
PELTIER, 2018).

A educacdo como ferramenta de combate a desinformacéo € uma realidade também na
capital paulista. O municipio de Séo Paulo, que ja contava com uma iniciativa de alfabetizacéo
midiatica e informacional coordenada pelo Nucleo de Educomunicacgéo da Secretaria Municipal
de Educacdo de S&o Paulo (SME-SP) — direcionado ao desenvolvimento de um olhar critico
sobre a midia; e o fortalecimento de um pensamento cientifico — passou a disponibilizar, a partir
de 2019, um curso voltado ao “Combate as Fake News”, com 400 professores matriculados e
seis mil alunos (UNESCO, 2019).

Ainda no tocante ao contexto brasileiro, destaca-se o Projeto de Lei n° 559/2019, de
autoria do Deputado Paulo Pimenta — PT/RS, que visa acrescentar um parégrafo ao artigo 26
da Lei de Diretrizes e Bases da Educacdo Nacional (Lei n° 9.394/1996), para dispor sobre a
necessidade de inclusdo de uma disciplina sobre a utilizacdo ética das redes sociais — contra a
divulgacdo de noticias falsas — no curriculo escolar do ensino fundamental e do ensino médio.

Iniciativas como essa séo extremamente relevantes no combate ao caos informativo, ao
passo que desenvolvem na populacdo uma espécie de imunidade contra a desinformacédo. De
fato, se cada individuo souber analisar criticamente uma noticia, verificando, dentre tantos
outros aspectos, a fonte, o autor, a estrutura do texto, a data de publicacdo e a presenca da
mesma narrativa dos fatos em outros sites e na imprensa tradicional, ndo importa o quanto de
desinformacdo esteja circulando nas redes, a populagdo nédo sera contaminada. A alfabetizacdo
midiatica e informacional se mostra ainda mais urgente e necessaria hum pais como o Brasil
em que apenas 1,7% dos alunos conseguem estabelecer distingbes entre fato e opini&o.

Nesse sentido, Ricardo Gutiérrez, no Seminario Internacional sobre Fake News e
Eleigdes (2019, p. 27-28), enfatizou que:

A ideia global aqui é, em vez de focar na supresséo ou ha censura, €, por outro lado —
0 que faz muito mais sentido — criar a imunidade a fake news enquanto sociedade [...]
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através da promocédo da alfabetizacdo midiatica. Precisamos fornecer instrumentos
aos nossos cidaddos para que eles possam fazer a diferenga entre uma fonte de
informac&o confidvel e uma ndo confiavel.

A relevancia da alfabetizacdo midiatica e informacional foi ressaltada também por
Mauricio Moura, no mesmo Seminario (2019, p. 64), ao afirmar que ndo acredita em medida
mais efetiva para combater a desinformacédo, em qualquer lugar do mundo, que ndo seja a
educacdo. Para Mauricio, a verdadeira resisténcia a desinformacéo estd nas salas de aula,
desenvolvendo na populacdo uma capacidade que, apesar do crescente desenvolvimento da
tecnologia e aumento da complexidade da inteligéncia artificial, permanecera eficiente no
enfrentamento da desinformacao.

Como bem observam Michelle A. Junqueira e Ana Claudia P. T. Andreucci (2020, p.
198), como ndo é possivel, diante do novo mundo que se apresenta, deixar as criangas e
adolescentes a salvo da desinformacéo, € preciso que eles sejam treinados a se proteger diante
desse novo mundo, o que sé é possivel atraves da educacao.

Além de garantir uma resposta eficiente ao fenébmeno da desinformacéo, a alfabetizacéo
midiatica empodera os cidadaos, ampliando o exercicio da liberdade de expressdo, melhorando
a qualidade do debate publico e fortalecendo a democracia. Uma outra vantagem da insercao
de uma disciplina de alfabetizacdo midiatica e informacional na grade curricular basica é que
os efeitos da educacdo se irradiam, atingindo também os pais, amigos e familiares do estudante.

Na verdade, os beneficios da educacdo vdo muito além do desenvolvimento de uma
imunidade contra a desinformacdo. As pessoas precisam entender como as plataformas
funcionam, como seus dados sdo coletados e utilizados, por exemplo, para a formulacdo de
propagandas politicas focalizadas que apresentam especial capacidade de influenciar sua opcao
de voto. Ao entender o funcionamento e 0s interesses que movem esse Novo mundo que o cerca,
o cidaddo tera condig6es de analisar criticamente ndo apenas um contetdo desinformativo, mas
cada anuncio, politico ou ndo, que aparece em seu feed, cada resultado que obtém em uma
plataforma de buscas, e cada “politica de cookies” ou “termos e condigdes” que exigem seu
aceite como pre-requisito para o acesso a servicos ¢ informagdes “gratuitas”, por exemplo,
podendo, assim, tomar decisGes conscientes e realmente livres, num exercicio pleno de sua
autodeterminacéo, elemento essencial da dignidade da pessoa humana.

A educacdo, conforme Andreucci e Junqueira (2020, p. 196), é necessaria tanto como
“direito individual promotor da liberdade, na medida em que possibilita ao individuo que é
educado que ele se reconhega como cidadao, detentor de direitos e ciente de suas obrigagdes”;

qguanto como direito social, “que objetiva a igualdade e a promog¢ao do desenvolvimento
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nacional”. O que evidencia que os beneficios decorrentes da educagdo séo, a um s6 tempo,
individuais e coletivos.

Conforme enfatizou Audrey Azoulay, diretora-geral da UNESCO, no relatorio final da
conferéncia Global Media & Information Literacy Week 2020: diante da sobrecarga de
informacdes que inunda o ecossistema digital —em que a informac&o € onipresente e pode viajar
instantaneamente ao redor do mundo — a alfabetizacdo midiatica e informacional é uma das
defesas mais fortes contra informacdes falsas e enganosas. “A capacidade de acessar e avaliar
criticamente as informacdes € crucial - ndo apenas para salvar vidas, mas também para evitar
cair na armadilha da estigmatizagcdo” (UNESCO, 2020, p. 03).

Nas palavras de Yoo Eun-hae, Ministra da Educacéo da Republica da Coreia:

A alfabetizacdo midiatica e informacional ¢ uma capacidade humana que esta se
tornando cada vez mais importante em nossos tempos atuais, em que noticias falsas e
incitacdo ao odio sdo espalhadas online em um ritmo sem precedentes, aprofundando
as divisGes e afetando negativamente a politica global. A pandemia COVID-19
acelerou essas tendéncias, alimentando nossos medos e aumentando nossa
desconfianca nas informagdes online [...]. A capacidade de se envolver criticamente
com a midia e outras fontes de informacgdo ndo sdo mais um extra opcional [...].

Tornou-se uma habilidade indispensavel que todo cidadao deve ter hoje (UNESCO,
2020, p. 05, tradugdo livre).

O desenvolvimento da capacidade de analisar critica e autonomamente as informacoes
— especialmente no cenério digital, em que tanto a desinformacéo quanto os discursos de dio
e intolerancia circulam de modo desenfreado e ininterrupto — é, portanto, crucial e
imprescindivel para que os cidaddos tenham uma real percepcao da realidade que os cerca,
podendo, assim, tomar decisdes racionais e coerentes em relacdo a si mesmos e em relacéo aos
outros.

Através de uma compreensdao aprimorada acerca da estrutura e funcionamento das novas
tecnologias de informacdo e comunicacdo — como as (des)informacdes se difundem, como se
articulam as mais variadas modalidades de publicidade, como as pessoas reagem aos mais
variados tipos de contetdos a depender de suas convicgdes prévias, etc. — torna-se possivel
imaginar um futuro, tal qual descrito por Sunstein, em que os boatos falsos séo categorizados
como tais e desacreditados; em que os efeitos cascata sdo bloqueados por pessoas dispostas a
pensar de forma independente; “no qual a polarizagdo de grupo ¢ contida por uma ampla
consciéncia social desse mesmo fendmeno”. Um futuro no qual as pessoas abordam os boatos
com atitude critica, ainda que eles sejam reconfortantes e reafirmem seus preconceitos e crencgas

preexistentes. Um futuro no qual as pessoas sao abertas a verdade (SUNSTEIN, 2010, p. 120).



148

Sob essa 6tica, a Declaragdo Conjunta da ONU, OSCE, OEA e CADHP sobre Liberdade
de Expressdo e Internet, jA recomendava, em 2011, a adogdo “de medidas educativas e de
sensibilizacdo para promover a capacidade de todas as pessoas de utilizarem a Internet de forma
autébnoma, independente e responsavel (alfabetizacéo digital)”.

De forma semelhante, a Declaracdo Conjunta sobre Liberdade de Expressdo e Noticias
Falsas, Desinformacdo e Propaganda, de 2017, recomendou aos Estados a adocdo de medidas
para a “promocdo da alfabetizacdo digital e midiatica, entre outras coisas, incluindo esses
topicos nos curriculos académicos regulares e envolvendo a sociedade civil e outras partes
interessadas para aumentar a conscientizagdo sobre essas questoes”.

Por fim, o Guia para garantizar la libertad de expresion frente a la desinformacion
deliberada en contextos electorales, reafirmou a recomendacdo de que os Estados Membros
realizem “‘acdes positivas de educacdo, treinamento e conscientizacdo sobre o fenbmeno da
desinformagdo”, oferendo aos cidaddos ferramentas que os tornem (a) capazes de distinguir
entre informacdes verdadeiras e falsas, (b) e conscientes, tanto do empobrecimento que a
desinformacdo causa no debate publico, quanto de sua prépria participacdo em processos de
replicacdo dos conteudos desinformativos.

Como bem observa Marcos César Botelho (2021), a ressignificacdo do papel do cidad&do
em tempos digitais e de grande circulacdo de informacdes é essencial para a superacdo dos
obstaculos que a pds-verdade e a disseminacdo massiva de desinformacdo vém impondo a

construcdo de uma democracia sadia e inclusiva.

5.2 Conscientizacao da populagao

Conforme demonstrado, a inclusdo de uma disciplina de alfabetizacdo midiatica e
informacional na grade curricular basica das escolas ndo exclui a necessidade de promover
outras medidas focadas na conscientizagdo da populagdo acera do fend6meno da desinformagéo,
até porque, a educagdo € uma estratégia de longo prazo, devendo, assim, ser complementada
com estratégias cuja implementacdo &€ menos onerosa e mais facilmente arquitetada. A
conscientizacdo em massa da populagdo sobre qualquer tipo de desinformacdo (relacionada a
salde, ao processo eleitoral, entre outras) pode assumir qualquer formato e ser promovida ou
patrocinada por iniciativas publicas ou privadas. Com efeito, uma ampla conscientizacao
pressupde o envolvimento do maior nimero possivel de atores sociais.

A partir de 1° de setembro de 2020, uma campanha da Justica Eleitoral comegou a ser

“transmitida aos brasileiros com o objetivo de conscientizar sobre a importancia de néo repassar
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noticias falsas, com énfase no impacto negativo desse fenémeno no processo democréatico em
ano eleitoral”. Com a mensagem “Se for fake, ndo transmita”, a campanha teve sua veiculagido
na televisdo, na radio, na internet e em todas as redes sociais do Tribunal Superior Eleitoral —
TSE, além de contar com a divulgacdo do bi6logo Atila lamarino (TSE, 2020a). Logo em
seguida, em 09 de setembro de 2020, o TSE langou a campanha “#EuVotoSemFake”, com o
intuito de conscientizar os eleitores sobre o seu papel na divulgacdo de informacGes verdadeiras
durante as Elei¢cbes Municipais 2020, e orienta-los sobre como eles podem se juntar a Justica
Eleitoral no combate a desinformacéo (TSE, 2020b).

O Conselho Nacional de Justica - CNJ langou, em 1° de abril de 2019, uma campanha
com o slogan “Fake News: a proxima vitima pode ser vocé”, com 0 intuito de combater a
desinformacdo sobre o Poder Judiciario. “Tribunais de todo o pais usaram as redes sociais para
alavancar a hashtag FakeNewsPerigoReal” (RODRIGUES, 2019). Logo em seguida, em 10 de
junho de 2019, o Senado Federal langou, em todos os seus veiculos de comunicacdo (redes
sociais do Senado, portal de noticias e Jornal do Senado, Radio Senado e TV Senado), uma
campanha com o slogan “Noticia falsa se combate com boa informag¢do”, a fim de ensinar a
populacdo a reconhecer uma noticia inveridica sobre o Congresso Nacional e impedir que ela
se espalhe (SENADO FEDERAL, 2019b).

Visando combater os efeitos negativos da desinformacao e do discurso de ddio contra a
instituicdo, seus membros e o Poder Judiciario, o presidente do Supremo Tribunal Federal,
Ministro Luiz Fux, instituiu, em agosto de 2021, o Programa de Combate a Desinformacéo
(PCD), que sera executado em dois eixos: o primeiro eixo focard na organizacdo interna e no
aperfeicoamento de recursos tecnoldgicos para identificacdo mais célere de préaticas de
desinformacdo e discursos de 6dio, bem como na aproximacdo com instituicdes publicas e
privadas que atuam no combate a desinformacao; enquanto o segundo eixo focara em acbes de
comunicacdo que envolverdo tanto a capacitacdo das equipes, jornalistas profissionais e
influenciadores digitais para a identificacdo e combate as praticas de desinformacao e discursos
de odio, quanto a checagem de noticias falsas sobre a Corte e disseminagdo de informacées
verdadeiras, com a publicacdo de noticias em pagina denominada #VerdadesdoSTF (CNJ,
2021).

Campanhas sobre desinformacdo a respeito da vacinacdo também ganharam forca.
Dentre elas, citam-se: (1) a campanha “Abrace a Vacina”, langada em 18 de janeiro de 2021,
com o objetivo de incentivar a populacéo brasileira a se vacinar contra a covid-19 — a iniciativa
contou com a participacdo de entidades como: Direitos Ja!, Frente pela Vida, Conselho

Nacional de Secretarios de Saude (Conass), Conferéncia Nacional dos Bispos do Brasil
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(CNBB), além organizacdes sindicais, culturais e estudantis (SUDRE, 2021); (2) a Campanha
“Conhega os fatos”, langada pelo Google, em 15 de abril de 2021, com objetivo de “oferecer
conscientizacdo sobre o acesso a informacgdes e recursos que ajudem a manter as pessoas
seguras, comecando pelas orientacdes de prevencdo da doenca em produtos do Google, como
a Busca, Google Maps e YouTube” (RODRIGUES, 2021); e, por fim, (3) a campanha “Verdade
Nua” (em que o Presidente Jair Bolsonaro aparece “nu” segurando uma placa contendo a
quantidade de casos e de vitimas do covid-19 no Brasil), langada em 22 de fevereiro de 2021,
pela ONG Reporteres Sem Fronteiras - RSF, para defender o direito a informacao confiavel no
Brasil durante a pandemia de Covid-19 e reiterar a importancia do jornalismo na garantia do
acesso a informagdes confiaveis (RSF, 2021).

Campanhas de conscientizacdo sobre desinformacdo em geral também foram lancadas
pelo Porta do Fundos, em parceria com a Agéncia Lupa (em outubro de 2020); pelo SBT (em
2018); pelo WhatsApp (também em 2018, com a publicacdo, em paginas inteiras de jornais
brasileiros, de “trés passos simples para evitar que boatos e noticias falsas se espalhem”).
Iniciativas como essas tém surgido em todos os paises. No Canada, por exemplo, 0 governo
anunciou, em 2019, um financiamento de US $ 7 milhdes em campanhas para a alfabetizacéo
dos cidad&os sobre a desinformacdo online, com vistas a encorajar 0s canadenses a pensar
criticamente e questionar as informacgdes que recebem, consultar vérias fontes e pensar antes de
compartilhar uma informagdo (AIELLO, 2019). Na Nigéria, uma campanha de educacéo
midiatica foi lancada em 2018 com a finalidade de alertar a populacdo sobre riscos que a
desinformacdo acarreta para o pais e para o regime politico, multiétnico e multirreligioso, e
conscientizar os cidadaos sobre a importancia de sua atuacdo para evitar o compartilhamento
de contetdos desinformativos (VALENTE, 2019). Destaca-se, por fim, a campanha “Pause.
Pense antes de compartilhar”, lancada, em outubro de 2020, pela ONU, contra desinformacéo
sobre Covid-19. A campanha incentiva a acao individual consciente de parar e pensar antes de
compartilhar informagdes online (ONU BRASIL, 2020).

Guias de como identificar um conteudo desinformativo também tém sido
constantemente divulgados, tanto por sites especializados no tema, quanto por revistas, jornais,
ONGs, etc. Dentre eles, ressalta-se o infografico, elaborado pela Federacdo Internacional de
AssociacOes e Instituicbes Bibliotecarias (IFLA), e traduzido para mais de quarenta idiomas,
que destaca oito passos essenciais para saber identificar uma noticia falsa: (1) verifique se a
fonte é confiavel; (2) verifique se os autores da noticia existem e se sdo confiaveis; (3) leia além
do titulo; (4) clique nos links das fontes de apoio para checar se os dados e informacoes

confirmam a histéria narrada na noticia; (5) verifique a data da noticia, se esta atualizada; (6)
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avalie se 0s seus valores e crengas pessoais (Seus preconceitos) podem estar afetando seu
julgamento; (7) questione se o contetdo ndo passa de uma piada, satira ou parodia; (8) consulte
um bibliotecario ou um site de verificacdo de noticias (IFLA, 2021). Dicas relevantes também
sdo apresentadas no “Manual para descobrir se uma noticia ¢ falsa” — publicado no El Periodico
(ERNST, 2017); no artigo “Verdades e mentiras no ecossistema digital” (COSTA, 2018, p. 13-
14); e no manual “Dicas para identificar noticias falsas”, elaborado pelo Facebook (c2021).

Destaca-se, por fim, o Curso “Vaza Falsiane”, criado pela iniciativa de trés jornalistas e
professores universitarios, incubados pela ONG Reporter Brasil, e que conta com
financiamento do Facebook. O curso, que se apresenta como “um curso online ultrapop para
entender — e combater — fake news e desinformagdo”, ¢ gratuito e visa, por meio de linguagem
humoristica, promover a conscientizacdo sobre a tematica da desinformacéo em quatro médulos
(1. Informacdo e desinformacdo: principais conceitos; 2. Identificar e combater fake news; 3.
Fake news e politica; 4. Desinformacdo na pandemia e além). Detalhes do projeto podem ser
encontrados no artigo cientifico “Vaza, Falsiane!: iniciativa de letramento midiatico contra
noticias falsas em redes sociais”, de autoria dos proprios criadores do Curso (lvan Paganotti,
Leonardo Moretti Sakamoto e Rodrigo Pelegrini Ratier), publicado na Revista Intexto da
UFRGS de Porto Alegre (PAGANOTTI; SAKAMOTO; RATIER, 2021).

Observa-se, em verdade, uma crescente multiplicacdo das campanhas de
conscientizacao sobre a desinformacéao ao redor do mundo, pois além de apresentarem relativa
facilidade, rapidez e baixo custo de implementacdo — podendo, inclusive, ser promovidas por
qualquer ator social e a qualquer momento —, tendem a oferecer resultados promissores no
combate a desinformacdo, ao passo chamam a atencdo da populacdo para o problema de forma
quase que imediata, alertando sobre a existéncia do fendmeno, os riscos dele decorrentes e a
necessidade de analisar criticamente as informacgdes. Fomentando, assim, a criagdo de uma
cultura de questionamento, na qual cada individuo é empoderado para atuar de forma autbnoma
e racional diante da realidade que lhe é apresentada. Nesse contexto, € essencial que o poder
publico apoie, por meio de politicas pablicas, essas acdes de educacdo para a midia, com 0
intuito de fortalecer e ampliar o alcance dessa importante estratégia de combate a

desinformacao.

5.3 Checagem de fatos

A checagem de fatos ndo é novidade no jornalismo: ela é — ou, a0 menos, deveria ser —

pré-requisito essencial ao exercicio do jornalismo. Mas, a partir dos anos 2000, comegou a
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despontar uma checagem realizada ap6s a publicacdo de uma noticia, voltada, sobretudo, para
as declaracgdes feitas por figuras publicas — o denominado fact-checking. E apds o langamento,
nos Estado Unidos, do site Factcheck.org, a atividade comegou a conquistar reconhecimento e
audiéncia, tendo seu apice em 2009, quando o PolitiFact (um projeto de checagem de fatos, sem
fins lucrativos, operado pelo Instituto Poynter) conquistou o prémio Pulitzer — destinado a
pessoas que realizam trabalhos de exceléncia na area do jornalismo, literatura e composi¢do
musical (SPINELLI; SANTOS, 2018, p. 770-771).

No Brasil, destacam-se trés agéncias de fact-checking: (1) Agéncia Lupa — primeira
agéncia de fact-checking do Brasil, fundada em 2015, cujo site fica hospedado no da Revista
Piaui, embora ndo haja qualquer relagdo editorial e/ou comercial entre as empresas; (2) Aos
Fatos — um site de checagem fundado também em 2015; (3) Estaddo Verifica — um ndcleo de
checagem de fatos do Jornal O Estado de S&@o Paulo. Estas trés agéncias integram a
International Fact-Checking Network (IFCN), rede internacional de verificacdo de fatos,
langada em 2015 pelo Poynter Institute para apoiar as iniciativas de verificagdo de fatos,
promovendo as melhores praticas e intercdmbios neste campo. Dentre as atividades da IFCN
estdo o monitoramento das praticas de checagem, a organizacdo de conferéncias anuais para
reunir os verificadores e promover o debate acerca do tema, a proposicdo de um codigo de
conduta aos verificadores e a disponibilizacdo de suporte, treinamentos e informacdes acerca
dos procedimentos de fact-checking aos seus membros (BITTENCOURT; ALEXANDRE,
2018, p. 148).

Quando uma agéncia € certificada pela IFCN, significa, portanto, que ela segue o Codigo
de Principios dos verificadores de fatos da International Fact-Checking Network, cujas
diretrizes sdo em suma: transparéncia das fontes, das metodologias utilizadas e da forma de
organizacdo e financiamento da agéncia, apartidarismo, imparcialidade, e uma politica de
correcdes aberta e franca.

“O Truco”, projeto de fact-checking da Agéncia Publica, iniciado em 2014, também era
certificado pela INFC, e representava uma das maiores referéncias de checagem de fatos no
Brasil, juntamente com as trés agéncias supracitadas, mas encerrou suas atividades no final de
2018.

Ha também outras iniciativas jornalisticas de checagem de fatos no Brasil, como o “Fato
ou Fake” (servico de checagem de noticias langado em 2018 pelo G1, em parceria com O
Globo, Extra, Epoca, Valor, CBN, GloboNews e TV Globo); a “Uol Conference” (uma
iniciativa da UOL para checagem e esclarecimento de fatos); o “Projeto Comprova” (uma

iniciativa de checagem sem fins lucrativos que reune jornalistas de 33 diferentes veiculos de
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comunicagéo); e 0 “Boatos.org” (um site de checagem criado em 2013 pelo jornalista Edgard
Matsuki). O “Fato ou Fake” e o “Estaddo Verifica” contam, ainda, com um servigo gratuito no
WhatsApp que permite que as pessoas facam pedidos de checagem.

As metodologias de verificacdo e 0 modo de classificacdo da noticia verificada variam
de agéncia para agéncia, mas o aspecto crucial — e que faz da checagem de fatos uma pratica
relevante para a sociedade — é que todas as agéncias “explicam como chegaram a conclusio
sobre a veracidade das informacdes publicadas, destacando as fontes originais de informacao
com links e referéncias”, em uma nitida preocupagdo com a transparéncia e credibilidade
(SPINELLI; SANTQOS, 2018, p. 774).

O fact-checking também tem feito parte da frente de atuacdo do setor publico no
combate a desinformacdo. Visando enfrentar os efeitos negativos provocados pela
desinformacdo relacionada a democracia, a Justica Eleitoral criou a pagina “Fato ou Boato”,
destinada a verificacdo de informacGes relacionadas ao processo eleitoral, em parceria com a
Agéncia Lupa, Estadédo Verifica, Boatos.org, Aos Fatos, Fato ou Fake, Uol, Comprova, E-farsas
e AFP. A pagina “Fato ou Boato” ¢ a plataforma do projeto Coalizdo para Checagem - EleicGes
2020, que é parte do Programa de Enfrentamento a Desinformacédo — que atualmente mobiliza
mais de 50 institui¢Ges, entre partidos politicos e entidades publicas e privadas — e estabelece
uma rede nacional de verificacdo de informagdes relativas ao processo eleitoral.

Ja no ambito da saude publica, merece destaque a iniciativa do Ministério da Satde que
disponibiliza um canal de recebimento e envio de mensagens instantaneas, via WhatsApp, para
combater desinformacdo relacionada a vacinacdo, pandemia de convid-19, dentre outros. Por
meio do canal “Satde sem Fake News”, qualquer cidaddo pode enviar mensagens com imagens
ou textos que tenha recebido nas redes sociais para confirmar se a informacéo é verdadeira ou
falsa. E todas as informac@es checadas sdo postadas no site saude.gov.br/fakenews.

De fato, iniciativas de fact-checking tém se multiplicado ndo apenas no Brasil, como
também no restante do mundo, o que auxilia no combate a desinformacdo, visto que podem
alertar a populacgéo sobre a falsidade (dentre outras problematicas) de uma determinada noticia.
Entretanto, os agentes verificadores ndo podem ser tidos como absolutamente isentos e/ou
detentores da verdade (WESTRUP, 2020, pos. 2246), pois, de fato, ndo o sdo. Nas palavras de
Ana Carolina Westrup (2020, pos. 2246), “tomar como absolutamente corretos os resultados
das checagens ndo é uma atitude desprovida de riscos. Os checadores podem cometer
imprecisdes ou aplicar vieses, inclusive ideologicos”.

Um exemplo disso foi a verificacdo, realizada pelo projeto “Fato ou Fake”, de alguns

pontos dos projetos de governo dos candidatos a presidéncia em 2018. Ao analisar uma das
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propostas do programa de Jair Bolsonaro, que afirmava que “o nimero de homicidios no Brasil
passou a crescer de forma consistente a partir do 1° Foro de SP no inicio dos anos 1990, a
agéncia classificou a informag¢ao como “Nao ¢ bem assim”, ¢ mencionou na justificativa da
verificacdo apenas dados anuais de violéncia para questionar se o inicio da alta de homicidios
teria sido mesmo em 1990, quando o que realmente deveria ser questionado era a auséncia de
causalidade entre o inicio de encontros de debate entre partidos politicos de esquerda e o
aumento da taxa de homicidios no pais. Nesse caso, a desinformacéo foi gerada ndo apenas pelo
programa de Bolsonaro, mas também pela agéncia de checagem que simplificou a analise e
omitiu questbes fundamentais na checagem, contribuindo para 0 empobrecimento do debate
publico no contexto eleitoral (PASTI, 2018).
Nesse sentido, André Pasti (2018) adverte que:
A reivindicacdo do poder de discernir verdade e mentira pelos grandes meios
acompanha, muitas vezes, uma simplificacdo da diversidade de posicfes existentes e

uma reducdo do debate de complexos temas sociais & conferéncia seletiva de nimeros
e aos ‘carimbos’, questionaveis, produzidos por essas ferramentas de checagem.

A questdo é que o jornalismo (especificamente as agéncias de fact-checking), na
tentativa de recuperar a credibilidade perdida, tém reivindicado para si o papel de porta-voz da
verdade e detentor de uma objetividade que é impossivel de ser alcancada na pratica
(CALEIRO, 2018). Com efeito, ndo ha como atingir uma neutralidade absoluta na verificagdo
de fatos, pois os préprios critérios de classificacdo sao subjetivos e podem ser interpretados a
partir de olhares ou linhas editoriais distintas (WESTRUP, 2020, pos. 2259).

Nesse contexto, Mauricio Caleiro (2021) chama atencdo, ainda, para a “limitacdo da
atuacdo das agéncias do fact-checking a checagem individual de noticias, sem correlacionar
uma com a outra nem retratar o carater sistematico da divulgacéo de fake news”, o que impede
que se tenha uma ideia exata da dimenséo do problema; e para a falta de sistematica dos critérios
de selegao de noticias, o que acaba por gerar “um numero excessivo de checagens da mesma
fake news, com o mesmo resultado e texto muito similares, em duas ou mais agéncias”.

Outro problema é a impossibilidade de checar a quantidade imensuravel de
desinformacdo que circula nas redes todos os dias, e o alcance reduzido das verificagOes se
comparado ao alcance das campanhas de desinformacdo. Nesse ponto, vale reiterar que,
segundo pesquisa realizada pelo Massachusetts Institute of Technology (MIT), as fake news tém
70% mais chances de serem retuitadas do que as noticias verdadeiras (VOSOUGHI et al, 2018,
s/p.), 0 que evidencia a disparidade de alcance que se estabelece entre os conteudos

desinformativos e os contelidos verificados.
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Uma possivel solucdo para o déficit de alcance dos contetudos checados pode estar no
emprego de robds de impulsionamento, de forma a garantir a inundagé&o do ciberespago com
noticias verdadeiras e informacdes de qualidade, promovendo uma espécie de censura reversa
da desinformacdo.

De todo modo, Caleiro (2021) enfatiza que, apesar das deficiéncias apontadas na
atuacdo das agéncias de fact-checking, elas afiguram-se necessarias e com uma relevante fungéo
a cumprir nesta era da pos-verdade — “exemplo disso ocorre neste exato momento, no Brasil,
qguando vém prestando, no vacuo do Estado, um servi¢co de salde publica ao desmentir
sistematicamente fake news acerca do coronavirus”. Considerando que o fact-checking é uma
experiéncia relativamente nova e com grande potencial de crescimento, Caleiro entende que,
com o aperfeicoamento do modelo das agéncias de checagem — de modo atingir um publico
mais amplo, avaliar de forma mais aprofundada as noticias e abordar as implicacdes
sistematicas das fake news no contexto social e politico — elas se constituirdo numa ferramenta
essencial para o combate a desinformacao.

Conclui-se, portanto, que o fact-checking pode sim auxiliar no combate a
desinformacdo, proporcionando um servico valioso aos leitores, mas apresenta limites de
objetividade, imparcialidade, neutralidade, aprofundamento e alcance, por exemplo. Alguns
limites podem ser superados com o aperfeicoamento da atividade de checagem e utilizagéo de
estratégias que garantam a disseminacdo massiva dos conteudos checados, garantindo aos
cidaddos uma importante ferramenta na busca da verdade. Outros, por sua vez, sdo inerentes a
qualquer atividade que se preste a analisar a verdade dos fatos, pois, como ja demonstrado, ndo
h& uma verdade Unica e inquestionavel sobre todas as coisas. O que fortalece, ainda mais, a
concepcdo de que o fact-checking é uma ajuda muito bem-vinda, mas a melhor barreira de
protecdo contra a desinformacdo continua sendo o pensamento critico, 0 questionamento e a
resiliéncia, que se desenvolvem por meio da conscientizacdo e da alfabetizacdo midiatica e

informacional.

5.4 Autorregulacdo regulada das Plataformas

Considerando que o modo de funcionamento das redes — baseado na monetizacéo de
dados pessoais em larga escala para aplicacdo, dentre outras coisas, em filtragem personalizada
de contetdo (que culmina na formag&o de cdmaras de eco) e estratégias de marketing politico
— representa um dos principais fatores de potencializagdo da desinformacdo e de

aprofundamento da polarizacdo, do 6dio e da intolerancia, tem-se que qualquer estratégia
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efetiva de combate a desinformac&o devera, obrigatoriamente, incluir a regulacdo (pelo Direito
estatal) da capacidade autorregulatéria (privada) das plataformas, mediante o estabelecimento
de normas, diretrizes e mecanismos que garantam maior transparéncia, privacidade,
autodeterminacgéo informativa, liberdade de expressao e diversidade.

Tratando-se o ciberespaco do novo locus da expressdo e do debate publico, é salutar que
a autorregulacdo das plataformas se submeta a um regime minimo de direitos e garantias que
condicione o exercicio da funcao regulatoria privada a observancia de direitos fundamentais e
demais interesses relevantes para a coletividade (DEFANTI, 2018, p. 22). Pois, dessa forma, se
faz possivel conciliar a protecdo de direitos imprescindiveis aos usuérios com a autonomia
regulatoria necessaria ao atendimento das peculiaridades de cada plataforma de midia social.
Liberdade, esta, devidamente norteada, fiscalizada e sujeita a sancdes.

Nesse contexto, merece destaque o Projeto de Lei n° 2.630/2020, que visa instituir a Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet. Nas palavras de Borges,
Longhi e Martins (2021, p. 49), o PL n° 2.630/20 acerta ao “distribuir os deveres de protegédo
aos direitos fundamentais, atribuindo aos players privados a necessidade de se envolverem na
producdo de tais regras, induzindo a autoregulamentacdo em um papel em que o poder publico
caminha lado a lado” instituindo standards minimos de direitos fundamentais a serem
consagrados dentro da esfera privada.

Dentre as disposic¢des do Projeto de Lei relevantes a contencdo da disseminagao massiva
de desinformacéo, citam-se os artigos 6° a 8°, que fixam aos provedores de redes sociais e de
servicos de mensageria privada o dever de adotar medidas para identificacdo e vedacdo do
funcionamento de contas inauténticas e de contas automatizadas néo identificadas claramente
como tal perante os provedores e usuarios. O dispositivo visa desarticular uma relevante
estratégia de impulsionamento de conteddos desinformativos, que se da por meio de perfis
falsos, bots e trolls, além de consagrar o mandamento constitucional segundo o qual é livre a
manifestacdo do pensamento, sendo vedado o anonimato (artigo 5°, 1V, CRFB/88).

Ademais, o PL 2.630/20, em seu artigo 9°, determina aos provedores de servicos de
mensageria privada que adotem politicas de uso destinadas a limitar o numero de
encaminhamentos de uma mesma mensagem, e solicitar o consentimento prévio do usuario para
sua inclusdo em grupos de mensagens ou listas de transmissdo ou mecanismos equivalentes de
encaminhamento de mensagens para multiplos destinatarios. Tais estratégias objetivam,
acertadamente, conter os disparos em massa de contetdos desinformativos (que encontram
campo fértil nos aplicativos de mensagens, sobretudo nos grupos de familia), mas pecam por

ndo incluirem medidas para que a mensagem encaminhada com frequéncia seja identificada
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como tal e tenha maior limitagcdo no seu recompartilhamento, pois quando uma mensagem é
compartilhada muitas vezes, ha grandes chances de se tratar de uma fake news.

O WhatsApp, por exemplo, foi uma das plataformas que se antecipou no cuidado com
a disseminacao massiva de informacdes falsas. Além de limitar o nUmero de compartilhamento
de mensagens em geral para cinco contatos ou grupos por vez, passou a sinalizar as mensagens
com alto indice de compartilhamento com a etiqueta “encaminhada com frequéncia”,
representada com duas setas, cujo recompartilhamento é limitado a um contato ou grupo por
vez. Segundo o Facebook, empresa responsavel pelo mensageiro, “desde que o primeiro
bloqueio foi ativado, o nimero de mensagens encaminhadas em todo o mundo sofreu uma
queda significativa de 25%” (TRESSINO, 2020).

Um ponto polémico do Projeto de Lei 2.630/2020, diz respeito ao dever de guarda dos
“registros dos envios de mensagens veiculadas em encaminhamentos em massa, pelo prazo de
3 (trés) meses, resguardada a privacidade do conteudo das mensagens”, previsto em seu artigo
10. A grande querela, segundo Borges, Longhi e Martins (2021, p. 40), concerne a privacidade
dos usuarios, que aparenta ser colocada em xeque pelo dispositivo.

Entretanto, asseveram os autores que tal entendimento ndo merece prosperar, visto que
o dever de registro € direcionado tdo somente aos metadados (como indicacdo dos usuarios que
realizaram encaminhamentos em massa da mensagem, data e horario do encaminhamento, e o
quantitativo total de usuarios que receberam a mensagem), sendo resguardada a privacidade do
conteddo da mensagem, conforme diccdo expressa do dispositivo (BORGES; LONGHI,;
MARTINS, 2021, p. 40).

Além do mais, o dever de manutencdo dos registros se limita aos casos de
encaminhamento em massa que alcancem ao menos mil usuarios. Dispdem os 8§ 1° e 4° do
referido projeto:

Art. 10. Os servicos de mensageria privada devem guardar os registros dos envios de
mensagens veiculadas em encaminhamentos em massa, pelo prazo de 3 (trés) meses,
resguardada a privacidade do contelido das mensagens.

§ 1° Considera-se encaminhamento em massa 0 envio de uma mesma mensagem por
mais de 5 (cinco) usuarios, em intervalo de até 15 (quinze) dias, para grupos de
conversas, listas de transmissdo ou mecanismos similares de agrupamento de
maltiplos destinatarios.

§ 4° A obrigatoriedade de guarda prevista neste artigo ndo se aplica as mensagens que
alcancarem quantitativo total inferior a 1.000 (mil) usuarios, devendo seus registros

ser destruidos nos termos da Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecéo de Dados Pessoais).

Percebe-se, da diccdo do dispositivo, a existéncia de duas condicfes especificas para a

obrigacdo de armazenamento: (1) encaminhamento; (2) em massa. Ou seja, o dever de guarda
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recai tdo somente sobre os casos de encaminhamento em massa, estabelecendo “uma importante
distingdo entre a comunicagdo interpessoal e a comunicagdo massiva com potencial de
manipulacdo da formacao da opinido publica” (ABRUSIO et al, 2020). Nao h4, pois, prejuizos
a privacidade dos individuos em razédo do tratamento de dados previsto no citado artigo 10, cuja
preocupacao esta direcionada notadamente ao combate a desinformacao em escala industrial, e
ndo individual (ABRUSIO et al, 2020).

Ressalta-se, outrossim, que uma vez aprovado o Projeto de Lei em comento, tal
tratamento de dados se enquadrara em hipotese expressamente autorizada pela Lei Geral de
Protecdo de Dados, em seu artigo 7°, inciso Il (tratamento de dados com a finalidade de
cumprimento de obrigacdo legal pelo controlador), revelando-se, portanto, compativel com a
legislacdo que regula a privacidade e protecdo de dados pessoais no Brasil (BORGES;
LONGHI; MARTINS, 2021, p. 41).

Prosseguindo a andlise dos principais pontos do Projeto de Lei n° 2.630/20, destaca-se
0 artigo 12, que traz para os provedores de aplicacdo de internet a obrigacdo de garantir, em
caso de denuncia ou medida aplicada em funcdo dos termos de uso da aplicacdo, o devido
processo legal e o direito de recurso, amparados, ainda, pelo direito de repara¢do em caso de
danos causados pela caracterizacdo equivocada de um contetdo como violador dos termos de

uso, nos seguintes termos:

Art. 12. Os provedores de aplicacdo de internet submetidos a esta Lei devem garantir
o0 direito de acesso a informagdo e a liberdade de expressdo de seus usuérios nos
processos de elaboragdo e aplicacdo de seus termos de uso, disponibilizando
mecanismos de recurso e devido processo.

§ 1° Em caso de denuncia ou de medida aplicada em fungéo dos termos de uso das
aplicagdes ou da presente Lei que recaia sobre conteldos e contas em operagdo, 0
usuério deve ser notificado sobre a fundamentagéo, o processo de andlise e a aplicacéo
da medida, assim como sobre 0s prazos e procedimentos para sua contestacao.

§ 20 Os provedores dispensardo a notificacdo aos usuarios se verificarem risco: | — de
dano imediato de dificil reparacdo; Il — para a seguranca da informac&o ou do usuério;
111 — de violacéo a direitos de criancas e adolescentes; 1V — de crimes tipificados na
Lei n®7.716, de 5 de janeiro de 1989; V — de grave comprometimento da usabilidade,
integridade ou estabilidade da aplicacéo.

§ 3° Deve ser garantido pelo provedor o direito de o usuario recorrer da
indisponibilizacdo de contetidos e contas.

§ 4° Havendo dano decorrente da caracterizaco equivocada de contetidos como
violadores dos padrdes de uso de aplicacdes ou do disposto na presente Lei, cabera ao
provedor de redes sociais repara-lo, no &mbito e nos limites técnicos do servigo.

§ 5° O prazo de defesa serd diferido nos casos de contelido que use imagem ou voz
manipuladas para imitar a realidade, com o objetivo de induzir a erro acerca da
identidade de candidato a cargo publico, ressalvados o animo humoristico ou de
parodia.

§ 6° A decisdo do procedimento de moderagéo devera assegurar ao ofendido o direito
de resposta na mesma medida e alcance do conteddo considerado inadequado.
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Com efeito, “sendo a liberdade de expressdao um direito fundamental, 0 minimo que se
espera ¢ que seu exercicio nao seja tolhido sem o devido processo legal” (BORGES; LONGHI,
MARTINS, 2021, p. 43). Razdo pela qual o projeto de lei atribui ao provedor o dever de
garantir, em suas clausulas contratuais, o contraditério e a ampla defesa antes de promover a
retirada do conteldo supostamente ilicito, exceto nas hipdteses elencadas no § 2° em que se
dispensa a notificacdo do usuério, resguardado sempre o direito de recurso. Consoante Borges,
Longhi e Martins (2021, p. 44), “o dispositivo ¢ importante, mas peca por nao incluir dois dos
temas mais importantes quando se trata das polémicas envolvendo a liberdade de expressédo na
internet: o discurso de 6dio e a pornografia de vinganga”.

A importancia do respeito ao devido processo legal foi ressaltada, inclusive, no
documento “Padrdes para uma regulacdo democratica das grandes plataformas”, elaborado por
grupos como Intervozes, Observacom, Desarrollo Digital, ABEJ, ABOCom, SOCINE,
Ultepicc, Forcine, Idec, CAinfo, dentre outros, que sugere medidas essenciais para “proteger as
liberdades de expressdo, informacgdo e opinido dos usuérios de plataformas e garantir uma
Internet livre ¢ aberta”. Segundo o documento, 0s termos de servigcos das plataformas devem
ser claros, precisos e taxativos quanto as hipoteses de restricdes ou proibicdes a determinados
contetidos gerados por seus usuarios, de modo a incluir todas as condigdes sob as quais torna-
se possivel a interferéncia no direito a liberdade de expressdo ou a privacidade dos usuarios.
“Em particular, o usudrio deve ser informado sobre as condi¢cdes que podem levar a rescisao do
contrato (remocao de conta, por exemplo), bem como a eliminacédo, desindexacdo ou reducéo
significativa do alcance de suas expressoes (...)”, respeitados os critérios de transparéncia,
devido processo e direito de defesa. (OBSERVACOM et al, 2020, p. 12).

Também a Comissdo Interamericana de Direitos Humanos recomenda aos

intermediarios que garantam o devido processo na moderacéo de conteddos:

Tanto as a¢Bes de moderacdo de conteddo com base em politicas internas quanto
aquelas baseadas em nas prescricBes legais, devem ser aplicados respeitando as
garantias elementares do devido processo, incluindo a possibilidade desafiar as
decisdes de moderacdo perante um 6rgdo independente, o direito de receber as razdes
das decisbes que excluirem determinado contetido do debate publico, e o direito de
ter o conteudo restabelecido se for determinado que a decisdo de moderagdo estava
errada (CIDH, 2019, p. 44, traducéo livre).

O PL 2.630/20, em seu artigo 13, fixa, ainda, aos provedores de redes sociais, 0 dever
de produzirem relatdrios trimestrais com informagdes sobre a moderagdo de conteldos,
especificando, dentre outras coisas, as motivacfes, a metodologia utilizada e o tipo de

providéncia adotada, de modo a possibilitar maior transparéncia e fiscalizagdo. “Nesse



160

contexto, o Judiciario atuaria como um observador de segunda ordem, examinando se 0s
padrbes seguidos estdo em conformidade com os ditames publicos, mas também podendo
decidir a qualquer momento” (CAMPOS, 2021).

Ainda sobre a moderacdo de conteudo pelas plataformas digitais, cabe mencionar a
discusséo levantada com a edi¢do da Medida Provisoria n° 1.068, publicada no Diario Oficial
da Unido em 06/09/2021. A alcunhada “MP das Fake News”, apds ser sepultada pelo Senado e
pelo STF, converteu-se no Projeto de Lei n° 3.227/2021, atualmente em tramitacdo na Camara
dos Deputados. O PL 3.227/2021, nos exatos termos da redacdo da MP 1.068/2021, traz como
principal objetivo, conforme declarado na exposic¢éo de motivos que acompanha a proposta de
seu texto: alterar o Marco Civil da Internet, “de maneira a explicitar direitos e garantias dos
usuarios de redes sociais, entre 0s quais a necessidade de os provedores indicarem justa causa
e motivarem decisdes relacionadas a moderacao de conteudo™.

Porum lado, o PL 3.227/2021, assim como o PL 2.630/2020, traz disposicdes relevantes
para a protecdo da liberdade de expresséo na internet ao fixar garantias procedimentais aos
usuarios em face da censura privada exercida pelas plataformas, como a transparéncia sobre as
politicas e procedimentos de moderacéo de contetdo, o direito ao contraditorio e ampla defesa,
e o dever das plataformas de fundamentar suas decisoes.

Por outro lado, entretanto, o referido projeto de lei (antiga MP das Fake News) revela-
se especialmente problematico ao engessar a moderacao feita pelas redes sociais e ao entregar
ao Executivo o poder de decidir, em cada caso, se a moderacéo realizada foi justa ou nio*
(HARTMANN, 2021).

O engessamento da moderagdo decorre da exigéncia, expressa no PL 3.227/2011, de
que as plataformas demonstrem justa causa para o cancelamento, suspensdo ou exclusdo de
conteudos, perfis ou funcionalidades da conta, elencando taxativamente as hipdteses
caracterizadoras de justa causa. Assim é a diccdo dos artigos 8°-B e 8°-C:

Art. 8°-B Em observancia a liberdade de expresséo, comunicagdo e manifestacdo de
pensamento, a exclusao, o cancelamento ou a suspensao, total ou parcial, dos servigos
e das funcionalidades da conta ou do perfil de usuério de redes sociais somente podera
ser realizado com justa causa e motivagao.

§ 1° Considera-se caracterizada a justa causa nas seguintes hipéteses:

| - inadimplemento do usuério; Il - contas criadas com o propdsito de assumir ou
simular identidade de terceiros para enganar o publico, ressalvados o direito ao uso de
nome social e a pseudonimia e o explicito animo humoristico ou parddico; Il - contas

preponderantemente geridas por qualquer programa de computador ou tecnologia para
simular ou substituir atividades humanas na distribui¢do de contedido em provedores;

55 Nas palavras de Ivar Hartmann (2021), “um arranjo que garante ao Executivo a palavra final sobre o mérito da
manifestacdo dos cidaddos tem um custo catastrofico plenamente conhecido”.
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IV - prética reiterada das condutas previstas no art. 8°-C; V - contas que ofertem
produtos ou servicos que violem patente, marca registrada, direito autoral ou outros
direitos de propriedade intelectual; ou VI - cumprimento de determinacéo judicial.

Art. 8°-C Em observancia a liberdade de expressao, comunicacdo e manifestacao de
pensamento, a exclusdo, a suspensao ou o bloqueio da divulgacao de contetido gerado
por usuario somente podera ser realizado com justa causa e motivagéo.

§ 1° Considera-se caracterizada a justa causa nas seguintes hipdteses:

I - quando o conteldo publicado pelo usuario estiver em desacordo com o disposto na
Lei n° 8.069, de 13 de julho de 1990;

Il - quando a divulgacdo ou a reproducdo configurar: a) nudez ou representacdes
explicitas ou implicitas de atos sexuais; b) pratica, apoio, promocdo ou incitacdo de
crimes contra a vida, pedofilia, terrorismo, trafico ou quaisquer outras infragdes
penais sujeitas a acdo penal publica incondicionada; ¢) apoio, recrutamento, promogao
ou ajuda a organizag@es criminosas ou terroristas ou a seus atos; d) pratica, apoio,
promocdo ou incitagdo de atos de ameaga ou violéncia, inclusive por razdes de
discriminacdo ou preconceito de raca, cor, sexo, etnia, religido ou orientacdo sexual;
e) promocdo, ensino, incentivo ou apologia a fabrica¢do ou ao consumo, explicito ou
implicito, de drogas ilicitas; f) pratica, apoio, promogdo ou incitacdo de atos de
violéncia contra animais; g) utilizacdo ou ensino do uso de computadores ou
tecnologia da informacdo com o objetivo de roubar credenciais, invadir sistemas,
comprometer dados pessoais ou causar danos a terceiros; h) pratica, apoio, promogao
ou incitacdo de atos contra a seguranga publica, defesa nacional ou seguranga do
Estado; i) utilizacdo ou ensino do uso de aplicagdes de internet, sitios eletrénicos ou
tecnologia da informagéo com o objetivo de violar patente, marca registrada, direito
autoral ou outros direitos de propriedade intelectual; j) infracdo as normas editadas
pelo Conselho Nacional de Autorregulamentacdo Publicitéria referentes a contetido
ou material publicitario ou propagandistico; k) disseminacéo de virus de software ou
qualquer outro codigo de computador, arquivo ou programa projetado para
interromper, destruir ou limitar a funcionalidade de qualquer recurso de computador;
I) comercializagdo de produtos impréprios ao consumo, nos termos do disposto no §
6° do art. 18 da Lei n° 8.078, de 11 de setembro de 1990;

Il - requerimento do ofendido, de seu representante legal ou de seus herdeiros, na
hipotese de violagéo a intimidade, a privacidade, a imagem, a honra, a prote¢do de
seus dados pessoais ou a propriedade intelectual; ou

IV - cumprimento de determinacéo judicial.

Como se observa, ndo se elencou dentre as hip6teses de justa causa a desinformacéo, o
discurso de édio, o cyberbullying, o discurso antidemocratico, tampouco 0s ataques contra a
integridade das elei¢des, por exemplo, de modo a impedir a atuacdo das principais redes sociais
no combate a discursos que “dia ap6s dia vém ganhando consenso como ilicitos” (MARTINS;
LONGHI, 2021).

Conforme Jodo Victor R. Longhi e Guilherme M. Martins (2021), a moderacdo de
conteudo pelas plataformas decorre do “poder de policia que lhes ¢ conferido pelas condigdes
gerais de contratacdo, como sempre ocorreu, desde o inicio do uso da Internet para fins
comerciais”, e priva-las de tal poder, especialmente diante do atual contexto violento e toxico
em que se insere 0 ambiente digital, pode gerar mais prejuizos do que beneficios aos direitos
fundamentais (dentre eles, a liberdade de expressao), ao debate publico e a democracia.

Como bem destaca Laura Schertel Mendes (2021), a Medida Provisoria subverte a

logica do Marco Civil da Internet, que conferia total autonomia para as plataformas na
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moderacdo de conteudo. No contexto do Marco Civil, que traz como fundamentos, dentre tantos
outros, a garantia dos direitos humanos, a promocao da cidadania em meios digitais e o respeito
a livre iniciativa, “a moderacao de contetdo deve ser compreendida como instrumento relevante
e necessario para a garantia de uma esfera pablica funcional e saudavel, bem como para a
protecdo dos direitos de todos os participantes”. E sua possibilidade decorre “das garantias a
livre iniciativa e a autonomia contratual das plataformas”.

Nesse contexto, conforme observado por Felipe Santa Cruz, Presidente Nacional da
OAB, ao tornar ilegal a moderacdo de determinados conteidos, a MP 1.068/21 “equivale a dar
um salvo conduto para disseminar mentiras, discursos de 6dio e ataques a democracia. Nada
tem a ver com liberdade de expressdo. Ao contrério, libera uma ferramenta de destrui¢do da
democracia ¢ da propria liberdade de expressdo” (SARLET, 2021).

Nas palavras de Javier Pallero, diretor de politicas do Access Now na Argentina,
“precisamos de regras democraticas para tornar a moderagdo de contetido em plataformas mais
transparente, justa e responsavel”, “mas essas tentativas de politicos iliberais estdo longe disso
— ¢ visam apenas dar um passe livre para o discurso antidemocratico”. A fala fazia mencéo ao
entdo Presidente da Republica, Jair Messias Bolsonaro, que ja publicou repetidamente
desinformacdo sobre o covid-19 (dentre tantos outros temas), e teve suas publicagfes removidas
pelo Facebook, Twitter e Youtube (PERRIGO, 2021).

A moderacdo exercida pelas plataformas é salutar no combate a contetdos nocivos e na
promocdo de um ambiente comunicacional mais seguro e democratico, entretanto, nao € isenta
de riscos. Especificamente no que tange a desinformacéo, ha de se reiterar 0s prejuizos que a
remocdo de conteldos pode ensejar a liberdade de opinido, especialmente em razdo da
dificuldade pratica que se estabelece na distin¢do entre fato e opinido/critica.

Sob essa perspectiva, € preferivel, pois, que a moderacao exercida pelas plataformas se
restrinja a rotulacdo do conteudo identificado como desinformativo, de modo que passe a ser
sinalizado, por exemplo, com as mesmas etiquetas utilizadas pelas agéncias de fact-checking.
Tal sinalizagdo pode, ainda, vir acompanhada de links com informagdes confiaveis sobre o
assunto — praticas estas ja presentes em algumas plataformas. O Twitter € uma delas e, como
precaucdo adicional ainda impossibilita o compartilhamento do conteudo rotulado como
desinformativo. Esse tipo de dindmica evita os riscos advindos da remocdo de conteudos
(censura de contetdos legitimos, por exemplo), a0 mesmo tempo em que limita o alcance da
desinformacdo e protege os usuarios de a¢des destinadas a fraudar e manipular o debate publico.

Acerca da remogdo de contetdos pelas plataformas de redes sociais relevante destacar,

outrossim, a Lei Alema para a Melhoria da Aplicacdo da Lei nas Redes Sociais (NetzDG) que
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serviu de inspiracdo para o PL 2.630/20. Foco de muitas polémicas, a referida lei fixa aos
provedores de redes sociais com mais de dois milhGes de usuarios o dever de remogéo de
conteudos ilicitos que sdo levados ao seu conhecimento por meio de um sistema de dendncia e
retirada. Quanto aos conteddos ilicitos, a NetzDG se limita aos ilicitos penais previamente
tipificados no arcabouco legal do pais, dentre eles os crimes de ddio, insulto e difamacao
(EIFERT, 2020, pos. 5339-5348).

Nos termos da lei, cabe aos provedores de redes sociais 0 estabelecimento de um
procedimento apto a garantir que os contetdos evidentemente ilicitos sejam removidos dentro
de 24 horas ou dentro de sete dias (em regra, em casos nos quais a ilicitude néo é tao evidente),
apos o recebimento da dendncia (8 3, 1 e Il, NetzDG). Portanto, ela prescreve um compliance-
system para as empresas em questdo com a meta de eliminar efetivamente violagfes ao direito
e especifica para tanto um performance-standard. Ou seja, a lei exige apenas um procedimento
efetivo e transparente de remoc¢do de conteldos, e que seja acessivel e constantemente
disponivel ao usuario, mas assegura as empresas alto grau de liberdade em sua implementagéo
(EIFERT, 2020, pos. 5357-5365).

Em caso de descumprimento do compliance-system, a NetzDG (84°) prevé a aplicacdo
de multas que chegam a 50 milhdes de euros. Todas as hipoteses de aplicacdo das multas se
vinculam a falhas relacionadas aos procedimentos: capacidade de desempenho insuficiente, ndo
satisfacdo ou satisfacdo insuficiente das obrigacdes de remocéo dentro dos prazos, elaboracao
de relatorios, etc. Consoante Martin Eifert (2020, pos. 5402), “trata-se de um mal-entendido
amplamente difundido no debate publico que falhas ou erros no apagamento ou retirada de uma
(Gnica) postagem poderia resultar em uma multa pecuniaria em desfavor do provedor. Esse ndo
é 0 caso. Apenas uma falha sistemética é sancionada”.

O Facebook, por exemplo, foi multado em 2 milhdes de euros, por ndo estar aplicando
corretamente a legislacdo. Em vez de fornecer atalhos para o mecanismo de denuncia em cada
contetdo compartilhado, o Facebook criou uma pégina separada dentro da plataforma para
tanto, o que dificultava o processo, desestimulando os usuérios a denunciarem contetdos
ilicitos. Isso refletiu no nimero bem mais baixo de itens denunciados e removidos desde janeiro
de 2018, se comparado com os nimeros do Twitter e YouTube (SCHREIBER, 2020).

Embora o foco da lei alema esteja no procedimento, permanece a polémica quanto a
censura a liberdade de expressdo. Os defensores da legislacdo consideram-na uma resposta
necessaria e eficiente ao discurso de odio na internet. Os criticos, por sua vez, veem a NetzDG

como uma “tentativa de privatizar um novo regime de censura 'draconiano’, forcando as
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plataformas de midia social a responder a essa nova responsabilidade dolorosa com remocdes
desnecessarias” (CEPS, 2018).

De acordo com a Comisséo Interamericana de Direito Humanos a existéncia de uma
dindmica de censura privada (“segundo a qual a resposta da empresa as exigéncias legais é mais
ampla e abrangente do que o mandato que recebem e acaba silenciando muito mais conteido
do que o realmente necessario para cumprir as obrigacdes legais) foi relatada na Alemanha
apos a aprovacao, no final de 2017, da Netzwerkdurchsetzungsgesetz — NetzDG (CIDH, 2019,
p. 27, traduc&o livre®®).

Logo apo6s a entrada em vigor da NetzDG de fato houveram remocdes de contetdos
evidentemente licitos. Um exemplo foi a suspensdo da conta da Titanic, uma revista satirica
alema. Para Martin Eifert (2020, pos. 5688), tais “desvios” ndo sdo de grande validade para se
avaliar a legitimidade da legislacdo. Isso, porque, segundo o autor, pode ter se tratado de um
comportamento estratégico dos provedores para reforcar a impressdo geral de que a lei geraria
um overblocking, aumentando a pressao para sua revogagéao.

Ademais, Eifert ressalta que, ao impor multas por falha na realizacdo de um
procedimento eficaz e transparente, a NetzDG néo incentiva o bloqueio massivo de conteidos
licitos, pois a propria remogdo sistematica de conteldos licitos caracteriza falha no
procedimento, que prevé como condicdo para a remog¢do do conteldo a sua ilicitude. Nesse
sentido, a multa pecuniéria aplica-se tanto ao underblocking sistematico quanto ao overblocking
sistematico.

Confirmando a visdo de Eifert, pesquisa realizada pelo Projeto Contra Extremismo
(CEP), em parceria com o Centro de Estudos de Politica Europeia (CEPS), publicada em
novembro de 2018, revelou que, durante o periodo analisado, ndo foram constatadas
solicitacbes em massa de remoc0@es, tampouco houve mais alguma evidéncia de falsos positivos.
Entretanto, a pesquisa aponta incertezas quanto a eficacia da NetzDG para enfrentar o discurso
de ddio (CEP, 2018).

Entretanto, subsistem as preocupacdes acerca do overblocking. A lei francesa contra o
Discurso de Odio na Internet (Loi Avia), inspirada na NetzDG, ja entrou em vigor esvaziada®,

ao ter praticamente todas as suas disposi¢Oes declaradas inconstitucionais pelo Conselho

56 «(..) segtin el cual la respuesta empresaria a las demandas legales es mas amplia y abarcativa que el mandato
que reciben y termina silenciando mucho mas contenido del verdaderamente necessario para cumplir con las
obligaciones legales.

57 “Da lei francesa que entrara em vigor sobraram trés elementos para enfraquecer o 6dio na internet: a criagdo do
Observatdrio do Odio Online, que reunira plataformas e associagdes de luta contra a discriminacdo, de uma
Procuradoria de Justica especializada em questfes digitai, e a ado¢do de medidas de estimulo a educacdo da
expressao na internet” (EICHENBERG, 2020).
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Constitucional Europeu (Décision n° 2020-801). O Conselho entendeu que a lei incitaria as
plataformas a suprimirem sistematicamente conteudos denunciados, ilicitos ou ndo,
“constituindo uma ameaca a liberdade de expressao e comunicac¢ao nao adequada, necessaria e
proporcional”. Considerou, ainda, que as plataformas digitais ndo tém condicao de avaliar o
“contexto” das postagens para julgar sua ilegalidade, sobretudo em um prazo tao curto. Laétitia
Avia, a deputada autora do projeto de lei, lamentou a decisdo do Conselho e asseverou: “o status
quo ndo € uma resposta para lutar contra o 6dio online. Hoje as plataformas ja retiram conteidos
e ameacam a liberdade de expressdo. O objetivo da lei era de retomar o controle disso: Ihes
dizer o que devem suprimir e como devem fazé-lo” (EICHENBERG, 2020).

Certamente, a importacao da legislacdo alem& por democracias ocidentais que buscam
estratégias para o enfretamento do discurso de odio na internet, dentre tantos outros ilicitos,
carece de mais debate e estudo acerca de sua potencial eficacia em atingir o fim a que se destina,
dos prejuizos que pode ensejar a livre expressdo e, especialmente, da sua compatibilidade com
o ordenamento juridico de cada Estado.

Embora a NetzDG nada fale sobre desinformacdo, suas disposi¢cGes serviram de
inspiracdo para a elaboracdo do PL 2.630/2020, e podem continuar a refletir no debate sobre o
caos informativo. Por tal razdo, faz-se, aqui, uma ressalva: quando o assunto € desinformacéo,
as estratégias direcionadas a remocdo de conteudo tendem a sufocar expressdes legitimas
(especialmente opinides e criticas), e ainda carregam a incerteza quanto a sua eficacia na
promocdao de um ambiente comunicacional livre de desinformacéo. Afinal, como bem observou
Claire Wardle, “a desinformagéo é um fenomeno social que pode ser comparado a poluicéo. E
combaté-lo é como varrer as ruas” (PIMENTA, 2017).

Reforca-se, portanto, ser preferivel a moderagdo que rotule os contetdos identificados
como desinformativos e restrinjam seu alcance, em vez de bloquea-los ou exclui-los.

Seguindo a analise das diretrizes a serem fixadas por uma regulacdo democréatica das
plataformas, destaca-se a necessidade de que os “termos e condigdes de uso” sejam escritos de
forma clara, precisa, inteligivel e acessivel a todos os usuarios em seus idiomas nacionais
(OBSERVACOM et al, 2020, p. 12). Especificamente no que tange a curadoria ou priorizagdo
na visualizacdo de contetidos que sdo disponibilizados em feeds, timelines, resultados de busca,
servigos de acesso a noticias e similares, as grandes plataformas devem, de acordo com o
documento “Padrdes para uma regulagao democratica das grandes plataformas”:

A. Tornar transparentes os critérios utilizados pelos algoritmos para a sua ordenagao,

priorizacdo, reducdo de alcance ou direcionamento, explicitando os efeitos para o
USU4rio.
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B. N&o usar critérios discriminatérios nem que gerem diferenciacdo injusta que
possam afetar ilegitimamente a liberdade de expressdo e o direito a informacgéo de
Seus USUarios.

C. Fornecer mecanismos de filtragem personalizados de forma clara, transparente,
explicita, revogavel/editavel e sob o controle dos usuérios, para que eles sejam 0s que
decidem o conteldo que desejam priorizar e como desejam fazé-lo (por exemplo:
ordem cronoldgica).

D. Respeitar o direito do usudrio de conhecer e definir quais de seus dados pessoais
sdo coletados e armazenados, e como sdo utilizados no direcionamento de contetdo,
respeitando o principio da autodeterminacdo informativa (OBSERVACOM et al,
2020, p. 13-14).

E preciso, portanto, ndo apenas que 0s UsUarios sejam previamente informados sobre a
existéncia de algoritmos de filtragem personalizada de contetdo, sobre os critérios com base
nos quais é realizada essa filtragem e sobre os dados pessoais que estdo sendo coletados e
armazenados para alimentar esses sistemas de filtragem (em consagracdo ao principio da
transparéncia), mas que a esses usuarios seja dado também o direito de ndo fornecer dados
pessoais ou selecionar os dados que serdo fornecidos, e o direito de alterar os mecanismos de
filtragem ou até mesmo recusa-los (em respeito ao principio da autodeterminacédo informativa).
Nas palavras de Ana Carolina Westrup (2020, pos. 2370), “o/a usuario/a deve poder optar por
n&o ser perfilado e/ou ter permissao de editar os interesses que serdo considerados nesse perfil,
fortalecendo, assim, seu empoderamento digital e autodeterminacédo informativa.

Importante ressaltar que o principio da autodeterminacéo informativa — segundo o qual
o individuo titular de dados pessoais deve ter controle, ou a0 menos plena transparéncia, sobre
a destinacdo dada as suas informacGes pessoais, bem como das metodologias utilizadas para
tanto — foi elencado como um dos fundamentos da Lei Geral de Protecdo de Dados - LGPD. A
transparéncia, nos termos do artigo 6°, inciso VI da LGPD, consiste na “garantia, aos titulares,
de informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e 0s
respectivos agentes de tratamento, observados os segredos comercial e industrial”. Previsdo
semelhante aquela trazida pelo Marco Civil da Internet, em seu artigo 7°, que elenca, dentre 0s
direitos dos usuarios, a publicidade e clareza das politicas de uso, e a completude e clareza das
informacdes sobre coleta, uso, armazenamento, tratamento e protecdo de seus dados pessoais.

O Instagram, por exemplo, disponibiliza o rol de anincios que o algoritmo considera
que sdo da preferéncia do usuario e, portanto, serdo exibidos para ele vez ou outra, mas nao
explicita com base em quais critérios exatamente entendeu-se que tais andncios refletiriam os
interesses dos usuarios, nem permite a edi¢cdo dos interesses. Também ndo permite qualquer
alteracdo no algoritmo de filtragem personalizada de conteudos em geral. Tudo que se sabe
sobre o funcionamento desses algoritmos é que eles selecionam e priorizam a visualizacdo de

conteldos que podem ser do interesse daquele determinado usuario, com base nos dados
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pessoais, atividades do usuario na plataforma, paginas seguidas ou acessadas, fotos curtidas,
etc. A plataforma também informa que os dados dos usuérios s&o coletados e compartilhados
com parceiros, mas nao especifica quais dados exatamente sdo compartilhados nem identifica
0s parceiros. Ressalta-se, outrossim, que embora ja se esteja disponibilizando mais informacdes
sobre a coleta e tratamento de dados, ainda existem muitas lacunas e opacidades que impedem
uma plena transparéncia acerca do tratamento de dados pessoais e do funcionamento dos
algoritmos.

A promocao da transparéncia € essencial no combate a opacidade algoritmica, que priva
0s usuarios de qualquer autonomia com relacao ao tipo de informacéo que recebem — um estado
de coisas com grande peso no contexto da desinformagdo (WESTRUP, 2020, pos. 2384).
Ademais, ao possibilitar a recusa da filtragem, permite-se 0 acesso irrestrito aos mais variados
tipos de contetdos e informacdes por parte do usuario, ampliando o exercicio do direito difuso
a informacdo, notadamente as informacdes e opinides divergentes, o que é essencial no combate
a desinformacao, a polarizacdo, ao édio e a intolerancia. Ao possibilitar a recusa da filtragem,
garante-se, portanto, que “individuos e coletividades possam participar do debate sobre temas
de interesse publico e interferir nos rumos da sociedade, sem qualquer cerceamento, alteracao
de fluxos de informagdes e cortinas/bolhas ideologicas” (WESTRUP, 2020, pos. 2515).

Pondera-se, nesse contexto, que conceder ao usuario a opcdo de editar ou recusar a
filtragem é mais viavel do que determinar, de forma generalizada, a exclusdo de todo e qualquer
tipo de filtragem algoritmica, pois, conforme demonstrado no capitulo primeiro desta pesquisa,
a criacdo da filtragem se deu, num primeiro momento, para amenizar duas consequéncias
extremamente negativas das midias digitais: a information overload e a information anxiety.

Dessa forma, uma outra alternativa viadvel e muito positiva (que deve vir aliada a
possibilidade de edicdo e recusa da filtragem pelo usuario) é a reducdo geral do uso de
algoritmos que personalizam os conteidos com base nos dados pessoais e atividades online dos
usuarios, de forma a evitar a sobrecarga de informacdes, a0 mesmo tempo que se garante maior
pluralidade e diversidade de informacgdes, opinides e expressdes no ciberespaco. O
enfraquecimento das camaras de eco resultaria em um avanco significativo na luta contra a
polarizacdo, o 6dio e a intolerancia rumo & uma cultura de paz e ao enriquecimento do debate
publico.

Uma outra medida sugerida pelo documento “Padrdes para uma regulacao democratica
das grandes plataformas”, ¢ a clara sinalizagdo dos contetdos patrocinados — isto é, dos
contetidos pagos para serem impulsionados (propagandas em geral) — incluindo a identificacdo

dos contratantes, de forma a ndo gerar dividas sobre o seu significado (OBSERVACOM et al,
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2020, p. 16). Nesse sentido, o Projeto de Lei n° 2.630/2020 traz disposi¢des interessantes, em
seus artigos 6°, inciso Ill e 8 2°, e 14, acerca da necessidade de os conteudos patrocinados e
publicitarios serem claramente identificados como tal (e que essa sinalizacéo seja mantida até
mesmo nos casos de compartilhamento do contetdo ou repasse de qualquer natureza), de modo
a indicar, inclusive, a conta responsavel pelo impulsionamento ou anunciante, para que o0
usuario possa acessar as informacgdes de contato do responsével pelo impulsionamento.

Medidas de identificacdo do contetido patrocinado ja vém sendo adotadas na grande
maioria das plataformas, embora elas ndo identifiquem, em geral, a conta responsavel pelo
impulsionamento. No Instagram, por exemplo, todo antincio vem com a palavra “patrocinado”
logo abaixo do nome da empresa. No Google, de forma semelhante, os conteldos patrocinados
vém com a palavra “antncio” em negrito logo abaixo do nome da empresa, de modo a
identificar qual contetdo é impulsionado de forma paga, evitando, assim, que 0s USUArios sejam
induzidos a erro ao confundir publicidade com informacao.

Nesse contexto, merece destaque a determinacdo, prevista no artigo 17 do PL
2.630/2020, de que os provedores de redes sociais solicitem aos anunciantes e responsaveis
pelas contas que impulsionam contetdos a confirmacao de sua identificacdo, inclusive por meio
da apresentacdo de documento de identidade valido. Essa disposi¢cdo se mostra de suma
relevancia para coibir o impulsionamento de contetdos desinformadores por pessoas ou grupos
que se escondem atréas de perfis falsos, além de oportunizar a identificacdo dos impulsionadores
na eventual ocorréncia de danos a terceiros.

Especificamente no que tange ao marketing politico, ha duas propostas distintas de
regulacdo. A primeira delas admite o impulsionamento de contedos politico-partidarios nas
aplicacdes de internet, desde que respeitadas certas condi¢des. E o modelo seguido pela
legislacdo eleitoral brasileira (art. 57-B e seguintes da Lei 9.504/97) que autoriza a propaganda
eleitoral impulsionada, isto é, a priorizacdo paga de conteidos em redes sociais e aplicacdes de
buscas, desde que identificada inequivocamente como tal, e desde que as ferramentas de
impulsionamento sejam disponibilizadas pela prépria plataforma e contratadas diretamente por
candidatos, partidos ou coligagdes. Sendo certo que, toda propaganda eleitoral, veiculada por
qualquer meio, “mencionard sempre a legenda partidaria e s6 podera ser feita em lingua
nacional, ndo devendo empregar meios publicitarios destinados a criar, artificialmente, na
opinido publica, estados mentais, emocionais ou passionais” (conforme prevé o artigo 242 do
Caodigo Eleitoral), nem divulgar fatos sabidamente inveridicos em relagdo a partidos ou
candidatos e capazes de exercerem influéncia perante o eleitorado, tampouco caluniar, difamar

ou injuriar, nos termos dos artigos 323 a 326 do Cadigo Eleitoral.
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A segunda proposta de regulacdo, por sua vez, visa proibir qualquer tipo de
impulsionamento de propaganda eleitoral, de modo semelhante a proibicao de qualquer tipo de
propaganda paga no radio e na televisdo, prevista no artigo 36, § 2° da Lei 9.504/97. Assim, 0s
anuncios de campanha seriam veiculados livremente nas redes sociais e sites dos partidos e
candidatos, nos mecanismos de buscas, assim como nas redes sociais de apoiadores em geral,
mas sem a possibilidade priorizagéo paga.

Sem adentrar nas questdes referentes a igualdade (ou nao) de oportunidades na disputa
eleitoral — 0 que renderia uma pesquisa especifica que foge ao escopo deste trabalho — mas
analisando tdo somente o impacto de cada uma dessas possibilidades de regulacdo no combate
as campanhas de desinformacdo destinadas a manipular o eleitorado, pode-se inferir que a
admissdo de impulsionamento pago de propaganda eleitoral, apesar de ampliar o acesso dos
cidaddos as informacdes referentes as propostas de campanhas de cada candidato,
especialmente daqueles candidatos com tempo reduzido na propaganda de televisao e daqueles
candidatos as eleices municipais de municipios que ndo possuem emissoras de televisdo,
também amplia a possibilidade de manipulacdo do comportamento de eleitores, j& que o
impulsionamento pago de contetido nada mais é do que publicidade direcionada conforme o
perfil de cada usuério.

Dentre os perigos da publicidade politica direcionada, ja abordados em profundidade no
segundo capitulo desta pesquisa, estd a potencializacdo da disseminacdo de contelidos
desinformativos (dando margem a acdo de “fabricas de desinformagio™) e da possibilidade de
coexisténcia pacifica de campanhas contraditorias para conquistar o engajamento dos grupos
mais distintos de eleitores, sem que as contradi¢es contidas nas mensagens enviadas a uns e
outros fiquem visiveis aos olhos do pablico em geral (EMPOLI, 2019, p. 58-60).

Vale sublinhar, ainda, que tais campanhas contraditorias ndo deixam rastros, ja que 0s
anuncios exibidos no feed de determinado usudrio em um momento estrategicamente
selecionado acabam por desaparecer completamente, sendo impossivel saber ao certo quem viu
quais anuncios (CADWALLAR, 2019), o que dificulta sobremaneira a fiscaliza¢éo dos atos de
campanha. A proibigéo total do impulsionamento pago de propaganda eleitoral provavelmente
evitaria ou, ao menos, reduziria o impacto de tais problemas. Os antncios de campanha seriam
facilmente encontrados nos sites e redes sociais dos candidatos e partidos, e partiria dos
cidadaos a iniciativa de buscar os contetdos de seu interesse, numa reafirmacao da autonomia
e liberdade de autodeterminagéo.

Ainda que proibido o impulsionamento pago, é certo que os algoritmos de filtragem

personalizada continuariam a sugerir e priorizar determinados conteudos aos usuarios, mas o
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impacto de uma eventual manipulagdo da opinido publica estaria possivelmente reduzida. A
proibicdo do impulsionamento pago de propaganda eleitoral na internet, nas mesmas linhas da
proibicdo de propaganda paga na televisdo e no radio, parece ser a solucdo mais adequada ao
caso, mas de improvavel implementacdo, uma vez que contraria tanto os interesses de
campanha dos partidos politicos, quanto os interesses financeiros das empresas mais valiosas e
poderosas do mundo.

De todo modo, prevalecendo a permissdo de impulsionamento pago de propaganda
politica, é imprescindivel que as plataformas mantenham registros de todos os conteldos
impulsionados, dos responsaveis pelo impulsionamento e do valor gasto com cada
impulsionamento, devendo, tais registros, seguir as mesmas regras de transparéncia da
prestacdo de contas sobre impulsionamento vigentes hoje, e permanecerem disponiveis tanto
para 0 TSE quanto para os partidos politicos, de modo a possibilitar a fiscalizacdo e controle
das regras aplicaveis a propaganda eleitoral na internet. Ademais, faz-se necessario que 0s
partidos disponibilizem “bibliotecas de antncios ¢ relatorios de transparéncia sobre publicidade
politica, a partir de um site oficial que seja acessivel e conhecido do publico em geral”
(WESTRUP, 2020, pos. 2376-2456), de modo que 0s eleitores possam ter acesso a campanha
oficial, oportunizando a comparag&o entre os andincios em circulacéo nas redes e os anuncios
oficiais colacionados no site do partido ou candidato, e a identificacdo de andncios
desinformativos e contrarios as reais propostas de campanha.

Acerca do tema, o Projeto de Lei 2.630/20 traz, mais uma vez, importante disposi¢édo
direcionada a promocdo da transparéncia e integridade na campanha politica. Eis a dic¢do de
seu artigo 15:

Art. 15. Os provedores de redes sociais que fornecerem impulsionamento de
propaganda eleitoral ou de contetidos que mencionem candidato, coligagdo ou partido
devem disponibilizar ao publico todo o conjunto de aniincios para efeito de checagem
pela Justica Eleitoral e outros fins, incluindo: | — valor total gasto pelo candidato,
partido ou coligagdo para realizacdo de propaganda na internet por meio de
impulsionamento de conteldo no respectivo provedor de aplicagdo; Il — identificacdo
do anunciante, por meio do nimero de inscricdo no Cadastro Nacional da Pessoa
Juridica (CNPJ) ou no Cadastro de Pessoas Fisicas (CPF) do responsavel pela
contratacdo do impulsionamento; 111 —tempo de veiculacdo; IV — identificacdo de que
0 contetdo se relaciona a propaganda eleitoral, nos termos do art. 57-C da Lei n°

9.504, de 30 de setembro de 1997 (Lei das Eleicdes); e VV — caracteristicas gerais da
audiéncia contratada.

Por fim, para que uma regulacdo democratica das plataformas seja colocada em préatica
e se torne efetiva, é necessaria a atuagao de uma autoridade regulatoria e fiscalizatoria que tenha

completa autonomia administrativa, financeira e orcamentaria, independéncia decisoria e forca
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vinculante, além de dispor de um conselho consultivo multissetorial que promova um amplo
debate sobre o tema. A proposta de uma Autoridade Nacional de Protecdo de Dados (ANPD)
era semelhante, mas o 6rgédo criado pela Medida Proviséria 869/2018, no final do mandato de
Michel Temer, foi vinculado a Presidéncia da Republica, o que comprometeu a autonomia que
se pretendia para a ANPD.

As medidas aqui mencionadas representam algumas, talvez as mais relevantes, das
multiplas possibilidades se apresentam na seara regulatéria do mundo digital, marcado
sobretudo pela dinamicidade de sua estrutura e funcionamento. Nesse contexto, portanto, a
promocdo da autorregulacao regulada das plataformas representa uma estratégia essencial no
combate a desinformacéo, ao passo que garante a autonomia necessaria para que as plataformas
estabelecam autorregulacdes condizentes com suas peculiaridades e necessidades cambiantes,
sem perder de vista os standards minimos de protecdo e efetivacdo de direitos humanos e
fundamentais. Concretizando-se, assim, um ambiente comunicacional aberto, democratico e
plural, com a devida observancia da protecao de dados, da transparéncia e da autodeterminacéao

informativa.

5.5 Pluralidade no ecossistema de informacao e comunicacao

A diversidade de informac0es, opinides e pontos de vista sobre 0os mais variados temas
de interesse social é essencial para um efetivo exercicio da liberdade de expressao lato sensu,
para o enriquecimento do debate publico, para o processo de formacdo da opinido publica e,
certamente, para a reducdo de alcance e impacto da desinformacdo. Contudo, para que se
alcance uma efetiva diversidade no ecossistema da informacdo e comunicacdo, é preciso
garantir a pluralidade das midias, a neutralidade da rede e 0 acesso universal a internet.

“Um sistema de midia independente e plural € um pré-requisito para um sistema politico
democrético. Afinal, se os conteldos que circulam pela midia influenciam a formacdo da
opinido publica, o que esperar se ndo houver diversidade de informac6es e pontos de vista?”
(RSF, 2017). De fato, a democratizacdo das comunica¢es no Brasil é uma reivindicacdo
historica, mas, apesar do disposto no artigo 220, § 5° da Constituicdo Federal de 1988, a
realidade dos meios de comunicagdo brasileiros continua marcada pela concentracdo de
propriedades e audiéncias, o que compromete a pluralidade do debate publico, enfraquecendo
a democracia (RSF, 2017).

Conforme o Monitoramento de Propriedade da Midia no Brasil (MOM-Brasil, na sigla

em inglés) — um estudo realizado em 2017 pela organizacdo Reporteres Sem Fronteiras (RSF),
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em parceria com o Intervozes (Coletivo Brasil de Comunicagdo Social), com o objetivo de
mapear os veiculos de maior audiéncia (e que, portanto, ttm maior potencial de influenciar a
opinido publica) e os grupos que os controlam, a fim de avaliar o risco ao pluralismo e a
independéncia da midia conforme o grau de concentracdo da audiéncia e da propriedade, a
existéncia ou ndo de controles externos e o grau de transparéncia da propriedade da midia — o
sistema de midia brasileiro indica alerta vermelho: “alta concentracdo de audiéncia e de
propriedade, alta concentracdo geogréafica, falta de transparéncia, além de interferéncias
econdmicas, politicas e religiosas” (RSF, 2017).

Foram analisados 50 veiculos de comunicacdo em quatro segmentos: televisdo, radio,
midia impressa e online. Os veiculos foram selecionados com base na audiéncia e no seu
potencial de influenciar a opinido publica. Verificou-se que os 50 meios de comunicacédo
analisados sdo de propriedade de 26 grupos — 9 pertencem ao Grupo Globo, 5 ao Grupo
Bandeirantes, 5 a familia Macedo, 4 ao grupo de escala regional RBS e 3 ao Grupo Folha. Os
demais grupos aparecem na lista com 1 ou 2 veiculos cada®®, sendo que os meios pertencentes
ao Grupo Globo detém audiéncia maior do que a soma das audiéncias dos Grupo Bandeirantes,
Macedo, RBS e Folha.

Dos 50 meios analisados, 9 sdo de propriedade de liderancas cristds (evangélicas e
catolicas), o que revelou a existéncia de uma forte influéncia religiosa nas midias brasileiras.
Constatou-se, também, a existéncia de um nimero consideravel de politicos que sdo donos ou
possuem participacdo em meios de comunicacao, muitos deles com relacGes indiretas com 0s
grandes grupos, o que aponta para um risco médio a alto de controle politico®® dos meios de
comunicacdo e redes de distribuicdo. Além disso, observa-se, no Brasil, a existéncia de uma
concentracdo geogréafica dos meios de comunicagcdo com maior audiéncia, especialmente nas
cidades de Sdo Paulo e Rio de Janeiro (RSF, 2017).

De acordo com 0 MOM, essa concentracdo da midia no Brasil se deve a uma legislacdo
antiga, fragmentada e que estabelece diferentes determinag6es para cada segmento do mercado,

além do fato de que nem mesmo as poucas previsdes legais existentes sdo efetivamente

%8 Qutros grupos aparecem na lista com dois veiculos cada: Grupo Estado, Grupo Abril e Grupo Editorial Sempre
Editora/Grupo SADA. Os demais grupos possuem apenas um veiculo da lista. Sao eles: Grupo Silvio Santos,
Grupo Jovem Pan, Grupo Jaime Camara, Diarios Associados, Grupo de Comunicacdo Trés, Grupo Almicare
Dallevo & Marcelo de Carvalho, Ongoing/Ejesa, BBC — British Broadcasting Corporation, EBC — Empresa Brasil
de Comunicacdo, Publisher Brasil, Consultoria Empiricus, Grupo Alfa, Grupo Mix de Comunicagdo/Grupo
Obijetivo, Igreja Renascer em Cristo, Igreja Adventista do Sétimo Dia, Igreja Catélica/Rede Cat6lica de Radio e
INBRAC - Instituto Brasileiro de Comunicacdo Cristd (RSF, 2017).

% Embora a legislagdo trate expressamente da proibicdo da participacdo de politicos eleitos em emissoras de
radiodifusdo, essa pratica € comum no Brasil e 0s drgdos responsaveis nao fiscalizam alegando uma interpretacéo
de que tal restricdo se aplicaria somente aos diretores das emissoras e ndo ao conjunto do quadro societario
(FONSECA; VALENTE, 2017, p. 19).
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aplicadas: “a propriedade da midia ndo é monitorada constantemente pelas autoridades
competentes, que se limitam a receber e registrar as informacGes enviadas pelas préprias
empresas” (RSF, 2017). Nas palavras de Fonséca e Valente (2017, p. 14), embora o artigo 220
da CRFB/88 proiba praticas de monopdlio e oligopdlio, “na pratica, a existéncia de poucos
mecanismos para efetivar esse dispositivo e a forma como se dé a fiscalizacdo, incluindo ai as
sancOes decorrentes deste processo, sdo insuficientes para efetivar uma estrutura de mercado
diversa e plural”.

Além disso, ndo ha, no Brasil, uma legislacdo para evitar a propriedade cruzada dos
meios de comunicacdo, com excecdo de apenas um segmento: o de televisdo por assinatura.
Como consequéncia, varios dos 26 grupos econdmicos analisados possuem emissoras de radio,
televisao aberta, jornais e portais na internet. “Na verdade, o sistema de meios de comunicacgéo
de massa do pais se fundamenta na propriedade cruzada, 0 que aumenta ainda mais a
concentracdo da propriedade dos meios nas méos de um pequeno grupo de empresas ou
individuos” (RSF, 2017).

Essa concentracdo das midias, segundo Emmanuel Colombié, diretor do Reporteres
Sem Fronteiras, (apud ASSIS, 2019), “pode gerar riscos para a diversidade de ideias porque
permite que poucos atores exergam uma influéncia dominante na opinido publica e, além disso,
cria barreiras de entrada para outros atores e outras perspectivas”. De fato, “tanto nos meios
tradicionais quanto nos novos, a estrutura hiperconcentrada impede que mais vozes, olhares e
narrativas estejam presentes nos debates publicos” (WESTRUP, 2020, pos. 2282).

O perigo da concentracdo de poder politico sobre o fluxo de informacdo foi bem
demonstrado por Tim Wu, ao narrar a forma pela qual a Western Union (proprietaria da Gnica
rede de telégrafo do pais) e a Associated Press (Gnica fonte de noticias “instantaneas”), atuando
juntamente com jornais republicanos como o The New York Times, manipularam a opinido
publica para eleger Rutherford B. Hayes a presidéncia dos Estados Unidos. Uma das principais
estratégias consistia em emitir relatos positivos de Hayes, omitir seus escandalos e ndo publicar
matéria positivas sobre seus rivais. Com efeito, “quando 0s principais canais de
informagao sdo leais a um partido, os efeitos disso sdo profundos, embora talvez invisiveis”
(WU, 2012, p. 25-26).

“O risco ao pluralismo se torna ainda maior quando nao fica claro para a audiéncia — e
mesmo para o0s jornalistas — quem tem controle sobre cada veiculo, que outros negdcios
possuem e que interesses podem guiar a producdo das noticias” (RSF, 2017). Isso, porque a
transparéncia sobre a propriedade da midia é fundamental para que os cidaddos avaliem

criticamente as informacdes, ao saber quem e quais interesses podem estar por tras de
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determinados contetudos. Ocorre que a realidade brasileira € marcada por uma total falta de
transparéncia sobre a propriedade da midia: informacbes sobre a composicdo do quadro
acionario (seus proprietarios) e relativas ao faturamento, lucro operacional e receita de
publicidade ndo sdo publicadas de forma ativa pelas empresas; e mesmo quando solicitadas,
ndo sdo fornecidas. E a auséncia de um dispositivo legal ou constitucional especifico que exija
a transparéncia, permite que as empresas proprietarias das midias tratem tais informag6es como
se privadas fossem (RSF, 2017).

Considerando, pois, que a concentracdo de propriedade dos meios e a falta de
transparéncia sobre essa propriedade constituem um entrave para a plena realizacdo da
liberdade de expressdo e, consequentemente, para a democracia, ja que comprometem a
pluralidade de informacdes e expressdes que circulam no ecossistema comunicativo, abrindo
espaco para o florescimento da desinformacdo, faz-se urgente e necessaria a implementacéo de
um marco regulatorio eficiente que combata a monopolizacao e a oligopoliza¢do em todos 0s
seguimentos de meios de comunicacdo — tanto de forma preventiva, evitando a concentracéo de
propriedade horizontal, vertical e cruzada dos meios; quanto repressiva, por meio de
fiscalizacdo e responsabilizacdo daqueles que descumprirem as normas —, promovendo, assim,
a pluralidade de vozes na comunicagéo brasileira.

Para tanto, o documento La convergencia de medios, telecomunicaciones e internet en
la perspectiva de la competencia: Hacia un enfoque multicomprensivo publicado pela Unesco

propGe uma série de acdes:

1. Orgéos e autoridades responsaveis pela regulacdo da concorréncia devem
desenvolver analises e acdes prévias, como progndsticos, ja que mais tarde, com 0s
mercados definidos, é dificil corrigir assimetrias, que acabam se tornando estruturais.
2. Devem ser efetivadas restricdes a propriedade horizontal, vertical e cruzada para
agentes com poder de mercado significativo. No caso das grandes plataformas, é
importante haver fracionamento para que ndo haja controle de diversos negdcios por
um mesmo agente.

3. A analise competitiva deve incluir parametros nao vinculados exclusivamente a
precos. Devem ser considerados objetivos econdmicos, politicos e sociais, tendo em
vista critérios amplos, para além dos resultados financeiros.

4. Para analisar o poder de mercado, devem ser considerados a evidéncia direta (a
porcentagem de compradores no mercado vendedor) e indicadores indiretos, entre 0s
quais precos praticados, restricdes do fornecedor, diminuicdo da qualidade, perda de
privacidade e excluséo de novos atores.

5. A restricdo de posi¢es dominantes deve ser feita a partir da adocdo de regras
assimétricas, com o objetivo de evitar abusos do poder de mercado e limitar a compra
de pequenos e médios concorrentes diretos por aqueles que tém posi¢do dominante.
6. E preciso evitar abuso de posicido dominante em todas as etapas do processo
produtivo, nas diferentes cadeias de valor dos setores convergentes de informacéo e
comunicagdo (midia, telecomunicacdes e internet).

7. Devem ser criadas barreiras especificas que impecam distribuidores de contetido
online de serem também controladores de servigos editoriais e de agregacdo
(BACERRA; MASTRINI, 2019, p. 35-37 apud WESTRUP, 2020, pos. 2303-2317).
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Com efeito, ainda mais importante do que proteger a liberdade de expressao contra as
ingeréncias do Estado, é protege-la da concentracdo privada dos meios de comunicacao, pois,
como ressalta Tim Wu (2012, p. 325), “o monopdlio gigante integrado e formas menores de
poder verticalmente integrado talvez sejam 0s maiores riscos a expressdo e a inovacao
enfrentados pelas industrias da informagao”.

N&o se pode esquecer, contudo, que, em muitos casos, o0 principal responsavel pela
manutencdo dos monopdlios privados é o Estado, por meio da regulacéo, cujo efeito paradoxal,
em vez de promover a concorréncia, representa a melhor defesa de uma industria contra a
propria regulagdo. Por isso, é salutar que “o governo mantenha distancia ¢ ndo intervenha no
mercado para preservar tecnologias ou monopdlios de transmissdo”. Essa interferéncia — com
vistas a salvar uma industria relevante ou um aliado do governo — embora possa parecer uma
boa estratégia no momento, acaba sendo em si mesma “destrutiva para uma sociedade livre e
para o crescimento saudavel da economia da informag¢do”. O Unico papel adequado do governo
nesse contexto é o de vigia e fiscalizador do poder privado, jamais o de defensor ou aliado (WU,
2012, p. 325-326).

Além disso, deve-se garantir a neutralidade da rede e o acesso universal e abrangente a
Internet, pois, além de consistirem em elementos fundamentais a cidadania, sdo pré-requisitos
para a ampliacdo da pluralidade e da diversidade de ideias em circulagdo no ciberespaco, tdo
necessarias a democracia. No Brasil, a neutralidade da rede é legalmente garantida pelo Marco
Civil da Internet (Lei n°® 12.965/2014) e regulamentada pelo Decreto n° 8.771/2016, entretanto,
a pratica é marcada por falta de fiscalizacdo e constantes violacdes por parte das empresas
destinadas ao provimento de conexdo com a internet. Tais violagdes representam um novo
desafio a livre circulacdo de informacdes, ideias e opinides e ao pleno acesso as informacdes
em um cenario repleto de desinformacédo (RSF, 2019).

Ao disciplinar a neutralidade da rede, o Marco Civil da Internet dispde em seu artigo 9°
que: “o responsavel pela transmissao, comutacdo ou roteamento tem o dever de tratar de forma
isonbmica quaisquer pacotes de dados, sem distingdo por conteudo, origem e destino, servico,
terminal ou aplicacdo”. A neutralidade implica, portanto, no tratamento isonémico e nao
discriminatorio do trafego, sendo a discriminacdo ou a degradacdo do trafego medidas
excepcionais admitidas tdo somente para a priorizacao de servigos de emergéncia e para atender
a necessidades técnicas indispensaveis a prestacdo adequada dos servicos e aplicacdes (artigo
90,819 lell, MCI).

Todavia, € comum entre as empresas brasileiras o oferecimento de planos de internet

para celular com pacotes de dados limitados, mas com acesso gratuito e irrestrito a aplicativos
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como WhatsApp, Facebook e Instagram, a depender da operadora e do tipo do plano contratado.
Nesses casos, ao acabar o pacote de dados, fica impossibilitado o acesso a internet em geral,
mas ainda é possivel mandar mensagens pelo WhatsApp e postar uma foto no Instagram, por
exemplo, em frontal violacéo a neutralidade da rede.

Para um pais como o Brasil, em que o telefone celular é o principal dispositivo de acesso
a internet (usado em 99% dos casos), sendo que 58% dos usudrios realizam tal acesso
exclusivamente pelo celular, propor¢do que chega a 85% nas classes D e E, 65% na populagéo
preta e 61% na populacdo parda (CETIC.BR, 2019a, p. 24), violagcbes como essa Sao
especialmente preocupantes, pois faz com que a grande maioria da populacdo, sujeita a
acelerada difusdo de desinformagéo via redes sociais e WhatsApp, ndo consiga checar as
informacBes em sites de noticias ou outras fontes confiaveis por falta de acesso a internet em
razdo do término do pacote de dados. Com efeito, “se a maioria dos cidad&os brasileiros tem
seu acesso "a Internet" reduzido a poucos aplicativos, é impossivel para eles classificar as
informacdes e aproveitar o amplo horizonte de possibilidades que acompanhariam o acesso a
Internet” (RSF, 2019).

Dentre os possiveis grandes riscos trazidos pela auséncia de neutralidade na rede estdo:
a formacdo de monopdlios verticais entre provedores de conteudo, de acesso e de hospedagem,
com sensivel diminuicdo da liberdade de escolha dos consumidores acerca dos contetdos que
acessam, e a consideravel diminuicdo das possibilidades de expressdo na internet (LONGHI,
2020, p. 31).

Por tal razéo, o Guia para garantizar la libertad de expresion frente a la desinformacion
deliberada en contextos electorales, elaborado pela Relatoria Especial para a Liberdade de
Expressdo da Comissdo Interamericana de Direitos Humanos, insiste que os Estados tém o
dever de garantir a ndo discriminacao dos fluxos da Internet com base no contetdo, origem,
destinatario ou dispositivo, uma vez que a neutralidade da rede foi identificada como uma
condicdo necessaria para o exercicio da liberdade de expressao na Internet, nos termos do artigo
13 da Convencdo Americana (CIDH, 2019, p. 40).

O acesso desigual a determinados servicos e aplicativos na internet (fruto dos pacotes
de dados limitados com violac¢Ges a neutralidade) vem acompanhado, ainda, da falta de acesso
a internet ou a aparelhos que possibilitam essa conexdo por uma parcela consideravel da
populacdo brasileira. Conforme pesquisa sobre o uso das tecnologias de informacdo e
comunicac¢do nos domicilios brasileiros (TIC Domicilios), realizada em 2019 pelo Centro
Regional de Estudos para o Desenvolvimento da Sociedade da Informacéo (Cetic.br), 47

milhGes de pessoas ainda ndo possuiam acesso a rede no pais, ou seja, a cada quatro pessoas,
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uma estava desconectada. Dentre a populagdo sem acesso a internet, “40 milhdes possuiam até
o Ensino Fundamental, e quase a totalidade — 45 milhdes — pertencia as classes C e DE, um
indicativo da estreita relacao entre desigualdades digitais e sociais no pais” (CETIC.BR, 2019a,
p. 23). O problema se revela também em ambito global, em que 3,6 bilhdes de pessoas
continuam excluidas da comunicacao online (ONU, 2019), sendo que a maioria delas vive em
paises menos desenvolvidos — um abismo digital socioecondmico.

A falta de acesso a internet implica em uma reducdo significativa da liberdade de
expressao em todos 0s seus aspectos, tanto para aqueles que sdo privados de exercer o seu
direito de expressdo e acesso a informagdo por ndo possuirem conexao com a internet, quanto
para aqueles que, embora tenham acesso a rede, tém reduzida a pluralidade do debate pablico
ante a exclusao de uma parcela consideravel da populacdo. Além disso, o Guia para garantizar
la libertad de expresion frente a la desinformacion deliberada en contextos electorales ressalta
que 0 acesso a internet é fundamental no combate a desinformac&o:

Uma das condicOes basicas para lutar contra a desinformac&o é ser capaz de acessar a
vérias fontes de informag&o para compare e verifique se a informag&o recebida pelas
pessoas é credivel. Isso requer que os cidaddos tenham acesso a todas as possibilidades
fornecidas pela rede da Internet. A esse respeito, a Comissdo Interamericana destacou
que o principio de "acesso universal” deve guiar as a¢fes do estado na matéria, e iSso
resulta em consequéncias como "o dever de promover, progressivamente, 0 acesso
universal ndo apenas para a infraestrutura da Internet, mas & tecnologia necesséria

para seu uso, e a maior quantidade possivel de informag@es disponivel na rede (CIDH,
2019, p. 39, traducéo livre®),

Embora o grande desafio da desinformacéo néo se reduza a questdo da neutralidade da
rede e do acesso a internet, ndo ha solucdo que ndo passe necessariamente pela garantia do
acesso universal (de todos) e integral (sem discriminacdes de trafego) a Internet. Portanto, a
efetiva implementacdo do Marco Civil da Internet — que é referéncia internacional no que tange
a protecdo de direitos na internet — e a promocao de medidas tendentes a acabar com o abismo
digital e garantir 0 acesso a rede para toda a populacdo devem ser perseguidas como condicdes

necessarias que sdo a liberdade de expressao, a democracia e ao combate a desinformacao.

0 Uma de las condiciones basicas para lucha contra la desinformacion es poder aceder a diversas fuentes de
informacion para comparar y chequear si la informacion recibida por las personas es verosimil. Eso requiere que
los ciudadanos cuenten com acceso a la totalidad de las possibilidades que brinda la red de Internet. En este
sentido, la Comision Interamericana ha destacado que el principio de "acceso universal” debe controlar las
obligaciones estatales en la materia, y ello deriva en consecuencias tales como "el deber de promover, de manera
progresiva, el acceso universal no solo a la infraestructura de Internet, sino a la tecnologia necesaria para su uso
y a la mayor cantidad posible de informacion disponible en la red.
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5.6 Desestimulo ao financiamento da desinformacéo

Conforme ja abordado, uma das principais motivacfes para a disseminacdo de
desinformacdo € a financeira. E essa motivacao financeira ganha especial impulso com a légica
de funcionamento da publicidade programética. Publicidade programatica, segundo o Global
Disinformation Index, consiste na pratica de usar um software para a compra e venda
automatizada de espaco publicitario na web. Nas palavras de Bezerra e Borges (2021, p. 184),
a publicidade programatica consiste:

[...] em um complexo processo de aquisicdo de espacos publicitarios comprados por
anunciantes através de um servico de corretagem prestado por plataformas, que
distribuem anudncios por milhGes de websites orientadas pelo conhecimento que
julgam possuir sobre as preferéncias de cada usudrio. Embora a publicidade
programatica possa assumir outras formas, na pratica os espacos sdo negociados
automaticamente por um leildo on-line que ocorre a cada vez que uma pagina da
internet é carregada. Em troca da alocagdo de andncios, as plataformas cobram uma
comissdo aos anunciantes por essa corretagem que é realizada por seus bragos
publicitarios (chamados de adtechs). Os anunciantes ddo lances as adtechs pela
atencdo dos usuérios, visando a atender a expectativas de compra desses

consumidores, com base no conhecimento que as plataformas possuem sobre cada
usuario da internet, a partir da vigilancia que executam sobre seus dados pessoais.

As plataformas de tecnologia de publicidade, como o Google®!, operam tanto como
vendedoras de seu proprio espaco publicitario, quanto como intermediarias de milhdes de
transacdes publicitarias, o que contribui com a maior parte de suas receitas. Em 2020, por
exemplo, a receita de publicidade do Google totalizou 146,9 bilhdes de délares (JOHNSON,
2021). Em 2019, a publicidade programatica foi responsavel por cerca de dois tercos de todo o
gasto global com publicidade digital. Atualmente, o gasto com publicidade programaética ja
ultrapassa US$ 89,5 bilhdes por ano, e continuard a aumentar, podendo ultrapassar a
publicidade tradicional em 2021 (GDI, 2019, p. 04).

Em verdade, a publicidade programatica financia a desinformacéo e é por ela financiada.
A complexidade e a falta de transparéncia desse sistema de publicidade sdo amplamente
exploradas por sites maliciosos, que disseminam toda sorte de conteldos apelativos e
desinformativos para atrair cliques de usuarios e, dessa forma, aumentar as receitas advindas
da venda de espacos publicitarios (BEZERRA; BORGES, 2021 p. 184). Considerando que as

61 Descrigéo retirada do site oficial do Google: “Entdio, como a publicidade no Google funciona? Geramos receita
ao vender espago para anincio a empresas grandes e pequenas, globais e locais. Fazemos isso de duas maneiras
principais: As empresas podem alcancar clientes em potencial ao exibir anlincios em uma variedade de produtos
do Google, como Pesquisa, Maps e YouTube. Além disso, elas podem comprar espacos para anlncios que temos
em sites e apps de parceiros, como empresas de noticias e blogs. Nesse caso, boa parte da receita vai para o parceiro
e ajuda a financiar o contetido dele. Portanto, os antincios ndo ajudam sé o Google, mas também varios outros sites
e criadores”. Disponivel em: https://about.google/intl/pt-BR_BR/how-our-business-works/.
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noticias fraudulentas sdo muito mais atrativas e se propagam com maior velocidade, alcance e
profundidade do que as noticias veridicas, e considerando, ainda mais, que quanto maior o
numero de acessos obtidos por um site, maior é a venda de espacos publicitarios e maior é a
remuneracdo das empresas de tecnologia de publicidade que mediam essas relagdes, a logica
que se estabelece é bem simples: a desinformacdo, sobretudo de cunho politico, é extremamente
lucrativa para seus produtores e para 0 modelo de negdcios das plataformas.

Conforme pesquisa realizada pela Global Disinformation Index, que que analisou a
publicidade programatica em 20.000 sitios desinformadores, “quase um quarto de bilhdo de
dolares em publicidade acaba em dominios que foram sinalizados por desinformagio”, sendo
que, dentre as empresas de tecnologia de publicidade analisadas, 0 Google forneceu andncios
programaticos para a maior parte dos dominios avaliados (70%), seguido por AppNexus (8%),
Amazon (4%), Criteo (4%) e Taboola (4%) (GDI, 2019, p. 04-06).

Nesse contexto, iniciativas destinadas a romper com o financiamento de sites
desinformadores representam uma importante ferramenta na contencdo da desinformagéo.
ContribuicBes significativas de enfraquecimento econdmico das fontes produtoras de
desinformacdo tém sido fruto de acdes promovidas pelo Sleeping Giants. O movimento civico
de ativismo digital — como pode ser definido o Sleeping Giants — foi criado em 2016, nos
Estados Unidos, como uma rea¢do aos processos de desinformacéo que impulsionaram a vitéria
de Donald Trump nas elei¢Ges norte americanas. O movimento, presente atualmente em outros
16 paises, incluindo o Brasil, atua por meio de células independentes e anénimas promovendo
campanhas em redes sociais (especialmente no Twitter) para enfraguecer economicamente 0s
sites que promovem desinformacdo, intolerancia, conteudos sexistas e discursos de 6dio, via
apelo aos anunciantes (BEZERRA; BORGES, 2021, p. 183).

Para enfraquecer polos disseminadores de desinformacdo, o Sleeping Giants se vale de
uma abordagem de reprimenda educativa/advertiva. A estratégia consiste, portanto, em alertar
publicamente as empresas de que seus anuncios estdo sendo divulgados em sites
desinformativos, em uma cobranca aberta de coeréncia entre a imagem que as empresas
pretendem passar para os consumidores e sua participacao no financiamento de sites maliciosos.
Na pratica, a acdo também conta com a ajuda dos proprios usuarios que registram os anincios
veiculados em sites desinformativos (por meio de captura de tela) e entdo publicam a imagem
no Twitter “com uma mensagem educada de questionamento ou alerta a conta da
marca/empresa, junto com a mencdo da Sleeping Giants, para que 0 movimento possa ter

conhecimento do caso e monitorar futuras respostas das marcas” (BEZERRA; BORGES, 2021,
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p. 186). Nos casos em que as empresas declaram o cancelamento de anuncios, elas s&o
publicamente elogiadas pelo Sleeping Giants (BEZERRA; BORGES, 2021, p. 186).

A reprimenda é feita em forma de alerta ou questionamento, porque, de fato, muitas
empresas ndo sabem que seus anuncios estdo sendo veiculados em sites dessa natureza. De todo
modo, ao expor marcas que financiam, intencionalmente ou néo, sites desinformativos, a
Sleeping Giants consegue fazer com que a grande maioria das empresas anunciantes, por
conduta ética ou apenas para nao ter sua reputacdo maculada, retire seus anuncios desses sites,
promovendo, assim, a desmonetizacdo de produtores de desinformacdo (BEZERRA; BORGES,
2021, p. 186-187).

Conforme descricdo no site oficial da Sleeping Giants Brasil, a atuacdo do grupo esta
centrada no que eles consideram ser uma falha da midia programatica, “que potencialmente
ameaca a democracia ao direcionar a publicidade de empresas para veiculos antidemocraticos
e intolerantes”. E partindo do pressuposto de que a desinformagdo ndo pode ser espalhada,
muito menos remunerada, 0 grupo identifica os sites desinformativos, alerta as marcas pelas
redes sociais e pede o0 blogueio. Desde a sua criagdo, no inicio de 2020, o Sleeping Giants Brasil
calcula ja ter evitado que mais de 15 milhdes de reais fossem canalizados para a inddstria da
desinformacdo no Brasil (SGBR, c2021).

Iniciativa semelhante tem sido desenvolvida pelo Global Disinformation Index - GDI,
uma organizagdo sem fins lucrativos com sede no Reino Unido que trabalha coletivamente com
governos, empresas e sociedade civil para interromper o financiamento e paralisar a atividade
de sites de desinformacdo. Conforme o GDI, sua atuacdo principal consiste em fornecer
classificagOes de risco — neutras, independentes e transparentes — de desinformacéo para sites
de noticias nos mercados de midia em todo o mundo. Os sites sdo avaliados com base em quatro
pilares (estrutura, operacional, conteudo e contexto), e classificados conforme o risco que
apresentam de veicularem contetdos desinformativos. A pontuacéo varia de 0 a 100, sendo que
guanto mais baixa a pontuacdo, maior € o risco de desinformacdo naquele determinado site.
“Conhecendo os niveis de risco de desinformagdo de um site, as marcas e empresas de
tecnologia de publicidade podem tomar decis6es mais informadas sobre onde o0s anuncios sdo
veiculados, com base em seus proprios limites de risco autodeterminados” (GDI, c2021).

Além disso, a GDI também publica relatorios com as marcas que estdo
“inadvertidamente” financiando a desinformag¢do. Em relatorio publicado em 2021, a GDI
exp0ls as marcas cujos anuncios foram encontrados em sites de desinformagdo sobre o covid-
19 (envolvendo medidas preventivas, eficacia da vacina, possiveis efeitos colaterais da vacina,

entre outros) e as empresas de tecnologia de publicidade (empresas de ad tech) envolvidas no
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financiamento desses sites. Dentre elas, estdo: Google, Amazon, Taboola, Criteo, Xandr,
PlayStation, HP, Microsift, Vimeo, entre outras (GDI, 2021).
Conforme Bezerra e Borges (2021, p. 192), esse tipo de atuacao direcionada as empresas
“se mostrou bastante eficiente em um espaco de comunicacdo aberta, pois cria um embaraco
que as obriga a reconhecer que erraram na programacao de seus anuncios”. 1sso auxilia na
desmonetizacdo de sites desinformativos, mas n&o atinge sua principal fonte de
impulsionamento: as plataformas de ad tech. Nas palavras de Bezerra e Borges (2021, p. 188),
embora os termos de compromisso dessas plataformas sejam aceitaveis, ao passo que afirmam
principios afinados com os valores democréticos, a realidade é que as plataformas ndo tém
qualquer interesse em modificar o modelo de publicidade programética que as sustenta, e
permanecem amplamente tolerantes com as violagdes dos seus termos de servigo quando isso
envolve a preservacdo de seus interesses econémicos. A politica de uso do Shopify, por
exemplo, afirma que a empresa ndo trabalha com pessoas que vendem produtos racistas, mas
quando uma ocorréncia desse tipo é denunciada, nada € feito a respeito (JAMMI, 2020).
Diferentemente das marcas, que sdo reféns desse modelo, as plataformas
funcionam como trustes do comércio de dados, concentrando o poder de deciséo
sobre 0 que € e 0 que ndo é tolerdvel na internet, uma vez que ocupam posi¢do central
no modo de producdo do regime informacional dominante. Nesse sentido, se as
marcas podem justificar serem vitimas de falhas no sistema de publicidade
programatica, as plataformas ndo podem alegar o mesmo, sendo diretamente

responsaveis quando permitem que sites maliciosos sejam seus parceiros e
lucrem com a desinformagdo (BEZERRA; BORGES, 2021, p. 188, grifo nosso).

A resisténcias das plataformas de ad tech em romper com esses sites desinformativos,
levou o Sleeping Giants a adotar uma segunda tatica, que consiste em constranger publicamente
as plataformas, sob ameacas de boicote, a cumprir suas proprias politicas de uso/declaragdes de
principios. Conforme Bezerra e Borges (2021, p. 191) ainda é cedo para afirmar se essas
pressdes politicas e de boicotes contra as ad techs surtirdo o0 mesmo efeito que as campanhas
de desmonetizacao de sites perniciosos via apelo aos anunciantes, até porque muito se questiona
se essas empresas serdo capazes de estabelecer uma autorregulagao que contrarie seus proprios
interesses financeiros. De fato, ndo seréo.

Por essa raz&o € que a articulagdo de estratégias destinadas a romper com a monetizagao
mostra-se crucial no combate as redes de desinformacéo, sendo que a principal delas deve estar
centrada no estabelecimento de uma autorregulacéo regulada do complexo e obscuro sistema
de publicidade programatica, obrigando o comprometimento das ad techs com a transparéncia
e com uma atuacdo mais responsavel e coerente com os valores e principios democréticos, a

fim de que elas parem, dentre outras coisas, de lucrar com a desinformacéo ao mesmo tempo
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em que a financiam ao direcionar anincios para sites que propagam desinformacao e discurso
de ddio. Fixar limites e diretrizes para um dos negdcios mais lucrativos do mundo &, pois, uma
das tantas medidas necessarias para combater o fenébmeno da desinformacao.

Mas enquanto o legislador ndo regulamenta a questdo, o Judiciario da um passo
relevante em direcdo a desmonetizagdo da desinformacdo, unindo forgcas com as iniciativas da
sociedade civil que até 0 momento caminhavam sés. Em decisdo proferida no dia 16 de agosto
de 2021, o Ministro Luis Felipe Saloméo, Corregedor do Tribunal Superior Eleitoral (TSE),
determinou que as plataformas digitais Facebook, Instagram, Twitter, Youtube e Twitch.TV
suspendessem imediatamente o repasse de valores oriundos (a) da monetizacéo, (b) dos servicos
usados para doacdes, (c) do pagamento de publicidades, (d) da inscricéo de apoiadores, e (e) da
monetizacdo oriunda de lives, inclusive as realizadas por meio de fornecimento de chaves de
transmisséo, as pessoas e paginas que, conforme o Inquérito Administrativo n° 0600371-71,
vém comprovadamente se dedicando a propagar desinformacéo, direcionando-se tais valores a
uma conta judicial vinculada a Corte Eleitoral (BRASIL, 2021, p. 12-14).

Nas palavras do Ministro Salomao, a suspensdo do repasse de valores a pessoas e
paginas que comprovadamente vém se dedicando a propagar desinformacéao apresenta-se como
medida razoavel e efetiva, uma vez que retira o principal motor das préaticas sob investigacao,
qual seja, o estimulo financeiro, sem implicar em ofensa a livre manifestacdo do pensamento,
ao passo que “ndo se impede o livre transito das ideias, apenas se retira a possibilidade
momentanea de afericdo de lucro por meio de desinformacao™.

Até porque, ressaltou o Ministro, esse modus operandi, em que os titulares/proprietarios
dos perfis, paginas e canais se beneficiam da monetizacdo advinda da disseminacdo massiva de
contetdos atacando a democracia, pode configurar nova modalidade de abuso do poder
econdmico para desequilibrar pleitos eleitorais. Com efeito, “a desestabilizagdo do regime
democratico ndo pode jamais servir de fonte de renda a quem se beneficia desses atos”
(BRASIL, 2021, p. 11-12).

O Ministro determinou, ainda, a vedacdo do uso de algoritmos que venham a sugerir
outros canais ou videos com contetdo politico relacionados aos ataques ao sistema de votagdo
e a legitimidade das eleicOes, ressalvada a pesquisa ativa pelos internautas por meio de palavras-
chave. Pretende-se com tal medida romper com o sistema de retroalimentacdo sistematica que
é peca-chave na disseminacdo de desinformacdo (BRASIL, 2021, p. 12). Por fim, determinou-
se a realizacdo, pelas plataformas, do caminho inverso das postagens, com vistas a identificar a
origem das publicagdes, auxiliando no esclarecimento dos fatos e na identificacdo da autoria
dos contetdos (BRASIL, 2021, p. 12).
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A supressdo da vantagem financeira é, de fato, fundamental para o desmantelamento de
esquemas inteiros destinados a producdo e disseminacdo em massa de desinformacédo. E neste
contexto a decisdo monocratica do Ministro Luis Felipe Salomdo representa um ponto de
inflexdo, ao apontar a direcdo que Estado brasileiro pretende seguir no combate a

desinformacéo.
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6 CONSIDERACOES FINAIS

O presente trabalho teve por objetivo responder a seguinte pergunta: quais mecanismos
de combate a desinformacao na internet revelam-se aptos a atingir o fim a que se destinam sem
cercear ou suprimir o direito a liberdade de expressdo na internet? Para identificar os caminhos
que melhor conduzem a solugéo do problema, foi necessario investigar a principio o fendmeno
da desinformacdo, com vistas compreender o que € desinformacdo, quais sdo os fatores
responsaveis por potencializar o alcance, a escala e a velocidade de sua disseminacdo, e de que
forma ela pode impactar a dindmica democrética e o exercicio da liberdade de expressao.

Ao analisar o fendmeno da desinformacéo, em busca de uma delimitacéo terminoldgica
e conceitual, constatou-se a existéncia de uma ampla variedade de termos que sdo utilizados
para designar as informagdes falsas, inveridicas ou semiverdadeiras: como “fake news” ou
“noticias falsas”; “false news”, também traduzido para o portugués como “noticias falsas”;
“noticias fraudulentas”; “disinformation” ou “desinformagao, entre outros. E esta é a primeira
problematica que se estabelece em torno do tema: a inexisténcia de uma padronizacdo da
terminologia a ser adotada, pois, embora esteja se formando um consenso no sentido de que a
“desinformacao” ¢ a terminologia mais adequada, a grande maioria das produgdes cientificas,
artigos, livros, relatérios e guias usam o0s mais variados termos como se sindnimos fossem.
Além disso, ndo se formou, ainda, uma compreensdo univoca em relacéo aos tipos de contetido
gue podem ou ndo ser caracterizados como desinformacdo. A auséncia de vocabularios
unificados aliada a falta de consenso sobre o proprio contetdo da desinformacdo resulta na
fragmentacdo do conhecimento que se forma em relacdo ao tema, o que dificulta o didlogo entre
0s mais variados estudos, além de comprometer a articulacdo de qualquer estratégia contra-
desinformacao.

De todo modo, seguiu-se a analise dos fatores que contribuem para o impulsionamento
e disseminacdo de todo contetdo falso, impreciso ou enganoso. Observou-se que a estrutura
das redes, ancorada na captacao e processamento massivo de dados para alimentar algoritmos
de filtragem personalizada de conteudos e sistemas de publicidade direcionada e programatica,
potencializa a disseminacdo e o impacto da desinformacdo, especialmente mediante o
financiamento de sites que veiculam desinformacao e discurso de odio, o impulsionamento de
campanhas politicas contraditorias e a criagcdo de camaras de eco.

O potencial segregador das midias digitais — que isola os usuarios em mundos feitos sob
medida para cada um deles, em que todas as opinides e informacdes que 14 circulam refletem

sua visdo de mundo, criando uma constante ilusdo de “consenso” — aprofunda a polarizacéo, o
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odio e a intolerancia, além de fortalecer tendéncias homofilicas, amplificando o fenémeno da
pos-verdade, inviabilizando o debate publico e criando um campo fértil a disseminacdo massiva
de desinformacdo que, ao fim e ao cabo, acaba sendo promovida pelos proprios usuarios.

Compreendido o fendmeno e suas causas, passou-se a analise de seus impactos no
exercicio da liberdade de expressdo. Observou-se que a desinformagdo compromete o livre
exercicio da liberdade de expressdo, pois na medida em que a construcdo das ideias,
pensamentos e opinides se baseia em relatos distorcidos, inveridicos e manipuladores dos fatos,
a expressdo nao e verdadeiramente livre, mas reflexo de um cenéario corrompido por falsidades
e ndo-fatos. Constatou-se, entretanto, que tal efeito é agravado pela filtragem personalizada de
conteldo, pela concentracdo dos meios de comunicacéo, pelas violagfes a neutralidade da rede
e pela exclusdo e analfabetismo digitais, que impedem o acesso amplo e irrestrito a totalidade
de informacdes e opinides que circulam no ciberespaco, comprometendo a pluralidade e
diversidade do debate publico.

Em relacdo ao impacto da desinformacéo na dindmica democratica, verificou-se que, ao
obstruir o proprio exercicio da liberdade de expressdo e 0 acesso a informacao, a desinformacéo
apresenta potencial de contaminar a formacéo da opinido individual, sua consequente expressao
e, por derradeiro, corromper o debate publico e o exercicio consciente e critico do direito ao
voto. Afinal, quanto maior for o caos no ambiente comunicacional, maiores serdo as chances
de que os individuos fiquem vulneraveis ao recebimento de informagGes distorcidas,
fraudulentas e maliciosas, e mais arduo serd o exercicio probo e informado do direito ao
sufragio. Sob esse enfoque, a desinformacéo representa um real fator de risco a manutencéo e
sobrevivéncia da democracia.

Especificamente no tocante ao grau de influéncia que a desinformacao exerce na tomada
de decisdo do eleitorado, constatou-se que as campanhas de desinformacdo, quando atreladas
ao marketing politico, podem ser particularmente danosas para os eleitores indecisos, mas
dificilmente teriam a aptiddo de manipular o voto de um eleitor pertencente a um extremo
politico. Dessa forma, se o numero de eleitores indecisos ndo for suficiente para alterar os
resultados de uma eleicdo, ndo haverd implicacGes danosas ao correto andamento do pleito
eleitoral. Contudo, se 0 nimero de eleitores indecisos for decisivo para ditar quem vence e
quem perde a elei¢do, como pode acontecer nas elei¢des muito acirradas, em que a manipulagéo
de uma porcentagem minima de votos pode alterar os rumos do pleito, entdo a legitimidade do
pleito eleitoral, assim como a democracia estardo gravemente comprometidos.

Restando mais do que evidentes os riscos que a desinformacao oferece para a sociedade

como um todo e, notadamente, para a democracia, ao passo que compromete a liberdade de
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expressdo e informacdo, que é elemento estruturante e condicdo de procedibilidade da
democracia, passou-se a analisar um dos temas ligados a fixagdo de limites a liberdade de
expressao: o relacionado a protecéo ou ndo da desinformacao. Concluiu-se que a liberdade de
informacdo ndo pode prescindir da veracidade, seja ela exercida por jornalistas ou cidad&os
comuns, ao passo que o direito individual de informar s6 existe e se justifica na medida em
serve ao direito difuso da sociedade a informac&o, e ndo a desinformacao.

A exigéncia de veracidade, ressalta-se, deve ser compreendida ndo enquanto um dever
de informar a estrita e absoluta verdade dos fatos — até porque numa democracia pluralista
inexistem verdades singulares, tampouco intransponiveis — mas enquanto um dever de
diligéncia do informador na obtencdo da verdade. A protecdo da liberdade de informacéo
engloba, assim, aquelas informacbes eventualmente errbneas, contraditérias ou néo
comprovadas em juizo, assim como engloba as varias interpretacdes a respeito de um mesmo
fato, mas afasta do &mbito normativo da liberdade de informacéo a protecdo da falsidade
deliberada e do completo desprezo pela verdade — a real malicia.

Evidente, portanto, que a desinformacdo — por consistir em uma falsidade deliberada
(mentira) acerca dos fatos com a intencéo de causar danos publicos, obter fins lucrativos ou, ao
menos, enganar o publico — ndo encontra amparo na protecdo constitucional conferida a
liberdade de informacéo. Tal entendimento decorre, outrossim, da relagdo que se estabelece
entre a desinformacdo e os principais objetivos que sdo associados a liberdade de expresséo,
quais sejam: a busca da verdade, a garantia da democracia e a autonomia e autorrealizacdo
individual.

Da posicdo contraria a protecdo constitucional da desinformacdo decorre, pois, a
possibilidade de responsabilizacdo do sujeito que exceder os limites da liberdade de expressao.
A grande dificuldade que surge nesse ponto é a identificacdo de responsabilizacBes que
restrinjam tdo somente as expressoes ilicitas, sem silenciar os discursos legitimos. Passou-se,
entdo, a analise da legitimidade dos principais mecanismos de combate a desinformacdo que
implicam em restri¢es a liberdade de expressdo a luz do teste tripartite desenvolvido pela
jurisprudéncia interamericana, quais sejam: a criminalizacdo da desinformacdo, a
responsabilizacdo civil por danos causados pela desinformacéo e a responsabilizacéo civil dos
provedores de hospedagem por danos decorrentes de conteudos gerados por terceiros.

Constatou-se que a criminalizacdo da desinformacdo em escala individual, como
pretendem os projetos de lei de n° 9.554/2018, 8.592/2017, 6.812/2017 e 473/2017, por
exemplo, constitui restricdo ilegitima e extremamente perigosa a liberdade de expressdo — ao

passo que induz a autocensura generalizada dos informantes, restringindo de forma irrazoavel
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e desproporcional a difuséo de informac6es legitimas e a pluralidade do debate publico, além
de inidGnea para atingir o fim a que se destina, posto que tende a ser absolutamente ineficaz e
contraproducente no combate a desinformacao, podendo, inclusive, dar ensejo ao surgimento
de uma justica seletiva e tendenciosa.

A criminalizagdo da desinformagdo em escala industrial, por sua vez, revela-se
necessaria, a0 passo que nao existe medida menos gravosa capaz de coibir esquemas de
financiamento e divulgacdo em massa de desinformacéo; idonea, visto que consiste em
instrumento adequado, e talvez o Unico, a repressao de organizacGes destinadas a lucrar, causar
danos ou manipular a populagdo com o disparo em massa de desinformacdo; e estritamente
proporcional porque ndo impd&e qualquer sacrificio ao direito individual de expressar livremente
informacdes, ideias e opinides, muito pelo contrario, promove uma maior protecdo a liberdade
de expressao, restringindo tdo somente a atuacao criminosa das “fabricas de desinformagéo”.

Quanto a responsabilizacdo civil subjetiva por danos a direitos individuais, como honra,
imagem, privacidade, dentre outros, verificou-se que, embora compreenda uma restricéo
legitima a liberdade de expressao, ao passo que necessaria, proporcional e idénea ao fim a que
se destina, qual seja, a reparacdo do dano causado, ndo consiste em um mecanismo apto a
produzir resultados relevantes no combate ao fendmeno da desinformagdo. J& a
responsabilizacdo civil subjetiva por danos a direitos difusos apresenta déficits de legitimidade
a luz do teste tripartite, por consistir em restricdo desnecessaria, inidonea e desproporcional a
liberdade de expressdo, ensejando a autocensura dos informantes por medo de uma san¢édo
econbmica, além de abrir espaco para interpretacdes judiciais extremamente amplas e 0s mais
variados tipos de arbitrariedades.

Quanto a responsabilizacdo dos provedores de hospedagem por danos decorrentes de
conteddos desinformativos gerados por terceiros, constatou-se que a sistematica do notice and
takedown judicial, adotada pelo Marco Civil da Internet, embora falhe no quesito protecdo a
vitima, € a que mais se alinha com os standards internacionais, segundo 0s quais 0S
intermediarios ndo devem ser responsabilizados por conteldos gerados por terceiros, salvo
guando intervenham especificamente nestes conteldos ou se neguem a cumprir uma ordem
judicial que ordene a remocao do conteido estando em condicGes de fazé-lo.

Os sistemas de responsabilidade objetiva e subjetiva decorrente do notice and takedown
extrajudicial, por atribuir a entes privados o importantissimo papel de controlador da expresséo,
sob pena de responsabilizacdo, gera incentivos de uma maior censura privada, silenciando
muito mais contetdo do que o necessario. Assim, embora representem solucGes faceis e

potencialmente eficientes no combate a desinformacdo, notadamente no quesito velocidade da
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remoc&o do conteudo ilicito, tais mecanismos implicam em restri¢des ilegitimas a liberdade de
expressdo a luz do teste tripartite, sobretudo em razdo dos riscos que oferecem a liberdade de
opinido.

Por fim, identificou-se seis estratégias, aqui denominadas como estratégias alternativas
de combate a desinformacdo, que possibilitam o combate & desinformacdo de forma
multissetorial, dindmica e eficiente, sem oferecer riscos a liberdade de expressao, a pluralidade
do debate publico e a realizacdo democratica — compreendendo, assim, uma solucéo adequada,
proporcional e segura ao problema da desinformacdo. Sdo elas: alfabetizacdo midiatica e
informacional; conscientizacdo da populacdo; fact-checking; autorregulagdo regulada das
plataformas; pluralidade no ecossistema de informagdo e comunicacdo; desestimulo ao
financiamento da desinformacéo.

A insercdo de uma disciplina de alfabetizacdo midiatica e informacional na grade
curricular bésica representa uma resposta eficiente ao fenébmeno da desinformacéo, ao passo
que desenvolve o pensamento critico, a resiliéncia e a consciéncia social, gerando na populacao
uma espécie de imunidade contra a desinformacdo. Além disso, a educacdo empodera 0s
cidadaos, ampliando o exercicio da liberdade de expressdo e da autodeterminacéo, melhorando
a qualidade do debate publico e fortalecendo a democracia.

De forma complementar a alfabetizacdo, esta a promocdo de campanhas de
conscientizacao sobre a desinformacao, pois além de apresentarem relativa facilidade, rapidez
e baixo custo de implementacdo — podendo, inclusive, ser promovidas por qualquer ator social
e a qualquer momento —, tendem a oferecer resultados promissores no combate a
desinformacdo, ao passo chamam a atencdo da populacéo para o problema de forma quase que
imediata, alertando sobre a existéncia do fendmeno, os riscos dele decorrentes e a necessidade
de analisar criticamente as informacdes. Fomentando, assim, a criagdo de uma cultura de
guestionamento, na qual cada individuo é empoderado para atuar autbnoma e racionalmente
diante da realidade que lhe é apresentada. Nesse contexto, é essencial que o poder publico apoie,
por meio de politicas publicas, essas a¢des de educacao para a midia, com o intuito de fortalecer
e ampliar o alcance dessa importante estratégia de combate a desinformacé&o.

Um terceiro instrumento de combate & desinformac&o € o fact-checking, que garante aos
leitores uma importante ferramenta na busca da verdade, embora apresente limites de
objetividade, imparcialidade, neutralidade, aprofundamento e alcance, por exemplo. Limites,
estes, que podem ser superados, em sua maioria, com o aperfeicoamento do modelo das
agéncias de checagem, de modo atingir um publico mais amplo, avaliar de forma mais

aprofundada as noticias e abordar as implicagdes sistematicas da desinformacéo.
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Faz-se necessario, outrossim, o desenvolvimento de uma autorregulacéo regulada das
plataformas, de modo a submeter o exercicio da funcdo regulatéria privada a observancia de
um regime minimo de direitos e garantias, assegurando-se, assim, o respeito aos direitos
humanos e fundamentais, a promocdo da protecdo de dados, da transparéncia, e da
autodeterminacgéo informativa, bem como a promoc¢éo de um ambiente comunicacional aberto,
democrético e plural.

Considerando que a diversidade de informac6es, opinides e pontos de vista sobre 0s
mais variados temas de interesse social é essencial para um efetivo exercicio da liberdade de
expressdo lato sensu, para o enriquecimento do debate publico, para o processo de formacéo da
opinido publica e, certamente, para a reducdo de alcance e impacto da desinformacdo, faz-se
mister a promoc¢do da pluralidade no ambiente comunicativo por meio do combate a
concentracdo dos meios de comunicacdo, do respeito a neutralidade da rede e da garantia ao
acesso universal & internet.

Ademais, um combate efetivo a desinformacdo passa necessariamente pela articulacao
de estratégias destinadas a romper com o financiamento das redes de desinformacéo, sendo que
a principal delas deve estar centrada no estabelecimento de uma autorregulacédo regulada do
complexo e obscuro sistema de publicidade programéatica, de modo a garantir um real
comprometimento das plataformas de ad techs com a transparéncia e com uma atuacgao coerente
com os valores e principios democraticos.

Ante 0 exposto, extrai-se que a hipdtese inicialmente proposta — segundo a qual a
responsabilizacdo civil e penal daqueles que produzem, divulgam ou compartilham contetdos
desinformativos, assim como a responsabilizagé@o objetiva dos provedores de hospedagem por
danos decorrentes de contelidos gerados por terceiros, representam restricGes ilegitimas e
perigosas a liberdade de expressao, além de consistirem em mecanismos ineficazes no combate
a disseminacdo massiva de desinformacdo, sendo certo que a resposta ao caos desinformativo
esta na promocao de estratégias alternativas, uma vez que tendem a oferecer maior grau de éxito
na contencdo da desinformacgédo sem comprometer o pleno exercicio da liberdade de expressao.
— foi parcialmente confirmada, conforme se extrai das constatacGes supramencionadas.

Destaca-se, por fim, que as estratégias aqui sugeridas ndo esgotam o amplo espectro de
possibilidades que se apresenta no enfrentamento ao fendmeno da desinformacdo, mas
compreendem 0s pontos cruciais para a resolucdo do que aparenta ser hoje o grande mal da
sociedade em rede. E fundamental que o senso de urgéncia de que “algo precisa ser feito para
combater a desinformagdo”, esteja intrinsecamente ligado a consciéncia de que ndo se pode

fazer qualquer coisa.
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