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RESUMO

Neste estudo aborda-se a utilizacdo da tecnologia na investigacdo criminal como
forma de garantir direitos fundamentais do investigado, tema de grande relevancia
ao processo penal brasileiro, contudo, relegado a poucas paginas na denominada
doutrina tradicional. Dotada de preconceitos e estigmas, a investigagdo e o inquérito
policial sdo retratados como instrumentos inquisitérios com vistas a servir o titular da
acdo penal, seja o Ministério Publico, seja o ofendido, ofertando-lhes elementos para
tanto. Ocorre que esta visdo vem sendo superada pela moderna doutrina do
inquérito policial, fulcrada na Constituicdo Federal e na preservacdo dos direitos e
garantias fundamentais do investigado. Essa otica constitucional transforma a
investigacdo criminal em instrumento para obtencdo da verdade possivel, com
elementos do fato criminoso, da autoria e das circunstancias, servindo a acusacao
ou a defesa, bem como permitindo ao Delegado de Policia atuar em posicao
equidistante dos envolvidos na busca pela verdade possivel e, caso, ao final nédo
entenda haver elementos, relatar o inquérito para que o detentor da acdo penal
possa decidir pelo arquivamento. Analisa-se também a utilizacdo da tecnologia na
investigacdo criminal, com métodos precisos, rapidos, econdmicos e por vezes mais
confiaveis do que os tradicionais, podendo expressar melhor a verdade obtida pelo
trabalho policial. Isto, mitiga possiveis erros e injusticas na apuracao dos delitos,
sendo forma de preservar direitos e garantias fundamentais dos investigados. Ao
final, passa-se ao estudo de caso da “Operagao Anteros” em que diversas técnicas
especiais de investigacdo, fulcradas na tecnologia. Ao final, conclui-se que a
tecnologia aplicada a investigacdo criminal possibilita acdées menos invasivas, bem
como elementos de informac&o e provas mais técnicas, mitigando eventuais erros
ou duvidas. A pesquisa utilizou o método de abordagem indutivo-dedutivo, métodos
de procedimento comparativo, técnica de documentacdo indireta e pesquisa
bibliografica e jurisprudencial.

Palavras-chave: Investigacdo criminal. Inquérito policial. Tecnologia. Direitos
Fundamentais
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ABSTRACT

This study addresses the use of technology in criminal investigation as a way of
guaranteeing the fundamental rights of the investigated person, a topic of great
relevance to the Brazilian criminal procedure, however, relegated to a few pages in
the so-called traditional doctrine. Endowed with prejudices and stigmas, the
investigation and the police inquiry are portrayed as inquisitorial instruments with a
view to serving the holder of the criminal action, whether the Public Ministry or the
offended party, offering them elements for that. It so happens that this view has been
overcome by the modern doctrine of the police investigation, based on the Federal
Constitution and on the preservation of the fundamental rights and guarantees of the
investigated person. This constitutional perspective transforms the criminal
investigation into an instrument for obtaining the possible truth, with elements of the
criminal fact, the authorship and the circumstances, serving the prosecution or the
defense, as well as allowing the Police Chief to act in an equidistant position from
those involved in the search for the truth as possible and, if, in the end, it does not
understand that there are elements, report the inquiry so that the holder of the
criminal action can decide to close it. The use of technology in criminal investigation
is also analyzed, with precise, fast, economical and sometimes more reliable
methods than the traditional ones, being able to better express the truth obtained by
police work. This mitigates possible errors and injustices in the investigation of
crimes, being a way of preserving fundamental rights and guarantees of those being
investigated. At the end, we move on to the case study of “Operacdo Anteros” in
which several special investigation techniques, based on technology. In the end, it is
concluded that the technology applied to criminal investigation enables less invasive
actions, as well as more technical elements of information and evidence, mitigating
any errors or doubts. The research used the inductive-deductive method of
approach, methods of comparative procedure, indirect documentation technique and
bibliographical and jurisprudential research.

Keywords: Criminal investigation. Police enquiry. Tecnology. Fundamental rights
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INTRODUCAO

O presente trabalho de pesquisa tem por objetivo a andlise da investigacao
criminal sob nova otica, alinhada a legislacao, a Constituicdo Federal e também aos
direitos e garantias fundamentais do investigado, com a utilizacdo da tecnologia na
mitigacdo de possiveis erros e na busca da verdade possivel.

A nova visdo depositada sobre a investigacdo criminal e ao inquérito policial
apontam para uma vertente constitucional de tais atos, topico analisado no primeiro
capitulo. Primeiramente, porque deixa-se a ideia inquisitorial, em que a Policia
Judiciaria é meramente instrumento para obtencédo de elementos de informacgéo para
basear a denuncia ou a queixa crime, atuando com o objetivo de imputar a alguém a
conduta criminosa investigada, assumindo um papel apuratério, onde busca-se a
colheita de vestigios, elementos, demonstrando o mais proximo possivel os fatos
(verdade possivel), onde a Policia Judiciaria atua de forma equidistante das partes,
de forma desinteressada.

Segundo ponto é que, com as novas técnicas de investigacao criminal,
muitas delas baseadas na tecnologia, denominadas por parte da doutrina de meios
extraordinarios de obtencéo de prova ou técnicas especiais de investigacdo criminal,
0 inquérito policial passa a trazer uma seguranca maior as partes (acusacao e
defesa) de que os fatos ocorreram da forma como foram relatados nas diligéncias,
por vezes, produzindo prova para o processo penal, quando irrepetiveis, cautelares
e antecipadas, de acordo com a redacéo do art. 155 do Cddigo de Processo Penal o
que, ndo raro, ocorre com as provas que empregam a tecnologia.

Esta visdo moderna do inquérito policial rompe com antigos preconceitos e
estigmas que pairam sobre o tema, que, por sua vez, é pouquissimo explorado pela
doutrina tradicional.

No segundo capitulo, direitos e garantias fundamentais do investigado séo
analisadas a luz do desenvolvimento de principios norteadores da devida
investigagéo legal, decorrente do devido processo legal, em especial a intimidade,
privacidade e a segurangca de uma investigacdo criminal técnica que minimize a
possibilidade de erros com o uso da tecnologia. A devida investigacao legal mostra
novos contornos ao trabalho investigativo, séo eles legalidade, investigante natural,
contraditorio, defesa, publicidade, paridade de armas, imparcialidade, reserva de

jurisdicdo, inadmissibilidade das provas ilicitas, duracdo razoavel da investigacao,
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presuncdo de ndo culpa, e ndo-auto-incriminacdo. Todos estes foram enfrentados
minuciosamente neste trabalho.

A investigacdo criminal tecnoldgica se vale de todas as técnicas e
tecnologias apresentadas para que sejam atingidos os objetivos, quais sejam,
demonstracdo do fato criminoso com autoria, materialidade e circunstancias, mas
garantindo os direitos fundamentais do investigado, ainda que mitigando a
intimidade e privacidade. Temas do terceiro capitulo, juntamente com as espécies
de diligéncias tecnolégicas, que foram analisadas individualmente: interceptacao,
afastamento ou busca e apreensdo telematica, requisicdo de dados cadastrais,
geofencing, captacdo ambiental, extracdo e analise de dados, infiltracdo virtual de
agentes e fontes abertas.

Ao final da investigacdo criminal, ap6s a utilizacdo de todos os métodos
disponiveis, relata-se pela existéncia ou ndo de indicios de autoria, prova da
materialidade e justa causa para o indiciamento, servindo o trabalho investigativo
ndo como base a acusacao, mas também a defesa.

No ultimo capitulo passou-se a andlise de estudo de caso, onde a “Operagao
Anteros” fora estudada, demonstrando a aplicacdo da tecnologia na investigacéo
criminal e a preservacdo dos direitos e garantias fundamentais do investigado,
aventados nos capitulos anteriores.

Para tanto, adotou-se o método de abordagem hipotético-dedutivo, com
lastro em pesquisas bibliograficas, documentais e eletrbnicas, visando uma
construcdo adequada da hermenéutica do tema, bem como o método empirico no

estudo de caso.
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1 INVESTIGACAO CRIMINAL

Preliminarmente é indispensavel tratar dos sistemas processuais penais ou
de persecucdo criminal, que se pode definir como “conjunto de elementos
articulados a partir de um principio unificador, capaz de organizar, limitar e orientar a
aplicagao dos elementos que o compdem” (ROSA, 2021, p.107).

A doutrina divide em trés os sistemas: inquisitorio, acusatdrio e misto. Em
evolucado cronoldgica, o sistema acusatorio foi predominante até o século XlI,
quando substituido pelo sistema inquisitorio, que vigeu até o fim do século XVIII,
mais recentemente o sistema misto vigora em alguns paises. O tema demandaria
pesquisa aprofundada, diversas paginas, porém, para o escopo deste trabalho,
abordar-se-a de forma singela os sistemas, com vistas especialmente na funcao de
investigacao.

O sistema inquisitério, de origem romana a época da inquisi¢do, reane em
uma pessoa (juiz) as fungdes de investigar, acusar e punir, “ndo ha uma estrutura
dialética e tampouco contraditoria. Nado existe imparcialidade, pois uma mesma
pessoa (juiz-ator) busca a prova (iniciativa e gestdo) e decide a partir da prova que
ela mesma produziu” (LOPES JUNIOR, 2022, p. irreg.).

Anterior a este, o sistema acusatério advém do direito grego com a ideia de
soberania popular, permitindo a participacdo da populacdo na acusacdo e
julgamento. As caracteristicas mais marcantes deste sistema sdo a separacdo do
orgdo que acusa daquele que julga e a indispensabilidade de acusacdo prévia
(MENDRONI, 2013, p.27-28). O sistema misto também chamado de inquisitivo
garantista é intermediario, ou seja, observa as garantias constitucionais tais como
presuncdo de inocéncia, ampla defesa e contraditério, em contrapartida
permanecem intrinsecos elementos do sistema inquisitério, pois ao juiz permite-se a
producao probatoria ex officio (AVENA, 2022, p. irreg.).

Embora a cronologia ndo demonstre uma regularidade, principalmente
levando-se em conta as circunstancias e momento historico-politico de cada pais em
analise, o sistema acusatério € preponderante. No Brasil ha quem defenda que
houve a adocdo do sistema misto, para outros (LOPES JUNIOR e GLOECKNER,
2014) ha na verdade um sistema acusatorio de viés inquisitorial.

O art. 3°-A do Codigo de Processo Penal, incluido pela Lei 13.964/2019

(Pacote Anticrime), embora com a eficacia suspensa cautelarmente pelas ADIs
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6.298, 6.300 e 6.305, tem a redagao bem clara ao afirmar que “Art. 3°-A. O processo
penal tera estrutura acusatoria, vedadas a iniciativa do juiz na fase de investigacéo e
a substituicdo da atuagao probatdria do 6rgao de acusagao” (BRASIL, 2019).

Perpassado o breve introito, cumpre analisar o termo investigacdo, que
possui um significado de facil compreensdo na lingua portuguesa, basicamente
descrito como o ato de tentar descobrir algo, ou, no campo cientifico, trabalho que
demanda esforco minucioso para aquisicdo de novos conhecimentos. Na seara
juridica, em especial no direito criminal (penal e processual penal), podemos afirmar
gue a investigacao criminal € a busca pela autoria, materialidade e circunstancias de
um delito ocorrido.

No ano de 2001 o Alto Comissariado das Nacdes Unidas (ONU) editou o
Manual de Formacédo em Direitos Humanos para as Forcas Policiais das Nacodes
Unidas, Direitos Humanos e Lei destaca a importancia da investigacdo criminal na

apuracédo de crimes e na resposta do Estado a sociedade:

299. A investigacdo do crime constitui a primeira etapa fundamental na
administracdo da justica. Trata-se do meio pelo qual aqueles que séo
acusados de um crime poder ser levados a comparecer perante a justica a
fim de determinar a sua culpabilidade ou inocéncia. E também essencial
para 0 bem-estar da sociedade, pois 0 crime causa sofrimento entre a
populagdo e compromete o desenvolvimento econémico e social. Por estas
razbes, a conducdo das investigacbes criminais de forma eficaz e em
conformidade com a lei e com os principios éticos € um aspecto
extremamente importante da actividade policial.

A Constituicao Federal incumbiu em seu art. 144, 881° e 4° a Policia Federal
e Policias Civis dos Estados a atribuicdo de diligenciar angariando elementos que
possam subsidiar a acdo penal a ser promovida pelo Ministério Publico (TOURINHO,
2012, p. 225). Nesse sentido, preconiza o art. 4° do Cdodigo de Processo Penal que
“a policia judiciaria sera exercida pelas autoridades policiais no territério de suas
respectivas circunscricoes e tera por fim a apuracdo das infracfes penais e de sua
autoria”.

No mesmo sentido Lopes Junior e Gloeckner (2014, p. 90-91) preconizam:

Concluindo, a partir da andlise de definicdes legais, podemos conceituar a
investigacdo preliminar como o conjunto de atividades realizadas
concatenadamente por orgaos Estado; a partir de uma noticia-crime ou
atividade de oficio; com carater prévio e de natureza preparatoria em
relacdo ao processo penal; que pretende averiguar a autoria e as
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circunstancias de um fato aparentemente delitivo, com o fim de justificar o
exercicio da acao penal ou arquivamento (ndo processo).

Sem embargo, existem as investigacdes criminais conduzidas pelo Ministério
Publico amparadas em doutrina e jurisprudéncia, ainda que ndo expressa em lei.
Este posicionamento € embasado no art. 4°, paragrafo Unico do CPP que diz que a
competéncia da policia judiciaria ndo exclui a de outras autoridades administrativas?.
Neste trabalho, porém, abordar-se-a, de forma exclusiva a investigacdo criminal
conduzida pelas policias judiciarias (Federal e Civil dos Estados).

A investigacdo criminal deve ser analisada a luz dos preceitos
constitucionais que regem e norteiam o direito patrio. A garantia aos direitos
fundamentais do investigado, deve ser observada de forma ampla, antes de
restringir um dos de seus direitos mais importantes, quais seja, a liberdade de
locomogéo (PEREIRA, 2019, p.61):

A investigagédo criminal é pesquisa processualmente orientada a estabelecer
a verdade fética acerca de uma lesdo penalmente relevante a um bem
juridico decorrente de conduta humana, ao passo que interpretacdes acerca
da verdade juridica vao se constituindo por diversos sujeitos processuais.

Este posicionamento encontra respaldo na doutrina, podendo-se afirmar
gue a atividade de investigacao criminal deve ser observada como um filtro para a
justica criminal, de forma equidistante das partes, ndo atuando com o fulcro de
incriminar aquele a quem se atribui a autoria do delito (SAYEG, 2019, p.25).

Na fase de investigacéo criminal, os agentes e a autoridade policial devem,
em seus relatorios, informar a auséncia de indicios de autoria, materialidade ou
circunstancias quanto ao investigado, ndo cabendo a qualquer custo buscar imputar
autoria e materialidade a um suspeito.

Portanto, se os elementos que apontavam para determinada pessoa ao
inicio do trabalho investigativo ndo subsistiram apds a aplicacdo das técnicas
especiais de investigacdo, pode-se afirmar que houve uma pequena mitigacdo dos
direitos de intimidade e privacidade — tema que enfrentar-se-a adiante neste trabalho
- , que n&o geram prejuizo ao investigado, cabendo a autoridade policial relatar

detalhadamente ao final do inquérito policial e, entendendo ndo haver elementos

1 Nesse sentido: SANTIN, Valter Foleto. O Ministério PUblico na investigacdo criminal. 22 ed.
Bauru/SP: Edipro, 2007; HC 89837, Relator Min. Celso de Mello, Segunda Turma do STF, julgado em
20/10/2009
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suficientes, pode deixar de indiciar o investigado, ato privativo do Delegado de
Policia nos termos do art. 2°, 86° da Lei 12.830/2013, e o titular da agcéo penal, o
Ministério Publico, em concordando, arquivara o inquérito policial, comunicando ao
Poder Judiciario, segundo a nova redacédo do art. 28 do Cdédigo de Processo Penal,
alterada pelo Pacote Anticrime (Lei 13.964/2019). Nos topicos seguintes,

analisaremos de forma pormenorizada as mindcias da tematica.

1.1 ASPECTOS GERAIS DA INVESTIGACAO CRIMINAL

O Cddigo de Processo Penal ndo trata da investigacdo criminal de forma
aprofundada. Apenas o ja citado art. 4° que define as atribuicbes da policia judiciaria
e art. 6°, prevendo algumas diligéncias que o Delegado de Policia pode realizar ou
determinar, salientando que o rol € meramente exemplificativo, ndo ficando a
autoridade policial adstrita as medidas ali descritas. Vale pontuar as licbes de
Marcelo Batlouni Mendroni (2013, p.75):

A atividade de averiguacdo tem na verdade uma caracteristica de coleta de
material em sentido amplo. Como se trata de uma primeira atividade estatal
desenvolvida posteriormente a notitia criiminis, o que se busca é
exatamente recolher tudo o que aparentemente possa, de alguma forma,
servir, cedo ou tarde, para a demonstracdo de uma préatica delituosa.
Obviamente que além do fato, tal e qual vem descrito na notitia criminis,
deve-se apreciar a conduta delituosa na forma como esta vem descrita na
Lei, as outras possibilidades e variacbes que revelem todas as amplas
possibilidades na pratica, bem como todos os possiveis autores, etc., para
que desde logo os aportes sejam direcionados e priorizados em
conformidade com a necessidade de cada caso.

A Lei 12.830/2013 dispde sobre a investigacdo criminal conduzida pelo
Delegado de Policia traz pontos importantes sobre a temética, conferindo natureza
juridica, essenciais e exclusivas de Estado as fung¢des de policia judiciaria e a
apuracdo de infracBes penais (art.2°). Ainda dispde que “durante a investigacao
criminal, cabe ao delegado de policia a requisicdo de pericia, informagdes,
documentos e dados que interessem a apuragao dos fatos” (art. 2°, §1°).

A rigor, nada de novo esta lei traz ao ordenamento juridico brasileiro em
relacdo a investigagao criminal, mas, reafirma a autonomia investigativa do delegado
de policia, tanto que € denominada por alguns como “Estatuto do Delegado de
Policia”. Na mesma esteira, ao repisar a atividade de investigagédo criminal, Tourinho
(2012, p. 228) resume a funcao da Policia Civil:
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A funcao precipua da Policia Civil consiste em apurar as infracdes penais e
a sua autoria. Sempre vigilante, pondera Pimenta Bueno, ela indaga de
todos os fatos suspeitos, recebe os avisos, as noticias, forma os corpos de
delitos para comprovar a existéncia dos atos criminosos, sequestra 0s
instrumentos dos crimes, colige todos os indicios e provas que pode
conseguir, rastreia os delinquentes, captura-os nos termos da lei e entrega-
os a Justica Criminal, juntamente com a investigacdo feita, para que a
Justica examine e julgue maduramente (Processo penal brasileiro, p. 11).

Observa-se que a investigagao criminal ndo segue um rito, um modelo a ser
seguido, havendo variagdes de acordo com o caso concreto, com tipo de crime, com
as circunstancias, com os meios disponiveis para a atividade policial e até mesmo
com as informacdes obtidas. Trata-se de atividade dinamica, mas que deve sempre
observar os limites legais (SILVA, 2022, p.69).

1.1.1 Objetivos e técnicas de investigacao criminal

De forma geral o objetivo da investigacdo criminal é resumido didaticamente
por Gustavo Torres Soares (2014, p. 127-128):

Com vistas a teoria geral da prova, pode-se chamar ato de investigacdo a
procura por elementos informativos em sentido amplo (frequentemente
indicadores de fontes de prova e, excepcionalmente, reveladores de
elementos probatdrios cautelares, irrepetiveis ou antecipados, ou
reforcadores das provas convergentes), referentes a supostos fatos
relevantes para a instrugao em processo ja existente ou para a preparagao
de feito cogitado para o futuro, procura essa decorrente de uma ou mais
hipo6teses livremente formuladas sobre a matéria em apuracéo e viabilizada
pelo emprego dos devidos meios e procedimentos técnicos-juridicos.

Esta definicAo demonstra a relevancia conferida ao tema da investigacao
criminal, diferentemente de outrora. Alvo de critica por grande parte da doutrina o
trabalho investigativo, ou a investigacao preliminar como preferem alguns, sofre de
problemas estruturais como a falta de efetivo, falta de investimento em capacitacao
dos policiais, pericia insuficiente, estrutura fisica ruim, baixos salérios, falta de
equipamentos adequados e atuacéo rigida e isenta dos 6rgdos de controle e da
corregedoria (SILVA, 2022, p. 61). Estes apontamentos visam apenas a situagéo da
Policia Judiciaria, sem olvidar que ela compde um sistema composto pela policia

repressiva, Ministério Publico, Poder Judiciario, Administragdo Penitenciaria.
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Ainda assim, a investigacao criminal é imprescindivel para a persecucao

criminal, corroborando com os elementos ja mencionados anteriormente.

A presidéncia n&o se confunde com arbitrariedade, embora conte com forte
dose de habilidades técnicas, engajamento pessoal, condicbes materiais e
tecnoldgicas, tempo, além de “tirocinio policial”’. A autoridade pode eleger as
linhas de investigagéo e das suas decisGes/atitudes dependera, em geral, o
éxito da acusacéao, porque boa parte das provas materiais serdo produzidas
na fase preliminar (ROSA, 2021, p. 537)

E, ainda, complementa-se com o posicionamento de SILVA (2022, p.133):

Como maioria dos processos criminais utiliza como lastros os elementos
informativos e provas coligidas no curso de inquéritos policiais e a linha
seguida no futuro processo €, quase sempre, a tracada na investigacao, é
importantissimo que a autoridade policial observe, de maneira irrestrita, a
Constituicdo Federal e os contornos legalmente determinados para correta
coleta das provas e elementos.

As técnicas de investigacao sao variadas, passando por um processo natural
de modernizagdo e atualizagdo como toda sociedade. As “tradicionais” técnicas
como as entrevistas, informantes, monitoramento (campana e acompanhamento),
comparacao de impressoées digitais, requisicdes de pericias, além da ampla previsao
do art. 6°, Ill do Cédigo de Processo Penal que determina que a autoridade policial
devera “colher todas as provas que servirem para o esclarecimento do fato e suas
circunstancias” (BRASIL, 1941).

E possivel falar em técnicas modernas de investigacdo, basicamente
resumidas como aquelas que implicam na utilizacdo de tecnologia, como a
interceptacdo telefénica, telematica, captacdo de sinais eletromagnéticos,
geofencing e outras que serdo analisadas na sequéncia deste trabalho.

Todas essas técnicas podem ser utilizadas, como dito, a depender do caso
concreto, levando-se em conta o tipo de crime, a complexidade, o nimero de
investigados, das informacdes prestadas pela vitima, etc. A legislacdo brasileira trata
de algumas técnicas de investigacdo na ja distante Lei 2.033/1871, regulamentada
pelo Decreto 4824/1871.

Art. 38. Os Chefes, Delegados e Subdelegados de Policia, logo que por
gualguer meio lhes chegue a noticia de se ter praticado algum crime
commum, procederdo em seus districtos &s diligencias necessarias para
verificag@o da existencia do mesmo crime, descobrimento de todas as suas
circumstancias e dos delinquentes.
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Art. 39. As diligencias a que se refere o artigo antecedente comprehendem:
1° O corpo de delicto directo.

2° Exames e buscas para apprehensao de instrumentos e documentos.

3° Inquiricdo de testemunhas que houverem presenciado o facto criminoso
ou tenham raz&o de sabel-o.

4° Perguntas ao réo e ao offendido.

Em geral tudo o que for util para esclarecimento do facto e das suas
circumstancias.

Conforme se observa, ha tempos as técnicas de investigacdo sé&o
mencionadas pela legislacdo brasileira em rol exemplificativo. De todo o exposto,
importante a conclusdo de Francisco Sannini (2021, p.25) sobre a atividade

investigativa na seara criminal:

A investigacéo criminal é, na verdade, uma ciéncia multidisciplinar, mas o
fato de as apuracdes penais exigirem regulamentacdo legal e os atos
investigativos encontrarem limites no ordenamento juridico, sendo que o
préprio objeto da apuracdo (a infracdo penal) depende de uma prévia
avaliagcdo juridica, nos leva a conclusdo de que se trata de uma ciéncia
essencialmente juridica.

Henrique Hoffmann (2019, p.232) lista as diligéncias, ou medidas, que o

Delegado de Policia podera exercer sem a reserva de jurisdigéo:

No ambito da persecuc¢édo penal, o legislador atribuiu ao delegado de policia
a possibilidade de adotar manu propria uma série de medidas, a exemplo da
prisdo em flagrante (artigo 304 do CPP), a liberdade proviséria com fianga
(artigo 322 do CPP), a apreensdo de bens (artigo 6° 1l do CPP), a
requisicdo de pericias, objetos e documentos (artigo 6°, VII do CPP e artigo
2°, 82° da Lei 12.830/13), a requisicdo de dados cadastrais (artigo 15 da Lei
12.850/13, artigo 17-B da Lei 9.613/98, artigo 10, §3° da Lei 12.965/14 e
artigo 13-A do CPP), a requisicdo de dados telef6nicos de localizacdo
(ERBs) apés decurso de 12 horas sem decisdo judicial (artigo 13-B do
CPP), a busca pessoal (artigo 240, 82° do CPP), a condugdo coercitiva
(artigo 201, 81°, 218, 260 e 278 do CPP), a acdo controlada no crime
organizado (artigo 8°, 81° da Lei 12.850/13), terrorismo (artigo 16 da Lei
13.260/16) e trafico de pessoas (artigo 9° da Lei 13.344/16), o aceite de
colaboracdo de detetive particular (artigo 5°, paragrafo (nico da Lei
13.432/17) e o afastamento de servidor publico mediante indiciamento por
crime de lavagem de capitais (artigo 17-D da Lei 9.613/98). O legislador
pode inclusive ampliar esse rol de atribuices, desde que ndo haja reserva
absoluta de jurisdicdo estampada na Constituicao.

Observa-se gue tais medidas sdo de suma importancia para o andamento
das investigagdes que, muitas vezes nao pode esperar 0 prazo de representacao
pela autoridade policial, manifestacdo do membro do Ministério Publico e

consequente autorizacdo judicial. Nestas, a despeito da prisdo em flagrante, que
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atualmente é revista em audiéncia de custédia?, ndo ha afronta a direitos
fundamentais, até porque havera posterior analise da medida pelo juiz competente.
A ressalva fica por conta da mencionada condugé&o coercitiva (arts. 201, 81°,
218, 260 e 278 do CPP), que sofre impacto da Lei de Abuso de Autoridade (Lei
13.869/2019) que e seus arts, 1°, 81° e 10 vedam a utilizagéo deste instituto quando
“‘manifestamente descabida ou sem prévia intimagao de comparecimento ao juizo”.
Desta feita, partir-se-4 para o contexto do inquérito policial, onde as

diligéncias decorrentes da investigacdo criminal sdo encartadas e reunidas.

1.2 INQUERITO POLICIAL

A jA mencionada Lei 2.033/1871 regulamentada pelo Decreto 4824/1871
trata também do inquérito policial. Importante a reproducéo do texto legal em sua

integridade para apontamentos posteriores:

Art. 42. O inquerito policial consiste em todas as diligencias necessarias
para o descobrimento dos factos criminosos, de suas circumstancias e dos
seus autores e complices; e deve ser reduzido a instrumento escripto,
observando-se nelle o seguinte:

6° Terminadas as diligencias e autuadas todas as pecgas, serdo conclusas a
autoridade que proferira o seu despacho, no qual, recapitulando o que for
averiguado, ordenara que o inquerito seja remettido, por intermedio do Juiz
Municipal, ao Promotor Publico ou a quem suas vezes fizer; e na mesma
occasido indicara as testemunhas mais idoneas, que por ventura ainda nao
tenham sido inqueridas.

A doutrina segue a mesma linha conceitual de inquérito policial afirmando
ser o conjunto de diligéncias realizadas pelo Delegado de Policia com vistas a obter
elementos de autoria e materialidade dos delitos praticados, permitindo ao Ministério
Plblico denunciar ou ao ofendido lancar méo da queixa-crime® (AVENA, 2022, p.
irreg.).

Na exposi¢do de motivos do Codigo de Processo Penal, em 1941, elaborado

pelo Ministro da Justica Francisco Campos reafirmava a necessidade da

2 Art. 310. Apos receber o auto de prisdo em flagrante, no prazo maximo de até 24 (vinte e quatro)

horas apos a realizagdo da prisdo, o juiz devera promover audiéncia de custédia com a presenca do

acusado, seu advogado constituido ou membro da Defensoria Publica e 0 membro do Ministério

Publico, e, nessa audiéncia, o juiz devera, fundamentadamente (Redacéo dada pela Lei n°® 13.964, de

2019)

3 No mesmo sentido TOURINHO FILHO, Fernando da Costa. Processo Penal. 342 Ed. S&o Paulo:
Saraiva, 2012. p. 230



20

manutencao do inquérito policial, reconhecendo que haveria prejuizo aos moradores
de regibes mais afastadas e remotas se a investigacdo criminal ficasse a cargo do
juiz de instrucdo, ndo mais do Delegado de Policia. Argumenta que em varias
localidades apenas a Policia era o representante da persecucao penal.

Preliminarmente, a sua adocéo entre nds, na atualidade, seria incompativel
com o critério de unidade da lei processual. Mesmo, porém, abstraida essa
consideracdo, ha em favor do inquérito policial, como instrucdo provisoria
antecedendo a propositura da acdo penal, um argumento dificilmente
contestavel: é ele uma garantia contra apressados e errdneos juizos,
formados quando ainda persiste a trepidacdo moral causada pelo crime ou
antes que seja possivel uma exata visdo de conjunto dos fatos, nas suas
circunstancias objetivas e subjetivas. Por mais perspicaz e circunspeta, a
autoridade que dirige a investigagéo inicial, quando ainda perdura o alarma
provocado pelo crime, esta sujeita a equivocos ou falsos juizos a priori, ou a
sugestdes tendenciosas.

Nao raro, € preciso voltar atrds, refazer tudo, para que a investigacdo se
oriente no rumo certo, até entdo despercebido. Por que, entdo, abolir-se o
inquérito preliminar ou instrucdo provisoéria, expondo-se a justica criminal
aos azares do detetivismo, as marchas e contramarchas de uma instrucéo
imediata e Unica? Pode ser mais expedito o sistema de unidade de
instrucdo, mas 0 nosso sistema tradicional, com o inquérito preparatorio,
assegura uma justica menos aleatéria, mais prudente e serena.

Transcorridos mais de 80 anos a realidade ndo se alterou quanto a este
tema, ainda que a lei 13.964/2019 tenha inserido os arts. 3°-A a F ao Cdadigo de
Processo Penal, criando o juiz de garantias, relembrando que, até esta data, tais
dispositivos estdo com a eficacia suspensa, a sistematica mantém o inquérito
policial, alterando o a organizacdo do Poder Judiciario na investigacdo criminal.

Explica-se: havera um juiz para a fase de investigacdo criminal (art. 3°-B do
CPP), responséavel pelo controle de legalidade, direitos individuais, comunicacao de
prisbes, recebimento do auto de prisdo em flagrante delito, decidir sobre prisdes
provisérias ou outras medidas cautelares, bem como ser informado sobre a
instauracdo de qualquer investigacdo criminal. Este magistrado também sera
incumbido de decidir sobre producdo antecipada de provas, prorrogar 0 prazo ou
trancar o inquérito quando né&o houver fundamento razoavel para instauracao,
requisitar documento, laudos e informagoes.

A cargo do juiz de garantias ficam as decisbes sobre interceptacoes
telefénicas, teleméaticas, afastamentos de sigilo bancario, fiscal, de dados e
telefénico, busca e apreensédo, acesso a informacdes sigilosas e outros meios de

obtencéo de prova que restrinjam direitos fundamentais do investigado.
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A competéncia desse juiz cessa com o0 recebimento da denudncia ou queixa
crime e 0s autos serdo remetidos ao juiz da instrucdo e julgamento, nos termos do
art. 3°-C e 81° do Caodigo de Processo Penal.

Importante pontuar as formas de inicio do inquérito, de acordo com art. 5° do
CPP, nos crimes de acdo publica incondicionada, ocorrera de oficio, mediante
requisicdo do juiz ou Ministério Publico ou requerimento do ofendido e, ainda a
notitia criminis (art. 5°, 83°). Nesta hipétese, qualquer do povo leva a informacédo a
autoridade policial, a noticia do crime, que, instaura o inquérito apés a verificagdo de
procedéncia das informacdes, ou seja, “a autoridade realiza juizo sobre a
plausibilidade da informacédo e a adequacao tipica” (ROSA, 2021, p. 529). Nestas
situacgdes o inquérito policial € iniciado mediante portaria expedida pelo Delegado de
Policia, delimitando o fato e indicando diligéncias preliminares (SILVA, 2022, p.71).

Em que pese a legislacdo nédo traga de forma expressa, a lavratura do auto
de prisdo em flagrante, seguindo os ditames do art. 304, 81° do Cdodigo de Processo
Penal, apds colhidos os depoimentos, resultando em fundada suspeita contra o
conduzido, a autoridade policial prosseguira nos atos do inquérito.

Nos crimes de acao penal publica condicionada a representacdo da vitima
ou requisicdo do Ministro da Justica € indispensavel, nominada de condi¢cdo de
procedibilidade pela doutrina. Nos crimes de acao privada, por sua vez, ocorrera via
requerimento da vitima (ou seu representante), de acordo com o art. 5°, 83° do CPP

Para Francisco Sannini (2021, p. 200-201), apenas duas séo as formas de
instauracdo do inquérito policial: de oficio por portaria ou auto de prisdo em
flagrante, vez que €& um procedimento investigativo de policia judiciaria, sob
presidéncia de um Delegado de Policia. Por conseguinte, as outras formas
mencionadas seriam espécies de notitia criminis de cogni¢cdo mediata, provocada,
na qual a autoridade policial toma ciéncia do fato por meio de comunicacao formal.

A Lei 9.099/95 cumpre o mandamento constitucional de criagdo de Juizados
Especiais para julgamento de infragdes penais de menor potencial ofensivo (arts. 24,
X e 98, I). Nos arts. 69 e seguintes da referida lei é regulamentada a “fase
preliminar”, com a lavratura do termo circunstanciado. Em analise perfunctéria, nada
mais € do que uma modalidade simplificada de inquérito policial, justamente em
razdo da infracdo ser de menor potencial ofensivo e, em tese, de menor
complexidade, considerados aqueles cuja pena maxima cominada nao supere 2
(dois) anos (art. 61).
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Sobre o tema, Aury Lopes Junior (2022, p. irreg.) resume e conclui:

Em sintese, a fase preliminar iniciara com o termo circunstanciado feito pela
policia e enviado para o JECrim ou até mesmo feito no Juizado, do qual
decorrerd o aprazamento de uma audiéncia em que se buscara a
composicao civil, a feitura ou ndo da representacao e a transacéo penal. Na
maioria dos casos, o feito encontrara seu fim nessa audiéncia. Frustrados
0s mecanismos de consenso, o feito prosseguird seguindo o rito
sumarissimo.

Analisar-se-4 na sequéncia a visdo da doutrina tradicional sobre o tema

inquérito policial.

1.2.1 Visao tradicional

A definigdo mencionada acima traduz o que podemos chamar de “doutrina
tradicional”’, aquela que trata a investigagdo criminal e o inquérito policial como
inquisitivo, ainda com resquicios do periodo da ditadura militar, e dissociada da
Carta Magna de 1988. Observa-se que de forma majoritaria a doutrina filia-se a este
posicionamento.

Tais afirmacbes levam a crer que o trabalho investigativo da Policia
Judiciaria é reduzido a mera compilacdo e apontamentos, baseados nos fatos e em
ilacdes, servindo de suporte minimo para acusacao, seja o Ministério Publico, seja a
propria vitima em casos de ac¢éo penal privada. A acusacdo, por sua vez, em posse
do relatério do inquérito policial, caberia optar pelo inicio da acdo penal (mediante
denuncia ou queixa crime), somente ai inaugurando a persecucao penal.

Tradicionalmente as caracteristicas do inquérito policial sdo organizadas em:
procedimento administrativo, escrito, inquisitorial, informativo, dispensavel e
preparatério. E um procedimento administrativo porque os atos nele praticados sdo
predominantemente administrativos (realizados por 6rgdo do Poder Executivo —
Policia Judiciaria), embora outros de natureza judiciais e jurisdicionais também
sejam ocorram (LOPES JUNIOR e GLOECKNER, 2014, p.91).

Quanto a tratar-se de um procedimento escrito, é clara a redacdo do art. 9°
do Codigo de Processo Penal em afirmar que, mesmo os atos realizados de forma
oral no curso do inquérito policial, devem ser reduzidos a termo.

Inquisitorial, uma vez que a sindicancia policial ndo se aplicam as garantias

constitucionais do contraditorio e ampla defesa, voltado precipuamente a obtencao



23

de informacfes que deem lastro a inicial acusatoéria (queixa-crime ou denudncia).
(AVENA, 2022, p. irreg.). Um dos argumentos invocados para justificar a verve
inquisitorial do inquérito é o art. 14 do Codigo de Processo Penal atribuir ao
Delegado de Policia a discricionariedade de realizar ou ndo diligéncias requeridas
pelo indiciado ou ofendido. A sigilosidade, caracteristica autbnoma apontada por
alguns doutrinadores, corrobora a ideia de inquisitorial.

A gqualidade de meramente informativo ao inquérito policial € atribuida em
posi¢cdo antagbnica a producdo de provas na atividade investigativa, relegando tais
funcdes apenas a fase processual da persecucao penal. Dispensavel ou facultativo
para o Ministério Publico que pode prescindir dele, lancando méao da dendncia,
desde que ja entenda possuir 0s elementos necessérios, fundado nos arts. 12, 39,
§5° e 46 do Cédigo de Processo Penal (LOPES JUNIOR, 2022, p. irreg.). este, une-
se a caracteristica de preparatdrio, vez que é unilateral, ou unidirecional, servindo de
elementos para a acusacéao, seja o Ministério Publico, seja o ofendido, conforme ja
explanado anteriormente.

A moderna doutrina propde uma releitura dessas caracteristicas do inquérito
policial, revestida dos preceitos constitucionais e das alteracdes legislativas que
trouxeram mais seguranca ao investigado, preservando direitos e garantias
fundamentais desde o inicio da investigacdo policial, a ser realizada de forma
independente, idénea e fundamentada nos indicios e provas produzidas no bojo do
inquérito policial. Dentre estas, como escopo deste trabalho, elencar-se-a
ferramentas tecnoldgicas a disposi¢cao da Policia Judiciaria no exercicio da atividade

investigativa.

1.2.2 Moderna doutrina do inquérito policial

Importa trazer a discussao as criticas apontadas por Francisco Sannini

(2021, p.21) quanto a viséo tradicional do inquérito policial:

4Art. 12. O inquérito policial acompanhard a dendncia ou queixa, sempre que servir de base a uma
ou outra.

Art. 39, § 520 6rgdo do Ministério Publico dispensara o inquérito, se com a representacao forem
oferecidos elementos que o habilitem a promover a acdo penal, e, neste caso, oferecera a denuncia
no prazo de quinze dias.

Art. 46, 8 1° Quando o Ministério Publico dispensar o inquérito policial, o prazo para o oferecimento
da denudncia contar-se-a da data em que tiver recebido as pec¢as de informacdes ou a representacao
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De forma equivocada, quando pensamos em inquérito policial, logo nos vem
a cabeca um procedimento inquisitivo que tem unicamente como objetivo
encontrar um culpado pela pratica de uma infracdo penal. Todavia, este
entendimento ndo esta correto. A investigagdo preliminar tem o objetivo de
fornecer elementos informativos tanto para a acusac¢do, como para a
defesa.

O estigma que carrega o inquérito policial ressoa por décadas na doutrina
nacional, por vezes desprezando sua importancia, por vezes relegando-o a mera
acumulacdo de elementos visando a condenacédo do investigado. entretanto, essa
Otica ndo deve prevalecer no inquérito, tampouco no processo penal como um todo.
Reduzir o inquérito policial desta forma é associa-lo ao autoritarismo, afirmando que
0s Orgaos estatais de persecucao penal detém a verdade e o investigado € inferior,
tratado como objeto (BARILLI, 2018, p. 281).

Este novo olhar sobre o inquérito policial estd calcado nas garantias e
direitos fundamentais do investigado, em consonancia com a Constituicdo Federal,
sendo, por esta, totalmente recepcionado vez que o Cdodigo de Processo Penal é
sintético ao tratar do inquérito policial e praticamente ndo estabelece regramento.

Revisitando as caracteristicas do inquérito policial apontadas pela doutrina
cldssica mencionadas anteriormente, quais sejam, procedimento administrativo,
escrito, inquisitorial, informativo, dispensavel e preparatério, a moderna doutrina traz
uma releitura destas, com vistas a Constituicdo Federal e o respeito aos direitos
fundamentais do investigado.

O primeiro ponto enfrentado é que o inquérito € um processo administrativo
e ndo um procedimento, embora classificado como um processo sui generis. Nao
existem partes e nem litigio, mas, havendo acusacdo com elementos suficientes
para tanto a instauracdo do inquérito policial, as controvérsias e dlvidas quanto aos
fatos e autoria devem ser enfrentadas pela Policia Judiciaria. Em sentido contrério,
Valter Foletto Santin (2007, p.137) entende né&o ser possivel classificar o inquérito
policial como processo administrativo pois, além da ja citada auséncia de “litigantes”,
ndo h4 ao final uma decisdo administrativa com limitacdo, restricdo ou perda de
direito, tampouco aplicacdo de pena ou sanc¢ao, apenas relatério final elaborado pela
autoridade policial.

O Delegado de Policia podera representar por medidas cautelares que
restrinjam direitos fundamentais do suspeito, com imprescindivel parecer do
Ministério Publico e decisao judicial (HOFFMANN, 2012, p.28). Séo situacbes que
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implicam em restricdo de direito constitucionalmente protegido como inviolabilidade
de domicilio, liberdade ou sigilo de comunicacdes, afastamento de sigilos bancario e
fiscal, além de producéo antecipada de provas, que assumem as carateristicas de
processo judicial (SANTIN, 2007, p.138)°.

Importante mencionar que a presidéncia do inquérito policial € do Delegado
de Policia natural. Nos moldes dos principios do juiz natural (art. 5, LIl da
Constituicdo Federal), na figura da autoridade policial reGnem-se o0s juizos de
prognose e diagnose®, sem interferéncia de outra autoridade. Ndo se permite a
indicacdo de delegado especifico para a conducéo do inquérito, sob pena de ferir a
imparcialidade. Ademais, mesmo que se observe na pratica, a remocéo injustificada
da autoridade policial, afastando-a da investigacdo implica clara violacdo a esta
caracteristica, seguindo preceito do art. 2°, 85° da Lei 12.830/2013 (BARBOSA,
2016, p. 22-29, SILVA, 2022, p.116 e SANNINI, 2022, p.127-134).

Ja fora mencionado anteriormente que quanto a tratar-se de processo
administrativo ou procedimento escrito, ndo paira qualquer discussao.

Um dos temas centrais das criticas elaboradas pela doutrina moderna é
guanto a caracteristica inquisitiva do inquérito policial. Primeiramente porgue o termo
inquisitivo remete a Santa Inquisicdo onde a igreja reunia as funcfes de investigar,
acusar, defender e julgar, diferentemente do que ocorre no sistema processual
brasileiro, com func¢des claramente delimitadas entre os 6érgdos (MORAES, 2020, p.
118-121).

Mais adequado seria definir o inquérito como apuratério, uma vez que a
surpresa ou sigilo inicial das atividades investigativas reestabelece o equilibrio na
apuracdo do fato criminoso. Explica-se: o Estado investigador, Policia Judiciaria,
necessita realizar diligéncias para cumprir a finalidade do inquérito (autoria,
materialidade e circunstancias), mas tais atividades seriam ind6cuas ou de

pouquissima efetividade se o suspeito fosse cientificado desses atos, nos termos do

5 Valter Foletto Santin complementa (2007, p.144) “Nao é todo procedimento que pode ser
considerado processo, judicial ou administrativo. Se faltar o contraditério, ndo é processo, mas
simples procedimento. O contraditdrio € elemento essencial da processualizagdo e da legitimidade
do provimento administrativo”

6 Quanto ao tema, Norberto Avena (2022. p. irreg) leciona: “Reitere-se que, no inicio da investigacao
€ no seu curso, cabe ao delegado proceder ao que se vem chamando pela doutrina de juizo de
prognose, a partir do qual decidird quais as providéncias necessérias para elucidar a infracdo penal
investigada. A este juizo, mais tarde, quando finalizada a investigacdo, sucedera o juizo de diagnose,
momento em que o delegado, examinando o conjunto probatério angariado, informard, no relatério do
procedimento policial, as conclusdes da apuragao realizada”.
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art. 20 do Cddigo de Processo Penal. Este sigilo ndo é absoluto, tampouco eterno e
assim que as diligéncias forem realizadas e documentadas, o investigado podera
tomar ciéncia (HOFFMANN, 2019, p. 29)’. Insta salientar que, nos termos do art. 37
da Constituicdo Federal € principio dos atos administrativos a publicidade, mas,
como visto, ndo é absoluto, assim como o direito de informacédo (art. 5°, XXXIII da
CF88), cabendo a excecdo nos caso de imprescindibilidade a seguranca da
sociedade e do Estado (SANTIN, 2007, p.174).

Na senda do sigilo das diligéncias importa recordar que o inquérito policial é
presidido pelo Delegado de Policia, porém tramita perante o Poder Judiciario e nas
representacbes por medidas cautelares formuladas pela autoridade policial,
necessario parecer do Ministério Publico, que também atua como fiscal da lei. Isto
reflete em um sistema de filtros, jA que o Delegado de Policia ndo tem poderes
irrestritos sobre o inquérito. Neste sentido as redacdes dos art. 282, §2° e 311 do
Caodigo de Processo Penal. Ha efetiva participacéo solidaria de todos os 6rgéaos que
compde o sistema justica criminal: Judiciario, Ministério Publico, Policia Judiciaria e
defesa (BALDAN, 2017, p.388).

Outros pontos que afastam a ideia de inquisitoriedade do inquérito policial
sao a possibilidade de o Ministério Publico requerer o retorno dos autos a autoridade
policial para realizacdo de novas diligéncias imprescindiveis ao oferecimento da
dendncia (art. 16 do CPP) e a restricdo no arquivamento dos autos para o Delegado
de Policia, cabendo ao membro do Ministério Publico, que comunicara a vitima e ao
investigado (arts. 17 e 28 do CPP).

Argumento invocado para classificar o inquérito policial como inquisitivo é a
auséncia de contraditério, 0 que ndo se sustenta a uma analise mais detalhada do
instituto. Novamente valendo-se da interpretacdo do inquérito policial a luz dos
direitos e garantias fundamentais trazidos pela Constituicdo Federal, pode-se afirmar
gue existe o “contraditério possivel” (SANNINI, 2021, p.167), ou seja, na primeira
oportunidade a defesa deve ter acesso as diligéncias ja encartadas no inquérito

policial como mencionado anteriormente, desde que finalizadas e que ndo possam

7 Art. 7°, 811 EAOAB - No caso previsto no inciso XIV, a autoridade competente podera delimitar o
acesso do advogado aos elementos de prova relacionados a diligéncias em andamento e ainda ndo
documentados nos autos, quando houver risco de comprometimento da eficiéncia, da eficacia ou da
finalidade das diligéncias.
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ser prejudicadas®. Valter Foletto Santin (2007, p.178) defende que em alguns casos,
€ aceitavel e recomendavel conceder ao acusado o direito de tomar medidas
defensivas e probatdrias para esclarecer os fatos na fase de investigacédo criminal
antes do inicio do processo propriamente dito.

A atuacdo da defesa no inquérito policial ganha robustez com a promulgacao
da Lei 13.245/2016 que alterou a Lei 8.906/1994 alcunhada de Estatuto da Ordem
dos Advogados do Brasil. Nesta, o art. 7°, XIV do referido Estatuto passou a prever
gue os advogados tem o direito de examinar autos de prisdo em flagrante e de
investigacbes em qualquer instituicdo (incluso, por Obvio, as investigacdes
criminais), finalizados ou em curso, podendo extrair copias. Na mesma seara, ja era
a redacdo da Sumula Vinculante 14°.

O mesmo art. 7° do Estatuto da OAB com a alteragéo de 2016 dispde haver
nulidade absoluta do interrogatério ou depoimento e dos atos que dele derivarem
(teoria dos frutos da arvore envenenada), caso o advogado seja impedido de assistir
seu cliente. A ressalva necessaria € que a presenca do advogado ndo é
imprescindivel, mas nao pode ser cerceada, exceto na hip6tese do art. 14-A do
CPP, quando o investigador for vinculado a 6rgao de seguranca publica (presente no
rol do art. 144 da CF88) que, embora mencione que o servidor “podera”, pela
interpretacdo sistematica, pode-se afirmar que é uma obrigacdo a assisténcia de

advogado.

8 (...) verifico que, in casu, a irresignacdo do reclamante ndo merece acolhida. Isso porque o
entendimento adotado no ato reclamado ndo constitui ato que ofendam a tese firmada no enunciado
14 da Sumula Vinculante do Supremo Tribunal Federal (...). Deveras, o direito de acesso aos dados
de investigacdo ndo é absoluto, porquanto o legislador ordinério trouxe temperamentos a essa
prerrogativa, consoante se infere da exegese do artigo 7°, 88 10 e 11, da lei 8.906/1994 — Estatuto da
Advocacia e a Ordem dos Advogados do Brasil - OAB, com a redacdo conferida pela Lei
13.245/2016, (...). Nesse contexto, cabe referir que o espectro de incidéncia do Enunciado 14 da
Sumula vinculante do Supremo Tribunal Federal ndo abrange diligéncias ainda em andamento e
elementos ainda n&o documentados, mormente se considerados os dispositivos legais
supramencionados, além de se fazer necessaria a apresentacdo de procuragdo nas hipoteses de
autos sujeitos a sigilo. (...) verifico que sequer se negou a defesa o direito de acesso a autos de
investigacdo, razéo pela qual ndo merece prosperar o presente intento reclamatério. [Rcl 30.957, rel.
min. Luiz Fux, dec. monocrética, j. 10-8-2018, DJE 164 de 14-8-2018.]. No mesmo sentido: RCL
29.958/2018, RCL 28.903/2018, HC 94.387.

° E direito do defensor, no interesse do representado, ter acesso amplo aos elementos de prova que,
ja documentados em procedimento investigatério realizado por 6rgdo com competéncia de policia
judiciaria, digam respeito ao exercicio do direito de defesa
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Este dispositivo, ao entender de Francisco Sannini (2021, p.171) encerra a
discussdo sobre as nulidades no bojo do inquérito policial, vez que o préprio
legislador assim o dispds?©.

Mais um diploma legal que prevé a participacdo do defensor no curso do
inquérito policial € a Lei 13.869/2019 (abuso de autoridade), que em seu art. 20
criminaliza a conduta de impedir, sem justa causa, a entrevista pessoal e reservada
do preso com seu advogado. Junta-se a isto, a ja mencionada capacidade
postulatéria da defesa (art. 14 do CPP), assim como o art. 32 que cria o tipo penal
de negar acesso ao defensor ou advogado aos autos de investigacao preliminar,
termo circunstanciado ou inquérito policial.

Aqui cumpre mencionar a possibilidade da investigagao privada, inserida no
ordenamento juridico pela Lei 13.432/2017, criando a figura do detetive particular.
De inicio o art. 2° do mencionado diploma prevé atuagao “nao criminal’ na obtencgao
dados e informacdes, com vistas a esclarecer assuntos de interesse privado daquele
que o contrata.

Mais adiante, o art. 5° e seu paragrafo Unico condicionam a participacéo
deste profissional em investigacdo policial & autorizacdo expressa do contratante e
ao aceite do Delegado de Policia a qualquer tempo, isto ao tratar-se de ac¢do penal
publica incondicionada. Quando a acdo penal for condicionada a representacdo ou
privada o detetive particular deve relatar ao seu cliente todos os elementos obtidos
em seu trabalho, facultando-lhe a condicao de procedibilidade de representacao ou
ofertar queixa crime. Ressalta-se que o art. 10 do mesmo diploma veda a
participacdo do detetive particular em diligéncias policiais (SANNINI, 2021, p.91).

A investigagao criminal privada como instrumento de defesa ser& enfrentada
a miude em tépico proéprio, retornando-se a discussao acerca da participacao do
detetive particular, contudo, impende mencionar que o acusado pode ou ndo lancar
mao deste tipo de profissional, sendo, mais Util a outorga de um advogado, ja vista a
capacidade postulatoria deste.

O inquérito, nesta visdo, ndo € meramente informativo, mas informativo e
probatorio, considerando-se que traz elementos de informacéo as partes para ofertar
ou nao a denuncia ou queixa crime, mas produz elementos probatérios ainda que o

contraditorio, ja enfrentado acima, seja diferido a momento posterior a concluséo da

10 No mesmo sentido, MORAES, Rafael Francisco Marcondes de; PIMENTEL JR. Jaime. Policia
judiciaria e a atuagdo da defesa na investigagao criminal. Salvador: JusPodivm, 2018, p.138-139.
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diligéncia. Ha previsdo legal da producdo de provas cautelares, irrepetiveis e
antecipadas na formacdo da conviccdo do magistrado (art. 155 do Cdédigo de
Processo Penal). Soma-se a estes, 0os meios extraordinarios de producdo de prova
ou técnicas especiais de investigacao, assim conceituados por Renato Brasileiro de
Lima (2020, p.663):

Meios extraordinarios de obtencédo de prova (ou técnicas especiais de
investigacao) sdo as ferramentas sigilosas postas a disposicéo da Policia,
dos 6rgaos de inteligéncia e do Ministério Publico para a apuracdo e a
persecucao de crimes graves, que exigem o emprego de estratégias
investigativas distintas das tradicionais, que se baseiam normalmente em
prova documental ou testemunhal. Em sede processual penal, foram
utilizados inicialmente para a persecucao penal do trafico de drogas, sendo
gue, atualmente, também sd@o usados para a investigacdo de crimes prati-
cados por organizacbes criminosas. S&o identificados, em regra, pela
presenca de dois elementos: o sigilo e a dissimula¢do. Por meio deles, sdo
coletadas informacg®es, indicios ou provas de um crime sem o conhecimento
do investigado, de modo a proporcionar aos 6rgdos estatais o fator
surpresa. Nesse caso, o0 contraditério sera exercido apenas de maneira
diferida. Nesse grupo de técnicas sigilosas estdo incluidas a interceptagéo
das comunicag0es telefonicas, a a¢do controlada, etc. Dentre as técnicas de
dissimulagéo, a infiltracdo policial costuma ser utilizada com o objetivo de
induzir a erro o investigado, a fim de que seja levado a acreditar que néo se
relaciona com um policial (Lei n. 11.343/06, art. 2°, V; Lei n. 12.850/13, arts.
10 a 14; Lei n. 8.069/90, art. 190-A, incluido pela Lei n. 13.441/17).

A indispensabilidade do inquérito e a valorizacdo da investigacdo criminal
ganham forca com a ampliacdo dos espacos de consenso no processo penal
brasileiro. Com o0 acordo de ndo persecucao penal inserido pelo Pacote Anticrime
(Lei 13.96/2019) e a colaboracéo premiada (art. 4° da Lei 12.850/2013), ndo havera
processo em determinadas situacfes estando o membro do Ministério Publico ou o
Delegado de Policia (na segunda hipotese), adstritos aos elementos e provas
obtidas no inquérito policial ou da investigacdo defensiva. Por isso, ROSA (2021, p.
529) afirma que “o protagonismo da investigagado deve ser cada vez mais levado a
sério: é o cenario onde se define os rumos futuros (abrem-se e fecham-se portas
cognitivas).

Adiciona-se a isto a propria redacéo da Exposi¢cdo de Motivos do Cédigo de
Processo Penal, jA mencionada neste trabalho, onde a ideia do legislador era manter
o instituto do inquérito como filtro para a¢bes penais infundadas. Fernando Tourinho
da Costa (2012, p.240) também leciona que, fulcrado no art. 12 do Cddigo de
Processo Penal, o inquérito policial deve acompanhar a denuncia ou queixa sempre

que servir de base, o que € esmagadora maioria dos casos.
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Quanto ao carater preparatorio do inquérito policial, onde se reanem as
informacdes coletadas na fase investigativa, servindo de base para a acusacao nao
h& davidas pelos motivos ja mencionados, porém, ndo se resumiria a esta fungéo
apenas preparatoria, mas, também preservador, j& que a Policia Judiciaria é um
6rgdo imparcial, impartial e desinteressada'' no exercicio de suas atribuicées,
servindo o inquérito para a atuacdo da defesa, cada vez mais ativa. A ideia de
preservador do inquérito também se relaciona & observancia dos direitos e garantias
fundamentais a todos os envolvidos, vitima, testemunhas, policiais e do acusado.

Por fim, Henrique Hoffmann (2020, p.31-32) resume 0O nhovo conceito

revisitado de inquérito policial:

Em outras palavras, o inquérito policial consiste no processo administrativo
apuratdrio levado a efeito pela policia judiciaria, sob presidéncia do
delegado de policia natural; em que se busca a producdo de elementos
informativos e probatdrios acerca da materialidade e autoria de infragdo
penal, admitindo que o investigado tenha ciéncia dos atos investigativos
apoés sua conclusdo e se defenda da imputacao; indispenséavel para evitar
acusacdes infundadas, servindo como filtro processual; e que tem a
finalidade de buscar a verdade, amparando a acusacdo ao fornecer
substrato minimo para a ac¢do penal ou auxiliando a prépria defesa ao
documentar elementos em favor do investigado que possibilitem o
arquivamento, sempre resguardando direitos fundamentais dos envolvidos.

Superados estes temas, estudar-se-a, de forma minuciosa, a preservacéao de

direitos e garantias fundamentais do investigado no curso do inquérito policial.

1.2.3 Indiciamento, relatério final e arquivamento

O indiciamento é o ato formal privativo do Delegado de Policia, de forma
motivada, demonstra sua conviccdo juridica sobre a autoria ou participacdo de
determinado sujeito no delito. Isto ocorre nos autos do inquérito policial, ap6s a
realizacdo de diligéncias policiais. Até entdo, o individuo é tratado como “suspeito”
ou “investigado” e, apds este ato, passa a ser denominado “indiciado”. Percebe-se
que ha uma carga maior sobre ele, tratado agora como “provavel autor”. O juizo de

possibilidade (mera suspeita) da lugar ao juizo de probabilidade (fundada suspeita),

11 A Policia Judiciaria ndo é parcial, ndo é parte e ndo possui interesse na imputacdo de delitos a
qualquer pessoa, preocupa-se em buscar a verdade possivel quanto ao fato criminoso. Neste
sentido, SILVA, Marcio Alberto Gomes. Eficiéncia e respeito a direitos fundamentais na atividade
investigativa — um discurso possivel: pela criagdo de axiomas que limitem a atuacdo estatal na
busca de uma investigacéo criminal garantista. S&o Paulo: JusPodivm, 2022, pp. 85-116.
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fundamentado conjunto indiciario-probatorio minimo da justa causa (MORAES,
2021, p.175).

Vale ressaltar que o indiciamento ndo gera antecedentes judiciais, conforme
redacdo da Sumula 444 do Superior Tribunal de Justica'?, porém de acordo com o
art. 23 do Cdbdigo de Processo Penal'3, implica em anotagdo em seus
assentamentos.

O art. 2°, 86° da Lei 12.830/2013 resume esta conceituacéo, dispondo que
‘o indiciamento, privativo do delegado de policia, dar-se-4 por ato fundamentado,
mediante analise técnico-juridica do fato, que devera indicar a autoria, materialidade
e suas circunstancias”. Observa-se, portanto, que ndo basta indiciar o provavel
autor, tampouco fazendo mencéao a dispositivos legais, mas ainda que sucinta, deve
haver motivacéo expressa pelo Delegado de Policia (SANNINI, 2021, p. 216).

Nos dizeres do art. 6°, V do Cdédigo de Processo Penal, o indiciado sera
ouvido pela autoridade policial em interrogatorio (nos termos do art. 185 e seguintes
do CPP), bem como a realizacdo da identificacdo datiloscopica (VIIl) e indagado
sobre sua vida pregressa familiar, econémica, sobre o ato, com a finalidade de obter
elementos que contribuam para apreciacdo do temperamento e carater (IX e X).

Praticamente encerram-se aqui os dispositivos legais que tratam do tema do
indiciamento, cabendo a doutrina discorrer sobre. Entretanto, sabe-se que poucos
autores tratam do tema, que € tortuoso e pouco explorado.

O indiciamento pode se dar no curso das investigacdes, no relatério final do
inquérito policial ou no auto de prisdo em flagrante, a depender da autoridade policial
ja reunir os elementos suficientes para fazé-lo. Importante mencionar que este ato
gera constrangimento ao indiciado, uma vez que constard como anotacdo em sua
folha de antecedentes criminais.

Perceba-se que este ato de indiciamento é mais um filtro que ocorre dentro
do inquérito policial, vez que, em que pese nao exija uma cognicao exauriente sobre
autoria e materialidade, exige analise técnico-juridica do fato, onde a presuncao de
inocéncia esta presente, vedando o indiciamento arbitrario (ROSA, 2021, p.547). O

7

indiciamento que nao apontar esses elementos € chamado pela doutrinada de

12 Simula 444 do STJ: E vedada a utilizacdo de inquéritos policiais e ages penais em curso para
agravar a pena base.

13 Art. 23. Ao fazer a remessa dos autos do inquérito ao juiz competente, a autoridade policial oficiara
ao Instituto de ldentificacdo e Estatistica, ou reparticdo congénere, mencionando 0 juizo a que
tiverem sido distribuidos, e os dados relativos a infragcdo penal e a pessoa do indiciado.
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“criptoindiciamento” (SANNINI, 2021, p.235). Quanto ao tema, Rafael Francisco

Marcondes de Moraes (2020, p.180) arremata afirmando que:

Da mesma maneira que o Delegado de Policia determina o indiciamento
qguando entender que o sujeito investigado é o provavel autor do fato
delituoso perscrutado, deixard de deliberar pelo indiciamento quando
reputar que o conjunto probatério coligido seja insuficiente para afirmar tal
juizo de probabilidade. Assim também procedera quando vislumbrar
circunstancias que afastem a responsabilidade penal do suspeito, como a
presenca e o reconhecimento provisorio de causas excludentes de ilicitude
ou mesmo de culpabilidade, consignando tais situacfes por meio de
manifestacdo fundamentada em histérico de boletim de ocorréncia
circunstanciado, sobretudo em se tratando de possivel estado flagrancial
delitivo, assim como no curso do inquérito policial, via despacho decisorio
motivado, ou ainda no corpo do relatério final do procedimento investigatorio
criminal, exaurindo as providéncias que o caso pratico reclamar.

Este posicionamento reflete a posicdo e orientacdo da Policia Civil do
Estado de Sao Paulo, conforme a Sumula n° 6 do Seminario Integrado da Policia
Judiciaria da Unido e do Estado de Sao Paulo — Repercussdes da Lei 12.830/2013
na Investigacdo Criminal e, ao que nos parece, € mais um elemento que afasta o
carater inquisitorial do inquérito policial.

Apesar da auséncia de previsao legal a jurisprudéncia patria € unissona em
afirmar que nao presentes indicativos de responsabilidade do fato (autoria) implicara
em constrangimento ilegal, por meio de habeas corpus, permitindo o
“desindiciamento”, a exemplo do AgRg no HC 603.357/MS de 30/03/2021.

O indiciamento, realizado ou ndo pela autoridade policial, ndo vincula o
Ministério Publico ou o ofendido em relagdo ao oferecimento da denincia ou
gueixa. Nesse viés, ainda que tenha o delegado deixado de indiciar o
investigado, podera ser ajuizada acédo penal contra ele. Da mesma forma,
nada obsta que, indiciado o individuo pela conduta prevista em determinado
tipo penal, receba a infragdo, na inicial acusatoria, capitulacdo juridica
diversa (AVENA, 2022, p. irreg.).

Finalizadas as diligéncias policiais o Delegado de Policia deve elaborar o
minucioso relatério final do inquérito policial e envia-lo ao juizo competente. O prazo
€ de 10 dias se o indiciado estiver preso em flagrante ou preventivamente ou 30 dias
se estiver solto, cabendo excecdes previstas em leis especiaist4, segundo o art. 10

do Codigo de Processo Penal.

14 15 dias se preso se o crime for de competéncia da Justica Federal; 30 dias se solto e 90 se preso
quando incorrer na lei de drogas; 10 dias se preso ou solto no caso de crime contra economia popular
e 20 dias se solto e 40 se preso nos crimes militares.
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O art. 13 do Codigo de Processo Penal traz incumbéncias do Delegado de
Policia quando da conclusdo do inquérito policial, quais sejam, o fornecimento de
informacdes as autoridades judiciarias necesséarias a instrugdo e julgamento dos
processos, realizar as diligéncias requisitadas pelo juiz ou Ministério Publico, cumprir
mandados de prisdo expedidos pela autoridade judiciaria e representar acerca da
prisdo preventiva (se assim entender necessario).

Recebendo o inquérito policial finalizado o membro do Ministério Publico
podera requerer novas diligéncias imprescindiveis ao oferecimento da denuncia (art.
16 do CPP). Novamente, pode-se falar da caracteristica preparatoria e preservadora
do inquérito policial, ja que, pairando davida no titular da acdo penal pode se valer
deste instituto e requerer novas diligéncias e, se mesmo assim, ndo se convencer
dos fatos ali apontados, pode promover o arquivamento da carta investigativa que,
como dito, ndo pode ser realizada pelo Delegado de Policia.

Em mais um filtro contra acfes penais despropositadas e sem justa causa
existe a possibilidade de arquivamento do inquérito policial. O sistema é assaz
interessante pois, ndo pode o Delegado de Policia mandar arquivar os autos do
inquérito (art. 17 do Codigo de Processo Penal), devendo, caso entenda nao
subsistir justa causa, materialidade ou a autoria ndo se demonstrar contra o
investigado, remeter 0s autos ao juizo competente que ouvira o Ministério Publico.

Portanto, o Ministério Publico, podera declinar da acusacdo, denunciar,
requerer novas diligéncias, negociar acordos, arquivar (ROSA, 2021, p.552). Nessa
opcao pelo arquivamento o Ministério Publico tem vistas a evitar a rejeicdo da
denuncia (art. 395 do CPP) ou a absolvicao sumaria (art. 397 do CPP). Isto, falando-
se em acdo penal publica incondicionada, jA que, na acdo privada dependera da
queixa-crime e na acdo publica condicionada a representacdo ha pendéncia da
vontade da vitima em iniciar a marcha processual.

Em sua redacéo original o art. 28 do Codigo de Processo Penal determinava
o Ministério Publico deveria requerer o arquivamento do inquérito policial e o
magistrado, concordando, assim o determinava. Caso contrario, deveria remeter os
autos do inquérito policial juntamente com as razbes do arquivamento ao
Procurador-Geral, que ofertava a denuncia, designava outro membro para que o
faca ou opinava pela manutencédo do arquivamento. O artigo ainda mencionava que

0 juiz era obrigado a atender esse pedido de arquivamento do Procurador-Geral.
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Importante mencionar que tal artigo sofreu alteracdo pela Lei 13.964/2019

(Pacote Anticrime) e, atualmente possui a seguinte redacao:

Art. 28. Ordenado o arquivamento do inquérito policial ou de quaisquer
elementos informativos da mesma natureza, o 6rgdo do Ministério Publico
comunicara a vitima, ao investigado e a autoridade policial e encaminhara
0S autos para a instancia de revisdo ministerial para fins de homologacéao,
na forma da lei.

Com a ressalva de que, até a finalizagdo deste trabalho a eficacia deste
dispositivo esta suspensa cautelarmente pelas ADIs 6.298, 6.300 e 6.305, analisar-
se-a as mudancas por ele impostas.

O 6rgdo do Ministério Publico deve encaminhar os autos do inquérito a
instancia de revisdo ministerial para fins de homologacao, na forma da lei. Houve
supressao do controle judicial quanto ao mérito do arquivamento, passando a ser
realizado apenas pelo 6rgao interno do Ministério Publico, que pode homologar ou
deixar de fazé-lo. O questionamento fica quanto ao momento seguinte: homologado
0 arquivamento, encerra-se 0 procedimento ou deve-se remeté-lo ao Poder
Judiciario? Questdo ainda ndo solucionada (até mesmo porque o dispositivo esta
suspenso), mas que gera interpretacdes nos dois sentidos (AVENA, 2022, p. irreg.).

Para Alexandre Morais da Rosa (2021, p.553) ndo da discussao e espaco
para a homologacao judicial, devendo a questdo do arquivamento do inquérito
policial ser resolvida em ambito ministerial, em especial a comunicacao a vitima,
investigado e autoridade investigante, uma inovacgao importante da legislacéo.

Observa-se a ideia do legislador de revalorizacdo da vitima no processo
penal, ja que o 81° do mesmo art. 28 (frise-se, também com eficicia suspensa) da o
prazo de 30 dias ap6s a notificagdo do arquivamento, para “submeter a matéria a
revisdo da instancia competente do 6rgao ministerial’, uma espécie de recurso
administrativo. No paragrafo seguinte, o legislador prevé que a revisdo do
arquivamento do inquérito policial poderd ser provocada pela chefia do 6rgdo a
guem couber a sua representacdo judicial quando tratar-se de crimes praticados
contra a Unido, Estados e Municipios.

Nada impede que o Delegado de Policia tendo ciéncia de novas provas

possa se valer do art. 18 do Cédigo de Processo Penal e proceda a novas pesquisas
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e diligéncias!®. Este dispositivo fora indiretamente atingido pela Lei 13.964/2019, em
especial pela nova redacéo do art. 28 do Cédigo de Processo Penal. A sumula 524
do STF prevé que “arquivado o inquérito policial, por despacho do juiz, a
requerimento do promotor de justica, ndo pode a acao penal ser iniciada, sem novas
provas”.

Aqui importa dizer que, se o motivo do arquivamento € auséncia de indicios
de autoria e prova da materialidade, produzird coisa julgada formal, ao passo que,
se recair sobre o mérito havendo provas de que o indiciado ndo participou do crime
ou que o fato ndo aconteceu, havera coisa julgada material.

Ja quanto ao novo sistema imposto pelo art. 28 do Cdédigo de Processo
Penal, alterado pela Lei 13.964/2019 (ressalte-se, mais uma vez, de eficacia
suspensa até o presente momento), Norberto Avena (2022, p. irreg.) conclui:

Considerando essa nova disciplina, resta prejudicada a expressédo “pela
autoridade judiciaria” constante no art. 18 do CPP. Sem embargo, ha de
persistir em vigor o texto remanescente, que, ao nosso ver, nao fica
revogado tacitamente, tampouco superado pelo atual regramento do art. 28.
Logo, uma vez arquivado o inquérito policial ou outros elementos
informativos da mesma natureza, a retomada das investigacGes pela
autoridade policial e o proprio ajuizamento da acdo penal contra 0s mesmos
investigados e em relagdo aos mesmos fatos condicionam-se a que surjam
elementos que produzam modificacdo no panorama probatério dentro do
gual foi realizado o arquivamento do inquérito. E este raciocinio tem lugar
nao apenas pela auséncia de conflito entre a parte restante do art. 18 do
CPP e a nova redacao do art. 28 do mesmo diploma, como, também, por
guestdo de seguranca juridica. Imagine-se, por exemplo que, apdés
arquivado o inquérito e homologado esse arquivamento, outro Promotor
assumisse as atribuicBes na respectiva Promotoria e, mesmo a revelia de
novos elementos, requisitasse ao Delegado de Policia a reabertura da
investigacdo. Tal situacdo, a nosso ver, ndo seria concebivel.

Ultima questdo a tratar do arquivamento do inquérito policial é a
possibilidade de ocorrer de forma implicita (ou tacita). Considerando-se que a acao
penal é indisponivel, entende-se que o Ministério Publico deva esgotar todo o
material produzido na investigagdo criminal e decidir por declinar da atribuigéo,
denunciar, arquivar, requerer diligéncias complementares ou negociar acordos
(ROSA, 2021, p.554). Nao caberia, portanto, deixar de ofertar a denuncia quanto a
um dos investigados sem fundamentacdo, devendo promover o arquivamento
expresso ou requerer novas diligéncias. Da mesma forma, ndo se concebe o

arquivamento do inquérito “referindo-se, todavia, a apenas um ou alguns dos

15 Inquérito 1188 do STJ — Relatora Min. Nancy Andrighi, 28/02/2020
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investigados ou um ou alguns fatos, sem qualquer mengao aos demais” (AVENA,
2022, p. irreg).
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2 DIREITOS E GARANTIAS FUNDAMENTAIS DO INVESTIGADO

Sobre o tema direitos e garantias fundamentais diversas sdo as obras na
literatura juridica patria, contudo, para o escopo deste trabalho, focar-se-a em alguns
pontos importantes, sobretudo a investigacdo criminal e a pessoa do investigado,
quais seriam o0s principais direitos e garantias protegidos e afrontados com as
diligéncias realizadas no inquérito policial.

A conceituacéo de direitos fundamentais € um tema sempre tortuoso, porém,

nas licdes de Paulo Bonavides (2011, p.561) pode-se extrair que:

Os direitos fundamentais propriamente ditos sdo, na esséncia, entende ele,
os direitos do homem livre e isolado, direitos que possui em face do Estado.
E acrescenta: numa acepcgdo estrita sdo unicamente os direitos da
liberdade, da pessoa particular, correspondendo de um lado ao conceito do
Estado burgués de Direito, referente a uma liberdade, em principio ilimitada
diante de um poder estatal de intervencdo, em principio limitado,
mensuravel e controlavel

Esta efetivacdo de direitos fundamentais resulta de batalhas ao longo dos
séculos, de forma néo linear, traduz, por exemplo, a superacédo da discriminacéo das
pessoas, tratadas como objetos, a exemplo da escraviddo dos negros, das vitimas
do nazismo, sexismo, racismo ou qualquer outra forma de intolerancia. Essas lutas
contra o absolutismo visam garantir essas conquistas sociais e democraticas
(CAMBI, 2020, p.30-31).

E importante estabelecer a diferenciacdo feita pela doutrina entre direitos
humanos e direitos fundamentais, embora haja confusdo ou uso indistinto das
expressdes. Resumidamente, os direitos fundamentais se diferenciam dos direitos
humanos, uma vez que séo reconhecidos e positivados em ambito constitucional,
por sua vez, os direitos humanos relacionam-se com tratados e convencodes
internacionais, reconhecendo o ser humano independentemente da ordem
constitucional. Estes podem ser relativos, reconhecido a todos em sua comunidade
juridica e legal (direito ao voto), ao passo que os absolutos sdo aqueles que todos
possuem (direito a vida). Ressalta-se nao haver duvidas de que direitos
fundamentais sédo sempre direitos humanos, ja que seu titular serd sempre um ser
humano (CAMBI 2020, p.38; SARLET, 2018, p.29). Neste sentido, Fabio Konder
Comparato (1999, p.46):
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E ai que se pde a distingcdo, elaborada pela doutrina germanica, entre
direitos humanos e direitos fundamentais (Grundrechte). Estes uUltimos séo
os direitos humanos reconhecidos como tal pelas autoridades as quais se
atribui o poder politico de editar normas, tanto no interior do Estados quanto
no plano internacional; séo os direitos humanos positivados nas
Constituicdes, nas leis, nos tratados internacionais.

Aos direitos fundamentais emprega-se a divisdo classica em geragcdes ou
dimensdes de direitos, criada por Karel Vasak e popularizada na obra A Era dos
Direitos de Norberto Bobbio. A primeira dimensdo englobaria os direitos civis e
politicos, garantindo a liberdade das pessoas frente ao Estado e de cunho negativo,
ou seja, demarca uma area de nao intervencdo do Estado e a autonomia do
individuo (SARLET, 2018, p.32).

Ja os direitos de segunda geracdo, sdo os chamados direitos sociais, ou de
igualdade na utilizacdo do lema da Revolugcdo Francesa, transportado para 0s
direitos fundamentais e, “ao contrario dos direitos de primeira dimensao, aqui o
Estado tem o dever principal de fazer, de agir, de implementar politicas publicas que
tornem realidade os direitos constitucionalmente previstos” (MARTINS, 2020, 31).
Por fim, os direitos de terceira dimensdo escoram-se na fraternidade, com vistas a
protecdo de interesse de um grupo ou da coletividade. O primeiro destinatario € o
género humano, com temas como paz, meio ambiente, comunicagdo (BONAVIDES,
2011, 569-570). S&o os direitos difusos e coletivos.

Em resumo, Guilherme de Souza Nucci (2016, p. irreg), com vistas ao

processo penal e a seguranca publica assim resume:

Direitos fundamentais eram entendidos, como dizia CARL SCHMITT, como
“os direitos do homem livre e isolado, direitos que possui em face do
Estado”, constituindo os direitos da liberdade da pessoa particular diante do
Estado burgués. Essa concepcao, no entanto, correspondia aos chamados
direitos fundamentais de 1.2 geracdo, com seus trés principios cardeais:
liberdade, igualdade e fraternidade. Em seguida, de acordo com as lices
de PAULO BONAVIDES, surgiram os direitos de 2.2 geracdo, que eram 0s
direitos sociais, culturais e econémicos, como os direitos coletivos; depois,
os de 3.2 geragdo, relativos aos direitos ao desenvolvimento, a paz, ao meio
ambiente, ao patriménio da humanidade e a comunicagcao. Como direitos
fundamentais de 4.2 geracdo aponta 0 mesmo autor os direitos a
democracia, a informagdo e ao pluralismo. Dai por que os direitos
fundamentais abrangem os direitos individuais, 0os sociais, 0s coletivos e
aqueles que interessam a humanidade de um modo geral.

Valter Foletto Santin (2013, p.46-47) nao faz essa distingdo em geragao ou
dimensdes de direitos, sobretudo quanto ao tema de seguranca publica, entendendo

gue o tema sempre esteve presente e em destaque em todas elas, em razdo de sua
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importancia para a sociedade, sobretudo no momento atual de aumento dos indices
de violéncia e criminalidade. O autor ainda pontua que o direito a seguranca publica
€ dotado de varios outros direitos, por conta da caracteristica de liberdade publica,
bem como por estar ligado ao direito da personalidade, “por conter relagdes publicas
e privadas, seja nas prestacfes estatais positivas e negativas como no respeito
muatuo dos cidaddos a incolumidade e patrimoénio alheios e na contribuicdo da
preservacao da ordem publica”.

Por tudo que fora enfrentado anteriormente quanto & moderna doutrina do
inquérito policial, importante a ressalva que Raphael Jorge de Castilho Barilli (2018,
p.287) faz quanto a posicao do investigado no curso da investigagcao policial, qual
seja, o afastamento da mentalidade punitiva, dentro das instituicdes que atuam na
investigacdo criminal ou na sociedade em geral, deixando as praticas autoritarias,
atentatorias a garantia de direitos. O movimento esperado que, por mais cruel e
grave gue seja o delito, ao investigado deve ser dispensado tratamento digno como
“verdadeiro sujeito de direitos e garantias”.

Neste mesmo escopo, seguem Anderson Pires Giampaoli e Tiago Antonio
Salvador ao pontuar que todos os envolvidos no sistema de justica criminal devem
analisar o inquérito policial com novo olhar, realizando uma releitura a luz da
Constituicao Federal, de modo que nao seja apenas “um instrumento democratico e
eficaz de atuagdo do Estado em prol da seguranga publica”, mas, precipuamente,
instrumento de direitos e garantias individuais do investigado (2022, p.50).

O doutrinador Fauzi Hassan Choukr (2006, p.8) aponta como principal
caracteristica dessa mudanca de compreensao da investigacdo criminal a dignidade

da pessoa humana:

A dignidade da pessoa humana como fundamento maior do sistema implica
a formacédo de um processo banhado pela alteridade, ou seja, pelo respeito
a presenca do outro na relagéo juridica, advindo dai a conclusdo de afastar-
se deste contexto do chamado modelo inquisitivo de processo, abrindo-se
espaco para a edificacdo do denominado sistema acusatorio.
Fundamentalmente ai reside o nlcleo de expressdo que afirma que o réu
(ou investigado) é sujeito de direitos na relagdo processual (ou fora dela,
desde ja na investigacao), e ndo objeto de manipulagao do Estado.

Este entendimento toma por base a dignidade da pessoa humana como
norte para a preservacao dos direitos fundamentais do investigado. Todo e qualquer

ato que atente contra este principio deve ser repudiado. O grande problema
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enfrentado na doutrina é a delimitacdo deste principio, até onde pode ser aplicado.

No mesmo sentido Giampaoli e Salvador (20202, p.55):

Eis o ponto chave dessa composicao: isso porque, sem adentrar na classica
distingdo doutrindria entre direitos e garantias fundamentais, estas Ultimas
entendidas como instrumentos de efetivagdo daqueles, diante do que foi
explicitado, o que se advoga é uma nova perspectiva de investigagdo
preliminar e de processo em que, além de salvaguardas juridicas, como a
presuncdo de inocéncia ou ndo culpabilidade (tratados como sinénimos),
haja garantias filoséficas, tal qual a epistemologia juridica ou aplicada, a
seguir discutida, e politicas, nomeadamente os denominados standards
probatorios.

Seria um principio regente com vistas a preservar o ser humano desde o
nascimento até o fim da vida, garantindo-lhe um minimo existencial, ou seja,
objetivamente suprindo as necessidades vitais do art. 7° da Constituicdo Federal e,
subjetivamente, a respeitabilidade e autoestima do individuo, merecendo
consideracdo da comunidade onde habita. A persecucéo criminal deve partir deste
principio, objetivando apurar a materialidade e autoria, ndo se pode dissociar da
ampla defesa, contraditério, devida punicdo ao autor, mas sempre dentro do devido
processo legal (NUCCI, 2015, p. irreg.).

Dentre os direitos e garantias fundamentais do investigado, cita-se em
especial a liberdade, intimidade, privacidade e inviolabilidade de domicilio. Quanto a
liberdade no curso do inquérito policial as prisées cautelares, seja a prisdo em
flagrante delito (art. 302 do CPP), seja a prisdo preventiva (art. 311 a 316 do CPP)
ou ainda a prisdo temporaria (Lei 7.960/1989), dependem de requisitos especificos,
fundamentacdo e elementos de informacéo suficientes (ainda que em cognicéo
sumaria) para a decretacdo e representam excecdes ao direito de liberdade do
investigado. A intimidade, privacidade e inviolabilidade de domicilio serédo abordadas

mais adiante.

2.1 DEVIDA INVESTIGACAO LEGAL

O devido processo legal € um dos principios constitucionais mais
importantes quando se trata do processo penal. Tem origem no direito anglo-
americano e adotado pela Constituicdo Federal brasileira no art. 5°, LIV e LV que
dispde que ninguém sera privado de sua liberdade ou bens sem a observancia

desse principio e que, aos litigantes, serdo assegurados o contraditério e ampla
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defesa, com 0s meios e recursos a ela inerentes. Guilherme de Souza Nucci (2016,

p. irreg) relembra a histéria do principio em questao:

Um dos mais importantes documentos, pois trouxe a baila varios direitos
essenciais a liberdade humana que hoje ainda sao cultuados, € a Magna
Carta, assinada em 1215 pelo rei Jodo Sem Terra, restringindo seu proprio
poder. Sabe-se néo constituir um documento de interesse de todo o povo
inglés, naquela época, mas sobretudo dos barfes, que ameacavam iniciar
uma guerra sem precedentes. Pouco importa a motivacdo, visto ter sido
alcancado um nivel de tutela, em pleno século Xlll, dificilmente imaginado
nos tempos atuais. Apenas a titulo de ilustracdo, nessa Carta emerge o
principio da legalidade penal- ndo ha crimes ou penas sem lei—-, 0 que
resultou, igualmente, no principio regente do devido processo legal.
Inicialmente, cuidou-se da expressdo by the law of the land, ou seja,
ninguém seria punido se ndo fosse pela lei da terra, em verdade, os
costumes (auténtico direito consuetudinario). Posteriormente, a expressao
alterou-se para due process of law, vale dizer, o devido processo legal,
abrangendo vérios direitos correlatos, inclusive, e mais tarde, o processo
justo.

O devido processo legal, portanto, seria assegurar a vida, propriedade e
liberdade dos individuos contra as ingeréncias ilegais, abusivas e desproporcionais
(necessidade, adequacédo e proporcionalidade em sentido estrito) do Estado, nas
dimensdes processual e substancial (ROSA, 2021, p.112).

Acerca desse principio o Supremo Tribunal Federal ja se manifestou,
reconhecendo elementos essenciais que o compdem no julgamento do HC 94.016,

Relator Celso de Mello, Segunda Turma, julgado em 16/09/2008:

(a) direito ao processo (garantia de acesso ao Poder Judiciario); (b) direito a
citagdo e ao conhecimento prévio do teor da acusacgdo; (c) direito a um
julgamento publico e célere, sem dilacdes indevidas; (d) direito ao
contraditério e a plenitude de defesa (direito a autodefesa e a defesa
técnica); (e) direito de ndo ser processado e julgado com base em leis "ex
post facto"; (f) direito & igualdade entre as partes; (g) direito de ndo ser
processado com fundamento em provas revestidas de ilicitude; (h) direito ao
beneficio da gratuidade; (i) direito & observancia do principio do juiz natural;
() direito ao siléncio (privilégio contra a auto-incriminagdo); (I) direito a
prova; e (m) direito de presenca e de "participacdo ativa" nos atos de
interrogatério judicial dos demais litisconsortes penais passivos, quando
existentes

Essas garantias listadas pela jurisprudéncia integram o principio do devido
processo legal e encontram respaldo no Pacto de San José da Costa Rica, em seu

art. 816,

16 ARTIGO 8: Garantias Judiciais
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O Delegado de Policia, responsavel pela conducéo das investigacfes e por
conseguinte do inquérito policial, deve observar o principio do devido processo legal,
porém, mais que isso, pode-se falar na existéncia da devida investigacdo legal.
Edson Luis Baldan (2014, p.165) ancora o conceito de devida investigacédo legal
como a impossibilidade de dissociar a investigacdo da instrucdo criminal, devendo,

naquela, serem observado direitos e garantias fundamentais do investigado:

Premissa basilar, como acentuado, é que a persecucdo penal
apresenta dois momentos distintos: o da investigacdo e o da acéo
penal. Embora dotada de dois instantes, a persecucdo €&, em si,
una, indivisivel. Dai que a clausula do devido processo legal (due
process of law, ou do giusto processo) deva ungir a acdo estatal durante
esse todo indivisivel. Por esse raciocinio,b ndo sO6 o0 acusado
(na fase judicial) mas também o imputado (na fase preliminar de
investigacdo ou, mesmo, aquém desta) deve gozar, na plenitude
da garantia individual do devido processo legal.

O doutrinador complementa o posicionamento em outra obra (2017, p.388-
389) apontando para necessidade do Delegado de Policia manter afastamento entre
agueles que se tornardo partes no processo penal, orientando sua atuacdo pela
neutralidade, conforme jA mencionado anteriormente, a autoridade policial deve ser
imparcial, impessoal e desinteressada, buscando apenas a verdade possivel sobre o

fato e autoria e “retirar do mister investigatorio o imperativo de subsungao a isenta

1. Toda pessoa tem direito a ser ouvida, com as devidas garantias e dentro de um prazo razoavel, por
um juiz ou tribunal competente, independente e imparcial, estabelecido anteriormente por lei, na
apuracéo de qualquer acusacao penal formulada contra ela, ou para que se determinem seus direitos
ou obrigacdes de natureza civil, trabalhista, fiscal ou de qualquer outra natureza.

2. Toda pessoa acusada de delito tem direito a que se presuma sua inocéncia enquanto nao se
comprove legalmente sua culpa. Durante o processo, toda pessoa tem direito, em plena igualdade, as
seguintes garantias minimas:

a) direito do acusado de ser assistido gratuitamente por tradutor ou intérprete, se ndo compreender
ou ndao falar o idioma do juizo ou tribunal;

b) comunicacao prévia e pormenorizada ao acusado da acusacao formulada;

¢) concessao ao acusado do tempo e dos meios adequados para a preparacéo de sua defesa;

d) direito do acusado de defender-se pessoalmente ou de ser assistido por um defensor de sua
escolha e de comunicar-se, livremente e em particular, com seu defensor;

e) direito irrenunciavel de ser assistido por um defensor proporcionado pelo Estado, remunerado ou
ndo, segundo a legislacdo interna, se o acusado nao se defender ele proprio nem nomear defensor
dentro do prazo estabelecido pela lei;

f) direito da defesa de inquirir as testemunhas presentes no tribunal e de obter o comparecimento,
como testemunhas ou peritos, de outras pessoas que possam lancar luz sobre os fatos.

g) direito de ndo ser obrigado a depor contra si mesma, nem a declarar-se culpada; e

h) direito de recorrer da sentenca para juiz ou tribunal superior.

3. A confissdo do acusado s0 é valida se feita sem coacdo de nenhuma natureza.

4. O acusado absolvido por sentenca passada em julgado ndo podera se submetido a novo processo
pelos mesmos fatos.

5. O processo penal deve ser publico, salvo no que for necessario para preservar os interesses da
justica.
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verdade atingivel [...] € transformar os investigantes em cegos perseguidores da
culpa do investigado”.

Na elaboragdo dessa garantia individual, Edson Luis Baldan (2014, p.169)
adapta principios do devido processo legal a realidade da investigacao preliminar.
Séo eles a) legalidade, b) investigante natural, c) contraditério, d) defesa, e)
publicidade, f) paridade de armas, g) imparcialidade, h) reserva de jurisdicao, i)
inadmissibilidade das provas ilicitas, j) duracdo razoavel da investigacdo, k)
presuncao de n&o culpa, e ) ndo-auto-incriminacao.

Véarias dessas garantias encontram respaldo na moderna doutrina do
inquérito policial, estudada mais profundamente no item 2.2.2 deste trabalho.

A legalidade nada mais € do que a expressao de que a autoridade policial
deve agir nos limites atribuidos por lei, em harmonia com preceitos constitucionais,
nao podendo infringir o art. 5°, XXXIX da Constituicdo Federal, imputando um crime
ao investigado que ndo tem previsao legal, mas tem liberdade para adotar os meios
de investigagéo que bem entender (SANNINI, 2021, p.23-24).

O investigante natural é inspirado no principio do juiz natural, mas ganha
mais forca com a publicacdo da Lei 12.830/2013, onde a atribuicdo para investigar
deve ser decorrente da Constituicdo Federal, leis ordindrias estadual e federal e
regramentos internos da instituicdo, na busca por um Delegado de Policia imparcial,
justo e isento (SAYEG, 2019, p.113), este principio estad intimamente ligado a
imparcialidade, onde os atores da investigacdo criminal ndo estdo adstritos a
angariar elementos para a acusacao, mas sim manter uma posicao equidistante.

O contraditério e defesa parecem ser uma vontade do legislador que,
reiteradamente tem criado dispositivos de participacdo da defesa no inquérito
policial, os ja citados exemplos da alteracdo do Estatuto da Ordem dos Advogados
do Brasil (art. 7°), assim como os arts. 20 e 32 da Lei de Abuso de Autoridade.
Mesmo uma releitura do art. 14 a luz da Constituicdo Federal permite extrair que a
defesa pode requerer diligéncias a autoridade policial, que realizara ou ndo a seu
juizo, por Obvio, como todas as decisbes administrativas, devendo ser
fundamentada.

Publicidade e a paridade de armas sdo aplicaveis ao processo penal, de
forma que ndo se discute. Poréem, a investigacdo criminal, o préprio art. 20 do
Caodigo de Processo Penal traz previsdo da excecdo, ou seja, a possibilidade do

Delegado de Policia decretar sigilo necessario a elucidacdo do fato ou exigido pelo
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interesse da sociedade. Por 6bvio, em manifestacdo fundamentada, sob pena de
ilegalidade da medida. Nesse sentido, MEDRONI (2013, p.269):

A situag&o encontra solugdo no bom senso, no balanceamento das duas
normas. A defesa pode ter conhecimento dos autos investigatérios, no
prazo mais breve possivel, desde que nao prejudiquem o seu andamento,
vale dizer, alguma medida especifica ja deferida e ainda ndo executada, ou
bem uma medida correspondente a estratégia da atuacdo investigatoria.
Assim, se a autoridade responsavel pelo IP ou Procedimento Investigatorio
considerar que se o advogado obtiver vistas dos autos e puder tomar
apontamentos isso podera trazer prejuizos irreparaveis a atuacéo da Policia
e do Ministério Publico, em evidente prejuizo ao Principio da Busca da
Verdade Real, podera negar, em despacho fundamentado, vistas dos autos
a qualquer advogado e a qualquer parte que possa porventura estar
implicada na apuracao.

Reserva de jurisdicdo € um dos principios da devida investigacao criminal,
pois, do inquérito policial podem decorrer medidas cautelares, que limitam direitos
individuais, sujeitos a apreciacdo do Poder Judiciario, com parecer prévio do
Ministério Publico. Como exemplo pode-se elencar as prisdes preventivas (art. 311 e
seguintes do CPP), interceptacfes telefonicas e telematicas (Lei 9.296/96),
afastamentos de sigilo bancario e fiscal (Lei Complementar 105/2001). Embora o juiz
ndo atue diretamente no inquérito policial, estad ali para garantir os direitos
fundamentais da pessoa investigada (BALDAN, 2014, p.17).

Quanto a inadmissibilidade de provas ilicitas, toma-se por base o art. 5°,
LVI da Constituicdo Federal, além do art. 157 do Codigo de Processo Penal. Nestes
termos, Marcio Alberto Gomes Silva (2022, p.153):

O delegado de policia deve seguir as regras constitucionais e legais na
producdo de elementos informativos e provas no curso do inquérito policial,
com o fito de que a elucidacdo da infracdo penal e a indicacdo de autoria
sejam livres de vicios e nulidades (que se existentes podem impactar
decisivamente futura acdo penal)

A duracéo razoavel da investigacdo decorre da previsdo constitucional do
art. 5°, inciso LXXVIII (a todos, no ambito judicial e administrativo, sdo assegurados
a razoavel duracdo do processo e 0s meios que garantam a celeridade de sua
tramitacdo). No mesmo sentido, o art. 31 da Lei de Abuso de Autoridade
(13.869/2019) define como crime estender injustificadamente a investigacao,
procrastinando-a em prejuizo do investigado ou fiscalizado. A Presuncao de néo

culpa e nao-auto-incriminagédo estdo intimamente ligados. Enquanto que o
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primeiro afirma que ninguém sera considerado culpado até o transito em julgado de
sentenca penal condenatéria, nos termos do art. 5°, LVII da Constituicdo Federal, o
segundo é implicito e decorre do mencionado dispositivo, acrescido dos art. 1°, IlI
(dignidade da pessoa humana) e art. 5°, LXIII (direito ao siléncio). Portanto, como
meio de expressédo do direito de defesa, 0 nemo tenetur se detegere dispde que nao
se exige do investigado/acusado que produza provas contra si mesmo (BALDAN,
2014, p.177-178).

Méarcio Alberto Gomes da Silva discorre sobre a criacdo de axiomas de
limitacdo da atuacdo do Estado na busca de uma investigacdo criminal garantista,
dentre os principios por ele apontados, que encontram respaldo nas licdes de Edson
Luis Baldan, chama a atencdo o quinto axioma, qual seja: ndo h& decretacdo ou
manutencdo de medidas investigativas que signifiguem mitigacdo de direitos
fundamentais sem efetiva demonstracdo de necessidade. “Uma apuragdo que
respeite direitos individuais dos investigados deve ser calcada na excepcionalidade
na decretacdo de medidas que relativizem tais direitos”. O Delegado de Policia deve
demonstrar que 0 crime ocorreu, apontar indicios suficientes de autoria e a
necessidade da medida restritiva de direito fundamental do investigado (SILVA,
2022, p.154-158).

Em resumo, basicamente todos os direitos e garantias processuais
mencionados acima estao previstos ou na Constituicdo Federal ou na Convencgao
Americana de Direitos Humanos (Pacto de San José da Costa Rica): dignidade da
pessoa humana (arts. 1o, inciso Il da CF e 11 da CADH), devido processo legal e
devida investigacao penal (arts. 5°, inciso LIV da CF e 8° da CADH), a ampla defesa
e o0 contraditério (arts. 5°, inciso LV da CF e 8.2 da CADH), a isonomia entre as
partes (arts. 5° caput da CF e 24 da CADH), o juiz natural e imparcial (arts. 5°,
incisos XXXVII e LIl da CF e 8.1 da CADH), a motivacéo (art. 93, inciso IX da CF), a
publicidade (arts. 5°, inciso LX, 93, inciso IX da CF e 8.5 da CADH), economia
processual ou razoavel duracdo do processo e da investigacdo (arts. 5° inciso
LXXVIII da CF e 7.5 da CADH) (GIAMPAOLI E SALVADOR, 2022, p.55).

2.1.1 Intimidade, privacidade e inviolabilidade de domicilio

No bojo da investigacdo criminal dois direitos fundamentais devem ser

protegidos sobremaneira: intimidade e privacidade. A devida investigacdo legal,
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corolario do devido processo legal, acima enfrentado, aponta o norte a ser seguido
pela policia judiciaria quando das atividades de investigacao.

E importante ressaltar novamente que o processo nio tem por objetivo a
perseguicdo ou a condenacgdo. Além disso, o sistema € passivel de lapsos e
equivocos, como, por exemplo, ter sido proposto contra pessoa diversa daquela que
cometeu o delito ou a absolvicdo do verdadeiro autor. Por conta disso os direitos
fundamentais do investigado devem ser sempre preservados, cuidando-se quanto a
construcéo da prova, ndo se pode admitir a inobservancia de direitos pelo Estado na
atividade investigativa sob a justificativa de esclarecer dos fatos a qualquer custo,

discorre Marcio Alberto Gomes Silva (2022, p.134), que complementa:

A repulsa as provas obtidas por meios ilicitos defende o investigado contra
pratica de tortura, ingresso em domicilio fora dos permissivos
constitucionais, ofensa a intimidade/privacidade das comunica¢fes
telefénicas e telematicas, dentre outras praticas deletérias.

Consenso, porém, a mitigacdo destes direitos fundamentais, em
determinado grau, que possibilite a atuagdo policial na investigacdo criminal, com
vistas a elucidacéo do delito. Cabe a teoria dos freios e contrapesos contrabalancear
este nivel de invaséo na intimidade e privacidade do investigado. Situacdo esta bem
discutida por Antonio Scarance Fernandes em 1997, ano seguinte a promulgacéo da
Lei de Interceptacdo Telefbnica (9.296/1996):

Na&o é facil atingir o ponto de equilibrio. Se de um lado é necessario armar o
Estado de poderes suficientes para enfrentar a criminalidade crescente e
perigosa, principalmente a violenta e a organizada, por outro deve o cidadao
ter poderes e remédios rapidos para se contrapor aos excessos e abusos
dos 6rgdos oficiais. Ao mesmo tempo em que ndo se pode compreender
uma garantia absoluta da privacidade, do sigilo, também ndo se pode mais
conceber que, em homenagem ao Principio da verdade real, a busca
incontrolada da prova possa, sem motivos ponderaveis e sem observancia
de um critério de proporcionalidade, ofender a intimidade (apud MENDRONI
2013, p.283)

O pensamento transcrito acima deve orientar o sistema processual penal
guanto a investigacao criminal e, cabendo ao legislador delimitar balizas de atuacéo
dentro dos limites legais e constitucionais e que encontra apoio em antiga deciséao
do Supremo Tribunal Federal do Ministro Celso de Mello quanto aos direitos e

garantias fundamentais face a ordem publica:
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N&o h4, no sistema constitucional brasileiro, direitos ou garantias que
se revistam de carater absoluto, mesmo porque razdes de relevante
interesse publico ou exigéncias derivadas do principio de convivéncia das
liberdades legitimam, ainda que excepcionalmente, a adog¢édo, por parte dos
orgdos estatais, de medidas restritivas das prerrogativas individuais ou
coletivas, desde que respeitados os termos estabelecidos pela propria
Constituicdo. O estatuto constitucional das liberdades publicas, ao delinear
0 regime juridico a que estas estdo sujeitas - e considerado o substrato
ético que as informa - permite que sobre elas incidam limitacdes de ordem
juridica, destinadas, de um lado, a proteger a integridade do interesse social
e, de outro, a assegurar a coexisténcia harmoniosa das liberdades, pois
nenhum direito ou garantia pode ser exercido em detrimento da ordem
publica ou com desrespeito aos direitos e garantias de terceiros (voto
do Min. CELSO DE MELLO no MS 23452/ RJ, - Pleno do STF, 16.09.99 -
DJU 12.05.00 — Unénime).

Observe-se que, mesmo com mudancas de paradigmas e insercao de novas
tecnologias para a época (interceptacao telefénica e telematica), ndo se discutia a
possibilidade da investigacdo criminal lancar mao dessas técnicas, desde que
respeitados direitos e garantias fundamentais do investigado e de terceiros.

Um dos atuais temas de discusséo jurisprudencial quanto a intimidade e
privacidade do investigado é a inviolabilidade de domicilio, intimamente atrelado a
estes direitos fundamentais e previsto na Constituicdo Federal em seu art. 5°, inciso
X7, bem como o art. 22 da lei 13.869/2019 (Lei de Abuso de Autoridade)®. No
Habeas Corpus 598.051/SP, mais adiante estudado, o Ministro Rogério Schietti Cruz

assim descreve este direito:

1.1 A inviolabilidade de sua morada é uma das expressdes do direito a
intimidade do individuo, o qual, sozinho ou na companhia de seu grupo
familiar, espera ter o seu espago intimo preservado contra devassas
indiscriminadas e arbitrarias, perpetradas sem os cuidados e os limites que
a excepcionalidade da ressalva a tal franquia constitucional exige.

1.2 O direito a inviolabilidade de domicilio, dada a sua magnitude e seu
relevo, é salvaguardado em diversos catalogos constitucionais de direitos e
garantias fundamentais. Célebre, a proposito, a exortacdo de Conde

17 X1 - a casa € asilo inviolavel do individuo, ninguém nela podendo penetrar sem consentimento do
morador, salvo em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia,
por determinacéo judicial;

18 Art. 22. Invadir ou adentrar, clandestina ou astuciosamente, ou a revelia da vontade do ocupante,
imével alheio ou suas dependéncias, ou nele permanecer nas mesmas condi¢cdes, sem
determinacéo judicial ou fora das condi¢Ges estabelecidas em lei:

Pena - detencéo, de 1 (um) a 4 (quatro) anos, e multa.

§ 1° Incorre na mesma pena, na forma prevista no caput deste artigo, quem:

| - coage alguém, mediante violéncia ou grave ameaca, a franquear-lhe o acesso a imdvel ou suas
dependéncias;

Il - (VETADO);

Il - cumpre mandado de busca e apreensdo domiciliar apds as 21h (vinte e uma horas) ou antes das
5h (cinco horas).

§ 2° Nao havera crime se o ingresso for para prestar socorro, ou quando houver fundados indicios
gue indiquem a necessidade do ingresso em razéo de situacdo de flagrante delito ou de desastre.
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Chatham, ao dizer que: ‘O homem mais pobre pode em sua cabana desafiar
todas as forcas da Coroa. Pode ser fragil, seu telhado pode tremer, o vento
pode soprar por ele, a tempestade pode entrar, a chuva pode entrar, mas o
Rei da Inglaterra ndo pode entrar!” (“The poorest man may in his cottage bid
defiance to all the forces of the Crown. It may be frail, its roof may shake, the
wind may blow through it, the storm may enter, the rain may enter, but the
King of England cannot enter” William Pitt, Earl of Chatham. Speech, March
1763, in Lord Brougham Historical Sketches of Statesmen in the Time of
George Il First Series (1845) v. 1).

Na fase da investigagcdo a inviolabilidade de domicilio se observa
sobremaneira nas prisbes em flagrante delito, excepcionalidade prevista pela
Constituicdo Federal. SILVA (2022, p.142-143) alerta que € necessaria a
demonstracdo de elementos da pratica delitiva anterior ao ingresso por parte do
orgao policial, baseado no Recurso Extraordinario 603.616 (Relator Ministro Gilmar
Mendes, Tribunal Pleno, julgado em 05/11/2015), tal julgado representa a

repercussao geral debatida no Tema 280 pelo Supremo Tribunal Federal:

Tema 280 — Provas obtidas mediante invasdo de domicilio por policiais sem
mandado de busca e apreensao.

Tese A entrada forcada em domicilio sem mandado judicial s6 € licita,
mesmo em periodo noturno, quando amparada em fundadas razdes,
devidamente justificadas a posteriori, que indiguem que dentro da casa
ocorre situacao de flagrante delito, sob pena de responsabilidade disciplinar,
civil e penal do agente ou da autoridade, e de nulidade dos atos praticados”.

Em decisdes recentes o Superior Tribunal de Justica passou a estabelecer
critérios para que a inviolabilidade de domicilio possa ser mitigada durante a
investigagdo policial, permitindo o ingresso sem autorizagédo judicial. Uma das
hipoteses é a inviolabilidade do domicilio do suspeito que corre e se homizia no
interior do imével ao visualizar equipe de policiais (Recurso Especial 1.574.681/RS,
Relator Ministro Rogério Schietti Cruz, Sexta Turma, julgado em 20/04/2017) ou,
ainda, daquele que abordado no quintal, foge para dentro da residéncia (Embargos
de Declaragédo no Habeas Corpus 586.474/SC, Relator Ministro Nefi Cordeiro, Sexta
Turma, julgado em 22/09/2020).

O ja mencionado o Habeas Corpus 754.789/2022 que autoriza a busca em
area publica ou local aberto ao publico sem necessidade de mandado judicial pauta-
se no nao reconhecimento do local como domicilio, portanto, ndo recaindo sobre ele
a protecao da inviolabilidade. A licitude do ingresso em casa desabitada, desde que

7

haja indicios da pratica de crime permanente no local, é situacdo analoga de
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auséncia da garantia da inviolabilidade (Habeas Corpus 588.445/SC, Relator
Ministro Reynaldo Soares da Fonseca, Quinta Turma, julgado em 25/08/2020).

O STJ reconheceu a ilicitude da ordem judicial genérica e indiscriminada em
discussado acerca dos “mandados de busca e apreensao coletivos”, determinados e
comunidades. Nestes, ha contrariedade aos dispostos nos arts. 240, 242, 244, 245,
248 e 249 do Cddigo de Processo Penal, em especial por ndo discriminar os
investigados, os locais e o0 objeto da diligéncia (Habeas Corpus 435.934/RJ, Relator
Ministro Sebastido Reis Junior, Sexta Turma, julgado em 05/11/2019).

Por fim, ainda em andlise da intimidade e privacidade do investigado,
cumpre analisar os requisitos que o Superior Tribunal de Justica fixou para a entrada
do aparelho policial em residéncia no polémico Habeas Corpus 598.051/SP, de
relatoria do Ministro Rogerio Schietti Cruz, Sexta Turma, julgado 02/03/2021'°. No
caso concreto fora imputado a um individuo o crime de trafico de drogas em que o0s
elementos partiram de buscas realizadas em seu domicilio e, no writ, o paciente
alega arbitrariedade na atuacgé&o policial, visto ndo estarem munidos de mandado de
busca e apreensédo e/ou fundadas suspeitas para tanto. A guarnigdo castrense, por
sua vez, informou que o paciente consentiu para o ingresso e que localizaram e
apreenderam maconha no interior do imovel.

A inviolabilidade de domicilio ocorre, como dito, em caso de flagrante delito,
e, ainda que a Constituicdo Federal ndo exija, o Cédigo de Processo Penal o faz no
art. 240, 81° e é pacifico na doutrina e jurisprudéncia a necessidade de fundadas
razdes, visando evitar o que se chama de fishing expedition. Tema importado do
Direito norte-americano que explica usando de metafora uma pescaria probatéria,
“‘investigacao especulativa indiscriminada, sem objetivo certo ou declarado, que, de
forma ampla ou genérica, ‘langa’ suas redes com a esperanga de ‘pescar’ qualquer
prova, para subsidiar futura acusagdo ou tentar justificar uma acao ja iniciada”
(SILVA, SILVA e ROSA, 2019, p. 41).

Nesta decisdo o Ministro Rogério Schietti Cruz aplicando a otica do direito
comparado como nos Estados Unidos, Espanha e Franca o consentimento para a
violacdo do domicilio deve ser “inequivoco, especifico e conscientemente dado, nao
contaminado por qualquer truculéncia ou coer¢ao”, baseado no precedente United
States v McCaleb (552 F2d 717, 721 — 6th Cir 1977). Juntamente a este

19 No mesmo sentido o Habeas Corpus 616.584/RS, Relator Ministro Ribeiro Dantas, Quinta Turma,
julgado em 30/03/2021.
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consentimento para ingresso no domicilio a decisdo do STJ preocupa-se com a

licitude da prova, e, nas palavras do proprio Ministro:

A prova da legalidade e da voluntariedade do consentimento para o
ingresso na residéncia do suposto incumbe, em caso de davida, ao Estado,
e deve ser feita com declaracdo assinada pela pessoa que autorizou o
ingresso domiciliar, indicando-se, sempre que possivel, testemunhas do ato.
Em todo caso, a operacéo deve ser registrada em audio-video e preservada
tal prova enquanto durar o processo.

O registro audiovisual das diligéncias policiais, em especial o consentimento
do morador para ingresso em domicilios aos policiais desprovidos de mandado
judicial ndo encontra amparo legal e, tampouco poderia ser determinado com efeito
erga omnis em sede de Habeas Corpus. Na mesma decisdo o Ministro Rogério
Schietti Cruz prop0e a fixagdo do prazo de um ano para aparelhamento das policias,
treinamento e demais providéncias necessarias para instalacdo e uso de cameras
corporais para gravacao das diligéncias.

Este é outro ponto polémico da decisdo em comento, qual seja, a
possibilidade de controle judicial de politicas publicas, seja em sua extensdo (se o
STJ seria competente para determinar o implemento desta tecnologia), seja pelo
instituto utilizado para tanto (habeas corpus nédo se presta a esta funcéo)?°.

Esta decisdo fora superada no Recurso Extraordinario 1.342.077/SP, de
relatoria do Ministro Alexandre de Moraes que concedeu parcial provimento,
anulando o acérdao recorrido (HC 598.051/SP do STJ) na parte que determina a
documentacgdo e registro audiovisual das diligéncias policiais?!, a primeiro porque

nao observa a separacdo de poderes, tendo o Judiciario se imiscuido em politicas

20 O inquérito civil e a acdo civil publica sdo os principais instrumentos para a obtencdo de prestacéo
jurisdicional para protecdo do patriménio publico e social, do meio ambiente e de outros interesses
difusos, coletivos e sociais, a sua promoc¢éo é funcdo do Ministério Publico (art. 129, Ill, CF), um
dos colegitimados para o ingresso com acao civil pablica (art. 129, §1°, CF). SANTIN, Valter Foleto.
Controle Judicial da Seguranca Publica. Eficiéncia do servico na prevencdo ao crime. 2 ed. S&o
Paulo: Editora Verbatim, 2013, p. 147.

21 Ao impor uma especifica e determinada obrigacdo a Administragdo Publica, ndo prevista no inciso
XI do artigo 5° da Constituicdo Federal, o Superior Tribunal de Justica ndo observou 0s preceitos
béasicos definidos no artigo 2° do texto maior, que consagram a independéncia e harmonia entre os
Poderes e garantem que, no ambito do mérito administrativo, cabe ao administrador publico o
exercicio de sua conveniéncia e oportunidade (RE 636.686-AgR, Rel. Min. GILMAR MENDES,
Segunda Turma, DJe de 16/8/2013; RE 480.107-AgR, Rel. Min. EROS GRAU, Segunda Turma,
DJe de 27/3/2009). [...] O presente habeas corpus ndo é apto a legitimar a prestacao jurisdicional
determinada no sentido de fazer executar determinadas politicas publicas ndo exigiveis pelo inciso
Xl, do artigo 5° da Constituicdo Federal, inclusive, conforme — repita-se — entendeu essa SUPREMA
CORTE no julgamento do Tema 280 de Repercussdo Geral, que estabeleceu os parametros
constitucionais da plena.
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publicas de atribuicdo do poder Executivo, e segundo por ter inovado e trazido
requisitos diferentes do que estabelecido pelo préprio STF no Tema 280.

O que se extrai dos julgados apresentados é que os Tribunais Superiores
estdo sobremaneira preocupados com as diligéncias policiais e, adotando-se de
meios techoldgicos para garantia das provas e/ou evidéncias coletadas nas
diligéncias policiais. Exemplo € o ingresso na residéncia, onde, conforme visto
acima, o Superior Tribunal de Justica exige o registro do consentimento do morador
em audio e video, de modo a demonstrar que ndo houve coac¢do ou imposi¢cdo da
vontade do agente publico para a acdo, ndo bastando o consentimento por escrito.
Ademais, nas palavras do Ministro Schietti??, a prova da legalidade e voluntariedade
guanto ao consentimento do suspeito para ingresso na residéncia cabe ao agente
estatal, indicando testemunhas sempre que possivel e, aqui, a tecnologia (gravacao
em audio e video) desponta como uma opcdo mais crivel e menos questionavel do
gue a prova testemunhal.

Outro ponto trazido pelo Ministro no julgado em comento é que, as
gravacoes das diligéncias reduzem a possibilidade de falsas acusac¢des contra 0s
policiais, em eventuais praticas de abuso de autoridade ou tortura, convolando-se
em garantia, inclusive, aos agentes do Estado.

Conclui-se com o pensamento de Tércio Sampaio Ferraz Juanior (1993,
passim) que traz a devida importancia a intimidade, privacidade e inviolabilidade de
dados, como “peca fundante da prépria cidadania”, garantia do individuo em sua
dignidade, porém, ndo pode ser impeditivo do Poder Publico realizar seu mister,

desde que, devidamente fundamentado e analisado o caso concreto.

2.1.2 Presuncao (do estado) de inocéncia

Dispbe o art. 5° inciso LVII da Constituicdo Federal sobre o principio da

presungao de inocéncia, em que “ninguém sera considerado culpado até o transito

22 “Por isso, avulta de importancia que, além da documentagdo escrita da diligéncia policial (relatério
circunstanciado), seja ela totalmente registrada em video e audio, de maneira a ndo deixar davidas
gquanto a legalidade da acdo estatal como um todo e, particularmente, quanto ao livre
consentimento do morador para o ingresso domiciliar. Semelhante providéncia resultara na
diminuicao da criminalidade em geral - pela maior eficacia probatéria, bem como pela intimidagcéo a
abusos, de um lado, e falsas acusac¢des contra policiais, por outro - e permitir4 avaliar se houve,
efetivamente, justa causa para o ingresso e, quando indicado ter havido consentimento do morador,
se foi ele livremente prestado” — HC 598.051/SP, relator Ministro Rogerio Schietti Cruz, Sexta
Turma, julgado em 2/3/2021, DJe de 15/3/2021
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em julgado de sentenga penal condenatéria”. A despeito das discussdes ocorridas
acerca do cumprimento de pena apO0s a condenacdo em segunda instancia,
enfrentados nos embargos de declaracdo do Habeas Corpus 126.292/SP, neste
trabalho focar-se-a nos reflexos deste sobre a fase investigatoria.

E, aqui, reside uma das discussdes sobre as medidas cautelares de prisao
ocorridas durante o inquérito policial, vez que sdo excepcionais e dependem da
demonstracao de necessidade e utilidade a instrugéo e a ordem publica o cércere do
investigado (NUCCI, 2022, p. irreg), ndo podendo ser utilizada como instrumento de
antecipacao da pena, bem como as outras medidas cautelares diversas da prisao.

As disposicbes quanto a moderna doutrina do inquérito policial e a devida
investigacdo legal permitem afirmar que o Delegado de Policia tem compromisso
com os fatos como ocorreram, afastando-se da visdo punitivista e inquisitorial que
ainda reside em grande parte da doutrina. Assim, GIAMPAOLI e SALVADOR (2022,

p.69) lecionam:

Dessa forma, o delegado de policia, ao analisar o conjunto dos elementos
probatérios e das provas cautelares produzidas em solo policial ou
apresentadas em sede de prisdo-captura em flagrante delito, exercera um
juizo de cognicdo proprio dessa fase extrajudicial. Caso tenha duvida
acerca da materialidade do crime ou sobre a provavel autoria delitiva, nJao
sanavel por outros atos de investigacéo criminal, devera deixar de indiciar o
individuo sobre o qual recaiu a suspeita da pratica delitiva ou, ainda, ndo o
autuar em flagrante delito, sob pena de atentar contra a presuncdo de
inocéncia.

Esta faceta da investigacdo criminal € o que Aury Lopes Janior (2020, p.181)

defende como o filtro necessario para o processo penal:

O processo penal deve ser agilizado. Insistimos na necessidade de acelerar
o Filtro processual: a investigac@o preliminar serve como filtro processual
para evitar acusacdes infundadas, seja porque despidas de lastro probatério
suficiente, seja porque a conduta ndo é aparentemente criminosa. O
processo penal é uma pena em si mesmo, pois ndo € possivel processar
sem punir e tampouco punir sem processar, pois €& gerador de
estigmatizacao social e juridica (etiquetamento) e sofrimento psiquico. Dai a
necessidade de uma investigacdo preliminar para evitar processos sem
suficiente fumus commissi delicti.

Sem que haja afronta a presunc¢éo de inocéncia, medidas cautelares podem
ser determinadas pelo Delegado de Policia sem reserva de jurisdicdo, como a
fixacdo de fianca em casos de flagrante delito, alternativa a priséo (arts. 304,18 e

319, VIl do Cdadigo de Processo Penal). Realizar busca pessoal com base nos arts.
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204, 881° e 2° e 244 do Codigo de Processo Penal também é de atribuicdo do
Delegado de Policia ou outros agentes policiais (sejam civis, federais ou militares),
atentando-se para a necessidade de fundada suspeita, mas relacionadas a
elementos objetivos, claros, precisos e concretos de “posse de arma proibida ou de
objetos ou papeis que constituam corpo de delito”, conforme jurisprudéncia do
Superior Tribunal de Justica®3.

A autoridade policial pode, ainda, determinar busca e apreensdo em éarea
publica sem necessidade de mandado judicial, visto que ndo recai a protecao
constitucional da inviolabilidade de domicilio nos nesses locais. Ressalte-se que no
caso concreto, o STJ no Habeas Corpus 754.789/2022°* assim o decidiu quanto a
area aberta ao publico de um estabelecimento comercial.

Outra hipé6tese é a determinacéo de imediato afastamento do lar ao agressor
nos casos de violéncia doméstica pelo Delegado de Policia quando o municipio ndo
for sede de comarca, nos termos do art. 12-C, inciso Il da Lei 11.340/2006, podendo
ser determinada pelo policial, se ndo presente autoridade policial no momento da
denuncia (inciso I11).

Ao indiciado por cometimento de crime doloso ha cassacao de autorizacéo
de posse e porte de arma de fogo, nos termos do art. 27 e 88 do Decreto
11.366/2023. Como o indiciamento € ato privativo do Delegado de Policia, outra
situacdo em que determinard medida cautelar sem autorizagéo judicial.

Quanto a essas e outras medidas cautelares, que dependam de reserva de
jurisdicdo, foca-se nos meios tecnoldgicos a serem enfrentados neste trabalho,
prezando pela celeridade da obtencdo de informacdes, notadamente aquelas

obtidas por fontes abertas.

23 AGRAVO REGIMENTAL EM HABEAS CORPUS. TRAFICO DE DROGAS. POSSE IRREGULAR
DE ARMA DE FOGO. BUSCA PESSOAL E DOMICILIAR DESPROVIDAS DE MANDADO JUDICIAL.
DENUNCIA ANONIMA. AUSENCIA DE OUTROS ELEMENTOS INDICATIVOS DE CRIME.
ILEGALIDADE DAS PROVAS. BUSCA E APREENSAO PESSOAL E DOMICILIAR INVALIDAS.
ABSOLVICAO. DECISAO MANTIDA. (AgRg no HC n. 759.847/MG, relator Ministro Olindo Menezes
(Desembargador Convocado do TRF 12 Regido), Sexta Turma, julgado em 8/11/2022, DJe de
11/11/2022.)

24 HABEAS CORPUS. POSSE IRREGULAR DE MUNICAO. NULIDADE PROBATORIA. INVASAO
DE IMOVEL SEM MANDADO JUDICIAL. ESTABELECIMENTO COMERCIAL. LOCAL ABERTO AO
PUBLICO. INVIOLABILIDADE DE DOMICILIO. NAO OCORRENCIA. PRINCIPIO DA CONSUNCAO.
RECEPTACAO E POSSE ILEGAL DE MUNICAO. CRIMES DE NATUREZA AUTONOMA. PENA-
BASE. EXPRESSIVA QUANTIDADE DE ARMAMENTO APREENDIDO. MAJORACAO.
FUNDAMENTACAO IDONEA. ORDEM DENEGADA.

(HC n. 754.789/RS, relator Ministro Olindo Menezes (Desembargador Convocado do TRF 12 Regido),
Sexta Turma, julgado em 6/12/2022, DJe de 15/12/2022.)
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2.2 A BUSCA DA VERDADE NO PROCESSO PENAL

Eliomar Pereira da Silva (2022, p. 319) explana que “as provas sao as
razbes que justificam a verdade, sem as quais ndo € aceitdvel qualquer
conhecimento produzido pela investigacdo criminal como motivacdo de uma
sentenca criminal”.

O processo penal tem dentre suas fungbes definidas a aplicacdo da lei
penal, impondo aquele que cometeu determinado delito a pena cominada. A esta
demonstracdo da ocorréncia do fato e da autoria delitiva, bem como carregado das
circunstancias em que ocorreram, derivada do conjunto probatério angariado
durante todo o curso da persecucao penal denomina-se “busca da verdade”. Sobre
esta verdade repousam varias criticas da doutrina, com evolucdes de paradigmas ao
longo do tempo. Ao iniciar esta discussao, Gustavo Henrique Badaré (2018, p.385) &
preciso em determinar que:

A “verdade” atingida no processo — e também fora dele — nada mais é do
gue um elevado ou elevadissimo grau de probabilidade de que o enunciado
fatico seja verdadeiro, porque os fatos ocorreram conforme as provas
demonstram. Por outro lado, a certeza, enquanto aspecto subjetivo da
verdade, também ¢é relativa. O juiz tem certeza de um fato quando, de

acordo com as provas produzidas, pode racionalmente considerar que uma
hipo6tese fatica é a preferivel entre as possiveis

Importa dizer que a “verdade real” € uma das caracteristicas do sistema
inquisitério, onde o julgador atua em sua busca sem qualquer impeditivo probatério
ou observancia de direitos e garantias, em especial o devido processo legal, a ampla
defesa, contraditério, presuncdo de inocéncia e provas ilicitas. (KHALED JR, 2020 p.
166-168; ROSA, 2021, p. 225). Garantias estas, como demonstrado ao longo deste
trabalho, aplicaveis a investigacdo criminal, seja pela devida investigacéo legal, ou
mesmo dos corolarios derivantes deste.

Eliomar da Silva Pereira (2019, p.61) aponta esta preocupacao atinente a

fase investigativa:

A verdade, contudo, é apenas uma condicdo necessaria, imprescindivel é
certo, mas ndo suficiente para legitimar as acdes de pesquisa, em todas as
suas formas, a considerar que a justica processual reivindica da verdade a
proeminéncia axiolégica no conjunto dos valores em jogo. Sd0 0s meios,
portanto, ndo os fins que justificam a investigacdo criminal, salvo se a ela
pudermos atribuir fins outros além da busca da verdade, o que faz desta
verdade um valor dependente de outros valores concorrentes.
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Salah H. Kaled Junior (2020, p.522-524) é enfatico ao apontar as criticas aos

modelos postos como busca da verdade:

Pouco importa que os partidarios dessa ideologia processual dividam-se em
adeptos da chamada verdade real ou de sua versdo relativa ou
aproximativa; em ambos os casos, 0 modelo de verdade correspondente é
mantido e, com ele, permanece santificado o discurso — e o mito — da busca
da verdade. E em nitida oposicdo a esse discurso que nos valemos de um
conjunto bastante heterogéneo de tradicdes para delinear uma nova
concepcdao, estruturada a partir do que chamamos de epistemologia da
passeidade, na qual o modelo de verdade correspondente é radicalmente
posto em questdo, sem com isso expulsar por completo a verdade (Cunha
Martins), mas abandonando inteiramente a premissa persecutéria de sua
busca (Lopes Jr.), que favorece o primado das hipoteses sobre os fatos
(Cordero) [...] Com isso, estamos sustentando que a verdade sera na
melhor das hip6teses contingencial e que a sentenga condenatéria somente
pode ser legitimada caso as regras do devido processo legal sejam
estritamente respeitadas, 0 que permite maximizar as possibilidades de
reducdo de danos decorrentes de condenac¢des equivocadas.

Nos ensinamentos de MENDRONI (2013, p. 287) a verdade formal ou
processual deve se aproximar da verdade real, admitindo-se uma producédo de
provas quase ilimitada, porém, com restricdo aquelas obtidas com evidente
extrapolacéo dos limites objetivos da investigacédo. Alexandre Morais da Rosa define
a verdade no processo penal como ‘“resultado do raciocinio judicial, a partir da
premissa fatica, atendidos os pressupostos e condicdes do Devido Processo Legal,
capaz de autorizar, por inferéncias epistémicas, a atribuicdo do predicado provado”
(2021, p.225).

Como forma de expressao desta verdade possivel, visando a mitigacdo de
erros, seja de autoria, seja de materialidade, bem como ciente da fragilidade de
algumas provas, em especial a prova testemunhal, a tecnologia atua neste sentido,
na busca mais fiel possivel do fato ocorrido. A producédo da prova € introduzi-la ao
processo penal, de forma higida, possibilitando confirmacdo de seu conteudo
(COUTINHO, 2022, p. 137).

O elevado grau de probabilidade explanado por Gustavo Badard, bem como
as licdes aqui estudadas, sdo obtidas em realidade mais proxima do possivel de
acordo com a utilizacdo das técnicas especiais de investigacdo, sobretudo aquelas
calcadas na tecnologia. A extracdo de dados em aparelhos celulares que, conforme
abordado adiante, pode trazer conversas, fotos, videos, histérico de pesquisas e

geolocalizacdo que possibilitam, juntamente com o conjunto probatério amealhado
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no trabalho investigativo, demonstrar, por exemplo, que o0 possuidor daquele
aparelho, via de regra o proprietario-investigado, esteve em determinado local, em
determinado horério, informacé&o relevante para demonstrar autoria, materialidade e

circunstancias do fato investigado.

2.2.1 A investigacdo como instrumento da defesa

Inicialmente, este trabalho dedicou-se a demonstrar a denominada moderna
doutrina do inquérito policial, com elementos praticos da revalorizacdo do instituto,
bem como balizas e limites constitucionais e legais a serem observados por todos 0s
atores da persecucao penal. Dentre estes estdo os advogados, com participacéo
mais ativa na fase investigativa, de modo a garantir o “contraditério possivel”
(SANNINI, 2021, p. 167).

A utilizacdo da investigacdo como instrumento da defesa é consectério
l6gico da devida investigacdo legal, fundada no devido processo legal como ja
estudado alhures, j4 que o inquérito policial é o conjunto de atividades realizadas por
orgaos estatais (em regra, Policia Judiciaria) de forma organizada e sequencial,
iniciando-se por meio de notitia criminis, com carater prévio e de natureza
preparatéria com relacdo ao processo penal, visando obter a autoria e as
circunstancias de um fato delituoso, com justa causa (ou ndo) a um processo
criminal (LOPES JUNIOR, 2022, p. irreg).

Estes atos realizados durante o inquérito policial, presidido pelo Delegado de
Policia natural, que € a expressao do Poder Publico, de forma imparcial, impartial e
desinteressada (SILVA, 2022, p. 85-116), desnudando o véu de instrumento
inquisitorial a servico da acusacdo, com objetivo de punir, permite a busca pela
verdade possivel no processo penal, inclusive a favor do investigado. Marcio Alberto

Gomes Silva (2022, p. 132-133) complementa o ensinamento da seguinte forma:

Essas diligéncias redundardo em elementos informativos (caso exista
necessidade de repeticdo destes na fase judicial para que se transmudem
em provas) e provas (quando o resultado da diligéncia nao for repetivel ou
tiver natureza cautelar — nos exatos termos da parte final do artigo 155 do
Cdédigo de Processo Penal), que instruirdo o feito e que poderdo ser
utilizados pelo 6rgdo acusador oficial (para restringir a andlise aqui
elaborada aos crimes de acdo penal publica incondicionada) e/ou pela
defesa (o inquérito policial ndo € procedimento unidirecional e as
conclusfes desenhadas pelo delegado de policia ao fim da investigacao e
as provas/elementos por ele coligidos podem, tranquilamente, ser utilizadas
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pelo causidico/defensor publico em prol do acusado no futuro processo), em
face do principio da comunhéo da prova.

Aury Lopes Junior (2022, p. irreg.) é enfatico ao apontar que afirmar que nao
existe direito de defesa e contraditorio no curso do inquérito policial € pecar por
reducionismo, ndo levando em conta que o proprio investigado pode exercer sua
autodefesa positiva quando interrogado e ser acompanhado de advogado que pode
intervir ao final do ato. O causidico ainda pode requerer diligéncias, juntar
documentos (art. 14 do CPP) e realizar a defesa escrita e outras alegacodes (art. 7°,
XXI da Lei 8.906/94). Este mesmo artigo 7° do Estatuto da OAB, alterado pela Lei
13.245/2016%° confere a defesa funcdo mais importante na investigagdo criminal.
Rafael Francisco Marcondes de Moraes e Jaime Pimentel Junior (2018, p.47-48)

explicam:

Nesse sentido percebe-se, portanto que a Lei n° 13.245/2016 trouxe
como uma de suas finalidades a busca de um equilibrio entre a acusacgéo e
a defesa, objetivando um ideal de paridade de armas das partes
processuais, na medida em que, se ao acusador é reconhecida a efetiva
participacdo ativa na etapa extrajudicial de investigacdo criminal, o
mesmo deve valer para o defensor, mormente tendo em vista que os 6rgéos
publicos de acusacao tém intentado promover a investigacéo criminal direta
e unilateralmente, ainda que de maneira seletiva e em eventos pontuais e
guantidade minima quando comparados com o imenso universo de fatos
criminosos perpetrados e ndo evitados pelo patrulhamento preventivo
estatal, casos cuja apuragdo delitiva, em sua esmagadora maioria,
desemboca e fica sob a incumbéncia das instituicdes de policia judiciaria,
as quais os administram com a parca estrutura e 0S escassos recursos e a
elas disponibilizados pela Administracao Puablica.

Ainda que de passagem, o tema fora abordado anteriormente no tépico
2.2.2, porém vale trazer a tona que dispde o Supremo Tribunal Federal quanto ao

acesso aos autos do inquérito policial, na Sumula Vinculante 14, que reza:

E direito do defensor, no interesse do representado, ter acesso amplo aos
elementos de prova que, ja& documentados em procedimento investigatorio
realizado por érgdo com competéncia de policia judiciaria, digam respeito
ao exercicio do direito de defesa.

25 Importante a afirmacéo de Adriano Sousa Costa e Henrique Hoffmann neste sentido “Com efeito, a
nova redacao do Estatuto da OAB, bem como a Lei de Abuso de Autoridade e o Pacote Anticrime,
muito embora ndo tenham promovido uma revolucdo na fase pré-processual, ressaltou que a
presenca do advogado € extremamente recomendavel em toda a persecucdo penal, até mesmo na
fase inquisitorial, atuando como mais uma garantia de credibilidade do procedimento policial” (2020,
p.78).
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Conforme ja debatido, por 6bvio, visando evitar prejuizo as diligéncias em
andamento € garantido o contraditério diferido, relegado a um momento posterior,
quando j& concluida a medida cautelar (interceptacdo telefonica, interceptagéo
telemética, infiltracdo virtual de agentes, etc). Ressalta-se a frase final da Sumula,
restringindo o acesso ao exercicio do direito de defesa, ndo indiscriminado ao
inquérito todo. Posicionamento este pacifico ha tempos nos Tribunais Superiores
gue reconhece o sigilo como inerente ao deslinde da investigacdo e 0 acesso antes
de finalizadas poderia inviabilizar a eficacia do procedimento?®.

A participacdo do advogado nédo é obrigatdria, nos termos do ja mencionado
art. 7° da Lei 8.906/94, porém o Pacote Anticrime inseriu o art. 14-A ao Cdédigo de
Processo Penal?’, garantindo aos servidores da seguranca publica, elencados no
art. 144 da Constituicdo Federal, que sejam comunicados de inquéritos policiais,
inquéritos policiais militares e demais procedimentos extrajudiciais que apurem fatos
relacionados ao uso da forca letal. Nos paragrafos o legislador garante o prazo de
48 horas para constituicdo de defensor e, caso nao o faga no prazo legal, o juiz deve
intimar a instituicdo para que indique defensor para o investigado.

26 HC 90.232 STF; HC 55.356 STJ

27 Art. 14-A. Nos casos em que servidores vinculados as instituicdes dispostas no art. 144 da
Constituicdo Federal figurarem como investigados em inquéritos policiais, inquéritos policiais
militares e demais procedimentos extrajudiciais, cujo objeto for a investigacdo de fatos relacionados
ao uso da forcga letal praticados no exercicio profissional, de forma consumada ou tentada, incluindo
as situacdes dispostas no art. 23 do Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cddigo
Penal), o indiciado podera constituir defensor.

§ 1° Para os casos previstos no caput deste artigo, o investigado devera ser citado da instauragdo do
procedimento investigatério, podendo constituir defensor no prazo de até 48 (quarenta e oito) horas
a contar do recebimento da citagéo.

§ 2° Esgotado o prazo disposto no § 1° deste artigo com auséncia de nomeacdo de defensor pelo
investigado, a autoridade responsavel pela investigacdo devera intimar a instituicdo a que estava
vinculado o investigado a época da ocorréncia dos fatos, para que essa, no prazo de 48 (quarenta e
oito) horas, indique defensor para a representacédo do investigado.

§ 3° Havendo necessidade de indicacéo de defensor nos termos do § 2° deste artigo, a defesa cabera
preferencialmente & Defensoria Publica, e, nos locais em que ela ndo estiver instalada, a Unido ou
a Unidade da Federagdo correspondente a respectiva competéncia territorial do procedimento
instaurado devera disponibilizar profissional para acompanhamento e realizagdo de todos os atos
relacionados a defesa administrativa do investigado.

§ 4° A indicagdo do profissional a que se refere o § 3° deste artigo devera ser precedida de
manifestacao de que ndo existe defensor publico lotado na area territorial onde tramita o inquérito e
com atribuicdo para nele atuar, hipétese em que podera ser indicado profissional que nao integre os
guadros proprios da Administracéo.

§ 5° Na hipétese de ndo atuacdo da Defensoria Publica, os custos com o patrocinio dos interesses
dos investigados nos procedimentos de que trata este artigo correrdo por conta do orcamento
préprio da instituicdo a que este esteja vinculado a época da ocorréncia dos fatos investigados.

§ 6° As disposicdes constantes deste artigo se aplicam aos servidores militares vinculados as
instituic6es dispostas no art. 142 da Constituicdo Federal, desde que os fatos investigados digam
respeito a missfes para a Garantia da Lei e da Ordem.


http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art144
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art144
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848.htm#art23
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848.htm#art23
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Portanto, com atuacéo técnica, imparcial e desinteressada do Delegado de
Policia, na busca da verdade possivel no processo penal, e a luz da moderna
doutrina do inquérito policial, as diligéncias encartadas podem servir tanto para a
acusacao quanto para a defesa, além da possibilidade da autoridade policial concluir
pela ndo ocorréncia do fato ou que a autoria ndo recai sobre o investigado,
requerendo o arquivamento.

A investigacao defensiva “é a atividade realizada sob a responsabilidade do
advogado, com o objetivo de constituir acervo probatorio valido a defesa do
investigado” (ROSA, 2021, p.557) e, as possibilidades legais de participacdo do
advogado no curso do inquérito policial, conforme analisado, legitimam e validam as
atividades policiais, mitigando os indices de erros ou abusos. Complementa Valter
Foletto Santin (2007, p.180-181) que, caso haja a participacdo da defesa na fase
investigatoria, tais elementos ali obtidos podem ser utilizados de forma mais crivel e
aproveitaveis a formacédo do livre convencimento do juiz no julgamento da acéo
penal, ndo cabendo a alegacdo de restricdo aos principios constitucionais do
contraditorio e ampla defesa.

Alexandre Morais da Rosa (2021, p.557) observa que, no ambito da
investigacdo criminal tecnolégica, a atuacdo da defesa € de suma importancia na

fase investigativa:

No campo de investiga¢cdes 4.0, com alto poder tecnoldgico, bem assim de
casos de Alta Complexidade (Megaprocessos), a antecipa¢do defensiva é
condicdo para que se possa ao menos confrontar a acusacao, em flagrante
vantagem competitiva (O Estado disp6e de meios, tempo e preparacéo,
enquanto o exiguo prazo da resposta a acusagcdo impede, em geral,
robustez dos meios de resisténcia). E que o palco da culpa deixou de ser
somente a audiéncia de instrugdo e julgamento, para coadjuvar com a
investigacao preliminar, j& que em boa parte dos casos o julgamento sequer
ocorrera (colaboracdo, ANPP, etc.). A defesa ndo pode mais ficar
observando a movimentacdo estatal, sem armas adequadas para se opor,
ja que o fator tempo sera decisivo e opera contra.

Francisco Sannini (2021, p. 90-99) é categ6rico em pontuar que a
investigagéo criminal ndo é unidirecional, tanto que se defende a moderna doutrina
do inquérito policial, onde o Delegado de Policia tem compromisso com a verdade
possivel, ndo com a acusacdo. Do mesmo modo, a investigacao defensiva ndo pode
trazer apenas elementos favoraveis ao investigado, ocultando ou desconsiderando
elementos e/ou provas que o incriminem. Ha que se encontrar um equilibrio e

estabelecer limites legais para a atuacdo da defesa. Quanto a validade e eficacia da



60

investigacdo defensiva, por conta da unilateralidade, possuem eficacia probatéria
limitada, Alexandre Morais da Rosa (2021, p.562):

A margem de atuacdo estd inserida no espectro da ampla defesa, da
paridade de armas, das agdes neutras e do sigilo do advogado [...] E
preciso saber usar o espaco da investigacdo de modo eficiente para que o
contraponto defensivo, desde antes da acdo penal, possa evitar a
prevaléncia da visdo monocular (oficial) dominar o cenério do jogo.

Esta atividade ndo pode, nem deve, se confundir e substituir o oficio do
Estado na investigagao criminal, mas sim, que complemente e solicite diligéncias,
possibilitando uma defesa técnica de melhor qualidade. A Lei 13.432/2017
regulamenta a atividade de “detetive particular” ou “detetive profissional”, atuando
em situagbes de “natureza ndo criminal’ (art.2°), podendo colaborar com
investigagéo policial em curso (art. 5°). N&o pode realizar diligéncias policiais, a
exemplo de afastamentos de sigilo ou oitivas, tampouco a¢des de inteligéncia de
seguranca publica (HOFFMANN e FONTES, 2020, p.87).
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3 TECNOLOGIA APLICADA NA INVESTIGACAO CRIMINAL

Os dispositivos eletronicos ocupam papel de importancia na sociedade
atual. Diversas funcdes e/ou tarefas podem ser cumpridas e executadas na palma
da mao por meio de potentes aparelhos celulares. A capacidade de processamento
de dados do mais simples aparelho celular moderno € superior aquela encontrada
dos grandes computadores da corrida espacial da década de 60. Nos idos de 1990,
Pierre Lévy (1993, p.7) com uma impressionante antevisdo ja projetava a sociedade

atual:

Novas maneiras de pensar e de conviver estdo sendo elaboradas no mundo
das telecomunicagBes e da informética. As relagbes entre os homens, o
trabalho, a propria inteligéncia dependem, na verdade, da metamorfose
incessante de dispositivos informacionais de todos os tipos. Escrita, leitura,
visdo, audicdo, criagcdo, aprendizagem séo capturados por uma informatica
cada vez mais avancada. Nao se pode mais conceber pesquisa cientifica
sem uma aparelhagem complexa que redistribui as antigas divisdes entre
experiéncia e teoria. Emerge, neste final do século XX, um conhecimento
por simulacdo que os epistemologistas ainda ndo inventariaram.

Importante ponto enfrentado por HOFFMANN-RIEM (2021, p. 3-4) quando
analisado o contexto social mundial, impactado pelo Novo Coronavirus. A
necessidade de informatizacdo de servigos, que geram tanto beneficios quanto

riScos aos Usuarios:

E grande a probabilidade de que a Pandemia do Corona, eclodida
mundialmente no ano de 2020, conduza a transformacdes com
consequéncias permanentes, também no que se refere as areas de
aplicacdo das tecnologias digitais, acompanhadas por mudanc¢as de habitos
de vida. J4 estdo sendo cada vez mais utilizadas as tecnologias digitais, sob
influéncia dos sistemas de aprendizagem, para analisar o0 curso da
pandemia e, sobretudo, superar os seus problemas [...] De modo geral: a
transformacdo digital traz consigo oportunidades para melhorar as
condicdes de vida, mas também riscos para o bem-estar dos individuos e
para a preservacdo de uma ordem social justa. Se e como as oportunidades
oferecidas pela digitalizacdo podem ser exploradas e os riscos minimizados,
séo questdes que podem ser configuradas.

A Pesquisa Nacional por Amostra de Domicilios (PNAD) “Acesso a Internet e
a televisdo e posse de telefone mével celular para uso pessoal” realizada pelo

Instituto Brasileiro de Geografia e Estatistica (IBGE)?® retrata essa tendéncia, visto

28https://lwww.gov.br/pt-br/noticias/educacao-e-pesquisa/2022/09/internet-chegou-a-90-dos-domicilios-
brasileiros-no-ano-passado
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qgue no estudo realizado em 2017, 75% dos domicilios no pais possuia acesso a
internet, passando a 84% em 2019 e saltando a 90% no ultimo estudo datado de
2021.

A mesma pesquisa retrata que o0 acesso a internet se d4 em 99,5% por meio
de aparelhos celulares. Em segundo lugar estdo SmartTVs com 44% que superou
0os computadores (42,5%), impulsionados pela tendéncia de programacdo via
streaming (Netflix, HBOMax, PrimeVideo, etc). completando a lista, na quarta
posicdo, 9,9% dos acessos a internet se da via tablets?°.

Outro relatério realizado pelas empresas We are Social e Hootsuite,
especializadas em midias sociais, apontam que, no Brasil ocorrem 224,9 milhdes de
conexdes a internet via aparelhos celulares, representando 104,8% da populacao
brasileira®.

Em 2022 o Banco Mundial classificou o Brasil em segundo lugar em um
ranking mundial de maturidade em Governo Digital, entre 198 paises. Esta andlise
teve como balizas classificatérias o suporte aos principais sistemas de governo;
aprimoramento da prestacao de servicos; integracdo do engajamento do cidadao, e
incentivo as habilidades digitais das pessoas no setor publico, ao regime legal e
regulatorio apropriado, a capacitacdo e a inovagcdo. Segundo numeros do Governo
Digital (gov.br), vinculado ao Ministério da Gestdo e da Inovacdo em Servicos,
atualmente, mais de 4 mil servigos publicos federais séo oferecidos de forma digital,
0 que representa 86% do total®!.

Ante a fluidez atual da sociedade, sobretudo nos meios eletrénicos, 0s
dados telematicos armazenados em nuvem tornam-se fértil terreno para a
investigacdo criminal tecnoldgica. Fotos, audios, historicos de pesquisas, historicos
de localizacdo entre outros dados podem ser obtidos face a representacdo da
autoridade policial, autorizada pelo Judiciario. Eliomar da Silva Pereira (2022, p.10)

bem observa a importancia desses dados tecnolégicos a investigagcao criminal:

A era da informagdo incrementa todo esse universo de possibilidades
investigativas, fornecendo-nos sinais diverso que nos indicam algo que nos
interessa a respeito do crime [...] Os diversos sinais decorrem de forma
especifica da vida que a era da informacao nos disponibiliza, mas que de
certa forma também nos impde como condicionamento, criando um
ambiente de troca, de rastros e vestigios de atividade que apenas

29 https://abratel.org.br/noticias/pnad-sobe-para-90-0-numero-de-domicilios-com-internet-no-brasil/
80 https://datareportal.com/reports/digital-2022-brazil
31 https://www.gov.br/governodigital/pt-br
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representam cotidianos, mas que se podem tornar objeto de investigacao.
Assim, para ficarmos com apenas trés exemplos, podemos falar do sinal de
celular, da navegacao na internet e das comunicacdes em redes sociais.

A importante licdo de Higor Vinicius Nogueira Jorge (2020, p.17) retne as
novas técnicas utilizadas e as denomina de “investigagcao criminal tecnolégica”, uma

ruptura com o “modelo tradicional” de atuagao policial:

Investigagdo criminal tecnolégica é o conjunto de recursos e procedimentos,
baseados na utilizagdo da tecnologia, que possui o intuito de proporcionar
uma maior eficacia na investigagdo criminal, principalmente por meio da
inteligéncia cibernética, dos equipamentos e softwares especificos, quer
permite a analise de grande volume de dados, a identificacdo de vinculos
entre alvos ou a obtencdo de informacgBes impossiveis de serem agregadas
de outra forma, da extracédo de dados de dispositivos eletrbnicos, das novas
modalidades de afastamento de sigilo e da utilizagdo de fontes abertas.

Vale ressaltar que ndo se defende uma espécie de “carta branca” ou a
possibilidade de investigar indistintamente qualquer individuo e ao final ndo o indiciar
(contrariando a Lei de Abuso de Autoridade — 13.869/19), mas sim proteger o proprio
investigado que, apds minucioso trabalho escorado na tecnologia e nos direitos
fundamentais, n&o reunir elementos para ser indiciado, ser preservado de uma acéo
penal draconiana, temas ja enfrentados em capitulos anteriores.

Quanto mais a tecnologia avan¢a, mais técnicas de investigacdo sao
ofertadas a Policia Judiciaria que, atuando de forma constitucional e pautada pela
imparcialidade, pode realizar investigacbes mais seguras, justas e que melhor
exprimam a realidade dos fatos.

A necessidade de se discutir conceitos e termos técnicos da tecnologia da
informacé&o é imperiosa para o entendimento dessas novas técnicas de investigacao.
Conceitos como IP (internet protocol), provedores de conexdo e aplicacdo, a
combinacdo entre os dados e dados cadastrais que podem ser requisitados
diretamente pela Autoridade Policial, por forca da Lei 12.965/2014 - Marco Civil da
Internet.

Discussdes recentes quanto aos dados pessoais, regidos pela Lei
13.709/2018 (Lei Geral de Protecdo de Dados), bem como a aplicacéo da legislacéo
nacional as empresas estrangeiras que prestam servico no pais, tendo ou ndo sede
no territorio nacional.

Questdes como criptografia de aplicativos de mensagem, em que as

empresas responsaveis invocam os direitos de intimidade e privacidade para negar
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0 acesso ao conteudo as Autoridades Publicas, estdo em pauta no Supremo
Tribunal Federal, assim como na Suprema Corte Norte-americana. A titulo de
exemplo, o instituto da infiltracdo virtual de agentes, constante do ordenamento
juridico patrio desde 2017, inserido pela Lei 13.441/17, até o presente momento,
possui apenas um acordao do Superior Tribunal de Justica e nhenhuma decisdo do
Supremo Tribunal Federal, a ser estudado adiante.

Josefa Cristina Tomaz Martins Kunrath (2017, p. 57) sintetiza a problematica
legal e auséncia de regulamentacdo do que chama “mundo cibernético”, em

especial, a pouca importancia dada pelo legislador brasileiro quanto ao tema:

O mundo cibernético tornou-se um ambito no qual o ordenamento juridico
brasileiro ainda se surpreende com situa¢cbes para as quais ndo ha
precedentes, eis que padece de lacunas nesta seara, muito embora, nos
Ultimos dois anos, o Congresso Nacional tenha editado duas importantes
leis que tratam de cibercrime, as Leis n.° 12.735 e 12.737, de 30 de
novembro de 2012, e, recentemente, a disposicdo normativa que regula as
relagBes civis na internet, Lei n.° 12.965, de 23 de abril de 2014, que
estabelece principios, garantias, diretos e deveres para o0 uso da internet no
Brasil, conhecida como Marco Civil da Internet.

Embora o Brasil tenha alcancado um bom desenvolvimento na é&rea
tecnolégica e das telecomunicacdes, com franca expansao para a utilizacédo
de tecnologia que permite a utilizacdo da internet, cada vez mais rapida, o
gue significa 0 aumento e sofisticagdo de condutas delitivas, a questdo do
cibercrime, ndo obstante a relevancia, ndo tem sido objeto de intensas
discussdes, ao contrario dos paises que dispdem de tecnologia avancada
gue, desde o inicio dos anos 90, vem desenvolvendo todo um arcabougo
juridico e meios tecnolégicos com vistas a adogdo de politicas de controle
da criminalidade virtual.

Como exemplo do que a autora menciona, podemos citar a Convencao de
Budapeste sobre o Crime Cibernético®, que data de 2001, assinada pelos Estados
Membros do Conselho da Europa e outros paises de grande importancia tecnolégica
fora do bloco europeu como Estados Unidos, Canada, Japdo e Israel.

Posteriormente, outros paises foram convidados a participar e atualmente sdo mais

32 Consta do preambulo da Convengéo de Budapeste: “Convictos da necessidade de prosseguir, com
caracter prioritario, uma politica criminal comum, com o objectivo de proteger a sociedade contra a
criminalidade no ciberespago, designadamente, através da adopcao de legislacdo adequada e da
melhoria da cooperacao internacional;

Conscientes das profundas mudancas provocadas pela digitalizacdo, pela convergéncia e pela
globalizagcdo permanente das redes informéticas;

Preocupados com o risco que as redes informaticas e a informacg&o electronica, sejam igualmente
utiizadas para cometer infracgBes criminais e de que as provas dessas infrac¢cdes sejam
armazenadas e transmitidas através dessas redes”; https://www.coe.int/en/web/cybercrime/the-
budapest-convention
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de 70 os paises signatarios. O Brasil somente em 2019 aderiu a Convencéo e em
abril de 2021 o Senado Federal aprovou o ingresso.

Novas leis surgem demonstrando a preocupacao do direito brasileiro com a
tematica de crimes cibernéticos, mesmo que, ainda de forma timida e por vezes sem
levar em conta técnicas corretas, como a integracdo entre profissionais de
tecnologia e direito. As leis 14.155/2021 que trouxe a figura da “fraude eletrdnica”
inserindo o §2°-A% ao art. 171 do Cddigo Penal ou a lei 14.132/2021, que prevé o
cyberstalking, incluindo o art. 147-A34 também no Cdédigo Penal sdo exemplos.

Outrossim, dada a profundidade da investigacdo criminal amparada na
tecnologia, em que a Policia Judiciaria aplica de forma constitucional todas as
técnicas especiais necessarias, obviamente respeitando os limites legais e a
chamada devida investigagéo legal, a eventual mitigacao da intimidade e privacidade

do investigado deve ser considerada.

3.1 DOS DADOS ARMAZENADOS EM NUVEM

O armazenamento de dados em nuvem (cloud storage) € uma das grandes
mudancas de paradigma no uso da tecnologia. Esta técnica possibilita que o usuario
acesse 0 conteudo remotamente de qualquer lugar, dependendo apenas de um
computador com acesso a internet, compartilhando este armazenamento e
ampliando a possibilidade de uso dos dados por outros usuarios. MAGRO e
ANDRADE (2022, p.47-48) trazem a definicdo do tema:

Mais precisa € a definicdo do “National Institute os Standards and
Technology” (NIST) - agéncia governamental encarregada da
administragdo da tecnologia e vinculada ao Departamento de Comércio dos
Estados Unidos — que classifica a computagdo em nuvem como um modelo
que permite o acesso difuso, conveniente e sob demanda a um conjunto
compartilhado de recursos de computagdo configuraveis (v.g., redes,
servidores, armazenamento, aplicacbes e servicos) que podem ser
rapidamente fornecidos e liberados com minimo esfor¢co de gerenciamento
ou interacdo com o provedor de servicos.

33 § 20-A. A pena é de reclusado, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude é cometida com a
utilizacdo de informac8es fornecidas pela vitima ou por terceiro induzido a erro por meio de redes
sociais, contatos telefénicos ou envio de correio eletrénico fraudulento, ou por qualquer outro meio
fraudulento anélogo.

34 Art. 147-A. Perseguir alguém, reiteradamente e por qualguer meio, ameacando-lhe a integridade
fisica ou psicoldgica, restringindo-lhe a capacidade de locomocédo ou, de qualquer forma, invadindo
ou perturbando sua esfera de liberdade ou privacidade.
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Mais populares e conhecidos atualmente, os servicos de armazenamento
em nuvem sado Google Drive, Apple iCloud, Dropbox e Microsoft OneDrive. Trata-se
servidores virtuais conforme jA& mencionado, sendo os dois primeiros mais comuns
por vinculacao direta com aparelhos celular, Google Drive com aparelhos de sistema
operacional Android e iCloud com aparelhos Apple de sistema operacional iOS.

O armazenamento desses dados em servidores na internet importa em
riquissima fonte para o trabalho de investigacdo criminal tecnoldgica que, quando
analisado e interpretado juntamente com outros indicios obtidos no curso da
investigacdo, podem fundamentar a cognicdo preliminar do Delegado de Policia, que
procedera, ou ndo, ao indiciamento do investigado, ou, ainda, produzir provas, vez
que, dada a volatilidade das provas digitais, podem ser classificadas como
irrepetiveis (art. 155 do CPP).

A possibilidade de utilizacdo dos dados armazenados em nuvem € global,
como se pode observar nas legislacbes norte-americanas que sdo utilizadas para
estes casos, como o0 Electronic Communications Privacy Act e o Stored
Communication Act 35, ambos de 1986, questionados em um dos tépicos do caso
Microsoft vs United States3® que pretendia justamente conceder o acesso as
autoridades de arquivos armazenados em nuvem. Este processo deu origem a outra
lei, chamada CLOUD Act (Clarifying Lawful Overseas Use of Data Act — Lei para
Esclarecer o Uso Legal de Dados no Exterior), em 2018%,

3.1.1 Interceptacdo, afastamento de sigilo ou busca e apreenséao telematica?

A inviolabilidade das comunicacfes é clausula pétrea e norma constitucional
de eficacia limitada, prevista no art. 5° inciso Xll, cuja regulamentacéo
infraconstitucional para sua aplicabilidade plena fora suprida pela Lei 9.296/96 que,

em seu art. 1° preceitua:

Art. 1° A interceptacdo de comunicacdes telefénicas, de qualquer natureza,
para prova em investigacdo criminal e em instrucdo processual penal,
observard o disposto nesta Lei e dependerd de ordem do juiz competente
da acao principal, sob segredo de justica.

Paragrafo Unico. O disposto nesta Lei aplica-se a interceptagdo do fluxo de
comunicacdes em sistemas de informatica e telematica.

35 https://bja.ojp.gov/program/it/privacy-civil-liberties/authorities/statutes/1285
36 https://www.justice.gov/atr/us-v-microsoft-courts-findings-fact
37 https://www.justice.gov/criminal-oia/page/file/1153466/download
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Importante salientar que este artigo era o Unico que tratava do tema nesta
lei, promulgada em 1996, onde a tecnologia disponivel & época era rudimentar se
comparada a hodierna. Somente em 2019 com o Pacote Anticrime (Lei 13.869/2019)
houve alteracdo na Lei de Interceptacdo Telefonica, contudo apenas criminalizando
a conduta de realizar interceptacdo telematica sem autorizacdo judicial ou com
objetivos ndo autorizados em lei®®. Ndo se pode esquecer da previsdo do art. 3°,
incisos IV e V da Lei do Crime Organizado (12.850/13) que dispde sobre o0 acesso a
registros e a interceptacao telefonica e telematica nos termos da lei especifica®.

Na pratica, ante a auséncia de legislacdo especifica para obtencdo dos
dados armazenados em nuvem, passou-se a utilizar do disposto no artigo acima
destacado para se obter acesso aos dados armazenados em nuvem. Entretanto,
observando-se a etimologia da palavra “interceptagao”, o significado é de “deter ou
interromper em seu curso, nao deixar chegar ao seu destino, pér obstaculos no meio
de”.

Por analogia, a interceptacdo telematica, representaria a captacdo de
conversas ou transmissdo de dados por meio telematico, por exemplo, a
interceptacdo de comunicacdo de e-mail. Nesta hipotese, a autoridade policial
representa pela medida cautelar de interceptacéo teleméatica, fundamentada na Lei
9.296/1996, e autorizado judicialmente, recebe uma “cépia” do e-mail no mesmo
momento em que é enviada pelo alvo interceptado, tal como ocorre na interceptacéo
telefonica.

Outra técnica possivel de interceptacdo telematica € o chamado sniffing
(interceptacao de trafego), utilizada como forma de inspecdo em redes, notadamente
o trafego de dados. O Centro de Estudos, Resposta e Tratamento de Incidentes de

Seguranca no Brasil (CERT.br) assim conceitua o sniffing:

%8 Art. 10. Constitui crime realizar interceptacdo de comunicagOes telefonicas, de informatica ou
telemética, promover escuta ambiental ou quebrar segredo da Justica, sem autorizacao judicial ou
com objetivos nao autorizados em lei:

39 Art. 3° Em qualquer fase da persecucdo penal, serdo permitidos, sem prejuizo de outros ja
previstos em lei, 0s seguintes meios de obtenc¢&o da prova: [...]

IV - acesso a registros de ligacBes telefénicas e teleméticas, a dados cadastrais constantes de
bancos de dados publicos ou privados e a informacgdes eleitorais ou comerciais;

V - interceptacao de comunicacdes telefénicas e telematicas, nos termos da legislacéo especifica;
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Interceptacdo de trafego, ou sniffing, € uma técnica que consiste em
inspecionar os dados trafegados em redes de computadores, por meio do
uso de programas especificos chamados de sniffers [...]

Note que as informacgdes capturadas por esta técnica sdo armazenadas na
forma como trafegam, ou seja, informacdes que trafegam criptografadas
apenas seréo uteis ao atacante se ele conseguir decodifica-las.

A discussado aqui recai sobre os dados ja transmitidos e armazenados em
nuvem que, na pratica, em diversas decisdes judiciais € concedido com base na lei
de interceptacdo telefébnica. Salvo melhor juizo, o que se busca ndo é a
interceptacdo desses dados, mas a obtencdo daqueles que ja estdo armazenados
no servidor até a data da autorizacao judicial, ou seja, qualquer dado armazenado
em nuvem em periodo posterior ao oficio judicial ndo é encaminhado pelo servidor
de armazenamento.

Em estrita leitura do art. 7° do Marco Civil da Internet (Lei 12.965/2014)
observamos a protecao conferida pelo legislador as duas hip6teses aqui estudadas,
ou seja, inviolabilidade e sigilo do fluxo de comunicac¢@es pela internet (inciso 1) e a
inviolabilidade e sigilo das comunicacbes privadas armazenadas (inciso lll),
obviamente, sendo possivel a flexibilizacdo de tais garantias por meio de ordem
judicial.

Em 2006 o Supremo Tribunal Federal ja enfrentava a questdo do sigilo,
recaindo sobre a comunicacdo ou sobre os dados. Nos autos do Recurso
Extraordinario 418.416/SC*°, julgado 10/05/2006, o relator Ministro Sepullveda

40 EMENTA: |. Decisdo judicial: fundamentago: alegacdo de omissdo de andlise de teses relevantes da Defesa:
recurso extraordinario: descabimento. Além da falta do indispenséavel prequestionamento (Sumulas 282 e 356),
ndo ha violacdo dos art. 5° LIV e LV, nem do art. 93, IX, da Constituicdo, que ndo exige o exame
pormenorizado de cada uma das alegac¢des ou provas apresentadas pelas partes, nem que sejam corretos 0s
fundamentos da decisdo; exige, apenas, que a decisdo esteja motivada, e a sentenga e o acérdao recorrido
ndo descumpriram esse requisito (v.g., RE 140.370, 12 T., 20.4.93, Pertence, DJ 21.5.93; Al 242.237 - AgR, 12
T., 27.6.00, Pertence, DJ 22.9.00). Il. Quebra de sigilo bancario: prejudicadas as alegacdes referentes ao
decreto que a determinou, dado que a sentenca e o ac6rdao ndo se referiram a qualquer prova resultante da
quebra do sigilo bancario, tanto mais que, dado o deferimento parcial de mandado de seguranca, houve a
devolugdo da documentacgdo respectiva. Ill. Decreto de busca e apreensdo: validade. 1. Decreto especifico,
gue somente permitiu que as autoridades encarregadas da diligéncia selecionassem objetos, dentre aqueles
especificados na decisdo e na sede das duas empresas nela indicadas, e que fossem "interessantes a
investigagdo" que, no caso, tinha pertinéncia com a préatica do crime pelo qual foi efetivamente condenado o
recorrente. 2. Ademais ndo se demonstrou que as instancias de mérito tenham invocado prova ndo contida no
objeto da medida judicial, nem tenham valorado qualquer dado resultante da extensdo dos efeitos da decisdo
determinante da busca e apreenséo, para que a Receita Federal e a "Fiscalizacédo do INSS" também tivessem
acesso aos documentos apreendidos, para fins de investigacdo e cooperacdo na persecucdo criminal,
"observado o sigilo imposto ao feito". IV - Protecdo constitucional ao sigilo das comunicac¢des de dados - art.
59, XVII, da CF: auséncia de violagdo, no caso. 1. Impertinéncia a hipétese da invocag¢éo da AP 307 (Pleno,
13.12.94, Galvao, DJU 13.10.95), em que a tese da inviolabilidade absoluta de dados de computador ndo pode
ser tomada como consagrada pelo Colegiado, dada a interferéncia, naquele caso, de outra razdo suficiente
para a exclusdo da prova questionada - o ter sido o microcomputador apreendido sem ordem judicial e a
conseqiiente ofensa da garantia da inviolabilidade do domicilio da empresa - este segundo fundamento
bastante, sim, aceito por votagdo unanime, a luz do art. 5°, Xl, da Lei Fundamental. 2. Na espécie, ao contrario,
ndo se questiona que a apreensdo dos computadores da empresa do recorrente se fez regularmente, na
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Pertence concluiu que “a protecado a que se refere o art.5°, Xll, da Constituicao, € da
comunicacdo 'de dados' e ndo dos 'dados em si mesmos', ainda quando
armazenados em computador”.

No Recurso em Mandado de Seguranca 62.143/RJ de Relatoria do Ministro
Rogério Schietti Cruz onde se discute o fornecimento dos dados via geofencing, a

ser estudado no tépico seguinte, decidiu-se da seguinte forma:

4. A determinacdo do Magistrado de primeiro grau, de quebra de dados
informaticos estaticos, relativos a arquivos digitais de registros de conexao
ou acesso a aplicacbes de internet e eventuais dados pessoais a eles
vinculados, €é absolutamente distinta daquela que ocorre com as
interceptaces das comunicagbes, as quais ddo acesso ao fluxo de
comunicacdes de dados, isto é, ao conhecimento do conteddo da
comunicacao travada com o seu destinatario. Ha uma distingdo conceitual
entre a quebra de sigilo de dados armazenados e a interceptacéo do fluxo
de comunicagbes. Decerto que o art. 5° X, da CF/88 garante a
inviolabilidade da intimidade e da privacidade, inclusive quando os dados
informaticos constarem de banco de dados ou de arquivos virtuais mais
sensiveis. Entretanto, o acesso a esses dados registrados ou arquivos
virtuais ndo se confunde com ainterceptacdo das comunicacdes e, por
isso mesmo, a amplitude de protecdo ndo pode ser a mesma.
5. Os dispositivos que se referem as interceptacbes das comunicagdes
indicados pelos recorrentes ndo se ajustam ao caso sub examine. O
procedimento de que trata o art. 2° da Lei n. 9.296/1996, cujas rotinas estao
previstas na Resolugdo n. 59/2008 (com alteracdes ocorridas em 2016) do
CNJ, os quais regulamentam o art. 5°, XlIl, da CF, ndo se aplica a
procedimento que visa a obter dados pessoais estaticos armazenados em
seus servidores e sistemas informatizados de um provedor de servigos de
internet. A quebra do sigilo de dados, na hipotese, corresponde a obtencgéo
de registros informéticos existentes ou dados ja coletados.

(RMS n. 62.143/RJ, relator Ministro Rogerio Schietti Cruz, Terceira Secéo,
julgado em 26/8/2020, DJe de 8/9/2020.)

Ou seja, reconheceu-se a protecdo constitucional inerente aos dados
telematicos armazenados (ou ja transmitidos), porém excluiu da égide da lei
9.296/96, ndo sendo submetido aos requisitos estabelecidos por ela. A saber: haver
indicios razoaveis de autoria e participacdo em infracdo penal; a prova ndo puder ser
produzida por outro meio disponivel; o fato investigado constituir infracdo penal

punida com recluséo (art. 2°).

conformidade e em cumprimento de mandado judicial. 3. Ndo ha violagédo do art. 5°. XII, da Constituicdo que,
conforme se acentuou na sentenca, ndo se aplica ao caso, pois ndo houve "quebra de sigilo das comunicagfes
de dados (interceptacdo das comunicac¢des), mas sim apreensdo de base fisica na qual se encontravam os
dados, mediante prévia e fundamentada decisdo judicial". 4. A protecdo a que se refere o art.5° XIl, da
Constituicao, é da comunicacéo 'de dados' e ndo dos 'dados em si mesmos', ainda quando armazenados em
computador. (cf. voto no MS 21.729, Pleno, 5.10.95, red. Néri da Silveira - RTJ 179/225, 270). V - Prescri¢do
pela pena concretizada: declaracao, de oficio, da prescricdo da pretensao punitiva do fato quanto ao delito de
frustragdo de direito assegurado por lei trabalhista (C. Penal, arts. 203; 107, 1V; 109, VI; 110, § 2° e 114, II; e
Sumula 497 do Supremo Tribunal).

(RE 418416, Relator(a): SEPULVEDA PERTENCE, Tribunal Pleno, julgado em 10/05/2006, DJ 19-12-2006 PP-
00037 EMENT VOL-02261-06 PP-01233)
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O Ministro é claro em afirmar que “a quebra do sigilo de dados, na hipotese,
corresponde a obtencao de registros informaticos existentes ou dados ja coletados”.
Esta quebra ou afastamento do sigilo dos dados teleméaticos armazenados é
hipotese interessante aventada, porém, ausente previsdo legal para tanto. Com
vistas a solucionar esta lacuna, é possivel aplicar o art. 240 do Codigo de Processo
Penal que dispde sobre a busca e apreensao fisica, pode ser estendida ao ambiente
virtual/eletronico, pois os dados estardo armazenados em servidores das empresas.
Neste sentido Carina Quito (2021, p.163)4*:

As disposicdes contidas nas citadas leis ndo séo exaurientes. Ao lado delas,
o art. 240 do CPP, que prevé as medidas de busca e apreensao
(originalmente voltadas a arrecadacgdo de coisa que tém existéncia fisica),
vem sendo aplicado e serve de fundamento para as quebras de sigilo de
variados conteddos armazenados em dispositivos méveis, computadores e
servidores que séo apreendidos, bem como para justificar o acesso remoto
a dados armazenados nos servidores dos provedores de aplicagdo da
internet

O que se busca é o acesso aos dados armazenados nos servidores das
empresas que prestam esse servico de armazenagem que, nos casos de Google,
Apple e Microsoft, as principais do mercado, oferecem canais de acesso as
autoridades policiais para que enviem as decisfes judiciais. Passo seguinte, as
empresas preparam o material da conta-alvo investigada e permitem o download do
conteudo. Portanto trata-se de uma espécie de busca e apreensdo em que nédo se
visa material fisico, mas sim arquivos digitais como fotos, videos, audios, logs de
coordenadas de geolocalizacdo, histérico de pesquisas, etc que encontram-se

armazenados nos servidores de cloud computing.

3.1.2 Geofencing e requisicdo genérica de dados telematicos

Os dispositivos eletrbnicos (celulares e relogios inteligentes) coletam
informacdes do usuario a todo momento. Geolocalizacdo, informacfes de saude
(batimentos cardiacos, oxigenacdo, pressdo arterial), histérico de pesquisa, etc.
Dados estes, que formam um apanhado de informacdes sensiveis, a disposicao das

grandes empresas provedoras de servico, dentre elas, as maiores Apple e Google.

41 Ver também Maria Thereza Rocha de Assis Moura e Daniel Marchionatti Barbosa “Dados Digitais:
interceptacdo, busca e apreensdo e requisicdo” in Direito, Processo e Tecnologia, Coord. Erik
Navarro Wolkart et all. Sdo Paulo: Thomson Reuters Brasil, 2021 (p.477-502).
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Ha alguns anos, entra em discussdao uma ferramenta tecnoldgica
denominada geofencing, em traducéo livre, algo como cerca virtual. Tracando um
perimetro em determinada regido, com base nos dados de geolocalizagdo
capturados por GPS, internet wi-fi ou 4g, é possivel identificar quais pessoas e/ou
aparelhos estdo em determinada regido. Nas licdes de Spencer Toth Sydow (2022,
p. 718):

Geofencing (ou geocercamento) € um neologismo da lingua inglesa que
funde as palavras geografic e fencing. A expressédo designa um perimetro
virtual inserido em uma area geografica do mundo real. Assim, pessoas que
fisicamente estejam dentro desse espaco em que o perimetro virtual foi
estabelecido ativam determinadas fun¢cbes como envio de mensagem,
captura de dados, identificagéo, etc.

Esta € uma pratica muito utilizada por diversos aplicativos de celular,
sobretudo os de relacionamento ou encontro de pessoas que, coletando a
geolocalizacdo, informam outras pessoas proximas, como ocorre no Tinder, por
exemplo, de acordo com as condicdes de uso*? e a politica de privacidade*®. Mesmo
expediente utilizam aplicativos de transporte, como Uber* e 99Taxi na busca por
motoristas préximos ao usuario.

Ocorre que, em determinados casos, que inclusive batem as portas dos
Tribunais Superiores, pedidos de afastamento do sigilo de tais informacdes,
baseados em crimes ocorridos em determinada regido. Os pedidos, porém, sao
genéricos, indistintos, ndo determinando qualquer pessoa como alvo em potencial.

Em caso recente de ambito nacional, quando, no inquérito que apura o

homicidio da vereadora Marielle Franco o Ministério Publico do Rio de Janeiro

42 Leve a gente com vocé pra qualquer lugar. Quando quiser conhecer pessoas locais, esteja em
Nova York ou Chicago, existe um app para isso: ele se chama Tinder. Converse com pessoas perto
e longe de vocé com recursos que permitem que vocé dé Matches mundo afora. O Tinder é o seu
companheiro de viagem. NGs atuamos em 190 paises! https://tinder.com/pt/about

43Qutras informagdes com o seu consentimento Se vocé nos autorizar, podemos identificar a sua
localizagdo geografica exata (latitude e longitude). A identificagcdo da sua geolocalizagdo pode
ocorrer em segundo plano mesmo quando vocé n&o estiver usando 0s servicos se a autorizacao
gue vocé nos deu expressamente permitir essa coleta. Se vocé ndo nos autorizar a coletar a sua
geolocalizagéo precisa, ndo faremos isso. Da mesma forma, com o0 seu consentimento, podemos
coletar fotos e videos (por exemplo, se vocé quiser publicar uma foto ou video ou participar de uma
das funcionalidades de streaming dos Nnossos servigos.)
https://policies.tinder.com/privacy/intl/pt#information-we-collect

44 Dados de localizagcdo (motoristas e parceiros de entrega): recolnemos dados da localizacéo precisa
ou aproximada dos dispositivos méveis dos motoristas e parceiros de entrega quando a aplicacdo
Uber estd em execucdo em primeiro plano (a aplicacdo esta aberta e aparece no ecrd) ou em
segundo plano (a aplicacdo esta aberta, mas ndo aparece no ecrd). https://www.uber.com/legal/pt-
br/document/?name=privacy-notice&country=brazil&lang=pt-br
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representou pelo afastamento de sigilo telematico, em especial o geofencing. O juizo
da 42 Vara Criminal da Comarca do Rio de Janeiro autorizou a identificacdo dos
usuarios dos aplicativos dentro de um perimetro determinado no local do crime (Rua
Joaquim Palhares) e de onde a vereadora saiu, na Casa das Pretas (Rua dos
Invalidos). A investigacdo buscava identificar as pessoas que estiveram nos locais,
no lapso temporal determinado.

No curso do processo, as empresas que deveriam fornecer os dados
solicitados Google Brasil Internet Ltda. e pela Google LLC., a despeito da
capacidade postulatoria destas, interpuseram Mandado de Seguranca com vistas a
nao ao ndo fornecimento das informacdes, fulcrado na auséncia de previséo legal
para tal determinacéo, bem como na invaséo de privacidade dos usuarios.

Na decisao do Superior Tribunal de Justica nos autos do Recurso Ordinério
em Mandado de Seguranca, entendeu o Ministro Rogério Schietti Cruz que, 0s
direitos a intimidade e privacidade, embora facam parte do ndcleo de direitos e
garantias individuais, ndo s&o absolutos, entendendo, assim como o STF, pela
possibilidade de afastamento desses direitos quando houver “interesse publico
relevante, invariavelmente por meio de decisdo proferida por autoridade judicial
competente, suficientemente fundamentada, na qual se justifique a necessidade da
medida para fins de investigagdo criminal™#.

Na mesma decisdo, o Ministro fundamentou com base no Marco Civil da
Internet (Lei 12.965/2014), que em seu art. 30, permite o afastamento ou
ponderacdo da intimidade e privacidade. Ademais, invocou os arts. 22 e 23 do
mesmo diploma legal, que trazem o0s requisitos para requisitar os dados de

provedores de servico:

7. Os arts. 22 e 23 do Marco Civil da Internet, que tratam especificamente
do procedimento de que cuidam os autos, ndo exigem a indicacdo ou
qgualguer elemento de individualizagdo pessoal na decisdo judicial. Assim,
para que o magistrado possa requisitar dados pessoais armazenados por
provedor de servicos de internet, mostra-se satisfatéria a indicacdo dos
seguintes elementos previstos na lei: a) indicios da ocorréncia do ilicito; b)
justificativa da utilidade da requisicdo; e c) periodo ao qual se referem os
registros. Ndo € necessario, portanto, que o magistrado fundamente a
requisicdo com indicacdo da pessoa alvo da investigacdo, tampouco que
justifiqgue a indispensabilidade da medida, ou seja, que a prova da infracdo
ndo pode ser realizada por outros meios, o que, alias, seria até, na espécie -
se houvesse tal obrigatoriedade legal - plenamente dedutivel da

45 RMS n. 62.143/RJ, relator Ministro Rogerio Schietti Cruz, Terceira Secéo, julgado em 26/8/2020,
DJe de 8/9/2020.
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complexidade e da dificuldade de identificacdo da autoria mediata dos
crimes investigados.

Insta ressaltar que a decisdo do Superior Tribunal de Justica, além dos
dados anonimizados, ou seja, o fornecimento dos Ids e/ou contas Google que
estiveram nos locais, também fornega os usuarios que pesquisaram determinados
termos: "MARIELE FRANCO; "VEREADORA MARIELE"; "AGENDA VEREADORA
MARIELE; "CASA DAS PRETAS"; "RUA DOS INVALIDOS, 122" ou "RUA DOS
INVALIDOS". A grande preocupacao que reside neste caso € chamada pela doutrina
de fishing expedition*, ou diligéncias de prospecc¢do, como observada na decisao
proferida no Inquérito 4831/DF do Supremo Tribunal Federal:

E o motivo de observar-se a existéncia de conexdo com o0s eventos
alegadamente delituosos sob investigacdo penal reside no fato de que o
nosso sistema juridico, além de amparar o principio constitucional da
intimidade pessoal, repele atividades probatérias que caracterizem
verdadeiras e lesivas “fishing expeditions”, vale dizer, o ordenamento
positivo brasileiro repudia medidas de obtencdo de prova que se traduzam
em ilicitas investigacbes meramente especulativas ou randémicas, de
carater exploratério, também conhecidas como diligéncias de prospeccdo,
simplesmente vedadas pelo ordenamento juridico brasileiro, como resulta
ndo so6 da doutrina [...] mas, também, da jurisprudéncia do Superior Tribunal
de Justica [...] e do préprio Supremo Tribunal Federal.

Spencer Toth Sydow (2022, p. 721/722) complementa alertando para a
necessidade de observar os limites deste afastamento, visando n&o incorrer em
fishing expedition, com elementos que néo interessam ao fato e pessoas que néo
tem relacdo com a investigagdo “nem mesmo dados das proprias pessoas
envolvidas ou investigadas pelo crime, que ndo guardem relagdo com a perquiricao
investigativa, podem ser armazenados por configurarem excesso ilegal’.

Até a conclusao deste trabalho o tema esta em discussdo Supremo Tribunal
Federal no Recurso Extraordinario 1.301.250, de relatoria da Ministra Rosa Weber,

julgado em 27/05/2021, reconhecida a repercussao geral da matéria:

DIREITO CONSTITUCIONAL. DIREITO PROCESSUAL PENAL. QUEBRA
DE SIGILO DE DADOS PESSOAIS. REGISTROS DE ACESSO A
INTERNET E FORNECIMENTO DE IP. DECISAO GENERICA. NAO
INDICACAO DE PARAMETROS MINIMOS PARA IDENTIFICACAO DOS

46 Qutras decisGes: Superior Tribunal de Justica RHC 66.126/PR, Rel. Min. RIBEIRO DANTAS — RHC
72.065/RS, Rel. Min. MARIA THEREZA DE ASSIS MOURA — RHC 96.585/PR, Rel. Min. FELIX
FISCHER, v.g.) e Supremo Tribunal Federal (HC 106.566/SP, Rel. Min. GILMAR MENDES - HC
137.828/RS, Rel. Min. DIAS TOFFOLI).
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USUARIOS. NAO DELIMITACAO, ADEMAIS, DO ESPACO TERRITORIAL
EM QUE VEICULADA A ORDEM. PROTECAO A INTIMIDADE E AO
SIGILO DE DADOS (ART. 5°, X e XlI, CF). QUESTAO CONSTITUCIONAL.
POTENCIAL MULTIPLICADOR DA CONTROVERSIA. REPERCUSSAO
GERAL RECONHECIDA. 1. Possui indole constitucional e repercusséo
geral a controvérsia relativa aos limites e ao alcance de decisdes judiciais
de quebra de sigilo de dados pessoais, nas quais determinado o
fornecimento de registros de acesso a internet e de IPs (internet protocol
address), circunscritos a um lapso temporal demarcado, sem, contudo, a
indicacdo de qualquer elemento concreto apto a identificar os usuarios. 2.
Repercusséo geral reconhecida.

Ressalta-se, ainda, que recentissima decisdo do Supremo Tribunal Federal
no Inquérito 48794’ de relatoria do Ministro Alexandre de Moraes, datada de
08/01/2023, determinou-se as empresas de telecomunicacdo a guarda por 90 dias
dos registros de conexao que permitam “definicdo ou identificacdo de geolocalizagao
dos usuérios que estdo nas imediacdes da Praca dos Trés Poderes e do Quartel-
General do Distrito Federal para apuracdo de responsabilidade nas datas dos
eventos criminosos”.

Pacifico o entendimento de que as empresas de tecnologia devem fornecer
contas ou IDs no caso de geofencing, ficando a discussdo no Tema de Repercussao
Geral acerca do conteudo das pesquisas.

Veja-se que, tanto a interceptacdo ou afastamento de sigilo telematico
guanto o geofencing ofertam a investigacdo criminal elementos verossimilhantes,
com um grau de certeza maior do que uma testemunha, por exemplo, que sofre com
a morosidade da acao penal e lapsos naturais de memaria ao relatar os fatos. Com

essas técnicas a prova passa a ser produzida de maneira mais robusta.

3.1.3 Dados cadastrais e poder requisitorio do Delegado de Policia

A abordada protecdo a comunicacgdo, disposta no art. 5°, inciso Xll da
Constituicdo Federal ndo se confunde com os dados armazenados, conforme ja
abordado anteriormente. Mais ainda, ndo se confunde com os dados cadastrais,
definidos como os cadastros realizados pelos usuarios em incontavel numero de
sistemas, servicos, sites e aplicativos. Estas informacdes séo de grande utilidade na
pratica investigativa. BARRETO, KUFA e SILVA (p. 148. 2020) lecionam:

47 Inquérito 4879/DF, Rel. Ministro Alexandre de Moraes.
https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/DECISA7710Afastagovernadoreoutrasme
didas2.pdf
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O dado cadastral podera ser requisitado nas mais diversas situacdes.
Imaginemos, por exemplo, a utlizacdo de um e-mail ou servico de
mensageria para envio de contetido que configure crime eleitoral ou utilize
uma rede social para divulgacdo de propaganda eleitoral irregular. As
informacdes relacionadas a esse usuario sdo de extrema importancia para
atribuicdo da autoria. E certo que, por vezes, podem nio ser verdadeiras,
ndo obstante, outros dados fornecidos, tais como: data de criacdo da conta
com o registro de conexdo, telefone vinculado, e-mail vinculado e de
recuperacao da conta podem ser Uteis na individualizagao do responsavel.

O legislador brasileiro em diversas oportunidades dispde sobre o acesso a
estes dados cadastrais, como no art. 17-B da Lei de Lavagem de Dinheiro
(9.613/1998), assegurando ao Delegado de Policia e ao Ministério Publico o acesso,
independentemente de autorizag&do judicial, aos dados cadastrais do investigado:
qualificagcédo pessoal, filiacdo e endereco.

A Lei do Crime Organizado (12.850/2013) foi mais além em dispor no art. 3°,
IV o acesso aos dados cadastrais dentre as formas de investigacdo e meios de
obtencdo de prova. Ademais, o art. 15 praticamente repete o disposto na Lei de
Lavagem de Dinheiro. A elogiavel preocupacao do legislador com tema ensejou a

criacao de crime na recusa ou omissao de tais dados, conforme se extrai do art. 21.:

Art. 21. Recusar ou omitir dados cadastrais, registros, documentos e
informacdes requisitadas pelo juiz, Ministério Publico ou delegado de
policia, no curso de investigagdo ou do processo:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa.

Paragrafo Unico. Na mesma pena incorre quem, de forma indevida, se
apossa, propala, divulga ou faz uso dos dados cadastrais de que trata esta
Lei.

Com a entrada em vigor do Marco Civil da Internet (12.965/2014) o tema
volta a discussdo pela previsdo do art. 108, prevendo a protecdo aos dados
pessoais na preservacao da intimidade, vida privada, honra e imagem dos usuarios,

entretanto ressalva o 83° do mesmo artigo 0 acesso por aqueles que detenham

competéncia legal para sua requisi¢cao.

48 Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a aplicacdes de
internet de que trata esta Lei, bem como de dados pessoais e do conteido de comunicacdes
privadas, devem atender a preservacao da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas.[...]

§ 3° O disposto no caput ndo impede o0 acesso aos dados cadastrais que informem qualificacdo
pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas que detenham
competéncia legal para a sua requisicao.
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Esta previsdo no Marco Civil da Internet garante a possiblidade do Delegado
de Policia solicitar os dados cadastrais durante a investigacdo de qualquer crime,
ndo restrito a lavagem de dinheiro ou crime organizado, encerrando qualquer
discusséo. Pensamento este amparado na Lei 12.830/2013, o Estatuto do Delegado
de Policia que dispde no art. 2°, §2° que “durante a investigagcao criminal, cabe ao
delegado de policia a requisicdo de pericia, informacdes, documentos e dados que
interessem a apuracéo dos fatos”.

Na esteira do Regulamento Geral de Prote¢cdo de Dados (RGPD) em vigor
na Unido Europeia, o Brasil promulga a Lei 13.709/2018 ou Lei Geral de Protecéo de
Dados Pessoais. Esta causa, de inicio, uma preocupacdo ao conceituar em seu art.
5°, inciso | “dado pessoal” como aquela informacéo relacionada a pessoa natural
identificada ou identificavel. Apds a edicdo desta lei, muitas empresas passaram a
recusar o fornecimento de dados cadastrais, invocando seus dispositivos, a despeito
do disposto no art. 4°, inciso lll, afirmar categoricamente a ndo aplicacdo desta para
fins de seguranca publica e atividades de investigacdo e repressdo de infracdes
penais.

O Supremo Tribunal Federal aplicou a mesma inteleccdo do Recurso
Extraordinario 418.416, ja analisado, de que o sigilo constitucional € conferido a
comunicacdo dos dados, ndo aos dados em si e, dentre eles, os dados cadastrais
(Habeas Corpus 124.322/RS, Relator Ministro Roberto Barroso, julgado em
09/12/2016). Na mesma senda, o Superior Tribunal de Justica em julgado recente no
Recurso Especial 1.914.596/RJ, Relator Ministro Luis Felipe Saloméo, Quarta
Turma, julgado em 23/11/2021.:

5. Nesse contexto, havendo indicios de ilicitude e em se tratando de pedido
especifico voltado & obtencéo dos dados cadastrais (como nhome, endereco,
RG e CPF) dos usuérios cuja remocgdo ja tenha sido determinada - a partir
dos IPs j& apresentados pelo provedor de aplicagdo -, a privacidade do
usuario ndo prevalece. Conclui-se, assim, pela possibilidade de que os
provedores de conexdo/acesso fornecam os dados pleiteados, ainda que
ndo tenham integrado a relagdo processual em que formulado o
requerimento para a identificacdo do usuario.

Por fim, a Lei 13.344/2016 que trata do combate ao trafico de pessoas,
inserindo no Codigo Penal o crime de agenciar, aliciar, recrutar, transportar,
transferir, comprar, alojar ou acolher pessoa, mediante grave ameaca, Vvioléncia,

coacdo, fraude ou abuso, no art. 149-A. O mesmo diploma legal insere no Codigo de
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Processo Penal duas importantes ferramentas investigacdo criminal para estes
crimes, arts. 13-A e 13-B.

O primeiro apenas reitera o poder requisitorio do Delegado de Policia e do
Ministério Publico quanto aos dados cadastrais, mas ressalta a possibilidade de
obtencédo de dados dos suspeitos ou vitimas e estabelece o prazo de 24 horas para

o atendimento da requisi¢do. Ja o art. 13-B dispde que:

Art. 13-B. Se necessario a prevencdo e a repressdo dos crimes
relacionados ao trafico de pessoas, o0 membro do Ministério Publico ou o
delegado de policia poderdo requisitar, mediante autorizacdo judicial, as
empresas prestadoras de servico de telecomunicacdes e/ou telematica que
disponibilizem imediatamente os meios técnicos adequados — como sinais,
informacdes e outros — que permitam a localizacdo da vitima ou dos
suspeitos do delito em curso

§ 1° Para os efeitos deste artigo, sinal significa posicionamento da estagéo
de cobertura, setorizacéo e intensidade de radiofrequéncia.

Dada a gravidade e o risco a integridade fisica e vida da vitima, o legislador
ainda prevé no 84° que, se em 12 horas nao houver manifestacdo por parte do
Poder Judiciario quanto a representacao pelo afastamento do sigilo telefénico e
telematico, ao Delegado de Policia ou Ministério Publico faculta-se a requisicédo
direta as empresas de telecomunicacdo e/ou telematica para que “disponibilizem
imediatamente os meios técnicos adequados — como sinais, informacdes e outros —
que permitam a localizacdo da vitima ou dos suspeitos do delito em curso, com
imediata comunicagao ao juiz’. COSTA e HOFFMANN (2020, p.241) explicam um

detalhe relevante:

O legislador fez quest@o de diferenciar, na norma explicativa do §2° | do
artigo 13-B, dados, de um lado, e comunica¢do de dados de outro, ao dizer
que o sinal “ndo permitira acesso ao conteudo da comunicagéo de qualquer
natureza, que dependera de autorizagao judicial’.

Destarte, quanto aos dados telefonicos e teleméticos de localizagdo, em
regra podem ser acessados pela autoridade investigativa ou pela parte
acusadora sem prévia ordem judicial. Por isso, é licita a requisi¢do junto a
operadora de telefonia, pelo delegado de policia, de informag8es pretéritas
das ERBs pelo investigado.

Ha que se buscar um equilibrio entre a prote¢do da privacidade (como um
direito individual) e o direito & seguranca publica (como um direito coletivo),
sobretudo quando da obrigacdo de “fortalecer o combate ao crime organizado, a
fraude digital e ao terrorismo” (PINHEIRO, 2020, n.p.).
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3.2 OUTROS MEIOS TECNOLOGICOS DE INVESTIGACAO

Apontadas anteriormente as duas técnicas de maior complexidade para uso
da investigacdo criminal, passa-se a outras, ndo menos importantes e efetivas.
Novamente, repisa-se que operacionalizacdo e utilizacdo destas (a excecdo da
coleta de informacBes em fontes abertas) como meio de prova valido no processo
penal deve-se observar a reserva de jurisdicdo, cabendo ao Delegado de Policia
representar pela medida cautelar, com parecer favoravel do Ministério Publico e
deciséo judicial para tanto (ndo é demais alertar para a necessidade de todas as
manifestacbes serem devidamente fundamentadas). Alexandre Morais da Rosa
(2021, p.264) aponta outros meios de prova possiveis e razoaveis a serem utilizadas

pelos agentes policiais:

Em 2021, diante do dever de accountability dos agentes publicos, do
Principio da Confianca e da Boa-Fé Objetiva e acessibilidade aos
recursos tecnolégicos (baixo custo e muitos ja instalados do ambiente
policial), ndo faz sentido deixar de incorporar aos autos, dentre outras
evidéncias: a) a filmagem completa da acdo policial (sem cortes ou
edi¢bes); b) a filmagem do flagrante (quando possivel); filmagem de
cameras publicas e/ou privadas da cena do crime (a vigilancia publica e
privada é facilmente localizavel); d) a indicacdo e singularizacdo das
testemunhas independentes (usuarios, transeuntes, populares, etc.); €) o
GPS das viaturas para demonstrar que estavam no local (p.ex. realizando
“‘campana” ou investigando); f) indeferimento ou demora na analise e
obtencédo das provas requeridas pela defesa (CPP, art. 14), g) auséncia de
justificativa da n&o realizacdo de exames periciais na cena do crime ou do
caso (corpo de delito e pericias); h) violagdo ou quebra da cadeia de
custddia; i) manipulacdo ou omissédo de provas a defesa (Fair Disclosure;
Regra de Brady); e, j) indeferimento sem justificativa de iniciativas
probatérias defensivas pertinentes, relevantes e adequadas, dentro da
ampla defesa e do contraditério.

N&o se exclui 0 avancgo, a seguranca juridica e a possibilidade de mitigacdo
de eventuais erros, trazendo mais certeza a ja analisada verdade possivel no
processo penal, porém, ha que se considerar os meios disponiveis para a realizacao
dessas diligéncias policiais. Passa-se pela discusséo de utilizacdo de cameras em
uniformes policiais, ja enfrentada em topico anterior, mas que esbarra na limitacdo
de influéncia do Poder Judiciario em Politicas Publicas. Ademais, ndo se pode exigir
a gravacao das atuacdes policiais sem que o Estado fornega os equipamentos

necessarios.
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3.2.1 Captacdo ambiental de sinais eletromagnéticos

O crescimento exponencial da tecnologia, novas formas de comunicacao e a
facilitacdo no acesso aos dispositivos eletrdnicos trouxe novas preocupacdes ao
legislador, como reflexo da mudanca de habitos da sociedade da informacéo.
Telefone celular, cameras de vigilancia que também captam audio, microdispositivos
dissimulados em 6culos, relégios, pendrives séo utilizados para captacao de audio e
video, muitos deles a baixissimo custo. Como dito anteriormente neste trabalho,
essas técnicas auxiliam a atividade policial na busca pela verdade possivel,
permitindo que se analise varias vezes a imagem, o audio, a foto, até que se
encontre 0 contexto mais proximo da realidade, amparado em outras técnicas de
investigagdo. Exsurge, assim, diversas possibilidades de captacdo de sinais. Para

Guilherme de Souza Nucci (2021, p. irreg.):

Captar, no sentido juridico, significa fazr que um sinal chegue a um
receptor, registrando-o. busca-se obter conversas mantidas entre duas ou
mais pessoas, fora de aparelhos telefénicos ou computadores em geral, em
gualquer recinto, publico ou privado. Inclui-se nesse cenario também a
captacdo de imagens. Portanto, a captacdo ambiental feita por intermédio
de aparelhos proprios a tanto, pode alcancar imagens e conversas mantidas
a distancia em qualquer lugar.

O legislador brasileiro quando da Lei 12.850/2013, chamada de Lei do Crime
Organizado, trouxe elementos de investigacao criminal e meios de prova a serem
utilizados quando da apuracéo desse delito. Dentre eles, tratou no art. 3°, inciso Il da
“captagcdo ambiental de sinais eletromagnéticos, Opticos ou acusticos”, porém nao
descreveu a forma de realizar tal diligéncia, tampouco 0s requisitos necessarios.

A principio, impulsionado por um caso de grande repercussao internacional,
onde um empresario gravou audio com um ex-Presidente da Republica dentro do
Paléacio do Jaburu no ano de 2017, o legislador achou por bem inserir o tema no
Pacote Anticrime e a Lei 13.964/2019 inseriu na Lei de Interceptacdo Telefbnica
(9.296/1996) os arts. 8°-A e 10-A disciplinando a matéria.

Inicialmente cumpre diferenciar alguns institutos relacionados que a doutrina
faz a diferenciacdo. O primeiro é a interceptacdo ambiental que seria a captacéao de
comunicacdo no ambiente em que ocorre, realizada por um terceiro sem o
conhecimento de nenhum dos envolvidos, com utilizagdo de técnicas de ocultagédo

dos equipamentos. A escuta ambiental, por sua vez, se caracteriza pela captacéo da
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comunicacao feita por um terceiro, porém, um dos interlocutores consente neste
sentido e o outros desconhece o ato. Por fim, a gravacdo ambiental se da quando
um dos interlocutores grava a comunicagéo, sem o0 consentimento do outro.

Como se observa, o legislador utiliza expressao diferente daquela que a
doutrina ja apontava, que, apés as alteracdes legislativas apresentadas, define a
“captagdao ambiental de sinais eletromagnéticos, dpticos e acusticos” como género
gue englobaria a interceptacdo ambiental e a escuta ambiental (LIMA, 2020, p. 440-
441). Vale ressaltar que os requisitos para a concessao de tal medida, que depende
de reserva de jurisdicdo, sd0 0S mesmos para a concessao da interceptacao
telefébnica: a prova ndo puder ser realizada por outros meios, houver elementos
razodveis de autoria e materialidade e participacdo em crimes cuja pena maxima
seja superior a 4 anos (art.8-A).

No caso de gravacao ambiental ha que se observar casualmente, pois o art.
10-A, §1° define que “ndo ha crime se a captagdo € realizada por um dos
interlocutores”. Nada impede, porém, da obtengao de autorizagdo judicial para tanto,
mitigando qualquer alegacao de nulidade (ROSA, 2021, p.628). ressalta-se, por fim,
que a adocao da expressao “sinais eletromagnéticos, épticos ou acusticos” tem o
condao de legitimar gravacdes por video, audio, imagens, fotos de forma ampla
(NUCCI, 2021, p. irreg.)

3.2.2 Extracdo e analise de dados em dispositivos eletrénicos

A extracdo ou analise de dados em dispositivos eletrdnicos é tema pulsante
na doutrina, jurisprudéncia e no cotidiano policial. O ponto de discusséo recai sobre
a necessidade ou nao de autorizacdo judicial para que o policial analise o aparelho
celular do individuo abordado ou preso, seja em flagrante delito, seja em decorréncia
de mandado de priséo.

A protecdo dos dados ali armazenados segue a mesma ldgica ja debatida
guando aos dados armazenados em nuvem em topico anterior. Em resumo, se o art.
7° do Marco Civil da Internet, bem como a protecdo constitucional a intimidade e
privacidade do investigado exigem autorizacdo judicial para que sejam mitigados.

Portanto, no entendimento do Tribunal, 0 mandado de busca e apreensao
autoriza a analise do material apreendido, sob pena de tornar in6cua a medida. Por

Obvio, quando se busca e apreende um objeto, a andlise de seu contetdo é
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consequéncia légica na investigacdo, visando novos elementos de prova e
robustecer aqueles obtidos anteriormente.

Por exemplo, a Lei 7.210/1984, chamada de Lei de Execucédo Penal, que
prevé que a autoridade administrativa responsavel pela gestdo de presidio pode
interceptar correspondéncias enviadas entre presos e pessoas de fora. Mesmo
parecendo uma medida abusiva, o Supremo Tribunal Federal (STF), apos julgar
essa questdo, decidiu que o direito a privacidade e intimidade do preso deve ceder
espaco a seguranca publica, a fim de evitar qualquer tentativa de praticas ilicitas*.

Com as novas tecnologias, o sigilo de dados previsto no inciso XIlI tem se
estendido as novas formas de comunicacdo, como redes sociais e aplicativos de
mensageria (Telegram, WhatsApp, Signal). Ademais, o aparelho celular € mais do
que apenas um meio de comunicacdo, armazenando fotos, videos, audios,
documentos, etc. Nesse sentido, o artigo 22 da Lei 12.965/2014, Marco Civil da
Internet, prevé que a “parte interessada” como uma vitima de crime contra a honra
nas redes sociais podera requerer ao juiz o fornecimento de registros de conexao e
de acesso a internet, identificando quem cometeu a ilegalidade.

Imperioso mencionar que o tema fora discutido no Superior Tribunal de

Justica, em julgamento do Habeas Corpus 75.800 que decidiu:

PROCESSUAL PENAL. OPERA(;AO "LAVA-JATO". MANDADO DE
BUSCA E APREENSAO. APREENSAO DE APARELHOS DE TELEFONE
CELULAR. LEI 9296/96. OFENSA AO ART. 5° Xll, DA CONSTITUICAO
FEDERAL. INOCORRENCIA. DECISAO FUNDAMENTADA QUE NAO SE
SUBORDINA AOS DITAMES DA LEI 9296/96. ACESSO AO CONTEUDO
DE MENSAGENS ARQUIVADAS NO APARELHO.POSSIBILIDADE.
LICITUDE DA PROVA. RECURSO DESPROVIDO.

| - A obtencao do conteldo de conversas e mensagens armazenadas em
aparelho de telefone celular ou smartphones ndo se subordina aos ditames
da Lei 9296/96.

Il - O acesso ao conteldo armazenado em telefone celular ou smartphone,
guando determinada judicialmente a busca e apreensdo destes aparelhos,
ndo ofende o art. 5°, inciso Xll, da Constituicdo da Republica, porquanto o
sigilo a que se refere o aludido preceito constitucional é em relagdo a
interceptacé@o telefénica ou telematica propriamente dita, ou seja, é da
comunicacao de dados, e ndo dos dados em si mesmos.

IIl - Nao h& nulidade quando a decisdo que determina a busca e apreensao
esta suficientemente fundamentada, como ocorre na espécie.

IV - Na pressuposicdo da ordem de apreensdo de aparelho celular ou
smartphone esta o0 acesso aos dados que neles estejam armazenados, sob
pena de a busca e apreensdo resultar em medida irrita, dado que o
aparelho desprovido de contetido simplesmente ndo ostenta virtualidade de
ser utilizado como prova criminal.

49 HC 70814, Relator(a): CELSO DE MELLO, Primeira Turma, julgado em 01/03/1994, DJ 24-06-1994 PP-16649
EMENT VOL-01750-02 PP-00317 RTJ VOL-00176-01 PP-01136


http://www.planalto.gov.br/ccivil_03/Leis/L7210.htm
https://www.politize.com.br/tribunais-superiores-brasil/
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
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V - Hip6tese em que, demais disso, a decisdao judicial expressamente
determinou o acesso aos dados armazenados nos aparelhos eventualmente
apreendidos, robustecendo o alvitre quanto a licitude da prova.

Recurso desprovido.

(RHC 75.800/PR, Rel. Ministro FELIX FISCHER, QUINTA TURMA, julgado
em 15/09/2016, DJe 26/09/2016)

Pontos importantes a serem observados nesta deciséo judicial sdo que: o
mandado de busca e apreensdo carrega consigo de forma implicita a autorizacéo
para extracdo e analise do material apreendido, inclusive aquele em formato
eletrénico. Tal medida € um corolario l6gico da representacdo pela busca e
apreensdo que pressupde a analise do documento, dispositivo eletrénico, veiculo,
etc apreendido (item IV). Ademais, que, no caso concreto, houve representacéo pela
busca e apreenséo e autorizacdo expressa para analise dos dispositivos eletrénicos,
ou seja, a “devassa” do aparelho celular. Assim, ndo h4 que se falar em qualquer
hip6tese de nulidade.

O proprio Superior Tribunal de Justica ja decidiu que h& nulidade quando do
acesso aos dados contidos em aparelho celular apreendido sem autorizacao judicial,
com base no Marco Civil da Internet, contudo, no Habeas Corpus 388.008/AP a
Relatora Ministra Maria Thereza de Assis Moura, julgado em 03/08/2017 entendeu
gue a situacao excepcional em que a “demora na obtengdo de um mandado judicial
puder trazer prejuizos concretos a investigacdo ou especialmente a vitima do delito”
a “devassa” do aparelho é permitida sem autorizacao judicial. Sem definir critérios
objetivos quanto aos requisitos apresentados, a decisdo carece de seguranca
juridica, ficando a critério do julgador determina-los.

Em ocasido de flagrante delito, Rafael Francisco Marcondes de Moraes
(2020, p.129) ao mencionar Marcos Alexandre Coelho Zilli discorre que a urgéncia
da medida e da situacdo fatica na apreensdo de aparelho celular de preso em
flagrante delito autoriza a andlise, visto que também restringe outros direitos e
garantias fundamentais, a despeito do controle judicial posterior, da mesma forma
gue é realizado com a prisdo em flagrante.

Esta teoria da reserva relativa de jurisdicdo e controle judicial a posteriori ja
foi utilizada em caso analogo em que o Superior Tribunal de Justica entendeu, na
Reclamacao 36.734/SP, relator Ministro Rogerio Schietti Cruz, Terceira Secéo,

julgado em 10/02/2021 da seguinte forma:
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9. Na espécie, conquanto o acesso as conversas armazenadas no aplicativo
WhatsApp do reclamante tenha ocorrido sem a devida autorizagéo judicial,
de tal sorte que foram reconhecidas ilicitas as provas produzidas a partir
dessas conversas, a fonte manteve-se integra, tal qual era a época do
delito, de tal modo que nédo ha empecilho a que o magistrado, instado pelo
Ministério Publico, decida de modo fundamentado acerca da possibilidade
de realizagdo de pericia, com acesso as conversas armazenadas no
WhatsApp, sem que isso represente afronta a autoridade da decisédo desta
Corte.

O STJ ja decidiu pela licitude da prova obtida em analise de aparelho celular
sem autorizacao judicial, desde que com consentimento do acusado (HC n.
537.274/MG, relator Ministro Leopoldo de Arruda Raposo — Desembargador
Convocado do TJ/PE — Quinta Turma, julgado em 19/11/2019) com a ressalva ja
feita anteriormente neste trabalho sobre a necessidade de registro em audio e video
do consentimento do investigado para ingresso na residéncia. O mesmo Tribunal
entendeu pela licitude do acesso somente a agenda telefénica do investigado, vez
gue ndo albergada pelo sigilo telefénico ou telematico (REsp n. 1.782.386/RJ, relator
Ministro Joel llan Paciornik, Quinta Turma, julgado em 15/12/2020).

A inseguranca juridica que paira sobre a situagéo fatica, além dos diversos
recursos em mesmo sentido levaram o Supremo Tribunal Federal, no Agravo em
Recurso Extraordinario 1.042.075/RJ, relator Ministro Dias Toffoli, reconhecer a
repercussao geral da questdo, agora debatida no Tema 977: Afericdo da licitude da
prova produzida durante o inquérito policial relativa ao acesso, sem autorizacado
judicial, a registros e informacdes contidos em aparelho de telefone celular,

relacionados a conduta delitiva e habeis a identificar o agente do crime®®
3.2.3 Infiltrag&o virtual de agentes
Antes de tratarmos da infiltrac&o virtual de agentes, cumpre definir a técnica

conforme a doutrina o faz, ja que o legislador ndo a conceitua. Nas licdes de
Henrique Hoffmann (2020, p.177):

50 EMENTA CONSTITUCIONAL. PROCESSUAL PENAL. PERICIA REALIZADA PELA
AUTORIDADE POLICIAL EM APARELHO CELULAR ENCONTRADO FORTUITAMENTE NO LOCAL
DO CRIME. ACESSO A AGENDA TELEFONICA E AO REGISTRO DE CHAMADAS SEM
AUTORIZACAO JUDICIAL. ACORDAO RECORRIDO EM QUE SE RECONHECEU A ILICITUDE DA
PROVA (CF, ART. 5°, INCISO LVII) POR VIOLACAO DO SIGILO DAS COMUNICACOES (CF, ART.
5°, INCISOS XIl). QUESTAO EMINENTEMENTE CONSTITUCIONAL. MATERIA PASSIVEL DE
REPETICAO EM INUMEROS PROCESSOS, A REPERCUTIR NA ESFERA DO INTERESSE
PUBLICO. TEMA COM REPERCUSSAO GERAL. (ARE 1042075 RG, Relator DIAS TOFFOLI,
Tribunal Pleno, julgado em 23/11/2017)
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A infiltracdo policial consiste em técnica especial e subsidiaria de
investigacao, qualificada pela atuacdo dissimulada (com ocultacdo da real
identidade) e sigilosa de agente policial, seja presencial ou virtualmente,
face a um criminoso ou grupo de criminosos, com o fim de localizar fontes
de prova, identificar criminosos e obter elementos de convic¢do para
elucidar o delito e desarticular associacdo ou organizacdo criminosa,
auxiliando, também, na prevencéo de ilicitos penais.

A Convencéao das Nagbes Unidas contra o Crime Organizado Transnacional
ou Convencdo de Palermo, assinada e integralizada ao ordenamento juridico
brasileiro (Decreto 5.015/2004), define que a natureza juridica da infiltracdo de
agentes é de técnica especial de investigacéo, conforme seu artigo 20, 1°%. Por meio
desta técnica, o agente infiltrado visa obter informac¢des acerca do delito investigado,
possiveis coautores, bem como, trazer novos elementos de conviccao.

Técnica esta que surge no ordenamento juridico brasileiro em 2006 com a
Lei de Drogas (11.343/2006), prevendo a possibilidade da medida em qualquer fase
da persecucdo criminal, obviamente quando o crime investigado fosse o trafico de
drogas. Em suma, exigia-se autorizagao judicial e a condi¢gao de “agente de policia”
ao infiltrado (art. 53). A Lei 10.217/2011 alterou a Lei 9.034/1995 prevendo a
infiltraco de agentes quando da investigagdo de organizacdes criminosas e,
estendendo autorizagéo aos “agentes de inteligéncia” além dos policiais.

A Lei do Crime Organizado (12.850/2013) que revogou a anterior de 1995
detalhou ainda mais a técnica de infiltracdo de agentes, ressaltando-se que retirou a
autorizagdo para os “agentes de inteligéncia”, garantindo apenas aos “policiais” a
execucdo desta medida, com a ressalva de que apenas membros das policias
judiciarias (Policia Civil dos Estados e Policia Federal) podem desempenhar a
atividade, visto tratar-se de instrumento de investigacdo criminal somente autorizado
judicialmente no bojo do inquérito policial, com representacdo realizada pelo
Delegado de Policia, demonstrando-se a subsidiariedade, a exemplo da
interceptacao telefénica (SANNINI, 2020, p.186-187). O Supremo Tribunal Federal,

51 1. Se os principios fundamentais do seu ordenamento juridico nacional o permitirem, cada Estado
Parte, tendo em conta as suas possibilidades e em conformidade com as condi¢8es prescritas no seu
direito interno, adotar4d as medidas necesséarias para permitir 0 recurso apropriado a entregas
vigiadas e, quando o considere adequado, o recurso a outras técnicas especiais de investigacéao,
como a vigilancia eletrénica ou outras formas de vigilancia e as operacdes de infiltracdo, por parte
das autoridades competentes no seu territério, a fim de combater eficazmente a criminalidade
organizada.
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no Habeas Corpus 147.837/RJ% e o Superior Tribunal de Justica no Habeas Corpus
149.250/SP%2 ja reconheceram a ilegalidade tanto da infiltracdo de agentes sem
autorizacdo judicial, quando a realizagdo destas por agentes de inteligéncia da
ABIN®4, A despeito disso, em situacédo excepcionalissima, Renato Brasileiro de Lima

(2015, p.574) prevé a possibilidade de particular figurar como agente infiltrado:

No entanto, caso um dos integrantes da organizacdo criminosa resolva
colaborar com as investigacdes para fins de ser beneficiado com a
celebracdo de possivel acordo de colaboracdo premiada, ha quem entenda
ser possivel que o colaborador atue de modo infiltrado. Nesse caso, por
mais que esse colaborador ndo seja servidor policial, desde que haja
autorizacdo judicial para a conjugacdo dessas duas técnicas especiais de
investigacao - colaboragcdo premiada e agente infiltrado -, é possivel que o
colaborador mantenha-se infiltrado na organizag&o criminosa com o objetivo
de coletar informacfes capazes de identificar os demais integrantes do

grupo

Outros diplomas legais também autorizam a infiltracdo de agentes, a
exemplo da Lei do Terrorismo (Lei 13.260/13 — artigo 16) e Lei do Trafico de
Pessoas (Lei 13.344/16 — artigo 9°), prevendo, porém, seja aplicada a Lei do Crime
Organizado no que couber.

Somente em 2017 houve iniciativa legislativa que regulamentasse a
infiltracdo virtual de agentes, qual seja, a Lei 13.441/17, alterando o Estatuto da
Crianca e do Adolescente, inserindo os artigos 190-A a 190-E, dispondo que nas
hip6teses dos arts. 240, 241, 241-A, 241-B, 241-C e 241-D (pornografia infanto-
juvenil) desta Lei e nos arts. 154-A (invasdo de dispositivo informético), 217-A
(estupro de vulneravel), 218 (corrupcdo de menores), 218-A (satisfacdo da lascivia)
e 218-B (favorecimento a prostituicdo de crianca ou adolescente ou de vulneravel)
do Cddigo Penal, obedecerd as seguintes regras. Observa-se que o legislador
direcionou a infiltracdo virtual de agentes quando na investigacdo de crimes cujas
vitimas séo criancas ou adolescentes, a despeito do art. 154-A do Cdédigo Penal que
nao exige esta condicdo especial da vitima.

A doutrina ja considerava a aplicacéo da infiltracdo virtual de agentes para
0s crimes previstos na lei de crime organizado, entendendo tratar-se de espécie do
género infiltracdo de agentes (HOFFMANN, 2020, p.177; JORGE, 2018, p.37/38).

52 HC 147.837/RJ STF, Relator Ministro Gilmar Mendes, julgado em 26/02/2019

53 HC 149.250/SP STJ, Relator Ministro Adilson Vieira Macabu — Desembargador convocado do
TJ/RJ, Quinta Turma, julgado em 07/06/2011

54 No mesmo sentido NUCCI, Guilherme de Souza. Organizacdo Criminosa. 5ed. Rio de Janeiro:
Forense, 2021
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Reitera-se que estamos diante de técnicas semelhantes, mas que se distinguem em
aspectos importantes, podendo o procedimento mais detalhado de infiltracdo de
agentes, previsto na Lei 12.850/2013 ser utilizado apenas para complementar a
previsao legal da infiltracao virtual de agentes.

Esta discussdo teve fim ao entrar em vigor o “Pacote Anticrime”, Lei
13.964/19, que inseriu o instituto da infiltracdo virtual de agentes na Lei de

Organizacao Criminosa, Lei 12.850/13, artigos 10-A a 10-D.

Art. 10-A. Sera admitida a acdo de agentes de policia infiltrados virtuais,
obedecidos os requisitos do caput do art. 10, na internet, com o fim de
investigar os crimes previstos nesta Lei e a eles conexos, praticados por
organizagbes criminosas, desde que demonstrada sua necessidade e
indicados o alcance das tarefas dos policiais, os nomes ou apelidos das
pessoas investigadas e, quando possivel, os dados de conexdo ou
cadastrais que permitam a identificagdo dessas pessoas

Ademais, importa salientar a inser¢éo do 86° ao artigo 1° da Lei de Lavagem
de Dinheiro (Lei 9.613/1998,) também pelo Pacote Anticrime, autorizando a acao
controlada e a infiltracdo de agentes. Como visto acima, parte da doutrina entende
qgue a infiltracdo virtual de agentes é uma espécie de infiltracdo, sendo cabivel a
aplicacdo desta técnica especial de investigacdo para o crime de lavagem de
dinheiro.

De passagem alguns requisitos para a infiltracdo virtual de agentes fora
comentado neste topico, mas podem ser organizados em: ser agente policial, em
acdo de investigacdo criminal, mediante representacdo do Delegado de Policia ou
do Ministério Publico, deciséo judicial motivada, demonstracdo da necessidade da
medida (fumus comissi delicti, periculum in mora e alcance das tarefas a serem
executadas), a prova ndo puder ser obtida de outra forma, além da possibilidade de
relatérios parciais a cada renovacao, e o prazo (ndo superior a 90 dias, prorrogaveis
— no ECA; até 6 meses, prorrogaveis — organizacado criminosa, nao excedendo 720
dias). No caso da infiltracdo virtual, exige-se, ainda “0os nomes ou apelidos das

pessoas investigadas e, quando possivel, os dados de conexdo ou cadastrais® que

55 | - dados de conexdo: informacdes referentes a hora, data, inicio, término, duracdo, endereco de
Protocolo de Internet (IP) utilizado e terminal de origem da conex&o;

Il - dados cadastrais: informacfes referentes a nome e endereco de assinante ou de usuario
registrado ou autenticado para a conexao a quem endereco de IP, identificacdo de usuario ou cédigo
de acesso tenha sido atribuido no momento da conexao.
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permitam a identificacdo dessas pessoas” conforme o art. 10-A da Lei de
Organizacao Criminosa e 190-A do ECA.

Um ponto que vale a observacdo é que, quando requerida pelo Ministério
Publico a infiltracdo de agentes, seja presencial, seja virtual, o Delegado de Policia
se manifestara, de forma técnica, anuindo ou ndo com a medida (art. 10 da Lei
12.850/2013). Interessante revisar que o0 agente policial indicado para realizar a
diligéncia tem o direito de recusar ou fazer cessar a infiltragdo, ndo sendo caso de
insubordinacgéo (art. 14, 1)%.

Dentre as possibilidades legais para execucdo da medida encontra-se o
direito do agente em ter sua identidade alterada, usufruir das medidas de protecéo a
testemunhas, ter seu nome, qualificagdo, imagem, voz e outras informacoes
pessoais preservadas durante a persecucdo penal e nado ter sua identidade
reveladas, nem ser fotografado ou filmado por meios de comunicacdo (art. 14,
incisos Il, Il e IV).

A lei de Organizacdo Criminosa ainda se preocupou e proteger o agente
infiltrado quanto a eventuais crimes que precise cometer para se manter na
diligéncia, acobertados pelas excludentes de Iilicitude do Cédigo Penal
(inexigibilidade de conduta diversa, estado de necessidade ou legitima defesa) a
depender do caso concreto, respondendo pelos excessos praticados (art. 13). Neste
sentido, Guilherme de Souza Nucci (2021, p. irreg) limita a atuacdo do agente

infiltrado:

Estabelece-se, entretanto, um requisito/limite para a avaliacdo da
(in)exigibilidade de outra conduta do agente: proporcionalidade entre a
conduta do agente e a finalidade da investigacdo (art.13, caput da Lei
12.850/2013).

llustrando, o agente se infiltra em organizacdo criminosa voltada a delitos
financeiros; ndo h& cabimento em matar alguém somente para provar
lealdade a um lider. Por outro lado, € perfeitamente admissivel que o agente
promova uma falsificacdo documental para auxiliar o grupo a incrementar
um delito financeiro.

Quanto ao relatério das atividades desenvolvidas durante a diligéncia as leis

trazem disposicdes diferentes somente quanto a solicitagdo: no ECA o juiz e o

Ministério Publico podem requisitar relatério parcial antes do fim do prazo, ao passo

56 Neste ponto, Higor Vinicius Nogueira Jorge (2018, p. 39) entende que essa recusa imotivada nao
se estende a infiltracao virtual de agentes, visto que é fulcrada na integridade fisica do policial e, no
ambiente virtual, ndo ha risco.
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gue na Lei de Organizacao Criminosa, o relatério parcial s6 pode ser determinado
pelo Delegado de Policia. J& o relatério circunstanciado, que encerra a infiltracao,
‘luntamente com todos os atos eletronicos praticados durante a operacdo, deverao
ser registrados, gravados, armazenados e apresentados ao juiz competente, que
imediatamente cientificara o Ministério Publico” (art. 10-A, 85°).

A acdo controlada € um instituto a ser observado quando da infiltracéo,
sobretudo para preservacdo da diligéncia policial. Por Obvio que, dada a
profundidade desta técnica, ndo seria razoavel exigir a atuagéo policial imediata em

crimes de menor relevancia. Neste sentido, Jaqueline Ana Buffon (2018, p. 87/88):

Para o Al obter a identificacdo de autoria e materialidade dos usuarios
delinquentes, possivelmente sera necessario um tempo consideravel, a fim
de, em momento posterior, serem executados mandados de busca e
apreensdo, preferencialmente, no mesmo dia em todo pais, nao frustrando
o trabalho, j& que a comunicac@o na internet é instantdnea e pode gerar
comprometimento em obter a midia que ira fortalecer a prova dos crimes
detectados. Durante esse tempo em que forem colhidas as provas, havera
um periodo de acdo controlada, quando se retarda a intervencédo policial ou
administrativa, mas em acompanhamento constante para que a prova seja
buscada no tempo mais adequado para o sucesso das investigacfes

7

Como visto, € técnica especial de investigacdo criminal, que exige
treinamento e conhecimento técnico o agente de policia judiciaria a ser infiltrado,
mas que, atendidos os requisitos legais, pode fornecer importantes informacées para

a apuracao do delito em questéao.

3.2.4 Coleta de informacdes em fontes abertas

O tema fontes abertas é cada vez mais explorado, seja na seguranca publica
em situacfes de inteligéncia policial, seja na investigacdo criminal, ou mesmo em
ambientes corporativos. Necessario se faz analisar o conceito fontes abertas, em
que pese, o0 termo pareca ser de facil cogni¢do. Hélio Molina Jorge Janior e Higor
Vinicius Nogueira Jorge (2020, p. 53) assim o fazem:

Fontes abertas (ou elementos disponiveis) podem ser conceituadas como
os dados ou informag8es acessiveis a qualquer pessoa, ou seja, livres de
sigilo, que podem auxiliar a atuagdo do policial que realizara a investigagéo
criminal ou o agente de inteligéncia que produzird um determinado tipo de
conhecimento.
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Complementam desta forma o conceito, Alesandro Goncalves Barreto e
Emerson Wendt (2020, p.15):

A fonte aberta é considerada fonte de inteligéncia gracas as evolugdes
tecnologicas e, principalmente, a internet.

Sao as informacgdes disponiveis ao publico e que ndo exigem nenhuma
espécie de restricdo ao seu acesso. Sdo também conhecidas como open
source intelligence (Inteligéncia de Fontes Abertas), ou seja, uma forma de
coletar, selecionar e adquirir informacBes que possam ser Uteis a uma
producédo do conhecimento. Podem ser obtidas através da leitura de jornais,
periédicos, pesquisas de cunho académico, livros, revistas e principalmente
através da internet.

As diversas possibilidades de investigacdo criminal em fontes abertas
constituem maneira célere e de baixo custo para o Estado, o que justifica ainda mais
sua aplicacdo nas hipoteses de diligéncias preliminares para verificacdo de
procedéncia de informacdes. Grande parte das investigacfes em fontes abertas se
da via internet, por conta da mudanca de comportamento da sociedade da
informacdo j& analisada anteriormente. Seja informac¢des em redes sociais, jornais
online, sites governamentais de consultas, entre outras, podem ser realizadas pelos
policiais sem a necessidade de diligéncias externas, mitigando, inclusive 0s riscos
da exposicdo dos policiais. E 0 que muito bem pontua Béarbara Luiza Coutinho do
Nascimento (2020, p. 125):

Por fim, a reducdo de tempo e custo gastos na producdo da prova devem
ser considerado. Corretamente treinados para coletar provas na internet,
investigadores serdo capazes de encontrar evidéncias sdlidas e
convincentes em muito menos tempo do que seria gasto caso precisasse de
uma medida cautelar probatéria ou se dependesse de testemunhas, por
exemplo.

A técnica especial de obtencao de prova coleta em fontes abertas é célere,
pois depende basicamente de um dispositivo de acesso a internet e, o estudo do
IGBE denominado Pesquisa Nacional por Amostra de Domicilios (PNAD) “Acesso a
Internet e a televisdo e posse de telefone mdvel celular para uso pessoal’ ja
analisado anteriormente neste trabalho relata que 90% da populacdo brasileira
possui acesso a internet e que 99,5% desses acessos sao realizados por meio de
smartphones. Esta celeridade por vezes é crucial na investigagdo criminal, pois,
ainda no calor dos fatos, logo apds o crime ter sido cometido, alguns elementos

podem ser encontrados facilmente na internet. Para obter as mesmas informacdes
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por outro meio de prova que esteja sujeito a clausula de reserva de jurisdicao,
dependera de relatorio técnico dos policiais, representacdo pelo Delegado de
Policia, anuéncia do Ministério Publico e decisdo judicial, muitas vezes, apos
aguardar o procedimento todo, a medida se mostra in6cua.

O Supremo Tribunal Federal reconheceu a possibilidade da utilizacdo de
fontes abertas em algumas situaces. Observa-se no Habeas Corpus 159.043/RJ,
relator Ministro Gilmar Mendes, julgado em 29/06/2018, onde, reconheceu possivel a
utilizacdo de fontes abertas para corroborar informacgdes prestadas em colaboracao
premiada prestada por dois doleiros investigados na Operacdo Maos a Obra. Em
julgado mais recente, o mesmo Tribunal reconheceu a utilizacdo da técnica pela
Policia Federal (Peticdo 9.844/DF — Relator Ministro Alexandre de Moraes, julgado
em 07/02/2022%7).

Em ambito do Superior Tribunal de Justica a utilizacdo de fontes abertas
como diligéncia preliminar que autoriza a instauracao de inquérito policial fora aceita,

conforme se observa no julgado abaixo:

Quanto a alegacdo de interceptagcdo telefénica com base em denlncia
andnima, o Tribunal de origem afastou a nulidade aventada, mediante
seguinte fundamentacéo (fls. 7161/7165):

Na hipGtese dos autos, infere-se que, ao contrario do sustentado, as
dendncias anbnimas apenas renderam ensejo a adocdo de medidas
investigatérias preliminares que, a seu turno, lograram apurar elementos de
convicgdo indicativos da sua verossimilhanca e, somente depois, uma vez
instaurado procedimento investigatdrio criminal, sobreveio pedido de quebra
do sigilo telefénico e seu deferimento, pelo que ndo é possivel cogitar-se da
apontada nulidade.

(..)

Alusivamente a alegacéo de nulidade da decisédo por ndo apontar os meios
de investigacdo manejados pelo GAECO, vale dizer que o relatorio
produzido logrou apurar, por meio de fontes abertas, informacdes que
conferiam plausibilidade a denuncia anénima em torno de desvios na
autarquia Aguas de Palhoca, com referéncia ainda a inquérito civil que
tramitava junto & Promotoria de Justica de Palhoca, instaurada em face de
dendncias de irregularidades na mesma autarquia (fls. 31-42, autos n.
0005737-49.2013). Tendo em vista a complexidade em torno da apuracéo
de crimes de corrupgdo envolvendo esquemas como o0s retratados nestes

57 Sustenta a autoridade policial que (a) foram necessarias pesquisas nos sistemas a disposi¢céo da
Policia Federal, assim como em fontes abertas, para que fosse possivel realizar a devida
identificacdo das pessoas a serem intimadas; (b) em virtude de escala dos profissionais da saude,
assoberbados com a crise epidémica da Covid-19, nao foi possivel intima-los para uma Unica data,
sendo entdo as oitivas distribuidas e realizadas no decorrer da semana, conforme solicitacdo do
Hospital Samaritano Barra; (c) os segurancas nao eram funcionarios do hospital, e sim
colaboradores terceirizados, contratados temporariamente, e dessa maneira, foram apresentados
somente depois de consulta a assessoria juridica da empresa SEGURPRO; e (d) as pessoas que
compdem o grupo de visitantes, conforme levantamentos iniciais, ndo residem na circunscricdo
desta SR/PF/RJ, sendo domiciliados no interior do Rio de Janeiro ou na Capital Federal.
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autos, referido material cognitivo, por si sO, presta-se a revelar a
imprescindibilidade da medida para a elucidacéo dos fatos.

Ao que se observa, foram realizadas diligéncias preliminares para averiguar
a veracidade das informacdes obtidas através da denlncia andnima, sendo
deferido o procedimento de interceptagdo telefénica apds as investigacdes
iniciais.

A jurisprudéncia do Superior Tribunal de Justica ja assentou ndo invalidar o
procedimento de interceptacdo telefénica deferido com base em dendncia
andnima, desde que se realizem diligéncias preliminares, averiguando a
veracidade das informacdes prestadas, conforme disp8e o art. 2°, I, da Lei
n. 9.296/1996 (HC 431.079/SP, Rel. Ministro SEBASTIAO REIS JUNIOR,
SEXTA TURMA, julgado em 25/06/2019, DJe 01/0 7/2019).

Recurso Especial 1.861.383/SC (2020/0031502-9) Ministro JOEL ILAN
PACIORNIK, 14/08/2020.

Portanto, quanto aos crimes contra o patrimoénio, aqueles previstos no Titulo
Il do Cddigo Penal (artigos 155 a 183) ha varias ferramentas disponiveis na internet
para verificagdo de procedéncia de informacdes. A titulo de exemplo, cita-se o site
www.bicicletasroubadas.com.br. Nele a prépria vitima cadastra informaces acerca
de bicicletas roubadas ou furtadas, fornecendo dados do local do fato, modus
operandi, nimero do quadro, etc.

Tais informacdes podem ser consultadas facilmente pelos policiais, podendo
constar de relatorio preliminar e corroborar com a “denuncia andénima” para a
instauracdo do procedimento investigatério. Outro sistema considerado como fonte
aberta é a Junta Comercial de Sdo Paulo®®, que permite a consulta de pessoas
juridicas registradas no Estado. Ferramenta de grande relevancia nas investigacoes
criminais, sobretudo nos delitos contra o patrimonio (estelionato, extorsao,
receptacao), visto que ha possibilidade de consulta de empresas pelo nome dos
sécios, razéo social, endereco.

Ha, inclusive, disponivel cépia digitalizada de documentos, como o contrato
social, os carimbos de reconhecimento de firma das assinaturas, datas, capital social
da empresa. Todos esses dados, como dito, obtidos em resposta instantanea, de
forma facil e a disposicéo de qualquer pessoa.

Justamente a celeridade e facilidade em obter as informagdes em fontes
abertas, bem como prescindir de inquérito policial instaurada para representacéo por
medida cautelar podem corroborar ou mesmo refutar uma notitia criminis
inqualificada, dando ensejo a instauracdo de inquérito policial com alguma
substancia, elementos minimos, como forma de preservacdo dos direitos

fundamentais do investigado. Esta verificacdo pode ser feita imediatamente apos o

58 hitp://www.institucional.jucesp.sp.gov.br
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recebimento da notitia criminis. O artigo 5° do Cédigo de Processo Penal define as

formas de inicio (ou da instauragéo) do inquérito policial. Sendo vejamos:

Art. 5° Nos crimes de agédo publica o inquérito policial sera iniciado:

| - de oficio;

Il - mediante requisi¢do da autoridade judiciaria ou do Ministério Publico, ou
a requerimento do ofendido ou de quem tiver qualidade para representa-lo.

O fato criminoso chega ao conhecimento da Autoridade Policial por meio da
notitia criminis, ou noticia do crime, que pode ser espontanea ou provocada. Capez
(2011, p.121) explica que a notitia criminis de cognicdo direta (ou espontanea)
ocorre quando o Delegado de Policia toma conhecimento do fato criminoso por meio
de suas atividades policiais rotineiras, imprensa, decorrente de outra investigacéo
policial, comunicacgéao realizada pela Policia Militar.

Ja a notitia criminis de cognicdo indireta (ou provocada) se da quando a
comunicacao do delito chega por meio de ato juridico, como o registro da ocorréncia
pela vitima ou qualquer outra pessoa (delatio criminis), por meio de requisicdo do
Juiz, Ministério Publico (artigo 5°, 1l do CPP) ou do Ministro da Justica (artigos 7°,
§3°, “b” e 145, paragrafo unico do CP), e a representacao do ofendido nas hipoteses
de acao penal privada. Ainda ha a hipotese de notitia criminis de cognicao coercitiva,

aguela que decorre da prisao em flagrante delito. Moraes (2020, p.66) leciona:

E cedico que, ao lado da portaria, 0 auto de prisdo em flagrante delito
compreende uma das pecas que materializa a deliberacdo do Delegado de
Policia pela instauragéo do inquérito policial. [...]

O inquérito policial, seja ele instaurado por auto de prisdo em flagrante ou
via portaria, sera instruido com as diligéncias promovidas e documentadas,
em especial aquelas exemplificativas arroladas nos artigos 6° e 7° do CPP.

BN

Porém, quanto a auséncia de fundada suspeita Moraes (2020, p.71)
complementa que, ndo deve o Delegado de Policia autuar o individuo, mas sim
instaurar o inquérito policial mediante portaria para apuracdo mais acurada dos fatos
e circunstancias. A notitia criminis inqualificada, ou vulgarmente chamada de
“‘denuncia anénima” decorre da inteligéncia do artigo 5°, §3° do Cédigo de Processo

Penal:

Art. 5° Nos crimes de agdo publica o inquérito policial sera iniciado:

[.-]

§ 3° Qualquer pessoa do povo que tiver conhecimento da existéncia de
infracdo penal em que caiba acdo publica podera, verbalmente ou por



93

escrito, comunica-la a autoridade policial, e esta, verificada a procedéncia
das informag6es, mandara instaurar inquérito.

Ademais, ha previsdo legal desde 2018 regulamentando o “disque-

denuncia”, com base na Lei 13.608/2018:

Art. 1° As empresas de transportes terrestres que operam sob concesséo da
Unido, dos Estados, do Distrito Federal ou dos Municipios sdo obrigadas a
exibir em seus veiculos, em formato de facil leitura e visualizagéo:

| - a expressdo “Disque-Denuncia”, relacionada a uma das modalidades
existentes, com o respectivo nimero telefénico de acesso gratuito;

Il - expressdes de incentivo a colaboracdo da populacdo e de garantia do
anonimato, na forma do regulamento desta Lei.

Art. 2° Os Estados sdo autorizados a estabelecer servico de recepgéo de
dendncias por telefone, preferencialmente gratuito, que também podera ser
mantido por entidade privada sem fins lucrativos, por meio de convénio.

Art. 3° O informante que se identificar tera assegurado, pelo érgdo que
receber a denuncia, o sigilo dos seus dados.

Em que pese a péssima redacdo empregada pelo legislador no artigo 1°
supramencionado, os artigos seguintes autorizam o “disque-denuncia” para outros
orgaos do Estado, que ndo s6 as empresas de transporte. Ocorre que, mesmo antes
da entrada em vigor da Lei 13.608/2018, a tematica da notitia criminis inqualificada
fora enfrentada pelos Tribunais Superiores, quanto a possibilidade de per si,
fundamentar a instauracao de inquérito policial.

A grande problematica apontada pela doutrina e jurisprudéncia se da quanto
a vedacao ao anonimato previsto na Constituicdo Federal no artigo 5°, IV. Abaixo, a

titulo exemplificativo, decisées do Supremo Tribunal Federal acerca do tema:

ANONIMATO - NOTICIA DE PRATICA CRIMINOSA - PERSECUCAO
CRIMINAL - IMPROPRIEDADE. N&o serve a persecucao criminal noticia de
pratica criminosa sem identificagdo da autoria, consideradas a vedacao
constitucional do anonimato e a necessidade de haver parametros proprios
a responsabilidade, nos campos civel e penal, de quem a implemente.

(HC 84827, Relator(a): MARCO AURELIO, Primeira Turma, julgado em
07/08/2007, DJe-147 DIVULG 22-11-2007 PUBLIC 23-11-2007 DJ 23-11-
2007 PP-00079 EMENT VOL-02300-03 PP-00435)

EMENTA: HABEAS CORPUS. “DENUNCIA ANONIMA” SEGUIDA DE
INVESTIGAGOES EM INQUERITO POLICIAL. INTERCEPTAGCOES
TELEFONICAS E ACOES PENAIS NAO DECORRENTES DE “DENUNCIA
ANONIMA”. LICITUDE DA PROVA COLHIDA E DAS ACOES PENAIS
INICIADAS. ORDEM DENEGADA. Segundo precedentes do Supremo
Tribunal Federal, nada impede a deflagracdo da persecucdo penal pela
chamada “denuncia anbénima”, desde que esta seja seguida de diligéncias
realizadas para averiguar os fatos nela noticiados (86.082, rel. min. Ellen
Gracie, DJe de 22.08.2008; 90.178, rel. min. Cezar Peluso, DJe de
26.03.2010; e HC 95.244, rel. min. Dias Toffoli, DJe de 30.04.2010). No
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caso, tanto as interceptacdes telefnicas, quanto as aces penais que se
pretende trancar decorreram nao da alegada “noticia anénima”, mas de
investigacdes levadas a efeito pela autoridade policial. A alegacdo de que o
deferimento da interceptacao telefonica teria violado o disposto no art. 2°, 1 e
II, da Lei 9.296/1996 ndo se sustenta, uma vez que a decisdo da magistrada
de primeiro grau refere-se a existéncia de indicios razoaveis de autoria e a
imprescindibilidade do monitoramento telefénico. Ordem denegada.

, DJe-020 DIVULG 31-01-2011 PUBLIC 01-02-2011 EMENT VOL-02454-02
PP-00459).

Porém, a despeito disso, pacificou-se a possibilidade da “denuncia anénima”
motivar a verificacdo de procedéncia das informacdes, ou seja, impelir a Policia
Judiciaria a realizar outras diligéncias que, ainda que preliminares, sustentem a

instauracao do inquérito policial. Renato Brasileiro (2020, p. 198) assim as define:

Como o proprio nome sugere, cuida-se de investigagdo preliminar e
simples, verdadeiro filtro contra inquéritos policiais temerarios, que
possibilita a colheita de indicios minimos capazes de justificar a instauracao
de um inquérito policial. Sua instauracao, muito comum diante de dendncias
anbnimas, afasta a possibilidade de imputacdo do crime de abuso de
autoridade do art. 27 da Lei n. 13.869/19, vez que o paragrafo Unico desse
dispositivo prevé que ndo haverd crime quando se tratar de investigacédo
preliminar sumaria, devidamente justificada. As diligéncias levadas a efeito
nesses procedimentos — comumente chamados de verificagdo de
procedéncia de informagdes (“VPI”) — séo relativamente simples e devem
ser documentadas em relatorios, ndo se admitindo medidas invasivas como
busca e apreensdo domiciliar, interceptacao telefénica, quebra do sigilo de
dados, apreensdo de bens, etc. Seu fundamento normativo € extraido do
art. 5°, 83°, do CPP, in fine, que dispde que “qualquer pessoa do povo que
tiver conhecimento da existéncia de infracdo penal em que caiba acéo
publica podera, verbalmente ou por escrito, comunica-la a autoridade
policial, e esta, verificando a procedéncia das informagfes, mandara
instaurar inquérito”.

Este posicionamento se coaduna com a disposicdo da nova Lei de Abuso de
Autoridade (13.869/2019), sobretudo o disposto no artigo 27. Tal alteracéo legislativa
motivou a Academia de Policia Civil de Sdo Paulo “Dr. Coriolano Nogueira Cobra”
(ACADEPOL) editar Manual de Diretrizes visando orientar a atuacao dos policiais.
Consta da Sumula n® 10° a instrucdo de, inexistindo elementos suficientes para
instauragao do inquérito policial, o Delegado de Policia determinar a “verificagao de

procedéncia das informagdes”.

59 Sumula n° 10: Quando a noticia de fato ndo viabilizar instauracdo de procedimento investigatério,
o Delegado de Policia responsavel determinard a verificacdo da procedéncia das informacdes a
titulo de investigacdo preliminar sumaria, em atencdo ao artigo 5°, 8§ 3° do CPP, sem prejuizo de
ulterior acautelamento fundamentado enquanto ndo obtidos elementos indiciarios que denotem
justa causa para deflagrar o procedimento legal cabivel.
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Defende-se a utilizacdo da investigacdo criminal tecnologica e coleta de
dados em fontes abertas como diligéncia de verificacdo de procedéncia de

informagdes, pelos motivos abaixo delineados.
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4 OPERACAO ANTEROS - ESTUDO DE CASO

Em aplicagéo prética de toda tematica aventada neste trabalho, passa-se ao
estudo de caso da denominada “Operacédo Anteros”, deflagrada pelo SECCOLD -
Setor Especializado de Combate aos Crimes de Corrupcédo, Crime Organizado e
Lavagem de Dinheiro da 12 Delegacia de Investigacdes Gerais de Presidente
Prudente/SP.

4.1 CONTEXO FATICO

Inicialmente, como discussdo sobre o inicio das investigacfes, adotou-se a
teoria do encontro fortuito de provas ou serendipidade, por esta, entende-se licita

prova derivada, na definicdo de Norberto Avena (p. irreg):

E o que se chama de serendipidade, significando descoberta fortuita de
crimes ou agentes diversos daqueles para os quais deferida a cautela [...]
sendo hipétese de serendipidade ou encontro fortuito de segundo grau,
referindo-se aqui ao caso de néo existir tal vinculagdo, vale dizer, a hip6tese
em que os novos dados apresentam absoluta autonomia e independéncia
da apuragcdo em andamento, neste caso poderéo esses dados ser utilizados
apenas como notitia criminis, autorizando o desencadeamento da
competente investigagcdo para a respectiva elucidacdo e, até mesmo
facultando o deferimento de outras interceptacdes e escutas em relacdo as
pessoas ou aos crimes fortuitamente descobertos, mas ndo como fonte de
convencimento do juiz para resolucéo de aspectos de mérito da acao penal.

A jurisprudéncia do Superior Tribunal de Justica®® ha tempos reconhece a
aplicacao desta teoria, que se enquadra exatamente no caso em analise. O inquérito
policial da “Operacao Anteros” é derivado de outro em que se apurou organizagao
criminosa que promovia a entrada de celulares e drogas no interior de

estabelecimentos prisionais com a utilizacéo de drones, batizada “Operacéo Voo de

60 1. Nao ha violagdo ao principio da ampla defesa a auséncia das decisdes que decretaram a quebra
de sigilo telefébnico em investigacdo originaria, na qual de modo fortuito ou serendipidade se
constatou a existéncia de indicios da pratica de crime diverso do que se buscava, servindo os
documentos juntados aos autos como mera notitia criminis, em raz&o da total independéncia e
autonomia das investigacdes por ndo haver conexao delitiva.

2. O chamado fendmeno da serendipidade ou o encontro fortuito de provas - que se caracteriza pela
descoberta de outros crimes ou sujeitos ativos em investigacdo com fim diverso - ndo acarreta
gualquer nulidade ao inquérito que se sucede no foro competente, desde que remetidos os autos a
instancia competente tdo logo verificados indicios em face da autoridade.

(RHC n. 60.871/MT, relator Ministro Nefi Cordeiro, Sexta Turma, julgado em 4/10/2016, DJe de
17/10/2016.)
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fcaro”!. Durante a analise do material apreendido nesta, sobretudo um aparelho
celular, utilizando-se dos meios ja abordados neste trabalho, e varios comprovantes
bancérios, a equipe de policiais concluiu tratar-se de outro fato criminoso, diverso
daquele apurado, com grande volume de transferéncias e envolvimento de
estrangeiros em crime de estelionato.

Durante o inquérito policial fora possivel identificar uma organizacao
criminosa internacional, capitaneada por individuos nigerianos radicados em S&o
Paulo/SP. O movimento nomeado Yahoo Boys tem inicio nos anos 2000 com jovens
gue nao conseguiam ingressar no mercado de trabalho, mesmo, alguns deles
possuindo conhecimento técnico em informéatica. Com a facilidade de acesso a
internet, auséncia de fronteiras para os cibercriminosos que podem fazer vitimas em
qualquer lugar do planeta sem deslocamento fisico e a inseguranca ou
desconhecimento da populacdo em geral quanto as medidas de protecdo e uso
seguro da internet, esses jovens passaram a praticar fraudes cibernéticas.

Este movimento passou a ser uma preocupacao local, posteriormente
mundial, dado o alcance transnacional, inclusive inspirando estudos no campo da

criminologia, conforme se observa em Adebusuyi I. Adeniran (2008, p. 369)%%:

The culture of fraud and corruption prevalent within larger Nigerian society
has facilitated the institutionalization of such a youthful version, as a subset.
But such a level of ‘modernization of criminality’ among the Nigerian youths
has been solely operationalized by the intrinsically insecure Internet system
— a space in which ‘nobody knows you are a dog’. This study investigates
the significance of the Internet technology to the emergence of yahooboys
(cybercrime) sub-culture among Nigerian youths. Through the Net, it has
been observed that the yahooboys do engage in online fraud. For instance,
selling of fictitious goods/services, and buying what they will not pay for, or
paying in no real value, money laundering, hacking and credit card scam,
pornography and unconventional sexuality are all objectionable
engagements of the yahooboys.

61

https://www.policiacivil.sp.gov.br/portal/faces/pages _home/noticias/noticiasDetalhes?contentld=UC
M_045684&collectionld=358412565221034601&rascunhoNoticia=0&_afrLoop=66032572477622&
afrwWindowMode=0& _afrWindowld=null

62 Em tradugéo livre: “A cultura de fraude e corrupgao predominante na sociedade nigeriana em geral
facilitou a institucionalizacdo de uma versao tao jovem, como um subconjunto. Mas tal nivel de
modernizacéo da criminalidade entre os jovens nigerianos foi operacionalizado apenas pelo sistema
intrinsecamente inseguro da Internet — um espago em que “ninguém sabe que vocé é um cachorro”.
Este estudo investiga a importancia da tecnologia da Internet para o surgimento da subcultura
yahooboys (cibercrime) entre os jovens nigerianos. Através da Internet, observou-se que o0s
yahooboys se envolvem em fraudes online. Por exemplo, a venda de bens/servigos ficticios, e
comprar o que eles ndo vdo pagar, ou pagar sem valor real, lavagem de dinheiro, hacking e golpe
de cartdo de crédito, pornografia e sexualidade ndo convencional sdo todos compromissos
censuraveis dos yahooboys”.
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Os membros desse grupo Yahoo Boys também sdo conhecidos por
“Nigerian 419”, em referéncia ao artigo 419 Cddigo Criminal nigeriano, Capitulo 38

(Obtaining Property by false pretences; Cheating)®3, que dispde:

Any person who by any false pretence, and with intent to defraud, obtains
from any other person anything capable of being stolen, or induces any
other person to deliver to any person anything capable of being stolen, is
guilty of a felony, and is liable to imprisonment for three years.

If the thing is of the value of one thousand naira or upwards, he is liable to
imprisonment for seven years.

Este tipo de acdo fraudulenta é realizada por meio da internet € denominada
scamming pela doutrina internacional. Em sua obra Spencer Toth Sydow (2022, p.
571-572) define os pontos importantes dessa pratica criminosa, baseada na

receptividade vitimal:

Scamming foi o apelido dado ao esquema fraudulento, ou seja, a fraude
perpetrada através dos meios informaticos, no intuito de obter-se alguma
vantagem ilicita, em detrimento da vitima. [...]

Assim como ndo ha limites para as possiveis formas para cometimento de
estelionatos reais, ndo ha para o cometimento através das tecnologias.
Porém, a distancia natural inerente a virtualidade faz com que armadilhas
complexas, elaboradas e muito verossimeis possam ser construidas
explorando especialmente as mais diferentes receptividades vitimais.

As receptividades vitimais podem ser definidas e representada pelas
fraquezas humanas, os sentimentos, a curiosidade, a ganancia e até
mesmo a ignorancia, conforme apresentaremos. Além da potencialidade da
rede no sentido de que sua abrangéncia e velocidade s&o insuperaveis, a
frieza, a anonimidade e a aparéncia de confiabilidade das informac&es que
surgem nos dispositivos gera consequéncias eficazes.

O golpe conhecido como romance scam (ou golpe do namorado virtual) é
uma variacao ou espécie de scamming. O FBI — Federal Bureau of Investigation em
estudo denominado Internet Crime Report (2021, p. 12) aponta este tipo de
cibercrime como o terceiro maior em prejuizo as vitimas nos Estados Unidos no ano
de 2021, com mais de US$ 950.000.000,00 (novecentos e cinquenta milhdes de

dolares). Assim o define:

63 Qualquer pessoa que, por qualquer pretensdo falsa e com a intencdo de fraudar, obtenha de
qgualquer outra pessoa qualquer coisa capaz de ser roubada ou induza qualquer outra pessoa a
entregar a qualquer pessoa qualquer coisa que possa ser roubada, € culpada de um crime e é
responséavel para prisdo por trés anos.

Se o valor for de mil naira ou mais, ele pode ser preso por sete anos

https://www.refworld.org/cgi-bin/texis/vtx/rwmain/opendocpdf.pdf?reldoc=y&docid=54f975004



https://www.refworld.org/cgi-bin/texis/vtx/rwmain/opendocpdf.pdf?reldoc=y&docid=54f975004
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Romance scams occur when a criminal adopts a fake online identity to gain
a victim’s affection and confidence. The scammer uses the illusion of a
romantic or close relationship to manipulate and/or steal from the victim. The
criminals who carry out Romance scams are experts at what they do and will
seem genuine, caring, and believable. The scammer’s intention is to quickly
establish a relationship, endear himself/herself to the victim, gain trust, and
eventually ask for money. Scammers may propose marriage and make
plans to meet in person, but that will never happen®4.

Praticado pela organizacdo criminosa investigada se dava de forma online,
onde, de maneira organizada, com divisdo de funcdes e reiteradamente, 0s
membros criavam perfis falsos em diversos sites e aplicativos de relacionamento e
de mensageria na internet, visando conquistar a confianca das vitimas e iniciar um
relacionamento amoroso. O perfil das vitimas leva a um ponto de convergéncia:
solteiros ou divorciados, acima de 40 anos, sendo a maioria funcionarios publicos e
do sexo feminino, demonstrando que os criminosos estudavam as vitimas, com base
na mencionada “receptividade vitimal”, conceituada por Spencer Toth Sydow.

As histérias utilizadas variavam de acordo com a vitima selecionada.
Durante as investigacbes foram identificadas algumas vertentes, todas elas
baseadas em relacionamentos amorosos, dai 0 modus operandi ser conhecido como
Romance Scam:

a) Militar do exército americano em missao na Siria ou Afeganistdo que
encontra dinheiro, ouro ou joias de terroristas, ou recebe uma premiacao pela
batalha e precisa despachar de forma clandestina para outro pais;

b)  Engenheiro americano ou canadense que esta a trabalho fora de seu
pais pretende se mudar para o Brasil. Para isso, precisava de dinheiro emprestado
para o envio da mudanca;

c) Estrangeiro que viria ao pais e manda um presente para a vitima. Que
tal presente fica retido na alfandega por problemas na documentacéo;

d) Estrangeiro que teria um parente doente e pede dinheiro para auxiliar

no tratamento.

64 Em tradugdo livre “Romance scam ocorrem quando um criminoso adota uma identidade online
falsa para ganhar o afeto e a confianca da vitima. O golpista usa a ilusdo de um relacionamento
romantico ou proximo para manipular e/ou roubar a vitima. Os criminosos que realizam golpes
romanticos sédo especialistas no que fazem e parecerdo genuinos, atenciosos e criveis. A intencao
do golpista é estabelecer um relacionamento rapidamente, tornar-se querido da vitima, ganhar
confianca e, eventualmente, pedir dinheiro. Os golpistas podem propor casamento e fazer planos
para se encontrarem pessoalmente, mas isso nunca acontecera”
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O enredo da pratica criminosa é elaborado e complexo. Inclusive, em analise
dos arquivos interceptados em nuvem dos investigados, fora localizado um roteiro
(escrito em inglés) que descreve passo a passo como praticar o golpe, desde a
criacdo de conta fake, utilizacdo de fotos de terceiros, quais sites fazer cadastro,
como ganhar a confianca das vitimas, etc.

Para o convencimento dos ardis, até mesmo fotos das caixas e encomendas
com a etiqueta de origem e destino, com o nome das vitimas, sdo enviados. Muitas
vezes a “‘mala” é fotografada aberta exibindo aquilo que se diz possuir. Algumas
outras, um link da empresa transportadora é enviado a vitima, com senha de
rastreio, ludibriando intensamente aqueles que ja estdo com a visdo turva da
realidade ocasionada pela fragilidade e pelo bom sentimento que nutre.

Neste momento, outros membros da organizagdo criminosa entram em
contato com a vitima se passando por funcionarios da Receita Federal, alfandega do
aeroporto, Policia Federal, com o fulcro de trazer oficiosidade a narrativa. Exigem
das vitimas o pagamento de taxas alfandegarias, multas e até suborno para
liberacdo da mercadoria inexistente. No mesmo ato, 0 membro da organizacdo que
se passa pelo “namorado virtual” a instiga a fazer os pagamentos, recebidos,
organizados e repassados por outros membros da organizacdo criminosa,
incorrendo no crime de lavagem de dinheiro.

Em alguns casos as vitimas eram instadas ao envio de fotos e videos de
cunho sexual. Tais registros eram utilizados pelos criminosos extorquindo as vitimas
guando estas se recusavam a enviar mais valores, sob ameaca de divulgacdo em
redes sociais ou envio a parentes e amigos as fotos e videos intimos.

Em resumo, a organizagao criminosa se estruturava da seguinte forma, em
solo nacional: os lideres que capitaneavam todo o esquema criminosa, recebendo
vultuosas quantias de dinheiro, seja em espécie, seja em depdsitos bancéarios ou
transferéncias internacionais. Aqueles que se passavam pelo namorado virtual, que
foram nominados “fake lovers”, sempre estrangeiros que falassem inglés para
ludibriar as vitimas, os “oficiais” que fingiam ser agentes publicos com o objetivo de
exigir o pagamento de valores. Os “correntistas” maioria dos membros, que recebia
comissao sobre os valores depositados em suas contas bancarias, movimentando
em espécie ou outras transferéncias os valores espurios, que eram selecionados

pelos “recrutadores”, entre pessoas de seu convivio, além dos “operadores” que
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faziam a ponte entre os lideres e os correntistas. Por fim, “agentes de lavagem”

eram 0s responsaveis pelo branqueamento do dinheiro proveniente dos crimes.
Observa-se tratar de uma organizacdo criminosa com conhecimento

tecnologico, divisdo de funcdes e hierarquia bem estabelecida, além do numero de

membros, sendo indiciados ao final do inquérito policial 210 autores.

4.2 TECNICAS INVESTIGATIVAS UTILIZADAS

A organizacao criminosa estruturada, a quantidade de vitimas e autores, 0s
crimes praticados, enfim, todo o contexto pratico sé fora possivel ser detalhado
lancando méo das técnicas especiais de investigacdo ou extraordinarios de
obtencdo de prova, sobremaneira aqueles que envolvem tecnologia. Iniciando-se
com a extracdo e analise do aparelho celular apreendido, conforme j4 abordado
anteriormente neste trabalho. A autorizacdo judicial pela busca e apreensédo ja
expressamente autorizava “devassa’” no aparelho apreendido, conforme
posicionamento majoritario da doutrina e jurisprudéncia.

Passo seguinte, a investigacdo pela coleta de informacdes em fontes
abertas, foi possivel identificar varios perfis falsos utilizados pela organizacéo
criminosa, além de, partindo do celular e documentos apreendidos, chegar aos perfis
reais dos autores em diversas redes sociais.

Afastamentos de sigilo bancario e fiscal foram representados pela autoridade
policial (com fundamento no art. 1°, 84° da Lei Complementar 105/2001%°) e
deferidos pelo Poder Judiciario e mostraram-se imprescindiveis para o deslinde das
investigagbes, visto que demonstraram a entrada de valores nas contas dos
“correntistas” provenientes das vitimas e posterior repasse aos “operadores”, aos
“agentes de lavagem” e aos lideres da organizagao. Medidas essas, em observancia

a jurisprudéncia do Superior Tribunal de Justica:

1. A adoc¢édo das medidas excepcionais de quebra do sigilo bancério e fiscal
do recorrente encontra amparo na presenca de indicios da autoria e de
prova da materialidade dos crimes imputados, além da demonstracdo de
imprescindibilidade das medidas para o aprofundamento das investigacfes

65 Art. 1° As instituicdes financeiras conservardo sigilo em suas operacfes ativas e passivas e
servicos prestados.

84° A quebra de sigilo poderd ser decretada, quando necesséria para apuracado de ocorréncia de
qualquer ilicito, em qualquer fase do inquérito ou do processo judicial, e especialmente nos
seguintes crimes”
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e esclarecimento dos fatos, situacdo que ndo pode, em principio, ser
considerada violadora de direito liquido e certo dos investigados.

2. No caso, a ruptura dos sigilos foi justificada pela necessidade de
esclarecer fatos relacionados a investigacdo e ao envolvimento do
recorrente e corréus nas condutas ilicitas sob apuracgéo, tendo sido levada a
efeito apds investigacdes preliminares e visando apurar contexto de
lavagem de capitais e o rastreamento da destinagdo de recursos publicos
supostamente desviados, 0 que confere higidez a medida excepcional.
(RMS n. 55.691/MT, relator Ministro Jorge Mussi, Quinta Turma, julgado em
2/8/2018, DJe de 22/8/2018.)

Esta técnica conhecida como Follow the Money ou siga o dinheiro, nas
palavras de D’AVILA e GIULIANI (2019, p.421):

Com a constatacdo de que os tradicionais meios de persecucdo penal
focados na apuracéo local e individualizada dos delitos ndo se mostravam
suficientes para fazer frente a esse novo arranjo da criminalidade, a técnica
investigativa conhecida como follow the money encontrou amplo espago de
difusdo. Seguir o dinheiro auferido através de atividades criminosas
mostrava-se, em tese, uma tatica mais promissora para desvelar as
estruturas internas dessas organizagdes, possibilitando a identificacdo e
consequente aplicacdo da lei penal aos envolvidos nas praticas delituosas.

Como forma de fazer cessar o funcionamento desta organizagédo criminosa,
visto que nem todos os membros puderam ser identificados durante o inquérito
policial, o ataque aos bens e ao financiamento torna-se medida imperiosa. Por tal
motivo, fora representado e autorizado judicialmente o bloqueio de 359 contas
bancéarias relacionadas a organizacdo criminosa. Durante o cumprimento dos
mandados de busca e apreensdo foram apreendidos 15 veiculos, além de mais de
R$ 2 milhdes em espécie. Tais bens e valores, além das contas bancarias
bloqueadas tém o escopo de ressarcir parte dos prejuizos experimentados pelas
vitimas, relembrando o disposto no art. 387, IV do Cddigo de Processo Penal que
permite a fixacdo de valor minimo para reparacdo dos danos em sentenca
condenatoria.

Ainda, afastamentos de sigilos telematicos e/ou interceptacdes teleméticas
também foram deferidas judicialmente e trouxeram ao caderno investigatorio
elementos de suma importancia. Fotos, videos, documentos, todos armazenados em
nuvem que compuseram o conjunto probatoério. No caso em tela, aproximadamente
1 terabyte de obtidos em cloud storage foram analisados pela equipe de policiais,
além de mais de 20 mil ligacbes em interceptacéo telefénica, compondo o conjunto
probatorio.
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4.3 DO RESULTADO DAS INVESTIGACOES

Ao todo, durante pouco mais de um ano de trabalho policial de investigagéao
criminal tecnoldgica realizada pela equipe do SECCOLD - 12 DIG obteve-se
elementos suficientes para indiciamento de 210 pessoas pelos seguintes crimes:
artigo 171 do Cdédigo Penal (estelionato); artigo 2°, 84° incisos lll, IV e V da Lei n®
12.850/13 (organizagdo criminosa), artigo 158, 81° do Cddigo Penal (extorsdo) e
artigo 1° da Lei n° 9.613/1998 (lavagem de dinheiro). Fato importante que estes
criminosos, quase que nha totalidade situados na capital paulista, eram de 19
nacionalidades diferentes.

Ao total, consta no inquérito policial 437 vitimas que formalizaram a notitia
criminis com elaboracdo de boletins de ocorréncia em todo o territério nacional,
devidamente analisados pela equipe de policiais durante as diligéncias. Estima-se,
porém, um numero muito maior de vitimas que ndo registraram ocorréncia por
diversos motivos, compondo as cifras ocultas.

Os prejuizos contabilizados para as vitimas destes crimes remontam ao
valor de R$ 24 milhdes, mas os afastamentos de sigilo bancario e fiscal, bem como
outras técnicas investigativas, estimam a movimentacdo de mais de R$ 200 milhdes
de reais no periodo de 3 anos.

Em que pese até o fechamento deste trabalho ndo haver sentenca penal
condenatoéria, varios sdo os membros da organizagcdo que permanecem presos,
alguns, inclusive com Habeas Corpus negados pelo Supremo Tribunal Federal®®. No
Superior Tribunal de Justica, ha trés julgados onde o Ministro concede a ordem as
pacientes substituindo a prisdo preventiva por medidas cautelares, como no citado
Habeas Corpus 694.212%7, Relator Ministro Sebastido Reis Jinior, DJe de
17/09/2021.:

A dendncia aponta a existéncia de 210 pessoas que fazem parte da
organizacgdo criminosa, atuando com fun¢fes bem definidas, se destacando

66 HC 216.924/SP, julgado em 29/06/2022; HC 196.871/SP, julgado em 10/02/2021; HC 197.946/SP,
julgado em 15/03/2021; 199.793/SP, julgado em 22/04/2021; HC 216.924/SP, julgado em
29/06/2022

67 No mesmo sentido, os Habeas Corpus 692.384/SP julgado em 10/09/2021; HC 650.722/SP julgado
em 15/06/2021, HC 749.669/SP, julgado em 15/06/2022, HC 745.951/SP, julgado em 08/06/2022,
HC 742.196/SP, julgado 23/05/2022; HC 660.407/SP, julgado em 15/09/2021, HC 650.722/SP,
julgado em 15/06/2021; HC 651.978/SP, julgado em 18/03/2021; HC 649.966/SP, julgado em
11/03/2021,todos de relatoria do Ministro Sebastido Reis Junior e HC 637.290/SP, Relator Ministro
Humberto Martins, julgado em 31/12/2020.
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a lideranca Brasil, os "fake lovers", os oficiais, 0s recrutadores, 0s
correntistas e os agentes de lavagem. Basicamente, a lideranga Brasil é
composta por pessoas do mais alto escaldo hierarquico da organizacéo
atuante no nosso pais e que operam todas as frentes criminosas da
organizacdo. Os "fake lovers" s8o os agentes que criam os perfis falsos,
identificam a vitima e a seduzem, iniciando o relacionamento amoroso. Os
oficiais sdo as pessoas que entram em contato com a vitima para cobra-la,
passando-se por diplomata, funcionario de alfandega ou de transportadora.
Os recrutadores sdo as pessoas que promovem o ingresso dos correntistas
na organizacdo criminosa. Os correntistas sdo as pessoas que
disponibilizam suas contas bancarias para recebimento dos valores obtidos
com a pratica dos crimes. Por sua vez, os agentes de lavagem realizam a
movimentacdo do dinheiro recebido, promovendo o repasse dos correntistas
aos outros membros do grupo.

Sendo assim, ha inegaveis indicios materiais da existéncia da organizagéo
criminosa e da pratica do crime de estelionato, extorsdo e lavagem de
dinheiro.

Em suas 191 paginas a denuncia descreve as condutas dos integrantes da
organizacdo. Além disto, o relatério de inteligéncia policial com 4.551
paginas descreve minuciosamente a conduta de cada integrante da
organizacao.

Observa-se da andlise das decisfes judiciais a reiteracdo da legalidade e
legitimidade da investigacdo criminal tecnoldgica realizada no bojo do inquérito
policial, inclusive, com citacdo expressa aos elementos de prova trazidos no caderno

investigatorio, reforcando a ideia da moderna doutrina do inquérito policial.
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5 CONCLUSAO

O presente trabalho teve por objetivo analisar investigagcbes criminais e 0s
inquéritos policiais delas decorrentes, bem como a aplicacdo da tecnologia como
forma de preservacao de direitos fundamentais do investigado, bem como, na busca
da verdade possivel. Habitualmente a doutrina patria destaca poucas paginas a
discusséao destes importantes temas ao direito processual brasileiro.

De forma quase que majoritdria a doutrina se repete estigmatizada de
preconceitos e ambientes historicos diversos dos atuais quando da analise do tema.
N&o se olvida dos abusos cometidos quando do periodo da ditadura militar, porém,
hodiernamente, a temética deve ser reinterpretada a luz da Constituicdo Federal,
dos tratados internacionais assinados pelo Brasil, bem como da legislacéo que rege
a investigacao criminal.

A visdo tradicional reduz o inquérito policial a mero instrumento a favor da
acusacao, com a unica finalidade de apontar o fato e o autor do delito, ndo
preocupando-se em considerar o todo o trabalho, ancorado em ciéncia. Esse viés
inquisitorial € carregado pela doutrina, passando a impressao de que o instrumento
de segregacao social.

As caracteristicas do inquérito policial segundo a doutrina tradicional séo
procedimento administrativo, escrito, inquisitorial, informativo, dispensavel e
preparatério, porém reinterpretadas pela chamada moderna doutrina do inquérito
policial, afirma-se tratar de processo administrativo presidido por um delegado de
policia natural, apuratério, informativo e probatdrio, indispensavel (em regra),
preservador e preparatério.

Essas caracteristicas demonstram a preocupacdo com o tema da
investigacdo criminal, que nas palavras utilizadas na exposicdo de motivos do
Caddigo de Processo Penal, sao filtros que evitam acdes penais infundadas. Dentro
desse filtro, listou-se a possibilidade de participacdo cada vez mais ativa da defesa
no curso do inquérito, a limitacdo do Delegado de Policia em determinar medidas de
oficio, vez que, grande parte dos atos deve ser submetido a apreciacdo do Ministério
Publico e deferido pelo Poder Judiciario.

A busca da verdade possivel no processo penal, que tem como instrumento
0 inquérito policial e a investigagdo criminal devem seguir a devida investigagéo

legal, que decorre do principio do devido processo legal, porém aplicado durante a



106

fase extraprocessual. Decorrem dele, principios como legalidade, investigante
natural, contraditorio, defesa, publicidade, paridade de armas, imparcialidade,
reserva de jurisdicdo, inadmissibilidade das provas ilicitas, duracdo razoavel da
investigacdo, presuncdo de nao culpa, e ndo-auto-incriminagao.

Observou-se gue estes estdo estampados no conceito moderno de inquérito
policial, na preservacao dos direitos fundamentais do investigado em todas as fases.

A tecnologia é ponto indissociavel da sociedade moderna, surgimento de
novas técnicas, novos comportamentos, novos servi¢cos também impulsiona um novo
tipo de criminalidade, ou, mesmos crimes, com modus operandi diferenciados.

Atentando-se a isto, a investigacao criminal deve beber nesta fonte, trazendo
para dentro do inquérito policial as técnicas especiais de investigacdo (ou meios
extraordindrios de obtencdo de prova). Estas novas formas de investigacdo séo
notadamente derivadas da tecnologia e, como estudado neste trabalho, citou-se o
armazenamento de dados em nuvem e a forma de acessa-los, se interceptacéo
telemética, afastamento de sigilo telematico ou busca e apreensdo, passando
também pela técnica do geofencing ou cerca virtual e suas implicacdes ao direito a
intimidade, privacidade e sigilo das comunicacoes.

Outros meios de investigacdo como a captacdo ambiental de sinais
eletromagnéticos, extracdo e analise de dados em dispositivos eletrbnicos (com
repercussao geral reconhecida pelo STF no Tema 977), infiltracdo virtual de agentes
e coleta de informacdes em fontes abertas podem, a depender do caso concreto,
serem utilizados na investigacdo criminal, mas, como estudado neste trabalho,
observando direitos e garantias fundamentais do investigado e mitigando a
intimidade, privacidade e sigilo das comunica¢cdes ao minimo necessario para o
deslinde do inquérito policial.

Repisa-se que tais medidas, a excecdo da busca de dados em fontes
abertas, estéo sujeitas a clausula de reserva de jurisdi¢édo, portanto, dependendo de
representacédo pelo Delegado de Policia, demonstrando a necessidade da medida,
fumus comissi delicti e periculum in mora, além de outros requisitos especificos da
técnica eleita para o caso concreto. Representacdo esta, que depende de vistas ao
Ministério Publico e posterior decisdo judicial. Junte-se isso a maior participacdo da
defesa no curso do inquérito policial, bem como a mudanca de mentalidade da
moderna doutrina, trazendo o Delegado de Policia como imparcial, impartial e
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desinteressado, visa-se obter a verdade possivel no processo penal, garantindo os
direitos fundamentais do investigado e o direito fundamental & seguranca publica.

Ao final procedeu-se ao estudo de caso tomando por paradigma a
“Operacdo Anteros” que, investigou organizagdo criminosa composta por 210
membros, muitos deles estrangeiros, que atuavam no Brasil praticando os crimes de
estelionato, extorsédo, lavagem de dinheiro e organizacdo criminosa, notadamente
aguele denominado romance scam, onde os autores criam perfis falsos em redes
sociais e sites de relacionamento, conquistam a confianga das vitimas e utilizam de
variadas histérias para obter vantagem econdmica. Nesta, varias foram as
diligéncias de investigacdo criminal tecnoldgica, sendo referendadas, inclusive pelos
Tribunais Superiores nos julgamentos de Habeas Corpus.

Conclui-se, portanto, que a aplicacdo da investigacdo criminal tecnologica
trabalha em favor da busca da verdade possivel no processo penal, diminuindo
custos, facilitando diligéncias, reduzindo prazos e, de forma técnica, apresentando
elementos de informacao ou provas ao processo penal, seja em favor da acusacao

ou da defesa.
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