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NOGUEIRA, Liége Novaes Marques. A prova digital como instrumento de
combate a hipossuficiéncia probatéria no processo do trabalho.
Dissertacao de Mestrado em Ciéncia Juridica do Programa de Pd6s-Graduagao
em Ciéncia Juridica do Centro de Ciéncias Sociais Aplicadas da Universidade
Estadual do Norte do Parana, Jacarezinho, PR, 2023.

RESUMO

A presente pesquisa circunscreve-se a area de Concentragdo “Teorias da
Justica — Justica e Exclusdo; Linha de Pesquisa: “Jurisdigdo, Direitos
Fundamentais e Efetividade da Justica, do Programa de Pos-Graduacgéo Stricto
Sensu em Ciéncia Juridica da Universidade Estadual do Norte do Parana.

O objetivo do estudo é analisar a utilidade da prova digital no processo do
trabalho como instrumento de superacdo da hipossuficiéncia probatoria,
demonstrando que a prova digital pode ser extremamente Util como ferramenta
processual diante do novo contexto tecnolégico em que esta inserida a
sociedade. A discussdo mostra-se sobremaneira relevante uma vez que esse
novo contexto tecnolégico tem modificado a forma de troca de informacdes e de
comunicacao entre os individuos. Nessas circunstancias, a rotina do empregador
e empregado também foi atingida, fazendo com que surjam outros meios de
producdo da prova quando se fala em processo do trabalho. A prova
testemunhal, que antes reinava quase absoluta nos processos trabalhistas, tem
dado lugar aos aplicativos de troca de mensagens; a possibilidade de rastreio de
e-mail; a utilizacdo da geolocalizacédo (por meio de ferramentas como o google
timeline, por exemplo); a anélise de metadados de fotos; e utilizacdo de provas
extraidas de redes sociais. Essa nova realidade contextual esta impregnada na
vida dos empregadores e trabalhadores e precisa ser acolhida pelo processo do
trabalho. Por isso a importancia do estudo sobre os pressupostos de validade e
de utilidade da prova digital e a andlise das provas digitais em espécie. O
conhecimento a respeito do assunto possibilita as partes envolvidas no processo
trabalhista atuarem de maneira que o0s principios que norteiam a atividade
probatéria ndo sejam desrespeitados. Também se mostra relevante debater
sobre a eficacia da prova testemunhal, atualmente, o principal tipo de prova
usada no processo do trabalho. A grande questdo quando se fala em prova
testemunhal é sua confiabilidade, tema que foi debatido neste trabalho.

O estudo dividiu-se em trés partes: a primeira discorre sobre o conceito de prova
e 0s principios processuais que orientam a atividade probatdria, especificamente
o principio da vedacdo da prova ilicita; o da liberdade probatéria; e o da
persuasdo racional. A escolha desses principios dentre tantos relacionados a
prova, fundamentou-se na importancia especifica de cada um deles para o
estudo das provas digitais. A segunda parte do estudo cuidou de tecer uma
analise sobre os presspostos de validade de utilidade da prova digital, analisando
algumas provas digitais em espécie, de forma que seja possivel demonstrar
como a prova digital pode auxiliar na formacéo do posicionamento do julgador
sobre a existéncia do direito. A terceira e Ultima parte do trabalho apresenta a
prova digital como forma de integrar o sistema de provas no processo do
trabalho.

Quanto aos procedimentos metodologicos, procede-se ao método hipotético
dedutivo.



Dessa maneira, o que foi possivel concluir com o trabalho é que, uma vez
respeitados 0s pressupostos de validade e de utilidade, e observados os
principios processuais que orientam a atividade probatoria, as provas digitais
apresentam grande potencial de contribuicdo para o processo do trabalho.

Palavras-chave: meios de prova; prova digital; processo do trabalho;
hipossuficiéncia probatéria.



NOGUEIRA, Liége Novaes Marques. Digital evidence as an instrument to
combat evidentiary hyposufficiency in the work process. Master’s
dissertation. Post-graduate Program in Legal Science of UENP. 2023.

ABSTRACT

This research is limited to the area of Concentration “Theories of Justice — Justice
and Exclusion; Line of Research: “Jurisdiction, Fundamental Rights and
Effectiveness of Justice, from the Stricto Sensu Graduate Program in Legal
Science at the State University of Northern Parana.

The objective of the study is to analyze the usefulness of digital evidence in the
work process as an instrument to overcome evidentiary vulnerabilities,
demonstrating that digital evidence can be extremely useful as a procedural tool
in the face of the new technological context in which society is inserted. The
discussion proves to be extremely relevant since this new technological context
has modified the form of information exchange and communication between
individuals. Under these circumstances, the routine of the employer and
employee was also affected, giving rise to other means of producing proof when
talking about the work process. Testimonial evidence, which previously reigned
almost absolute in labor processes, has given way to messaging apps; the
possibility of e-mail tracking; the use of geolocation (through tools such as google
timeline, for example); analysis of photo metadata; and use of evidence extracted
from social networks. This new contextual reality is impregnated in the lives of
employers and workers and needs to be embraced by the work process. Hence
the importance of studying the assumptions of validity and usefulness of digital
evidence and the analysis of digital evidence in kind. Knowledge about the
subject enables the parties involved in the labor process to act in such a way that
the principles that guide the evidentiary activity are not disrespected. It is also
relevant to discuss the effectiveness of testimonial evidence, currently the main
type of evidence used in the work process. The big issue when talking about
testimonial evidence is its reliability, a topic that was discussed in this work.

The study was divided into three parts: the first discusses the concept of proof
and the procedural principles that guide the evidentiary activity, specifically the
principle of prohibition of illegal evidence; that of probationary freedom; and that
of rational persuasion or motivated free conviction. The choice of these principles
among so many related to proof was based on the specific importance of each
one of them for the study of digital proofs. The second part of the study took care
of weaving an analysis on the presuppositions of validity and usefulness of the
digital evidence, analyzing some digital evidence in kind, so that it is possible to
demonstrate how the digital evidence can help in the formation of the judge's
position on the existence of the right. The third and last part of the work presents
the digital test as a way to integrate the test system in the work process.

As for the methodological procedures, the hypothetical deductive method is used.
In this way, what was possible to conclude with the work is that, once the
assumptions of validity and usefulness are respected, and the procedural
principles that guide the probative activity are observed, digital evidence has
great potential to contribute to the work process.



Keywords: means of proof; digital proof; work process; evidentiary vulnerability.
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CONCLUSAO



INTRODUGAO

Uma breve analise do desenvolvimento da humanidade aponta para
diversos avancos tecnologicos relevantes que despontaram em verdadeiras
revolugdes sociais.

A denominada sociedade da informacéo identifica como nova tecnologia
nada mais do que a atividade com multiplas formas produzida por grupos
humanos, ou seja, um trabalho coletivo que se concretiza especialmente em
torno de objetos materiais, programas de computador e dispositivos de
comunicacao.

Em 1977, aconteceu lancamento de um grande marco tecnoldgico
desenvolvido por Steve Jobs e Steve Wozniack: o Apple I, primeiro passo para
0 surgimento dos computadores pessoais.

Na sequéncia, houve a maior e mais revolucionaria inovacao
tecnolégica: a invengdo da internet, que trouxe desdobramentos nos mais
diversos campos da sociedade, com repercussao social, politica, econémica e
juridica.

Desde entdo, revolugdo digital tomou conta da sociedade,
intensificando-se ainda mais apos a disseminac¢do do uso de smartphones e de
aplicativos integrados que permitem propagacdo de amplo tipo de contetdo
entre 0s usuarios, tais como, Facebook (2004), Twitter (2006) e Instagram
(2010), assim como a plataforma de videos Youtube (2005) e, mais
recentemente, o Whatsapp (2009), ferramenta de troca de mensagens, som e
imagens.

O acesso aos mecanismos digitais e a internet e os avancos da era da
informacé&o culminaram com o desenvolvimento da ideia de entorno digital que
vem reinventando os padrdes de tempo e espac¢o usados de forma tradicional na
ciéncia do Direito.

Por fazer parte da rotina das pessoas, 0s meios tecnoldgicos atingem

diretamente o Direito Processual na medida em que servem como meio de prova

1 Steve Jobs: Como ele mudou o mundo. Direcdo: Bertrand Deveaud Antoine Robin e Lauren
Klein: 2012. Documentario DVD (45 min). Titulo Original: The way Steve Jobs Changed the
World.
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em inumeras circunstancias, o que a doutrina vem chamando de “provas
digitais”.

O que ndo se pode negar € que a interacdo entre 0S avangos
tecnoldgicos e o Direito Processual — em especial o Direito Processual do
Trabalho — trouxe controvérsias delicadas a respeito da influéncia dos novos
meios de prova e da forma como devem eles devem ser incorporados ao
processo sem que haja violagéo dos pressupostos de validade.

Por outro lado, é inegavel que se incorporadas sob a luz dos principios
e garantias fundamentais, as provas digitais podem trazer verdadeira revolucdo
no que tange a confiabilidade da prova e, portanto, podem ser poderosas
ferramentas para superacao da hipossuficiéncia probatoria do trabalhador.

Assim, a revolugdo digital traz uma nova perspectiva a realidade do
processo trabalhista e vem para resolver um problema presente nas instrugoes
probatorias trabalhistas: a fragilidade da prova testemunhal.

Dai a necessidade de andlise a respeito do contexto em que 0 processo
do trabalho foi criado, que demonstra ser imprescindivel um realinhamento da
valoracdo da prova trabalhista e da forma de instrucdo probatéria nas
reclamacdes trabalhistas.

O Processo do Trabalho foi elaborado a partir de uma realidade social
gue impunha a hipossuficiéncia do trabalhador, em um pais sem industrializacao
e que demandava um acesso facilitado e gratuito do trabalhador a Justica.

Dessa forma, sem que houvesse a obrigatoriedade de se fazer
representar por um advogado, o reclamante podia registrar sua reclamacao
oralmente. O procedimento tinha como foco principal a conciliacdo entre as
partes, e, quando ndo exitosa a conciliagdo, a mesma audiéncia servia para
producao das provas orais. Ainda no mesmo ato, era proferida a sentenca.

Nesse contexto, a exclusividade da prova oral e o valor dado a ela era
totalmente compativel com o processo trabalhista de entdo. Mais ainda do que
uma eventual prova documental.

O contexto contemporaneo mostra circunstancias totalmente diferentes.

O acesso a Justica por meio de advogado tornou-se muito mais comum
para o trabalhador. Também comum o0 acesso que a maior parte da populacao
tem aos meios tecnoldgicos basicos que podem servir como instrumento de

prova nos processos trabalhistas.
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Essa reformulacédo do contexto de vida do trabalhador torna necessaria
a correcao e o redirecionamento da valoracdo das provas e dos meios de
instrucao processual.

Ao longo da histéria é possivel perceber que todos os instrumentos do
Direito foram criados e reformulados ndo em razdo de uma organizacao
legislativa, mas sim pela necessidade despertada pela dindmica social de
determinada época, por um fato tipico.

Ou seja, pode-se dizer que tudo o que existe hoje no Direito, passou por
uma série de transformacdes que se fizeram necessérias em algum momento,
culminando na adequacédo dos institutos, que tomaram seu lugar por meio da
importancia conquistada e, principalmente, por sua utilizacao.

E esse o momento em relagéo as provas digitais: uma premente lacuna
em relagdo a producdo da prova que pode ser amenizada (em algumas
situacdes, solucionada) pelo uso efetivo da prova digital.

A andlise a respeito do contexto em que o Processo do Trabalho foi
criado explica essa necessidade atual do realinhamento do valor da prova
testemunhal.

O presente trabalho, usando o método hipotético-dedutivo, tem por
objetivo analisar o problema da hipossuficiéncia probatéria do trabalhador e
identificar em que medidas as provas digitais podem contribuir para sua

superagao.
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1. PROVA

Para iniciar essa dissertagéo, faz todo o sentido trazer o significado de
prova de forma genérica, aludindo as raizes da palavra.

Linguisticamente, a palavra “prova” tem origem no Latim “Probatio”, que
vem do verbo “Probare” e, como verbo, quer dizer “dar a conhecer”, ou
demonstrar algo ou alguma situagdo, formando uma convicgao.

A origem da palavra tem sintonia com o que ser quer levantar e descobrir
no presente trabalho, sendo também de importancia identificar os conceitos a

ela relacionados.

1.1 Conceito de Prova e de meios probatérios: dos fatos a formacao da

convicgao

O exercicio das carreiras juridicas, em especial, da advocacia, ensina
que as teses e teorias ndo bastam para garantir o Direito. A efetividade da Justica
depende da reconstrugcéo dos fatos, das provas que se consegue trazer para o
processo durante a instrugao.

Por isso é tao brilhante — e impactante — a reflexao de Greco, logo na

introducao de um de seus trabalhos:

Uma das maiores ilusdes que a consciéncia democratica
contemporanea difunde na sociedade é a de que, no Estado de
Direito, todo aquele que tiver um direito lesado ou ameagado vai
receber do Estado a mais ampla e eficaz tutela jurisdicional que
Ihe assegurara o pleno gozo desse direito. Ocorre que o direito
nasce dos fatos e ndo houve até hoje nenhuma ciéncia ou saber
humano que fosse capaz de empreender uma reconstrucao dos
fatos absolutamente segura e aceita por todos, para que o juiz
pudesse limitar-se a dizer o direito a ela aplicavel. (Greco, 2004,
p. 213).

As matérias processuais ensinadas na faculdade e disponiveis nos livros
trazem questdes faticas praticamente alheias ao mundo juridico e limitam-se a
analisar o modo como o conhecimento sobre os fatos é revelado durante a
instrucéo processual.

Nessa dinamica, o que parece realmente importar € o cumprimento das

regras juridicas: se elas forem observadas adequadamente, o resultado é o que
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menos importa. Ele pode estar tanto muito proximo da verdade real quanto muito
distante, mas estando processualmente adequado, cumpriu-se o roteiro:
indiferenga juridica em relagdo ao resultado do processo.

Greco (2004) explica que essa indiferenga satisfazia as aspiragdes da

Antiguidade Grega, mas nao se encaixa no Estado contemporaneo:

Essa indiferenca com o resultado da apuracao dos fatos no
processo encontrava justificativa na inspiracao divina da decisao
judicial, aceita desde a Antiguidade grega, ou no poder absoluto
do soberano, que substituiu na Idade Moderna o poder divino,
ou no individualismo da livre convicg¢ao liberal, em que o juiz
emanava a lei do caso concreto, mas seguramente nao satisfaz
aos ideais democraticos do Estado contemporéaneo, que assenta
a legitimidade politica do poder dos juizes na credibilidade das
suas decisoes.

A sociedade do nosso tempo é mais exigente. Ela ndo mais se
contenta com qualquer reconstrugdo dos fatos, mas apenas com
aquela que a consciéncia coletiva assimila e aceita como
auténtica, porque a exata reconstituicio dos fatos € um
pressuposto fundamental das decisdes justas e da prépria
eficacia da tutela jurisdicional dos direitos, ja que legitimadora do
poder politico de que estdo investidos os julgadores (Greco,
2004, p. 215).

A partir dessa reflexdo, pode-se concluir que a ciéncia juridica tem
ligacdo vital com a ciéncia das provas, de forma que o Direito ndo existe sem a
prova.

Como ensina Brito, que o direito a prova é um direito fundamental

implicito na Constituicio Federal:

De fato, a evolugdo da humanidade passou a exigir uma nova
concepgao de efetividade dos direitos fundamentais, colocando-
0s num grau mais alto de juridicidade, concretude, positividade
e eficacia. A CF/88, além de positivar expressamente os direitos
fundamentais de primeira, segunda e terceira
geragbes/dimensbes, permite a existéncia de direitos
fundamentais implicitos (art. 5°, § 2°), o0 que demonstra que seu
rol ndo é taxativo. Em seu art. 5° §1° dispOs acerca da
aplicabilidade imediata das normas definidoras dos direitos
fundamentais.

Entre os direitos fundamentais implicitos na CF/88, pode-se citar
o direito a prova. A prova é meio para inserir no processo os fatos
ocorridos, ou seja, para demonstrar que os fatos efetivamente
ocorreram conforme narrados pela parte, de modo que se forme
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a convicgdo do juiz para que o caso concreto possa ser
solucionado, com uma justa decisado (2020, p. 44).

Colocado como direito fundamental, para melhor analisar as questbes
que envolvem a prova, € preciso conhecer também o conceito.

A prova pode ser concebida sob o viés meta-juridico, sob uma definicao
desprendida da caracterizagao especializada, inerente as definicbes técnico-
juridicas, o que a estenderia a todas as areas do saber.

Sob esse viés, a prova tem ligag&o intima com a busca pela verdade, ou
seja, prova € aquilo que revela ou demonstra a veracidade de algo. Essa

concepgao meta-juridica de prova foi definida por Greco (2004):

A concepcao meta-juridica se distancia das provas legais
porque, enquanto estas sdo um sistema fechado, que submete
0 juiz as regras da lei, aquela é um sistema aberto, em que o juiz
deve recorrer aos métodos e critérios de todas as outras areas
de conhecimento, porque o Direito ndo é capaz, por si so, de
fornecer-lhe os meios e as diretrizes para definir com segurancga
os fatos. Se 0 método das ciéncias biolégicas é o mais adequado
para apurar ou avaliar os dados que podem acertar os fatos, a
ele deve recorrer o juiz. E assim, do mesmo modo, deve ele fazer
uso dos métodos de todas as demais areas do conhecimento
humano, como a psicologia, a fisica, a matematica, a sociologia
etc. (Greco, 2004, p. 226).

O conceito juridico de prova pode ser bem representado pela questéo
de base “o que é provar’? Provar é produzir convicgao no julgador para que ele
avalie determinado fato como verdadeiro, levando-o a verdade material.

Nesse sentido, a prova pode ser analisada em sentido objetivo e
subjetivo.

O sentido objetivo diz dos meios fornecidos ao julgador para que forme
sua convicgao sobre a veracidade dos fatos.

Ja o sentido subjetivo, diz do impacto que as provas causarao no espirito
do juiz, gerando a convicg¢ao da veracidade ou falsidade dos fatos relacionados
ao julgamento.

Cabe aqui levantar a comparacgao entre o Codigo de Processo Civil de
1973 e o0 de 2015, no que diz respeito a formagao do convencimento do juiz.

Partindo da premissa de que o magistrado precisa embasar e

fundamentar as razdes de seu convencimento, sempre vinculando-o as provas
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dos autos, a expresséao “livre convencimento do juiz”, amplamente utilizada pela
doutrina processualistica ao analisar o Codigo de Processo Civil antigo (1973) é
desajustada.

Nao a toa, o Codigo de Processo Civil de 2015 suprimiu a expressao
“livremente” do antigo artigo 131 do Cddigo de 1973, e, no artigo 371 dispés:

Art. 371. O juiz apreciara a prova constante dos autos,
independentemente do sujeito que a tiver promovido, e indicara
na decisao as razdes da formagao de seu convencimento.

Ou seja, cuidou o legislador em garantir que o convencimento do
julgador se fundamente, obrigatoriamente, na analise da prova, sob pena de
nulidade da decisdo, a luz do que dispde o art. 93, IX da Constituicdo Federal?,
que traz a exigéncia de fundamentagao das decisdes judiciais.

Posto dessa maneira, é de se concluir que a formacgéo da convicgédo do
juiz esta na faculdade que ele possui de analisar a prova constituida nos autos,
agregando a elas o entendimento jurisprudencial, a legislagdo, as experiéncias
profissionais e pessoais e suas convicgdes, para dar ao caso concreto o
resultado justo.

Dessa perspectiva, é inegavel que esse resultado tem relagao direta com
a conduta dos julgadores e das partes do processo no momento da colheita da
prova, no momento de sua valoragao e de sua analise. Por isso a importancia de
conhecer os conceitos de prova e descobrir as novas formas de produzi-la.

Subjacente ao conceito de prova, € essencial identificar os principios

processuais que orientam a atividade probatéria, o que sera feito a seguir.
1.2 Principios processuais que orientam a atividade probatoéria

Verificado que a prova é direito constitucional, € imprescindivel estudar

0s principios que a norteiam e validam.

2 Art. 93. Lei complementar, de iniciativa do Supremo Tribunal Federal, dispora sobre o Estatuto
da Magistratura, observados os seguintes principios:

IX todos os julgamentos dos 6rgaos do Poder Judiciario serdo publicos, e fundamentadas todas
as decisdes, sob pena de nulidade, podendo a lei limitar a presenca, em determinados atos, as
préprias partes e a seus advogados, ou somente a estes, em casos hos quais a preservacao do
direito a intimidade do interessado no sigilo ndo prejudique o interesse publico a informacao;
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Inicialmente, cumpre observar que os principios escolhidos neste ponto
do trabalho s&o aqueles entendidos como mais importantes a analise da prova
digital especificamente.

Para facilitar o estudo, é preciso entender o que € um principio enquanto
categoria normativa. Ha muito tempo a doutrina juridica reune esforgcos no
sentido de estabelecer as diferengas entre principios e regras e ampliar dialogos
a respeito da forga normativa dos principios.

Sobre essa diferenciacdo, Paulo Bonavides cita um levantamento feito
por Ricardo Guastini, na obra Dalle Fonti alle Norme, onde este ultimo identificou

seis utilizagdes diferentes para o termo principio:

Deveras util € a investigacdo doutrinaria feita por Ricardo
Guastini, que recolheu da jurisprudéncia e de juristas diversos
seis distintos conceitos de ‘principios’, todos vinculados a
disposi¢cdes normativas e assim enunciados: Em primeiro lugar,
0 vocabulo ‘principio’, diz textualmente aquele jurista, se refere
a normas (ou a disposi¢cdes que exprimem normas) providas de
um alto grau de generalidade. Em segundo lugar, prossegue
Ricardo Guastini, os juristas usam o vocabulo ‘principio’ para
referir-se a normas (ou a disposi¢cbes que exprimem normas)
providas de um alto grau de indeterminagdo e que por isso
requerem concretizagdo por via interpretativa, sem a qual néo
seriam suscetiveis de aplicagdo a casos concretos. Em terceiro
lugar, afirma ainda o mesmo autor, os juristas empregam a
palavra ‘principio’ para referir-se a normas (ou disposicoes
normativas) de carater ‘programatico’. Em quarto lugar, continua
aquele pensador, 0 uso que os juristas as vezes fazem do termo
‘principio’ é para referir-se a normas (ou a dispositivos que
exprimem normas) cuja disposi¢cao hierarquica das fontes de
Direito € muito elevada. Em quinto lugar — novamente Guastini
— ‘0s juristas usam o vocabulo principio para designar normas
(ou disposi¢cbes normativas) que desempenham uma funcgao
‘importante’ e ‘fundamental’ no sistema juridico ou politico
unitariamente considerado, ou num ou noutro subsistema
juridico conjunto (o Direito Civil, o Direito do Traballho, o Direito
das Obrigagbes). Em sexto lugar, finalmente, elucida Guastini,
os juristas se valem da expressao ‘principio’ para designar
normas (ou disposigdes que exprimem normas) dirigidas aos
orgaos de aplicacdo, cuja especifica funcao é fazer a escolha
dos dispositivos ou das normas aplicaveis nos diversos casos.
(Bonavides, 2013, p. 266-267).

20



Ou seja, a expressao “principio” é usada pelos juristas de forma ampla,
com sentidos diversos, os quais, muitas vezes, invadem a definicdo de outras
expressoes juridicas.

E o que acontece com o termo “regras” por exemplo. Qual a diferenca
entre principios e regras?

Humberto Avila conseguiu distinguir as expressdes a partir do
estabelecimento de trés critérios: (i) critério da natureza do comportamento
prescrito; (ii) o critério da natureza da justificagao exigida; e (iii) critério da medida
de contribuicdo para a decis&o. (Avila, 2014).

Segundo o autor, pelo critério da natureza do comportamento prescrito,
as regras seriam diferentes dos principios no modo como determinam o
comportamento. Sob essa Otica, observa-se que as regras descrevem uma
conduta de obrigagbes e proibi¢cées. Ja os principios, ao invés de descreverem
condutas, estabelecem um fim juridico a ser buscado e protegido por meio da
adocao de determinadas condutas, fixando um estado ideal de coisas a serem
atingidas.

O segundo critério, da natureza da justificacdo exigida, faz a distingéo
de regras e principios a partir da justificacdo a que se da sua aplicagédo. As
regras, terdo sua aplicagao justificada a partir da relagcado entre os fatos e a
descrigdo normativa. Ja os principios, tem a justificagcdo de sua aplicagdo no
caso concreto baseado na interpretacao sobre o efeito de determinados fatos
para a realizagao do almejado estado ideal das coisas e do fim juridico relevante.

O terceiro critério, o critério da medida de contribuigdo para a deciséo,
distingue regras e principios pelos modos diferentes como contribuem para a
decisdo adotada. Segundo o autor, possuem pretensdo de gerar uma solugao
especifica para um caso determinado, segundo um comportamento prescrito. Ja
0s principios, por outro lado, por pretenderem um fim maior a ser atingido,
possuem tracos de orientacido na tomada de deciséo.

Portanto, pode-se dizer que os principios seriam as normas finalisticas,
cujo objetivo é o atingimento de um estado ideal das coisas.

Posto assim, € preciso saber quais sao os principios que regem a
atividade probatéria, ja que nao é possivel conhecer as particularidades da prova

digital sem antes fazer uma analise principiolégica do Direito Probatdrio.

21



Por seu enraizamento constitucional, é inequivoco que o direito a prova
deve obediéncia aos principios constitucionais, entre eles, o do devido processo
legal; o da inafastabilidade da jurisdicdo; o do contraditorio e ampla defesa; o da
publicidade; o da motivagao das decisdes que versem sobre a admissao ou nao
do meio de prova ou da prova em si etc.

Nao se tem a pretensao de esgotar o rol dos principios presentes na
Constituicdo Federal, mas, para o desenvolvimento deste trabalho, alguns deles
mostram-se imprescindiveis: (i) o principio da vedac&o da prova ilicita; (ii) o
principio da liberdade probatéria; (iii) o principio da persuasao racional e (iv);
principio do contraditério e ampla defesa.

A comegar pelo principio da vedagao da prova ilicita, identificar-se-ao os

principais questionamentos que envolvem cada um deles.
1.2.1 Principio da vedagao da proval ilicita

O primeiro dos principios a ser analisado é o principio da vedacao da
prova ilicita.

O artigo 5°, LVI do texto constitucional® dispde que sao inadmissiveis no
processo as provas ilicitamente obtidas.

Sobre esse texto constitucional, bem pondera Cambi:

O préprio constituinte patrio fixou expressamente limites quando,
por exemplo, tornou “inadmissiveis, no processo, as provas
obtidas por meios ilicitos” (art. 5°, inc. LVI, CF/1988), o que € um
interessante exemplo de opc¢do ideolégica no sentido da
preservacao de outros valores que limitam a demonstracédo da
verdade em juizo. Ressalta-se também que se o sistema juridico
admitisse a liberdade absoluta dos meios de prova “passaria a
ser uma fonte de injusticas, na medida em que legitimaria a
violagéo de direitos fundamentais, como a vida, a dignidade, a
honra e a integridade das pessoas. (2006, p. 82)

Ou seja, o direito a produgdo da prova nao € absoluto. Ele precisa
respeitar os limites constitucionais contornados pelo principio do devido

processo legal e pela adequada efetividade do processo.

3 Art. 5° Todos s&o iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, & liberdade,
a igualdade, a seguranca e a propriedade, nos termos seguintes:

LVI - sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos;
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Acerca disso, Paulo Osernack do Amaral ensina:

O ordenamento juridico brasileiro veda o aproveitamento no
processo de provas obtidas por meios ilicitos (CF/1988, art. 5,
LVI). Trata-se da imposi¢cao pela constituicdo de um limite moral
ao direito a prova, que norteia a conduta das partes e a atividade
do juiz no processo. O cbdigo de processo civil contemplou em
sede infraconstitucional a proibicdo de provas ilicitas a contrario
sensu, ao admitir a producdo de provas atipicas desde que
sejam legais e moralmente legitimas. (Amaral, Paulo Osternack.
Provas, p. 190).

Mas o que é uma prova ilicita?
O artigo 157 do Cdédigo de Processo Penal* define prova ilicita como
aquelas “obtidas em violagdo a normas constitucionais ou legais”.

Segundo Dinamarco (2017, p.51):

Provas ilicitas sao as demonstragdes de fatos obtidas por modos
contrarios ao direito, quer no tocante as fontes de prova, quer
quanto aos meios probatérios. A prova sera ilicita — ou seja,
antijuridica, portanto, ineficaz a demonstragao feita — quando o
acesso a fonte probatdria tiver sido obtido de modo ilegal o
quando a utilizagdo da fonte se fizer por modos ilegais. llicitude
da prova, portanto, ¢€ ilicitude na obtengao das fontes ou ilicitude
na aplicagdo dos meios. No sistema do direito probatério, o veto
as provas ilicitas constitui limitagdo ao direito a prova. No plano
constitucional, ele ¢é intimidade das pessoas contra atos
arbitrarios ou maliciosos.

Ou seja, ndo sao aceitas nos processos as provas que forem produzidas
em violagdo ao direito vigente, e ha varias maneiras de ocorréncia de tal
violacéo.

Alilicitude da prova pode estar na forma de obtencgao ilegal da prova preé-
constituida; na formagé&o originaria da prova; no momento de admissao dessa
prova dentro do processo; ou até mesmo no momento de sua produgéo.

E este o ensinamento de Marinoni a respeito:

No plano de direito material, € possivel pensar, em primeiro
lugar, na obtencao ilegal da prova pré-constituida ou dos
conhecimentos necessarios a declaracao testemunhal. Se uma
prova for ilicitamente constituida, mas for posteriormente obtida
de modo ilicito — por exemplo, através de invasao de domicilio —,
0 meio de prova, em si mesmo, é licito, embora sua obtengéo

4 Art. 157. S&o inadmissiveis, devendo ser desentranhadas do processo, as provas ilicitas,
assim entendidas as obtidas em violagdo a normas constitucionais ou legais.
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tenha ocorrido mediante violagdo do direito material. Situagao
parecida acontece quando o depoimento testemunhal é
prestado a partir de conhecimentos obtidos de modo ilicito.
Assim, por exemplo, se a testemunha obteve as informacgdes
mediante a espionagem das atividades da parte. No caso, néo
se pode dizer que a prova foi obtida de modo ilicito, mas sim que
as informacgdes reveladas através da prova foram obtidas de
forma ilicita. Além disso, ndo ha como esquecer de separar as
hipéteses em que a ilicitude esta na formagao da prova daquelas
em que a ilicitude esta na sua producao. Exemplos do primeiro
caso acontecem quando alguém é coagido a fazer uma
declaragao por escrito, a posar para uma fotografia ou a prestar
um depoimento gravado. Mas, quando a testemunha é coagida
a depor (no processo), a ilicitude esta na producao da prova. [...]
Ha regras processuais que regulam a fase de admissdo da
prova. Assim, por exemplo, a admissdo da prova deve
considerar o momento do seu requerimento. Porém, também
nao podem ser admitidas as provas documentais obtidas ou
formadas com violagao do direito material, e os documentos que
se tornam ilicitos quando utilizados no processo. (Marinoni,
2019).

Ou seja, ha diversas formas de ilicitude da prova, a depender da forma
de producdo e do seu modo de inclus&o no processo.

No contexto da ilicitude da prova por derivagao, € imprescindivel, pois,
trazer a reflexdo a teoria dos frutos da arvore envenenada, criada pela Suprema
Corte Norte-Americana. (Thamay e Tamer, 2020, p.54)

A teoria consigna que provas derivadas de provas ilicitas também sao
alcancadas pela ilicitude, previsdo expressa do artigo 157, § 1° do Cdodigo de
Processo Penal®.

Sobre a teoria, Marinoni explica:

Pouca coisa diz a afirmacao da conhecida teoria dos frutos da
arvore envenenada — criada pela Suprema Corte Americana
como o titulo de the fruit of the poisonous tree — quando
entendida no sentido de que as provas derivadas da ilicita
também devem ser reputadas ilicitas. [...] O problema passa a
ser o da identificagdo da conexdo da antijuridicidade entre as
provas. Para tanto é preciso verificar ndo apenas se existe algum
elemento fatico capaz de romper juridicamente a relacdo de
causalidade, mas, sobretudo, analisar se a admissdo da
segunda prova como ilicita contribui para a defesa dos direitos
que se objetiva proteger através da proibicado da prova ilicita.
(Marinoni, 2019, p. 299 — 301).

5 Art. 157, 81° CPP: Sdo também inadmissiveis as provas derivadas das ilicitas, salvo quando
nao evidenciados o nexo de causalidade entre umas e outras, ou quando as derivadas puderem
ser obtidas por uma fonte independente das primeiras.
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Assim, a prova é ilicita por derivagdo quando, por exemplo, foi
conseguida por meio de invasdo de domicilio dos policiais, que revistaram a
residéncia do suspeito sem mandado judicial. Mesmo que se encontre
materialidade delitiva, nessas circunstancias, as provas estarao contaminadas
pela ilicitude.

Ou, em outro exemplo, também ¢é ilicita a prova conseguida pela
empresa por meio de instalacdo de software espiao nos computadores da onde
os funcionarios tinham acesso a redes sociais e enderegos eletrbnicos
particulares.

Para o presente trabalho, é interessante citar também alguns exemplos
de provas digitais contaminadas pela ilicitude.

Imagine-se um caso de ameaga, por meio de um perfil falso na rede
social, em que € preciso identificar o registro de conexao ou registro de acesso
a aplicagdes de internet sem ordem judicial.

Os conceitos técnicos serdo mais bem trabalhados no desenvolvimento
do estudo, mas, de todo modo, o que se espera aqui demonstrar € que €&
imprescindivel a ordem judicial para acesso a tais informagdes, sob pena de
contaminagao da prova.

Thamey e Tamer levantam dois questionamentos a respeito disso:

Duas discussbGes nesse ponto merecem destaque. Ha uma
primeira relacionada a necessidade ou ndo de autorizacéo
judicial para obtengcdo dos registros eletrdnicos atrelado a
prépria conta do usuario, por ele mesmo. Assim, por exemplo, a
pergunta que fica é: poderia o usuario utilizar registros de log
atrelados a sua prépria conta sem ordem judicial? Imagine-se,
por exemplo, que uma empresa contratante dos servigos de e-
mail de determinada empresa (v.g. Outlook) tem alguma fraude
com uso desses servicos. Parece legitimo e admissivel quanto
prova que a prestadora de aplicagdo fornega as informagdes
sem a necessidade de autorizagdo judicial. A segunda discussao
estd em saber se as autoridades de investigacao podem
requisitar diretamente as empresas provedoras e de telefonias
os dados cadastrais (informacgdes relacionadas aos cadastros
que nao os registros de conexao ou aplicagao), sem autorizagao
judicial. Igualmente, é possivel. Essa é a previsao do art. 10, §
3°, do Marco Civil da Internet: ‘§ 3° O disposto no caput nao
impede o0 acesso aos dados cadastrais que informem
qualificagcao pessoal, filiagdo e endereco, na forma da lei, pelas
autoridades administrativas que detenham competéncia legal
para sua requisi¢cao’. (2020, p. 58-59).
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Como se pode notar, a modificacdo do comportamento social trazida
pela revolugdo tecnoldgica traz o principio da ilicitude das provas para um novo
cendrio. E esse novo cenario que precisa ser entendido e acolhido pelos
estudiosos do tema.

A partir da reflexao feita por esses autores, parte-se para uma segunda
analise, também relacionada a ilicitude de prova digital.

Uma prova obtida, mediante fraude, por meio do acesso a uma conta
que terceiro mantenha pela internet — enderego eletrénico, rede social, banco
digital ou qualquer meio eletrénico — também ¢é ilicita. Se ndo ha autorizagao do
titular da conta, (a conta pode ter sido invadida por um hacker, ou alguém
conseguiu acesso pela utilizagdo de login e senha sem autorizag&o; ou qualquer
outro meio fraudulento de acesso a contas de terceiros), as provas obtidas seréao
ilicitas.

Com a vasta ampliagdo do acesso as novas tecnologias, casos assim
tém chegado a Justica do Trabalho. Veja-se, por exemplo, o que ocorre com o
espelhamento do aplicativo Whatsapp.

Por meio do QRCode é possivel fazer o espelhamento, no computador,
das conversas mantidas pelo aplicativo no celular. Uma vez espelhado, as
conversas atuais, passadas e futuras podem vir a ser acessadas por um terceiro
que esteja, eventualmente, acessando o computador.

No caso de uma conversa cujo objeto venha a ser matéria de reclamacéao
trabalhista, uma prova em favor da empresa ou do empregado, que tenha sido
acessada de forma nao autorizada como essa, € uma prova ilicita.

No entanto, ha casos em que o funcionario tem ciéncia do
monitoramento da empresa e, nessas circunstancias, € possivel assegurar a
licitude da prova. E o que pondera Thamey e Tamer quando ensinam ser
admissivel a prova que se originou de gravagdo ambiental quando os
colaboradores tém ciéncia disso, o que provém do poder diretivo da empresa
(2020, p. 65).

Os autores também afirmam ser licita a prova proveniente de
monitoramento de e-mail corporativo, desde que o funcionario tenha ciéncia dos
limites da utilizacdo e, mais importante, quando o computador ou dispositivo

eletrénico for de propriedade da empresa (2020.p. 65).
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Dai a necessidade de o empregador valer-se de um bom contrato de
trabalho, em que haja um termo de ciéncia expressa do funcionario sobre as
regras e limites da utilizagdo da estrutura de internet e programas de
computadores da empresa que estardo a sua disposicao.

No mesmo sentido, as licdes de Schiavi a respeito das provas ilicitas na

Justica do Trabalho, assim observa:

No ambito da relacdo de trabalho, sdo muitas as hipoteses em
que a prova para demonstracao do dano moral pode ser obtida
por meio ilicito. Por exemplo, camaras colocadas no interior de
vestiarios ou locais de privacidade dos trabalhadores, gravagoes
telefobnicas sem consentimento do outro interlocutor,
documentos obtidos por furto do empregado, monitoragéo
indevida de e-mails, dentre outras hipoteses.

A Constituicdo Federal, além de proibir a prova obtida por meio
ilicito, tutela, no art. 5°, a inviolabilidade da intimidade, da vida
privada (inciso X), do domicilio (XI) e da correspondéncia (XII),
como direitos de igual magnitude. Desse modo, deve o juiz do
Trabalho, ao apreciar a prova obtida por meio ilicito, ter bastante
cautela, pois, ao admitir essa prova por uma das partes, pode
estar violando um direito fundamental da parte contraria e até
causar danos de ordem moral a esta Ultima. Por isso,
acreditamos que o juiz do Trabalho, ao analisar a pertinéncia ou
nao da producdo da prova obtida por meio ilicito como apta a
demonstrar os danos de ordem moral, deve tomar as seguintes
cautelas:

a) verificar se aprova do fato pode ser obtida por outro meio licito
ou moralmente legitimo de prova, sem precisar recorrer a prova
ilicita;

b) sopesar a lealdade e boa-fé da parte que pretende a produgao
da prova ilicita;

c) observar a seriedade e verossimilhanga da alegagéo;

d) avaliar o custo-beneficio na produgéo da prova;

e) aplicar o principio da proporcionalidade, prestigiando o direito
que merece maior protecio;

f) observar a efetiva protegéo a dignidade da pessoa humana;
valorar ndo soO o interesse da parte, mas também o interesse
publico (2023, p. 195).

Dessa forma, a partir da reflexdo a respeito do principio da vedacéo da
prova ilicita, € possivel inferir que, na perspectiva das provas digitais, ha muito
espaco para aplicagao do principio e muita necessidade de aplicacao.

Mas néo é so6 esse principio que encontra grande guarida neste cenario.

O mesmo ocorre com o principio da liberdade probatéria, que sera

estudado a sequir.
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1.2.2 Principio da liberdade probatoéria

O principio da liberdade probatéria tem intima ligagédo com o principio da
vedagao da prova ilicita, analisado anteriormente. A relagcdo entre os dois
principios pode ser colocada nestes termos: se ndo ha ilicitude (inclusive por
derivagao), qualquer elemento pode ser utilizado como prova.

E a expressa previsdo da redacéo do artigo 369 do Cédigo de Processo
Civil:

Art. 368 - As partes tém o direito de empregar todos os meios
legais, bem como os moralmente legitimos, ainda que néo
especificados neste Codigo, para provar a verdade dos fatos em

que se funda o pedido ou a defesa e influir eficazmente na
convicgéo do juiz.

N&o ha como falar deste principio sem fazer a interligacdo dele com o
direito constitucional a prova, ambos impdem a busca permanente por um ideal
gue se consolida no resultado de que qualquer fato, por mais especifico que seja,
pode ser provado.

Cambi (2006, p. 39) reconhece a existéncia do direito a prova no
ordenamento brasileiro, e afirma que ele esta diretamente ligado a ideia de
efetividade da tutela jurisdicional, pelo que devem ser admitidos todos os meios
de prova adequados ao esclarecimento dos fatos formulados no processo, desde
que nao sejam expressamente vedados no ordenamento.

N&o obstante o status de direito constitucional, a maioria das regras que
organizam a producdo das provas no processo estdo consagradas em
dispositivos infraconstitucionais. Para os fins do presente trabalho,
especificamente, as regras da produgcdo de provas vém expressas nha
Consolidagao das Leis do Trabalho e no Codigo de Processo Civil.

Nessas circunstancias, para que haja efetividade e justa regulagdo
processual, as regras infralegais de produgao da prova devem ser interpretadas
sob o viés da garantia constitucional.

A partir dessa reflexao, é preciso ponderar a respeito da ideia de nao
regulamentacgao taxativa dos meios de prova. Para que se alcance uma busca

eficaz da verdade sobre os fatos, nao é razoavel limitar os meios de prova que
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podem ser utilizados pela parte, ndo havendo sentido em se falar sobre tipicidade
estrita dos meios de prova.

Os artigos 818 a 830 da CLT sé&o reservados, especificamente, a
regulamentacao da produgao das provas no Processo do Trabalho.

Posto que nao existe ali nenhuma enumeragdo taxativa ou
exemplificativa sobre os meios de prova permitidos, consideramos que, na
atualidade, o Processo do Trabalho admite todos os meios de prova possiveis
para demonstragdo do direito das partes, mesmo que nao estejam
expressamente previstos em lei.

Walter Rosati Vegas Junior (2017, p. 90) narra a trajetéria da
consagracao da ideia de atipicidade da prova no Processo do Trabalho,
explicando que ela tem ligag&o direta com as modificagdes trazidas pelo Cdodigo
de Processo Civil de 1973 e de 2015:

O Caddigo de Processo Civil de 1939, vigente quando do advento
da CLT e que teve aplicagao subsidiaria ao processo do trabalho
até janeiro de 1974, por for¢a do ar. 769 do diploma trabalhista,
continha regra de admissdo apenas das provas reconhecidas
nas leis civis e comerciais (art. 208), o que ensejou a
interpretacdo no sentido de que “as provas, para serem
apresentadas em juizo, necessitam de ser reconhecidas pelas
leis materiais” (Lamarca, 1968, p. 125), consagrando um modelo
taxativo nos mesmos moldes existentes no Decreto 737 de 1850
(art. 138).

A consagracido da ideia de atipicidade dos meios de prova
apenas ocorreu com o advento do Cédigo de Processo Civil de
1973, sendo que este ultimo modelo também foi mantido
expressamente no novo Cddigo de Processo Civil, quando
estabelece que “as partes tém o direito de empregar todos os
meios legais, bem como os moralmente legitimos, ainda que n&o
especificados neste Cdédigo, para provar a verdade dos fatos
(art. 369)

Na atualidade, segundo ponderagao de Bueno (2007, p. 242), existe até
mesmo a possibilidade de a parte requerer seu préprio depoimento como prova,
especialmente no contexto de um processo em que impera o principio da
informalidade, como ocorre no Processo do Trabalho, tomando-se por base,
justamente, a ideia de atipicidade dos meios de prova reconhecida pela
legislagdo brasileira.

Sobre isso, Vegas Junior ensina:
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A praxe forense demonstra que habitualmente é no decurso dos
depoimentos pessoais que o julgador toma contato com os
exatos fatos que desencadearam o conflito de interesses e que
motivaram o demandante a postular a tutela jurisdicional. Em
ocasibes nas quais sdo apurados fatos mais complexos, tais
como alegadas ofensas aos direitos da personalidade, a oitiva
das partes torna-se imprescindivel para a adequada
contextualizagao do fato controvertido e, por conseguinte, para
a formacgao da convicgdo do julgador (2017, p. 91).

A utilizagdo de tal meio de prova, como demonstra a pratica dos atos
processuais, € adequada para se obter conviccdo acerca dos fatos e, até
mesmo, uma forma de saneamento do processo com a eliminagcdo das matérias
controvertidas.

No entanto, a consagracao da liberdade probatoria ndo pode gerar a
possibilidade de produgéo de prova anédmala sem qualquer justificativa. Ou seja,
as provas tipicas precisam obedecer aos requisitos estabelecidos na legislagcéo
processual.

Por exemplo, quando a CLT estabelece, no artigo 820 que as partes e
testemunhas seréo ouvidas em audiéncia, ndo ha como aceitar que uma simples
declaragao por escrito, assinada pelas partes, possa ser aceita como prova, de
mesmo valor que uma oitiva feita nos moldes da lei®.

Sobre isso, Cambi ressalta que “ndo se pode admitir, sob o palio da
prova atipica, uma prova tipica que nao observe a garantia constitucional do
contraditério” (Cambi, 2006, p. 46).

Vegas Junior também faz importantes ponderagdes a respeito:

A juntada aos autos de um documento que retrate a narrativa
unilateral de uma das partes ou de um relato da testemunha
presencial acerca de um fato, o que inclusive € muito comum no
processo do trabalho em casos de alegada ofensa aos direitos
da personalidade quando séo juntados boletins de ocorréncia e
declaragdes de outros empregados, exige do juiz redobrado
cuidado quanto a devida valoragdo de tais declaragdes
unilaterais, tendo em vista que estas ndo devem ser equiparadas
a prova oral produzida em juizo.

Nao se pode esquecer, ainda, que o juiz continua sendo um dos
principais destinatarios da prova, razdo pela qual,
independentemente da existéncia de concordancia das partes,
aquele pode e deve determinar que se conduza a pessoa que
firmou a declaracao para que, na condicao de testemunha e sob

6 Art. 820 - As partes e testemunhas seréo inquiridas pelo juiz ou presidente, podendo ser
reinquiridas, por seu intermédio, a requerimento dos vogais, das partes, seus representantes ou
advogados.
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juramento, preste depoimento sobre os fatos narrados no
referido documento carreado aos autos, a fim de formar sua
convicgéo sobre os fatos retratados (2017, p. 93).

Sobre essa questao, o Cddigo de Processo Civil Portugués, nos artigos
517 e 518, traz previsado expressa sobre a possibilidade de as partes acordarem
a respeito da possibilidade de inquiricdo das testemunhas no domicilio
profissional de um dos advogados das partes e a substituicdo da oitiva em juizo
pela apresentacdo de documento, escrito e datado, onde constem as
declaragdes prestadas perante as partes’, o que ndo é possivel no contexto da
jurisdi¢ao brasileira.

E importante lembrar que o juiz ainda continua sendo o principal
destinatario da prova, razao pela qual, independentemente da concordancia das
partes, ele pode determinar que a pessoa que prestou a declaragao, na condigao
de testemunha, comparega em juizo e, sob juramento, preste depoimento sobre
os fatos narrados nos autos.

De todo modo, voltando ao viés do contexto de prova digital, é
inquestionavel que o principio da liberdade probatoria tem especial relevancia
porque o uso da tecnologia gera circunstancias atipicas, que colocam a prova as
estruturas juridicas e os mecanismos da Justica.

E o que vem acontecendo, por exemplo, com a discussao a respeito da
utilizacado de capturas de tela (printscreen) como prova do fato nela
consubstanciado.

A questéo é geralmente levantada quando os fatos envolvem conversa

em aplicativo de mensagens (telegram ou whatsapp); ou ainda postagens em

" Artigo 517

1 — Havendo acordo das partes, a testemunha pode ser inquirida pelos mandatérios judiciais no
domicilio profissional de um deles, devendo tal inquiricdo constar de uma ata, datada e assinada
pelo depoente e pelos mandatarios das partes, da qual conste a relagdo discriminada dos factos
a que a testemunha assistiu ou que verificou pessoalmente e das razfes de ciéncia invocadas,
aplicando-se-lhe ainda o disposto nos n.os 1, 2, e 4 do artigo 519.

2- A ata de inquiricdo de testemunha efetuada ao abrigo do disposto no numero anterior pode
ser apresentada até ao encerramento da discussdo em 12 instancia.

Artigo 518

1- Quando se verificar a impossibilidade ou grave dificuldade de comparéncia no tribunal, pode
0 juiz autorizar, havendo acordo das partes, que o depoimento da testemunha seja prestado
através de documento escrito, datado e assinado pelo seu autor, do qual conste relagédo
discriminada dos factos a que assistiu ou que verificou pessoalmente e das razfes de ciéncia
invocadas.

2- Incorre nas penas cominadas para o crime de falsidade de testemunho quem, pela forma
constante do ndmero anterior, prestar depoimento falso.
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redes sociais (instagram, facebook, twitter etc); e também correspondéncias
eletrénicas recebidas ou enviadas.

Considerando o direito constitucional a prova e o principio da liberdade
probatoria, em primeiro momento, torna-se totalmente possivel a utilizagdo dos
prints das telas para comprovacgao dos fatos ocorridos digitalmente.

Contudo, néo se pode negar a enorme fragilidade de tal prova, uma vez
ela pode, facilmente, ser manipulada de forma a modificar totalmente o conteudo
dos fatos com uma rapida edicdo de imagens. Hoje em dia existem inclusive
aplicativos que servem especificamente para tais alteragbes, tais como o
screenmaster ou o whatsappfake.

Nessas circunstancias, a prova pode ter a sequéncia verdadeira da
conversa alterada; modificacdo dos textos; alteracdo dos remetentes e
destinatarios etc.

Para solucionar problemas desse tipo, o artigo 384 do Cddigo de
Processo Civil, e a legislagao notarial preveem a possibilidade do registro dos
fatos em ata notarial, a fim de que o fato seja fixado no tempo e no espago por
um cartorario com fé publica®.

No entanto, é preciso observar que embora, sem duvida, seja um meio
mais confiavel em razao da fé-publica, ndo é totalmente seguro contra
adulteracdes uma vez que o cartorario atesta o que ali consta, mas nao
consegue ter certeza sobre a autenticidade e sobre a preservagao da cadeia de
custddia da prova em questao.

Para trazer mais seguranga em circunstancias como essas, a tecnologia
tem trazido ferramentas que podem suprir essa lacuna e garantir os
preenchimentos dos pressupostos de validade e de utilidade da prova, como, por
exemplo, o verifact.

Tais ferramentas e o modo de produgao seguro da prova digital serdo

objeto de analise mais adiante.

8 Art. 384. A existéncia e 0 modo de existir de algum fato podem ser atestados ou documentados,
a requerimento do interessado, mediante ata lavrada por tabelido.

Paragrafo Unico. Dados representados por imagem ou som gravados em arquivos eletrénicos
poderdo constar da ata notarial.
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Por enquanto, importa, ainda na esfera principioldgica, o estudo sobre
um outro principio, também de suma importancia ao tratar-se sobre provas, o

principio da persuaséo racional.
1.2.3 Principio da persuasao racional

O principio da persuasao racional, ao mesmo tempo que libera o julgador
das regras pré-definidas em relagao a valoragao da prova, vincula suas decisdes
a necessaria fundamentacao dos critérios escolhidos para embasa-las.

Ou seja, esse principio torna possivel que o juiz firme seu convencimento
de forma livre, desde que apresente os motivos de sua convicgao.

Sobre isso, ensina Theodoro Junior:

Consoante ja foi assinalado, a expressao ‘livre convencimento
motivado’ designa um sistema em que o juiz ndo esteja vinculado
a regras preestabelecidas a respeito do valor a ser atribuido as
provas. Contudo, tal ndo significa que o juiz esteja liberado da
justificativa de seu convencimento a respeito dos fatos que
embasam a decisdo. E essa justificativa, exposta na
fundamentacgao, deve vir amparada em critérios légico-racionais,
sendo inconcebivel uma conclusao fatica extraida de elementos
externos aos autos. Adotando o novo Cddigo o principio
democratico da participacao efetiva das partes na preparacgao e
formacéao do provimento que havera de ser editado pelo juiz para
se chegar a justa composig&o do litigio, entendeu o legislador de
suprimir a meng¢ao ao ‘livre convencimento do juiz’ na apreciacao
da prova. [...] Com isso, estabeleceu-se o dever de apreciar ndo
a prova que livremente escolher, mas todo o conjunto probatdrio
existente nos autos. Repeliu-se a tendéncia esbogada em certa
corrente jurisprudencial que reconhecia ao juiz o dever de
justificar a concluséo a que chegou, expondo apenas as razbes
capazes de sustenta-la (2019).

Todo esse contexto vem embasado em dispositivos legais que valem a
pena transcrever para o desenvolvimento do estudo.

O primeiro é o artigo 371 do Cddigo de Processo Civil:

Art. 371. O juiz apreciara a prova constante dos autos,
independentemente do sujeito que a tiver promovido, e indicara
na decisao as razdes da formagao de seu convencimento.

O principio também encontra guarida no artigo 93, IX da Constituicdo

Federal:
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Art. 93. Lei complementar, de iniciativa do Supremo Tribunal
Federal, dispora sobre o Estatuto da Magistratura, observados
0S seguintes principios:

IX todos os julgamentos dos 6rgéos do Poder Judiciario serdo
publicos, e fundamentadas todas as decisbes, sob pena de
nulidade, podendo a lei limitar a presenca, em determinados
atos, as proprias partes e a seus advogados, ou somente a
estes, em casos nos quais a preservacao do direito & intimidade
do interessado no sigilo ndo prejudique o interesse publico a
informacéo.

O objetivo é que o destinatario da prova faga sua avaliagao segundo as
provas que estdo a sua disposigcao e, no momento da decisédo, pondere sobre a
valoragdo de cada uma das provas, assim como sobre a maior ou menor
relevancia delas.

Nesse ponto, cabe o aprofundamento sobre os sistemas de valoragao
das provas, que se modificaram substancialmente ao longo da evolugdo do
instituto da prova.

Essa analise historica remete as sociedades europeias do inicio da Idade
Média, quando os processos judiciais tinham intima relagdo com o teocentrismo.

Nao € de se espantar que, nessa época, um dos meétodos de revelagao
das questdes faticas no curso dos processos era o juizo divino, ou os ordalios
(Calheiros, 2015, p.33).

O conceito de ordalio, segundo Taruffo, significa “grande variedade de
técnicas utilizadas em diferentes situagdes, de acordo com as tradigcdes
particulares e com base nas escolhas feitas pelos juizes ou pelas partes”
(Taruffo, 2012, p.19).

Isso podia ocorrer, por exemplo, com o uso da agua ou do fogo, ou uso
de duelos, tudo com o fim de apontar para quem estava com a razao, fundando-
se na “premissa de que Deus, devidamente requerido a assistir as partes,
deveria determinar diretamente o éxito da prova, tornando evidente a inocéncia
ou a culpabilidade do sujeito que a ela se submetera” (Tarufo, 2012, p. 20).

No contexto da sociedade atual, é ébvio que vencer um duelo tem muito
mais a ver com a forga ou habilidade do vencedor do que com ter ou n&o razao
sobre determinado fato, mas € preciso ter em mente que os ordalios eram
“reflexos das condicdes de vida a época e serviam finalidades sociopoliticas”

(Calheiris, 2015, p. 25).
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Os ordalios foram proibidos pelo Papa Inocéncio Ill, no Concilio de
Latrdo em novembro de 2015 (Taruffo, 2012, p. 18).

A superagao desses juizos divinos influenciou no desenvolvimento dos
modelos probatorios posteriores, nos paises que integram o commom law e nos
que integram o civil law. Nesses ultimos, adotou-se 0 modelo inquisitivo, com
meios de prova tarifados e apreciados por juizos, enquanto naqueles outros,
adotou-se do juri popular, com dispensa da obrigatoriedade de fundamentagao
das decisoes.

No sistema de provas tarifadas, o papel do legislador € o mais importante
porque a admissibilidade de cada prova e seu valor ja estdo pré-fixados na lei e
regras processuais. Nao seria exagerado concluir, nesse contexto, que esse
sistema prescinde do julgador, uma vez que a valoragao das provas ja esta pré-
definida.

Sobre esse sistema, Vegas Junior observa:

Embora referido sistema esteja na atualidade superado como
regra geral nos paises do civil law, ndo se pode olvidar que boa
parte dos ordenamentos ainda possui resquicios de tal modelo
de valoragao probatéria, como se verifica, por exemplo, da regra
prevista no art. 406 do novo Cadigo de Processo Civil no sentido
que “quando a lei exigir instrumento publico como da substancia
do ato, nenhuma outra prova, por mais especial que seja, pode
suprir-lhe a falta” (2017, p. 100).

Com a Revolugdo Francesa, houve uma verdadeira derrocada do
sistema de provas tarifadas nos paises da civil law, que comegaram a optar pelo
modelo antagbnico, no qual ha maior liberdade do julgador na valoragao da prova
e na formagdo do convencimento quanto aos fatos e elementos de prova
apresentados pela parte.

Explicando isso, Calheiros pondera que “os revolucionarios franceses,
decididos a pér cobro a sucessivos erros judiciais aparentemente causados pelo
sistema da prova legal, procuram reproduzir o modelo inglés dos jurados,
adoptando em consequéncia o principio da convicgao intima desde 1791” (2015,
p. 49).

O modelo da livre apreciagéo da prova abrigou duas concepgdes sobre
a convicgao do julgador. A primeira delas € no sentido de que a valoragédo das

provas estaria desprovida de critérios legais, do que se concluiria que a formagao
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da convicgao é “fruto de uma atividade irracional, de introspeccéao radicalmente
subjetiva e substancialmente solipsista, relegada a imperscrutavel esfera do
individual” (Taruffo, 2012, p. 189).

A segunda concepcado defende que, apesar da liberdade sobre a
valoragdo das provas, o julgador esta submetido a regras minimas para
formacgao de sua convicgao e analise dos elementos de prova.

A analise histdrica da evolucédo do sistema de valoragdao da prova nos
paises da civil law expressa um certo receio em relagéo a liberdade dos juizes
togados, até mesmo uma desconfianga. Talvez em razado da dependéncia em
relacdo ao Estado, ou em razao da falta de razoabilidade em algumas decisdes,
fato é que o sistema tenta reduzir a liberdade do julgador na analise dos meios
de prova.

Vegas Junior ressalta que esse sistema do livre convencimento motivado

foi consagrado no Cédigo de Processo Civil de 1973:

O sistema do livre convencimento motivado ou da persuasao
racional € o adotado na grande maioria dos paises da
denominada civil law e foi consagrado no art. 131 do Cédigo de
Processo Civil de 1973. Tal sistema parte da premissa geral de
gque ndo devem existir regras atribuindo um valor prévio e
especifico para cada um dos meios de prova, exigindo do 6rgao
julgador somente a efetiva indicagdo de quais os elementos de
prova existentes nos autos foram adequados e suficientes para
a formagao de seu convencimento acerca das questdes faticas
(2017, p. 102).

No contexto atual, em razdo do principio aqui em quest&o, o julgador,
necessariamente, precisa explicar, claramente, o caminho que o levou a sua
conclusao.

A mesma motivacdo deve ser dada a credibilidade da prova, como

ensina Marinoni:

Toda prova impde ao juiz o dever de relaciona-la com o fato que
deseja evidenciar. Isso ocorre, com maior clareza, no caso da
prova de um fato direto, mas também esta presente quando se
pensa na prova de um fato indireto, uma vez que, antes de o juiz
poder raciocinar a partir do fato indiciario para o fato essencial,
deve concluir a respeito da relagéo entre a prova indiciaria e o
indicio. Isso quer dizer, simplesmente, que, antes de o juiz
estabelecer a ligacdo entre a prova e o fato, deve valorar a
credibilidade da prova. Nao se trata de valorar se a prova
identifica o fato, mas sim se o documento é formalmente exato
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ou se o perito e a testemunha sao idéneos ou mesmo se a prova
pericial e a prova testemunhal tém saliéncias que retirem sua
credibilidade. [...] Qualquer circunstancia que aponte para a
desestabilizagdo da prova deve ser revelada na motivagao da
sentenga, ainda que nao interfira na valoragao individual da
prova ou no resultado do julgamento (2017, p. 318-320).

Segundo essas consideragdes, € possivel concluir pelo afastamento de
sistemas de provas tarifadas, em que determinadas provas tém valor superior as
demais de forma pré-estabelecida.

Do mesmo modo, nao € possivel um livre convencimento desprendido
de motivagao, de forma que, todo o raciocinio feito pelo juiz sobre a prova e seu
valor deve vir expressamente explicado.

E interessante notar, sobre isso, que o Cédigo de Processo Civil de 2015
trouxe inovagdes em relagéo ao Cédigo de 1973.

O art. 131 do Cdédigo de 1973 passava a ma impressao de que o juiz
tinha plena liberdade para analisar a prova e decidir sem que precisasse

fundamentar:

Art. 131 — o juiz apreciara livremente a prova, atendendo aos
fatos e circunstancias constantes dos autos, ainda que nao
alegados pelas partes; mas devera indicar, na sentencga, os
motivos que Ihe formaram o convencimento.

A redacédo do art. 371 do Cddigo de 2015 é mais precisa:

Art. 317 — O juiz apreciara a prova constante dos autos,
independentemente do sujeito que a tiver promovido, e indicara
na decisao as razdes da formagao de seu convencimento.

Ou seja, o destinatario da prova precisa ater-se aos fatos constantes nos
autos e ao que foi processualmente admitido, considerando todas as provas
contidas no processo e motivando seu convencimento e a valoragio das provas.

E interessante analisar também o principio da persuas&o racional sob o
viés da dinamica recursal e a reanalise da prova.

O principio néo proibe a reanalise da prova em duplo grau de jurisdigao.
Ao contrario, incentiva. Isso pode ser verificado, por exemplo, nos casos de
interposicao de recurso para reanalise da prova, o que sO6 pode acontecer

justamente porque a valoragao das provas nao é pré-definida, nem estabelecida
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por meio de rol taxativo, o que possibilita uma interpretagao diferente da prova
contida no processo pelos julgadores do segundo ou terceiro grau.

O que Thamay e Tamer concluem sobre esse principio é:

Em conclusao, o que se tem, portanto, e principalmente em uma
visdo estratégica do caso concreto, salvo determinagdes legais
expressas, € que nao ha previsibilidade precisa e
completamente segura sobre qual meio probatério sera
preferido, melhor ou mais valioso no caso concreto, por assim
dizer. O que se tem, na pratica, é a avaliagdo prévia,
principalmente pelos interessados no direito atrelado ao fato a
ser provado, de quais sdo as maiores chances de prevaléncia
de um meio probatdrio sobre outro, muito pautado nas regras de
experiéncia do destinatario da convicg¢ao a ser formada.

Assim, por exemplo, € comum e previsivel que um advogado
atuante ha anos na area trabalhista saiba, por vivéncia pratica,
gue a ata notarial tera maior valor em um caso concreto em
comparagao a um printscreen. Ou mesmo, por histérico
conhecido de convencimento, que provas periciais técnicas
sempre trazem maior seguranga probatoria ao destinatario —
sendo, em sua maioria, objeto de escolha na formagido do
convencimento motivado (2020, p. 72-73).

Ou seja, o principio da persuasédo racional garante ao julgador e as
partes que a prova seja valorada de acordo com o contexto do processo, sem rol

taxativo ou determinacgdes legais expressas.

1.2.4 Principio do contraditério e ampla defesa

O principio do contraditério e ampla defesa também tem estreita relagcéao
com o contexto da prova digital.

O art. 5° LV, da Constituigdo Federal assim dispde:

Aos litigantes, em processo judicial ou administrativo, e aos
acusados em geral sdo assegurados o contraditério e ampla
defesa, com 0s meios e recursos a ela inerentes.

O contraditério também encontra respaldo no Cédigo de Processo Civil

como principio fundamental:

Art. 9° Nao se proferird decisao contra uma das partes sem que
ela seja previamente ouvida.

Art. 10. O juiz nao pode decidir, em grau algum de jurisdicao,
com base em fundamento a respeito do qual ndo se tenha
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dado as partes oportunidade de se manifestar, ainda que se
trate de matéria sobre a qual deva decidir de oficio.

Resumidamente, € a garantia de que ambas as partes devem ser
ouvidas a respeito de todos os argumentos levantados: proposta a acao (tese),
o réu defender-se-a (antitese), e o juiz proferira a decisao (sintese).

Nelson Nery Junior ensina sobre o contraditorio:

Por contraditério deve entender-se, de um lado, a necessidade
de dar conhecimento da existéncia da acio e de todos os atos
do processo as partes, e, de outro, a possibilidade de as partes
reagirem aos atos que Ihe sejam desfavoraveis. Os contendores
tém direito de deduzir suas pretensdes e defesas, de realizar as
provas que requereram para demonstrar a existéncia de seu
direito, em suma, direito de serem ouvidos paritariamente no
processo em todos os seus termos (2004, p. 172).

A doutrina tem se posicionado no sentido de que o contraditorio

compreende a ampla defesa.

Isso pode ser vislumbrado no ensinamento de William Santos Ferreira:

A ampla defesa é o fundamento légico do contraditério; ampla
defesa é o contraditério pela perspectiva das atividades das
partes. Em relacdo a elas, o contraditério € o elemento estatico,
enquanto a ampla defesa, o dindmico (...), em poucas palavras,
se o tipo de prova ou de procedimento previstos em lei impedir
ou dificultar a comprovacgao de alegagotes faticas, a ponto de
prejudicar a qualidade da demonstracdo, ha violagdo as
garantias constitucionais do contraditorio e ampla defesa.
Normalmente, a violagao esta na falta de oportunidade ou na sua
inefetividade e no impedimento de consideracdo judicial dos
argumentos e provas da parte atingida, ja a violagdo da ampla
defesa estara na inexisténcia ou inefetividade de meios e
recursos que possibilitem as partes a demonstragcdo de seus
argumentos juridicos e faticos (2013, p. 44-50).

Como se vé, o principio do contraditorio e ampla defesa € um preceito
fundamental do processo, que tem reflexo direto na producdo da prova e,
portanto, também reflete diretamente no conceito de prova digital.

Esse principio garante as partes o direito de produzir todas as provas em
direito admitidas, e assegura a elas igualdade de oportunidade na produgao das
provas dentro do processo.

Além disso, por meio desse principio assegura-se que todas as provas
produzidas devem passar pelo crivo do contraditorio, ou seja, garante a parte

contraria a oportunidade de impugnar a prova.
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Em se tratando de provas digitais, isso € de suma importancia porque €
justamente na oportunidade de impugnacao da prova que pode ser alegada a
auséncia dos pressupostos de validade e utilidade da prova digital, os quais
veremos pormenorizadamente mais adiante.

Uma vez impugnada a prova digital, cabera a parte que produziu a prova
cuidar de demonstrar presentes os pressupostos de validade. Por outro lado, se
a prova digital ndo for impugnada no momento adequado, considera-se precluso
o direito de alegar ausentes os pressupostos de validade, admitindo-se a prova
valida.

Esses séo os principios de maior relevancia ao presente estudo que,
obviamente, ndo tem a pretensdo de exaurir os assuntos principioldgicos
relacionados a prova, mas sim, trazer bases fundamentais importantes que
possibilitem estudar as provas digitais de forma mais esclarecedora.

Antes de iniciar o estudo especifico sobre as provas digitais, no entanto,

ainda é preciso definir, brevemente, o objeto da atividade probatdria.
1.3 Objeto da Atividade Probatoéria

Neste momento preliminar do trabalho, é importante esclarecer a
diferencga entre vulnerabilidade e hipossuficiéncia.

A hipossuficiéncia € uma ocorréncia pontual, dentro de determinado
processo.

Ja a vulnerabilidade refere-se a qualidade ou estado daquele que se
encontra desprotegido em razao de género, raca, etnia, condi¢do social etc.

Colocado isso, observa-se que a pesquisa tem por objetivo analisar a
prova digital para superac¢ao da hipossuficiéncia processual, de forma que nao
se tratara aqui da vulnerabilidade, que, por exemplo, poderia ser estudada sob
analise do uso da prova em prejuizo de determinado individuo em decorréncia
de raga, etnia ou género.

A atividade probatéria ndo recai sobre todos os fatos alegados em um
processo. Nao é qualquer fato que justifica a atividade probatdria ou que precisa
ser provado.

Fernando da Costa Tourinho Filho ensina:
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Objeto da prova, diz Marinoni, sdo todos os fatos, principais ou
secundarios, que reclamem uma apreciagéo judicial e exijam
comprovacgao. Insta acentuar que a palavra fato, em matéria
processual, principalmente no campo probatério, tem um
conceito bastante amplo; compreende os diversos
acontecimentos do mundo exterior, e, segundo Florian, esse
conceito se estende e alcanga coisas e lugares, pessoas e
documentos. Téao extenso é seu conceito, sob o ponto de vista
da prova, que Alcala-Zamora chega a esta afirmacgao: é fato o
que nao é direito. Por isso, acrescenta o festejado mestre, a
prova pode recais sobre fatos de natureza diversa (...) (1995, p.
204).

Somente necessitam de prova aqueles fatos que foram alegados por

uma parte e impugnados por outra: os fatos controvertidos.
O Cddigo de Processo Civil, no art. 374, traz um rol de fatos que néo

necessitam de prova:

Art. 374. Nao dependem de prova os fatos:

| - notorios;

Il - afirmados por uma parte e confessados pela parte contraria;
Il - admitidos no processo como incontroversos;

IV - em cujo favor milita presuncéo legal de existéncia ou de
veracidade.

Cada um deles sera brevemente analisado a seguir.

O inciso | do artigo 374 considera o fato notério como independente de
prova.

A lei nao estabelece a definicdo de fatos notérios. Por isso cabe a
doutrina e a jurisprudéncia delinea-los.

Segundo Didier Jr., “os fatos notoérios sao fatos que ocorreram e a cuja
existéncia tém acesso, de maneira geral, as pessoas que vivem no ambiente
sociocultural em que se acha inserido o juiz” (2015, p.66).

Ou seja, os fatos notérios sdo os de conhecimento geral dentro do
contexto do lugar e do momento da avaliacdo da prova.

Ao contrario do que ensinam alguns doutrinadores, os fatos notdrios
podem ser contestados e sdo muitos os exemplos dessa dinamica na pratica

processual. Como destaca-se na seguinte ementa:

Fato notério. Caracteriza-se pelo conhecimento amplamente
disseminado no Distrito Federal, da demissdo dos empregados
do reclamado em virtude da extingdo do Programa “Saude em
Casa”, como noticiado a época, nos jornais locais. Vale-
alimentagéo — Sendo concedidos sponte propria do empregador,
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desde a data da admiss&o do obreiro, o beneficio ndo pode ser
suprimido consoante regra expressa no art. 468 da CLT. Seguro-
desemprego. O prazo de 120 (cento e vinte) dias para o obreiro
requerer o seguro-desemprego nao é de decadéncia, porque a
lei ndo prevé tal hipétese. Além disso, as regras administrativas
baixadas pelo Ministério do Trabalho, no Manual de Atendimento
ao Seguro-Desemprego, autorizam o pagamento do beneficio
até 120 (cento e vinte) dias apds o transito em julgado da
decisdo que reconheceu o direito. Recurso ordinario conhecido
e ndo provido (TRT — 10? Regido — 22 Turma — RO n. 4093/2000
— Rel. Mario Macedo F. Caron — DJDF 10.8.2001 — p. 23).

Outro ponto interessante € a questédo dos feriados municipais: para fins
recursais, ou seja, quando o processo ultrapassa as barreiras da Comarca local
para ser analisado pelas instancias superiores (onde o feriado municipal nao é
fato notdrio), faz-se necessaria a prova do feriado.

E preciso ressaltar que a notoriedade do fato no tira dele a relevancia,
€ apenas uma qualidade que torna dispensavel a atividade probatdria a seu
respeito.

Por ultimo, trazendo a discussao para o campo especifico deste trabalho,
€ interessante ponderar sobre a notoriedade dos fatos obtidos em redes sociais,
uma vez que, a priori, eles podem ser consultados por qualquer pessoa.

A doutrina se divide em relagao a isso.

No entanto, ndo parece ponderado pensar que todos os fatos presentes
nas redes sociais sao de comum acesso ou de conhecimento comum.

De outro lado, se um julgador acessar a rede social e ali encontrar uma
prova util ao processo, ou seja, se for considerar algum fato acessado por ele
em rede social como meio de prova que ainda n&o esta nos autos, obviamente
que ele precisara oportunizar a manifestacdo das partes, em respeito ao
contraditério e a ampla defesa.

S6 assim a prova pode ser considerada valida, nos termos do que dispde

os artigos 9° e 10 do Codigo de Processo Civil®.

9 Art. 9° N&o se proferir4 decisdo contra uma das partes sem que ela seja previamente ouvida.
Paragrafo Unico. O disposto no caput ndo se aplica:

| - & tutela proviséria de urgéncia;

Il - as hipéteses de tutela da evidéncia previstas no art. 311, incisos Il e lll_;

Il - a decisao prevista no art. 701 .

Art. 10. O juiz ndo pode decidir, em grau algum de jurisdicdo, com base em fundamento a
respeito do qual ndo se tenha dado as partes oportunidade de se manifestar, ainda que se trate
de matéria sobre a qual deva decidir de oficio.
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O inciso Il do artigo 374 estabelece como independente da prova os fatos
afirmados por uma parte e confessados pela parte contraria.

Os fatos confessados sdo aqueles alegados por uma das partes e
reconhecidos pela outra (ou ndo impugnados). Ou seja, ndo existe controvérsia
a respeito deles, de forma que a producgao da prova nesse sentido seria indcua.

Na Justica do Trabalho, um dos modos de buscar essa confissdo a
respeito dos fatos é o depoimento pessoal das partes.

Num exemplo ficticio, uma acéo trabalhista em que ha pedido de horas
extras e se alegue inveridicos os registros constantes no cartdo de ponto da
empresa. As testemunhas ouvidas durante a instrugao probatéria alegam
irregularidades no controle de ponto, mas, em seu depoimento, a reclamante
afirma que registrava corretamente seus horarios de entrada e saida no ponto
eletrénico. Ou seja, houve confissdo da parte em relagao a isso, tornando os
fatos relacionados a jornada incontroversos.

Portanto, fatos confessados pela parte contraria prescindem de prova.

Tocando adiante na analise dos incisos do artigo 374 do Cddigo de
Processo Civil, o inciso lll traz os fatos incontroversos como independentes de
prova.

Sao aqueles que nao foram impugnados no momento processual
adequado. Por exemplo, uma contestacdo que nao traz impugnagéo sobre a
veracidade do controle de jornada; ou que n&o nega a existéncia do vinculo de
emprego sem registro.

Exemplo interessante de fato incontroverso, na seara trabalhista, € o que
ocorre com o pedido de insalubridade de médico que trabalha na Unidade de
Tratamento Intensivo pediatrica com criangas portadoras de doencgas
infectocontagiosas.

Uma vez requerida a insalubridade em razao do labor e ndo negado pelo
hospital que o médico cumpriu suas fungdes na Unidade de Tratamento
Intensivo, onde permanecia em contato com agentes infectocontagiosos, o fato
que gera o direito a insalubridade torna-se incontroverso, na forma do que prevé

o anexo 14 da Norma Regulamentadora 15%° (NR -15), que traz o trabalho em

10 0 anexo 14 da NR 15 traz a relacdo das atividades que envolvem agentes biologicos, cuja
insalubridade é caracterizada pela avaliagdo qualitativa. Nessa relagao consta:
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hospitais, em contato com doencas infectocontagiosas, como ensejador de
pagamento da insalubridade.

Ou seja, o unico meio de barrar a insalubridade como fato incontroverso
seria o hospital negar o servico do médico na UTI pediatrica. Uma vez nao
negado esse servico, o fato torna-se incontroverso e nao precisa ser provado.

Ainda sob o viés do inciso lll, do artigo 374 do CPC existe a questédo do
pagamento espontaneo do adicional de periculosidade que, segundo inteligéncia
da sumula 453 do Tribunal Superior do Trabalho, enseja a caracterizagéo de fato

incontroverso, tornando a pericia desnecessaria:

ADICIONAL DE PERICULOSIDADE. PAGAMENTO
ESPONTANEO. CARACTERIZACAO DE FATO
INCONTROVERSO. DESNECESSARIA A PERICIA DE QUE
TRATA O ART. 195 DA CLT. (conversdao da Orientacao
Jurisprudencial n® 406 da SBDI-1) — Res. 194/2014, DEJT
divulgado em 21, 22 e 23.05.2014 O pagamento de adicional de
periculosidade efetuado por mera liberalidade da empresa,
ainda que de forma proporcional ao tempo de exposi¢ao ao risco
ou em percentual inferior ao maximo legalmente previsto,
dispensa a realizagédo da prova técnica exigida pelo art. 195 da
CLT, pois torna incontroversa a existéncia do trabalho em
condic¢bes perigosas.

Assim, dentro do contexto trabalhista, existem muitas hipéteses em que
os fatos que precisariam ser demonstrados tornam-se incontroversos,
prescindindo da prova.

Passando ao inciso IV do artigo 374 do Cédigo de Processo Civil, temos
os fatos que gozam de presuncgao legal.

Tais fatos sao aqueles que independem da prova porque o ordenamento

juridico confere essa presuncao.

Trabalhos e operac¢des em contato permanente com pacientes, animais ou com material infecto-
contagiante, em:

- hospitais, servicos de emergéncia, enfermarias, ambulatérios, postos de vacinacdo e outros
estabelecimentos destinados aos cuidados da salde humana (aplica-se unicamente ao pessoal
gue tenha contato com os pacientes, bem como aos que manuseiam objetos de uso desses
pacientes, ndo previamente esterilizados).
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Na Justica do Trabalho, um bom exemplo de presung¢ao legal de
veracidade é a hipossuficiéncia para fins de concessdo dos beneficios da
gratuidade.

O art. 790 da CLT, no § 3°, garante a concessdo dos beneficios da
justica gratuita aqueles que perceberem salario igual ou inferior a 40% (quarenta
por cento) do limite maximo dos beneficios do Regime Geral de Previdéncia
Social.

Isto €, segundo o dispositivo, aqueles que se encaixam nesse grupo de
pessoas, presumidamente, nao tém condi¢gdes financeiras de arcar com as
custas do processo sem prejuizo de seu sustento e de sua familia.

Dessa forma, segundo a lei, uma vez presumida a miserabilidade, néo é
preciso prova de que a parte ndo possui condi¢cdes financeiras de arcar com as
custas do processo.

Esgotam-se aqui as hipoteses previstas pelo artigo 374 do Cdédigo de
Processo Civil a respeito dos fatos que nao dependem de prova.

Antes de encerrar as observacdes sobre o0 objeto da prova, no entanto,
cabe um pequeno apontamento sobre os processos administrativos. Neles a
dindmica de prescindibilidade da prova € bem parecida, de forma que os fatos
notorios, os confessados, 0s incontroversos e aqueles que gozam de presuncao
legal ndo precisam ser provados.

Para concluir esse item de estudo, podemos dizer que o que precisa ser
demonstrado no processo sao as alegacdes das partes. Este é o resultado da
prova: é o fato que interessa juridicamente ao processo, fato que demonstrara a
existéncia ou n&o de um direito a ser tutelado.

A partir dessa reflexdo a respeito do objeto da atividade probatéria, pode-
se concluir que o direito ndo tem que ser provado, o0 que se prova sao os fatos a

respeito.

11 Art. 790. Nas Varas do Trabalho, nos Juizos de Direito, nos Tribunais e no Tribunal Superior
do Trabalho, a forma de pagamento das custas e emolumentos obedecera as instru¢cbes que
serdo expedidas pelo Tribunal Superior do Trabalho

§ 3° E facultado aos juizes, 6rgdos julgadores e presidentes dos tribunais do trabalho de
gualquer instancia conceder, a requerimento ou de oficio, o beneficio da justica gratuita, inclusive
quanto a traslados e instrumentos, aqueles que perceberem salario igual ou inferior a 40%
(quarenta por cento) do limite maximo dos beneficios do Regime Geral de Previdéncia Social.
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Feita a analise dos principios importantes ao presente estudo e
considerando as definicbes sobre o objeto da prova, chega o momento de
afunilar o trabalho, levando-o ao enfoque principal: provas digitais.

A seguir, estudaremos a definicao e pressupostos de validade e utilidade
da prova digital, analisando as caracteristicas de algumas provas digitais

especificas.

2 A PROVA DIGITAL

E impossivel negar que o avanco da tecnologia tem transformado os
caminhos da humanidade de forma permanente.

Essa revolucéo tecnoldgica também tem alcancado o mundo juridico,
especificamente, o0 modo de instrucdo dos processos nas mais diversas areas
do Direito.

A infinidade de informagdes provindas das redes sociais, 0S US0S
constantes de meios digitais para troca de mensagens, envio de imagens etc.
trouxe a moderna doutrina processual a chamada prova digital.

Estabelecer a definicdo de prova digital ndo é tarefa facil.

A dita prova digital continua sendo prova, ndo podendo desvencilhar-se
de nenhuma das caracteristicas descritas no capitulo anterior. Muito menos se
desvencilhar da principiologia relativa as provas.

Ou seja, a prova digital tem a esséncia de prova, definida como o
instrumento pelo qual se demonstra a existéncia de um fato ensejador de um
direito.

Mas entdo o que justifica chamar a prova de digital? E o que sera

discutido no item a seguir.
2.1 Definicéo de prova digital

Para que possamos adentrar no objeto central deste trabalho, é preciso
lancar mao da definicdo de prova digital, para entdo conseguir analisar seus
pressupostos de validade e utilidade e observar as provas digitais em espécie.

Seguimos entdo com a definicdo de prova digital, que implica o estudo
da semantica da palavra “digital”, sobre a qual existem duas acepg¢des, que

foram muito bem explicadas na licdo de Thamay e Tamer:
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A resposta para todas essas perguntas parece possivel a partir
da propria semantica do termo digital agregado, o que induz a
duas acepcdes de compreensédo. Uma primeira, segundo a qual
a prova digital pode ser entendida como a demonstragdo de um
fato ocorrido nos meios digitais, isto €, um fato que tenha como
suporte a utilizacdo de um meio digital. E, uma segunda, em que,
embora o fato em si ndo tenha ocorrido em meio digital, a
demonstracéo de sua ocorréncia pode se dar por meios digitais.
Séo fatos ocorridos por meios digitais e a respeito dos quais a
prova pode ser feita (prova digital), por exemplo: envio de em e-
mail, envio de uma mensagem por aplicativo de mensagens
(Whatsapp, Telegram, entre outros), copia ou desvio da base de
dados, coOpia ou software, disponibilizacdo de um video na
internet (contetdo intimo ou difamador), entre outros. Também
€ possivel que o meio digital sirva de instrumento para
demonstrar a existéncia de um fato ocorrido em meio nao digital.
Basta pensar, por exemplo, em uma ata notarial lavrada a partir
da constatagéo pelo tabelido de foto em midia social em que
constam juntos um colaborador da empresa e um diretor da
empresa concorrente, a fim de demonstrar o conluio fatico entre
eles. Na seara criminal, é possivel que por meio de
monitoramento autorizado judicialmente de conta de conversas
de Whatsapp se prove a pratica de trafico de drogas ou outros
crimes. Os fatos ndo sdo digitais, mas os suportes digitais
servem de mecanismo de demonstragéo.

Dito isso, somando-se as ideias postas até aqui, parece ser
possivel conceituar a prova digital como: o instrumento juridico
vocacionado a demonstrar a ocorréncia ou ndo de determinado
fato e suas circunstancias, tendo ele ocorrido total ou
parcialmente em meios digitais ou, se fora deles, esses sirvam
como instrumento para sua demonstracdo. A prova digital é o
meio de demonstrar a ocorréncia de um fato ocorrido em meio
digital, ou que tem no meio digital um instrumento de
demonstragéo de determinado fato de seu conteudo (2020, p.
32).

Ou seja, pode-se concluir que uma prova pode ser completamente digital
ou parcialmente digital. Sera completamente digital quando o fato que ela
demonstra existe somente no universo digital; e seré parcialmente digital quando
o fato que ela demonstra ocorreu no mundo real, mas pode ser comprovado por
documentos digitais.

Questdo interessante que vem a tona em relacdo ao assunto é sobre a
natureza juridica da prova digital.

Sobre isso, ensina Silva:

As provas digitais foram muito propagadas desde 2020, por
conta da pandemia da Covid-19 e do regime extraordinario de
trabalho instaurado em todo o Judiciario brasileiro. Agora,
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seriam as provas digitais um novo meio de prova? Em caso
afirmativo, um meio tipico ou atipico de prova? (...) Percebe-se
gue a doutrina tem mesmo considerado a prova digital como
uma prova documental, que compreende os documentos
eletrbnicos e outras situacdes muito especificas. Penso, no
entanto, que, diante das tantas singularidades desse mecanismo
probatdrio, ele deveria ser considerado como um meio particular
de prova, por certo que um meio atipico. Agora, os documentos
eletrénicos, em sentido estrito, ja estéo tipificados no CPC, como
observado, e podem ser caracterizados como tais. Enfim, é
esperar pela regulamentacdo mais abrangente de todas as
intricadas questdes que envolvem a tematica da prova digital,
sobretudo no que diz respeito aos pressupostos de validade
desse mecanismo de demonstracdo dos fatos ocorridos no
mundo virtual, quando entdo a prova digital poderd até ser
considerada, no proprio CPC, como um (novo) meio tipico de
prova (2022, p. 76-79).

Considerando que o0 assunto ainda precisa ser objeto de muito estudo
para que seja inserido da melhor forma possivel na doutrina e na jurisprudéncia,
e considerando ainda o catalogo de provas trazido pela legislacdo processual
civil, parece-nos que a prova digital se amolda com mais adequacéo a definicdo
de prova documental, do que se conclui que a prova digital ndo substitui a
documental, mas, sim, complementa.

No entanto, levando em conta a especificidade da prova digital, e suas
caracteristicas préprias, ela também se enquadraria como meio de prova
autonomo.

Para que haja uma definicdo mais precisa sobre a natureza juridica desta
prova, é preciso que ela seja legalmente regulamentada. Até 14, sera
considerada como meio de prova nao catalogado na lei processual (prova
atipica), sem que isso retire dela a legitimidade.

Também cumpre trazer para o estudo o teor do art. 369 do Codigo de
Processo Civil'?, que garante as partes o direito de empregar todos os meios
legais, ainda que ndo especificados na legislacao processualista, para provar a

verdade dos fatos.

12 Art. 369. As partes tém o direito de empregar todos 0s meios legais, bem como os moralmente
legitimos, ainda que néo especificados neste Cadigo, para provar a verdade dos fatos em que
se funda o pedido ou a defesa e influir eficazmente na convicc¢éo do juiz
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A par disso, também é interessante observar o texto do artigo 765 da
Consolidagdo das Leis Trabalhistas!® que garante aos Juizos e Tribunais do
Trabalho a liberdade na direcéo do processo na busca de agilidade na resolucgéo,
0 que é inerente as circunstancias da prova digital, que sdo produzidas e
acessadas de forma mais rapida e pratica, como se vera adiante.

E ndo é sb. A Lei Geral de Protecdo de Dados, Lei 13.079/2018, nos
artigos 79, inciso VI** e 11, inciso Il, “d"*°, também faz referéncia a possibilidade
de utilizacdo das provas digitais j& que tais dispositivos preveem o tratamento de
dados pessoais sensiveis no ambito dos processos judiciais.

Além disso, ha um incentivo grande por parte da Justica do Trabalho no
sentido de capacitar os magistrados na compreensao da importancia do uso das
provas digitais.

Em funcéo disso, o Conselho Superior da Justica do Trabalho (CSJT) e
a Escola Nacional de Formacéao e Aperfeicoamento de Magistrados do Trabalho
(ENAMAT) tém realizado agéo institucional de formacéo e especializagdo de
magistrados e servidores da Justica do Trabalho na producéo de provas digitais.

Todo esse esforgo aponta para a possibilidade do uso da prova digital
como meio de se comprovar a existéncia do direito.

Além disso, pondera-se que a esse tipo de prova é produzida de forma
alheia ao processo, sem que tenha um destinatério definido (como ocorre com a
prova testemunhal, por exemplo). Isso traz maior confiabilidade porque a prova
nao vem impregnada de inten¢éo, ou sugestionada a determinado destinatério,

tornando-se mais pura.

13 Art. 765. Os Juizos e Tribunais do Trabalho terdo ampla liberdade na direcdo do processo e
velarao pelo andamento rapido das causas, podendo determinar qualquer diligéncia necessaria
ao esclarecimento delas.

14 Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipdteses:
VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse
Gltimo nos termos da

15 Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes
hipéteses:

Il - sem fornecimento de consentimento do titular, nas hip6teses em que for indispenséavel para:
d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral, este Ultimo nos termos da
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2.2 Pressupostos de validade e de utilidade da prova digital: autenticidade,

integridade e preservacao da cadeia de custddia

Nesta altura do estudo, pode-se concluir que este trabalho tem por
objetivo apontar as vantagens processuais das provas digitais e os avangos que
elas podem trazer em termos de facilidade probatéria ao trabalhador.

No entanto, € preciso admitir que, para que a prova digital seja
considerada valida dentro do processo, é imprescindivel que o modo de
producdo de tal prova atente para os principios probatérios — que foram
analisados no capitulo anterior — e para 0s pressupostos de validade e de
utilidade da prova digital, listados por Thamey e Tamer como (i) autenticidade;
(i) integridade; e (iii) preservacao da cadeia de custédia:

A utilidade da prova digital passa necessariamente pela
observancia de trés fatores principais: (i) autenticidade; (ii)
integridade; e (iii) preservacdo da cadeia de custddia. E ao se
falar em utilidade, quer se dizer que é o respeito a esses trés
fatores ou qualidades da atividade probatoria digital que vai
permitir que ela seja utilizada sem questionamentos validos ou
minimamente habeis a desconstituir seu valor agregado.

A falha em qualquer deles resultara na fragilidade da prépria

prova, tornando-a fraca e até, por vezes, imprestavel ou
impotente de produzir efeitos no caso concreto (2020, p. 39-40).

Ou seja, conquanto a prova digital tenha muito a acrescentar a
efetividade da Justica, ela de nada adiantard caso os pressupostos de validade
e utilidade da prova ndo sejam rigorosamente observados durante a instrucéo

probatoria. Por isso a importancia de estuda-los um a um.
2.2.1 Autenticidade

O primeiro pressuposto de validade e utilidade é a autenticidade. A prova
auténtica pode ser definida como a prova verdadeira, aquela que permite a
certeza em relacdo ao autor do fato, eliminando toda duvida sobre quem
produziu ou participou da constituicdo do fato no meio digital.

Thamay e Tamer destacam que a prova que nado cumpre esse

pressuposto, nao tem utilidade para o processo:

Uma prova falha nesse aspecto ou ndo auténtica € aquela,
portanto, sobre a qual repousa davida em relacdo a autoria. E,
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se essa duvida existe, consequéncia logica é a perda de
chances de utlidade da prova, ao passo que 0s
guestionamentos em relacdo ao responsavel pelo fato passam a
ser possiveis. Ao final do dia, o que se tem no processo ou
procedimento se desrespeitada a autenticidade, é a falha do
interessado juridicamente na prova digital em seu 6nus de
demonstrar o fato constitutivo do seu direito. Uma prova digital
falha em sua autenticidade acaba por reproduzir um fato, por

assim dizer, pela metade e sem autoria certa (2020, p.40).

Pode causar estranheza a relacdo direta feita pelos autores entre
autenticidade e autoria.

Essa estranheza vem da confusao da categorizacdo do significado da
palavra autenticidade: em um cendrio genérico, o significado de autenticidade
pode ser “verdadeiro”; em um cenario técnico, seu significado tem relagao direta
com autoria.

Segundo o dicionario juridico de Silva, a definicdo de autenticidade e de

auténtico é a seguinte:

AUTENTICIDADE. E a qualidade de ser auténtico ou de ser
verdadeiro. Op0e-se a falsidade. A autenticidade do documento
ou do ato indica que é ele verdadeiro, exato e esté legal.
AUTENTICO. Com a mesma significacdo da expresséo latina
authenticus (autorizado, valido, aprovado), significa todo ato que
se faz revestido das formalidades legais ou das solenidades
exigidas para que possa surtir sua eficacia juridica. Quer assim
significar solene, munido de autoridade, testemunhado
publicamente, legalizado juridicamente. Todos o0s atos
emanados de tabelides ou notarios dizem-se auténticos e,
assim, se contrapdem aos atos privados. Da também ideia dos
atos originais ou documentos originais (2014).

Ou seja, auténtico € a qualidade do que é verdadeiro, “da também ideia
dos atos originais ou documentos originais”.

Ora, a prova precisa ser verdadeira por inteiro, ndo apenas em relagéo
a autoria.

No entanto, aprofundando o raciocinio dos autores, chega-se a
conclusdo de que a relagcdo entre o pressuposto da autenticidade e autoria €
conferida pelo ordenamento juridico.

Destacando, sobretudo, a Medida proviséria n° 2.200, de 2001, cujo

objeto é a Infraestrutura de Chaves Publicas Brasileiras — ICP-Brasil'®, uma

16 A infraestrutura de Chaves Publicas Brasileira — ICP Brasil € uma cadeia hierarquica que
possibilita a emisséo de certificados digitais para identificacdo do cidaddo. O modelo adotado
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cadeia certificadora responsavel por dar autenticidade as assinaturas
eletrénicas, fica presumida a veracidade em relacdo aos signatarios dos

documentos produzidos com a certificagao eletrénica:

Art. 1°. Fica instituida a Infra-Estrutura de Chaves Publicas
Brasileira — ICP-Brasil, para garantir a autenticidade, a
integridade e a validade juridica de documentos em forma
eletrbnica, das aplicacbes de suporte e das aplicacbes
habilitadas que utilizem certificados digitais, bem como a
realizacao de transacdes eletrbnicas seguras. |[...]

Art. 10. Consideram-se documentos publicos ou particulares,
para todos os fins legais, os documentos eletrénicos de que trata
esta Medida Provisoria.

§ 1° As declaragbes constantes dos documentos em forma
eletrbnica produzidos com a utlizacdo de processo de
certificacdo disponibilizado pela ICP-Brasil, presumem-se
verdadeiros em relagao aos signatarios, na forma do art. 131 da
Lei 3.071, de 1° de janeiro de 1916 — Cadigo Civil.

§ 2° O disposto nesta Medida Proviséria ndo obsta a utilizagéo
de outro meio de comprovacdo da autoria e integridade de
documentos em forma eletrbnica, inclusive certificados nao
emitidos pela ICP — Brasil, desde que admitido pelas partes
como valido ou aceito pela pessoa a quem for oposto o
documento.

Da leitura dos dispositivos € possivel inferir que a Medida Provisoria faz
a relacado da autenticidade, consubstanciada na “presunc¢ao de veracidade em
relagdo aos signatarios”, com a autoria.

E ndo é sb esse o dispositivo que traz essa relacao.

O Decreto n° 10.046, de 2019, que dispbe sobre a governanca no
compartilhamento de dados no ambito da Administracdo Publica, no artigo 2°, V,

traz uma definicdo de autenticidade:

Art. 2°. Para fins deste Decreto, considera-se:

[...]

V — atenticidade — propriedade de que a informacédo foi
produzida, expedida, modificada ou destruida por uma
determinada pessoa natural, ou por um determinado sistema,
orgao ou entidade.

pelo Brasil foi a certificagdo com raiz Unica. O Instituto de Tecnologia da Informagédo (ITl)
desempenha a funcdo de Autoridade Certificadora Raiz (AC-Raiz), e € responsavel por
credenciar e descredenciar os participantes da cadeia, bem como supervisionar e fazer

auditorias das fases e processos da certificacao.
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Além desses dispositivos, também existem no Codigo de Processo Civil
referéncias a autenticidade. Segundo o Codigo processualista, 0 documento
auténtico é aguele com a autoria identificada, como preveem os artigos 411, Il e
412:

Art. 411. Considera-se auténtico o documento quando:
Il - a autoria estiver identificada por qualquer outro meio legal de
certificagao, inclusive eletrénico, nos termos da lei;

Art. 412. O documento particular de cuja autenticidade n&o se
duvida prova que o seu autor fez a declaracdo que lhe é
atribuida.

Paragrafo Unico. O documento particular admitido expressa ou
tacitamente é indivisivel, sendo vedado a parte que pretende
utilizar-se dele aceitar os fatos que lhe sao favoraveis e recusar
0S que sao contrarios ao seu interesse, salvo se provar que
estes ndo ocorreram.

Somado a esses artigos, ha no Cdédigo de Processo Civil diversas
referéncias!’ sobre autenticidade. Entre elas, uma referéncia traz maior
contribuicdo a este trabalho, a constante no artigo 422, 81°, em que ha
disposicéo expressa sobre a impugnacéao da autenticidade das fotos retiradas da

rede mundiais de computadores:

Art. 422. Qualquer reproducdo mecéanica, como a fotogréafica, a
cinematografica, a fonogréfica ou de outra espécie, tem aptidao
para fazer prova dos fatos ou das coisas representadas, se a
sua conformidade com o documento original néo for impugnada
por aquele contra quem foi produzida.

§ 1° As fotografias digitais e as extraidas da rede mundial de
computadores fazem prova das imagens que reproduzem,
devendo, se impugnadas, ser apresentada a respectiva
autenticacdo eletrbnica ou, ndo sendo possivel, realizada
pericia.

17 A exemplo: Art. 19. O interesse do autor pode limitar-se a declaragéo: | - da existéncia, da
inexisténcia ou do modo de ser de uma relacéo juridica; Il - da autenticidade ou da falsidade de
documento. Art. 195. O registro de ato processual eletrbnico devera ser feito em padrdes
abertos, que atenderédo aos requisitos de autenticidade, integridade, temporalidade, ndo repudio,
conservacao e, nos casos que tramitem em segredo de justica, confidencialidade, observada a
infraestrutura de chaves publicas unificada nacionalmente, nos termos da lei. Art. 267. O juiz
recusard cumprimento a carta precatéria ou arbitral, devolvendo-a com decisdo motivada
guando: | - a carta ndo estiver revestida dos requisitos legais; Il - faltar ao juiz competéncia em
razdo da matéria ou da hierarquia; Ill - o juiz tiver dlvida acerca de sua autenticidade. Art. 439.
A utilizacao de documentos eletrénicos no processo convencional dependera de sua conversdo
a forma impressa e da verificagao de sua autenticidade, na forma da lei.

53



§ 2° Se se tratar de fotografia publicada em jornal ou revista, sera
exigido um exemplar original do periédico, caso impugnada a
veracidade pela outra parte.

§ 3° Aplica-se o disposto neste artigo a forma impressa de
mensagem eletrbnica.

Nesse ponto, € importante ressaltar que a impugnacao da autenticidade,
segundo as normas processuais, é imprescindivel para que haja uma validagao
da prova. Esse artigo € importante porque trata de hipétese recorrente nos
processos hoje em dia: o uso de fotografias retiradas de redes sociais ou
enderecos eletrénicos da internet. Tais fotos sdo facilmente manipulaveis e, uma
vez levantada essa possibilidade, para que seja possivel verificar o pressuposto
de validade (a autenticidade) — quer por autenticacéo eletrénica, quer por pericia
— € preciso que haja impugnacéao prévia.

De todos os textos citados, pode-se concluir que a prova digital sera
auténtica quando a sua autoria for certa.

Ou seja, quando o texto normativo fala em autenticidade conclui-se que
ndo ha duvidas sobre a autoria e, em se falando de autenticacdo ou de elemento
auténtico, relaciona-se procedimentos que garantem, justamente, a autoria.

Os exemplos colhidos na pratica juridica demonstram que a auséncia da
autenticidade acarreta a inutilidade da prova digital.

Tais exemplos foram bem delineados por Thamay e Tamer:

Assim, por exemplo, o autor aparente de uma postagem ofensiva
em midia social é o titular do perfil ou pagina. Agora, pode muito
bem ser um perfil falso ou fake, sendo o autor real do fato outra
pessoa. A Unica maneira mais certa de atestar a autenticidade
de tal prova é realizando a quebra de sigilo da postagem, com o
fornecimento judicial das informacdes por parte dos provedores
de aplicacdo e conexdo. Sem isso, na imensa maioria dos casos,
pairara a davida sobre o autor do fato, resultando na inutilidade
pratica da prova obtida (mero printscreen ou ata notarial,
desacompanhada das informacdes de identificacdo). E se fala
em imensa maioria dos casos porque ndo se pode eliminar
totalmente, a priori e por hipétese, situacdes em que a reunido
de todos os elementos probatérios acabe por certificar a
autenticidade.

Imagine-se, também, a situacdo em que determinada
organizagdo, em investigacao interna de compliance, identifica
e-mail encaminhado de computador corporativo de colaborador
para algum agente publico prometendo determinada vantagem
ilicita. O dispositivo deve ser imediatamente isolado e seus
compartimentos de armazenamento (HD ou SSD) clonados e
lacrados, preservando-se a prova. O que ndo pode ocorrer é o
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encaminhamento desse dispositivo para é&rea técnica de
verificacdo ou qualquer outra pessoa acessar o dispositivo.
Basta que isso aconteca para se instaurar possibilidade de
davida sobre quem de fato enviou a comunica¢cdo. O mesmo
exemplo se aplica em casos em que as organizacfes buscam
responsabilizar colaboradores por desvio eletrbnico de
informagdo. Se a autenticidade n&o estiver preservada,
fatalmente diminuiriam, em muito, as chances de sucesso em
gualquer medida de responsabilizacdo extra ou judicial do
empregado (2020, p. 44).

Como se vé desses exemplos e da andlise dos dispositivos, a
autenticidade coloca-se como imprescindivel pressuposto de validade e
utilidade, de forma que sua auséncia acarreta, inevitavelmente, a inutilidade da
prova digital.

Delineado esse pressuposto, passa-se agora ao estudo do segundo

pressuposto de validade, sua integridade.
2.2.2 Integridade

Seguindo o raciocinio feito em relagcdo ao primeiro pressuposto (a
autenticidade), cumpre partir da definicdo do que é uma prova integra.

Como foi dito quando se tratou do pressuposto da autenticidade, pode
haver confusao em relagao a categorizagao dos significados de “integridade”.

No meio digital, a integridade refere-se a um mero congelamento de
informacoes, de forma que elas n&o possam ser modificadas.

Juridicamente, a integridade pode ser a qualidade que se confere ao fato
efetivamente original.

O dicionério juridico de Silva (aquele mesmo usado como fonte para o

significado de auténtico) define integro da seguinte forma:

INTEGRA. Feminino de integro, é particularmente aplicado para
aludir ao texto ou teor completo de um documento, de uma lei,
de um decreto, de um regulamento, ou de uma ordem (2014).

E justamente o que se espera de uma prova digital integra, que seja
possivel garantir que ela estéa intacta, que ndo houve sua adulteracao.

Schiavi, ensinando sobre esse pressuposto, afirma que “quanto a
integridade, a prova em meio digital ndo deve estar corrompida, ou seja: tenha

sido objeto de modificagao ou alteragéo” (2023, p.323).
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Coaduna-se com essa definicdo, a referéncia feita pelo artigo 195 do

Caodigo de Processo Civil a respeito da integridade:

Art. 195. O registro de ato processual eletrbnico devera ser feito
em padrdes abertos, que atenderdo aos requisitos de
autenticidade, integridade, temporalidade, ndo repudio,
conservacao e, nos casos que tramitem em segredo de justica,
confidencialidade, observada a infraestrutura de chaves publicas
unificada nacionalmente, nos termos da lei.

Também existe referéncia a integridade no artigo 12 da Lei n® 11.419 de

2006 (que dispde sobre a informatiza¢céo dos processos judiciais):

Art. 12. A conservacdo dos autos do processo podera ser
efetuada total ou parcialmente por meio eletrdnico.

8 1° Os autos dos processos eletronicos deveréo ser protegidos
por meio de sistemas de seguranca de acesso e armazenados
em meio que garanta a preservagdo e integridade de dados,
sendo dispensada a formacéo de autos suplementares.

Por fim, merece mencao a definicdo de integridade trazida pelo artigo 2°,
do Decreto n°® 10.046 de 2019 (que dispfe sobre a governanca no
compartilhamento de dados no ambito da administracdo publica federal e institui

0 Cadastro Base do Cidadao e o Comité Central de Governanca de Dados):

Art. 2°. Para fins deste Decreto, considera-se: [...]
XVII — integridade — propriedade de que a informac&o nao foi
modificada ou destruida de maneira ndo autorizada ou acidental.

Observando as definicbes de integridade trazidas pelo ordenamento
juridico, podemaos inferir que todas elas indicam que o significado de integridade
da prova digital, como pressuposto de validade, € a completude da prova, aquela
gue nao foi modificada ou adulterada e esta, portanto, apta a comprovar o fato
gue importa ao processo.

Nessa perspectiva, alias, e dialogando com o raciocinio feito nos
paragrafos anteriores quando observamos a inutilidade da prova ndo auténtica,
importa observar que a prova ndo integra também é inutil.

Os mesmos exemplos dados pelos doutrinadores Thamay e Tamer, e
citados anteriormente em relacdo a autenticidade (pag. 50), podem ser
estudados sob o viés da inutilidade da prova nao integra.

No primeiro exemplo — postagem ofensiva em midia social — mesmo que

comprovada a autenticidade, se a prova digital ndo for colhida e conservada de
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forma integra, ndo ha como saber se foi manipulada ou fraudada, de forma que
a auséncia da integridade a inutilizaria totalmente.

No segundo exemplo — investigagao interna de compliance identifica e-
mail encaminhado de computador corporativo de colaborador para algum agente
publico prometendo determinada vantagem ilicita — o dispositivo precisa ser
isolado e lacrado (assim como os backups que devem ser feitos), de forma que
nao haja possibilidade de terceiros o manipularem. Basta que seja acessado por
gualquer pessoa ndo autorizada para que paire duvida sobre a integralidade da
prova e ela seja inutilizada.

E 0 mesmo caso do terceiro exemplo — desvio eletrénico de informac&o
por colaboradores —, a prova precisa ser colhida e isolada, para que nao seja
atingida por atos de terceiros que anulem sua integridade.

O pressuposto da integridade da prova tem relacdo direta com uma
guestao que vem sendo muito debatida pela doutrina e jurisprudéncia: o uso do
printscreen como prova. Por isso, entende-se importante trazer o assunto

exposto de forma mais detalhada no subitem seguinte.
a) A integridade da prova: ata notarial x printscreen

Nessa perspectiva, € compreensivel a vantagem da ata notarial sobre o
printscreen como prova nos processos judiciais.

A captura de tela (printscreen) pode ser muito facilmente adulterada,
como sera demonstrado no passo a passo a seguir.

Veja este printscreen retirado do sitio eletrénico do Ministério do

Trabalho e Previdéncia em 2 de maio de 2023:
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g ‘Lb E’:gséeery\wtégo Trabatno e Orgéos do Governo  Acesso aInformacdo  Legislagio  Acessibilidade & @ & Entrar com o govbr

= Instituto Nacional do Seguro Social - INSS 0 que vocé procura? Q

A > Piso previdencirio sera de R$ 1.320 a partir deste més

Piso previdenciario sera de R$ 1.320 a partir deste més

Valor segue aumento do salario-minimo e sera pago na folha de maio
Publicado em 02/05/202316h05  Atualizado em 02/05/2023 16h09 Compartilhe f L J (5’

O piso previdenciario, valor minimo dos beneficios do INSS (aposentadoria, auxilio-doenca, pensao por morte), passa a ser de R$ 1.320,00, a pattir de 1° de
maio - acompanhando o novo valor do salario-minimo nacional vigente, publicado na MP n° 1172/23. Ao longo de 2023, o novo valor correspondera a um
aumento de R$ 3.29 bilhées na renda dos beneficiarios do INSS que recebem beneficios iguais ao salaric-minimo. Esse calculo considera somente os
beneficios do Fundo do Regime Geral de Previdéncia Social (FRGPS), ou seja, ndo incluem beneficios assistenciais, como BPC/LOAS.

O aumento do piso previdenciario ndo altera os valores dos beneficios acima do minimo, ja que esses beneficios sdo reajustados conforme o indice
Nacional de Precos ao Consumidor (INPC). Da mesma forma, os valores e aliquotas dos salarios de contribuicao seguem os mesmos para beneficios acima
de R$ 1.320,00

O titulo da noticia informa que o piso previdenciario a partir do més de
maio de 2023 sera de R$ 1.302,00 (mil trezentos e dois reais).
Com apenas um click na imagem com o botdo direito do mouse,

buscamos a opc¢ao “inspecionar”:

g ‘Lb it " Orgdos do Governo  Acesso alnformacdo  Legislacdo cessibilidade & Entrar com o gov.br

= Instituto Nacional do Seguro Social - INSS 0 que voce procura? Q

a Piso previdenciario sera de RS 1.320 a partir deste més

Piso previdenciario sera de R& 1320 a nartir deste més

erda

Alt

Valor segue aumento do salario-minimo e sera p:

it 3 a direita
Recarregar Ctri+R

Publicado em 02/05/2023 16h05 = Atualizado em 02/05/2( Salvar como... e f L 4 67
imprimir.. CirisP
Transmiti

O piso previdenciario, valor minimo dos Pesquisar imagens com Coogle de

1° de maio - acom ar para seus dispositivos

Criar cédigo QR para esta pagina

Traduzir para o portugués

Exibir codigo fonte da pagina Ctri+U

nspecionar

Essa opcdo abre uma caixa de inspecdo onde é possivel modificar
gualquer caractere do site apenas digitando o que vocé quer modificar:
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‘lb Ministério
g

= Instituto Nacional do Seguro Social - INSS O que vocé procura? Q

A - Piso previdencirio sera de R$ 1.320 a partir deste més

Piso previdenciario sera de R$ 1.320 a partir deste més

Valor segue aumento do salario-minimo e sera pago na folha de maio

Publicado em 02/05/202316h05  Atualizado em 02/05/2023 16h09 Compartine: § W &

Q piso previdenciario, valor minimo dos beneficios do INSS (aposentadoria, auxilio-doenga, pensao por morte), passa a ser de RS
1320.00, a partir de 1° de maio - acompanhando o novo valor do salario-minimo nacional vigente, publicado na MP n° 1.172/23
Ao longo de 2023, o novo valor correspondera a um aumento de R$ 3.29 bilhdes na renda dos beneficiarios do INSS que
recebem beneficios iguais ao salario-minimo. Esse calculo considera somente os beneficios do Fundo do Regime Geral de

Previdéncia Social (FRGPS), ou seja, ndo incluem beneficios assistenciais, como BPC/LOAS.

O aumento do piso previdenciario nao altera os valores dos beneficios acima do minimo, ja que esses beneficios sao reajustados
conforme o Indice Nacional de Pregos ao Consumidor (INPC). Da mesma forma, os valores e aliquotas dos salarios de

contribuicae seguem os mesmos para beneficios acima de R$ 1320.00

‘N. Rede

© Debugger

G‘ 'I:I'Inspemr BCDHSDIE

Q Pesquisar HTML
style="display:none"> [»</dl>
w <div id="content"» |event

® O msperor B Comole D Debugger M Rede 3 @B [ =+ X

Orgaos do Governo ~ Acessoa Informacdo  Legislacao  Acessibilidade e © Q + &
none”s = < /dl

://schema.org/™ typeof="Article”
/7iptc org/std/rHews/2811-18-874">
Prews articlesection

» <article vocal
prefix="rnews: ht
] section

~"rnews:description”
“viswlet-above-content-body™> = ¢/div>
“content-core v

< A1 documentFirsHeading >
B Layout

= Flexbox

Computado  Alteragdes

dov s + W @ O

element i { ) o
N Seleciane um contéiner ou item Fiex para
ntinuar
govbrtheme-9f27fbe.css ;13800 continu
.documentFirstHeading 1 { - Grid

€SS Grid ndo estd em uso nesta paging

~ Box Model

margin @

w ¢article vocab="http://schema.org/" typeof="Article"”
prefix="rnews: http://iptc.org/std/rlews/2811-18-87#">
<p class="section"” property="rnews:articleSection"»Noticias

</p>
<p class="nitfsubtitle"

property="rnews:alternativeHeadline"»</p>
¥ <hl class="documentFirstHeading" property="rnews:headline"»

Piso previdenciario serd de R$ 1.3286 a partir deste més

</hl>

b <script type="application/ld+json">[=</script>

b <div class="documentDescription”

property="rnews:description”»= </div>

b <div id="viewlet-above-content-body">»
b <div id="content-core"”»(= ¢/div> [event

=< fdive

b <div id="formfield-form-widgets-categoria” class="field

73rFnrmTnlinaWalidatinn™s ol o dfdius

Dando dois cligues no campo onde esta escrito o titulo da noticia, abre-

Se a caixa para que se escreva qualquer coisa a fim de modificar a chamada da

noticia:
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(w {:llnspetc:r ) Console [ Debugger TN Rede » @O E'|-_| e X
Q, Pesquisar HTML + /

style="display:none"» (=] </dl>»
v ¢div id="content"> |event
w <article vocab="http://schema.org/" typeof="Article"
prefix="rnews: http://iptc.org/std/riNews/2611-18-87#">»
<p class="section" property="rnews:articleSection">Noticias

<p class="nitfSubtitle”
property="rnews:alternativeHeadline"»</p>»
w<hl class="documentFirstHeading" property="rnews:headline">»

Piso previdencidrio sera de R$ 1.88@ a partir deste més
</hl>
b <script type="application/ld+json”»l=</scripts

¥ <div class="documentDescription”
property="rnews:description”» /= </div>

b <div id="viewlet-above-content-body" >l </div>

b <div id="content-core"> (s < /div> |event

¥ <div id="formfield-form-widgets-categoria” class="field
73IrFnrmTnlinaWValidatinn™ s ==l ldius

€ v#main > main#main-content > div » divicontent > artice > h1.documentFirstHeading 2

Feito isso, o titulo da noticia modifica-se, e é possivel tirar um printscreen

da pagina ja modificada:

g ub mgﬁé%lﬂ%go Trabalho & érgéos do Governo  Acesso aInformacdo  Legislagdo  Acessibilidade (3 ()} & Entrar com o govbr

= Instituto Nacional do Seguro Social - INSS 0 que vocé procura? Q

A > Piso previdenciario sera de R$ 1.320 a partir deste més

Piso previdenciario sera de R$ 1.000 a partir deste més

Valor segue aumento do saldrio-minimo e sera pago na folha de maio

Publicado em 02/05/2023 16h05  Atualizado em 02/05/2023 16h09 Compartilhe: f w (9

O piso previdenciario, valor minimo dos beneficios do INSS (aposentadoria, auxilio-doenca, pensao por morte), passa a ser de R$ 1.320,00, a partir de 1° de
maio - acompanhando o novo valor do salario-minimo nacional vigente, publicado na MP n° 1172/23. Ao longo de 2023, o novo valor correspondera a um
aumento de R$ 3,29 bilhdes na renda dos beneficiarios do INSS que recebem beneficios iguais ao salario-minimo. Esse célculo considera somente os

beneficios do Fundo do Regime Geral de Previdéncia Social (FRGPS). ou seja, nao incluem beneficios assistenciais, como BPC/LOAS.

0 aumento do piso previdenciario nao altera os valores dos beneficios acima do minimo, ja que esses beneficios sdo reajustados conforme o indice
Nacional de Precos ao Consumidor (INPC). Da mesma forma, os valores e aliquotas dos saldrios de contribuicdo seguem os mesmos para beneficios acima
de R$ 1.320,00.

Ou seja, retomando o raciocinio sobre a vantagem da ata notarial, ela
evita manipulacdes desse tipo, j& que o tabelido acessa pessoalmente o
endereco eletrénico e certifica 0 que existe ali.
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Obviamente que a ata ndo esta livre de adulteracBes de outros tipos,
mas ela conta com a fé publica do tabeli&o que, investido do munus publico e da
imparcialidade que lhe é propria, assegura a integridade da prova.

O exemplo da adulteracdo do printscreen ilustra bem a importancia da
integridade da prova.

O Diretor de Tecnologia e fundador da Verifact'®, Alexandre Munhoz, em
palestra’® ministrada para demonstrar as vantagens da colheita da prova digital
pela ferramenta Verifact, ilustrou bem o uso do printscreen como prova: “O
printscreen equivale a anotar no papel um fato e falar que aquilo é prova”.

A coleta da prova deve ser feita de forma a respeitar procedimentos
técnicos que assegurem a inalterabilidade do elemento probatdrio do momento

da ocorréncia do fato até a apresentacdo da prova.
b) Integridade da prova: uso do codigo Hash

Outro caminho muito eficiente para assegurar a integridade da prova é
0 cbdigo Hash.

No inicio dos estudos para elaboracéo deste trabalho, a definicdo e uso
do cédigo Hash, por ser totalmente alheia a teoria juridica, assustava e parecia
desencaixada do contexto.

No entanto, ao buscar explicacdes e exemplos de uso, o cédigo Hash

mostrou-se extremamente Util e ajustado as circunstancias da prova digital.

18 verifact € uma ferramenta online de coleta de provas digitais auditaveis e com validade juridica.
Pode ser acessada por meio do seguinte site: https://www.verifact.com.br/ Acesso em
03.05.2023.

19 Disponivel em https://www.youtube.com/watch?v=HPNZyddvEWg Acesso em 03.05.2023.
Palestra Ministrada no dia 27 de abril de 2023, para os advogados da 58?2 subsec¢&o da OAB de
Ourinhos/SP, intitulada “Coleta de Provas em ambiente digital”, promovida pela Comissao de
Direito Digital.
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A Universidade Federal do Vale do S&do Francisco?®® — UNIVASF —
produziu um material muito rico em informacao a respeito do assunto, que pode
ser acessado pelo portal da Universidade??.

O material reproduz um “Manual de como criar um codigo Hash”, criado
com o fim de explicar os passos para registro do programa de computador.

Segundo a UNIVASF, “a funcéo criptografica hash é um algoritmo
utilizado para garantir a integridade de um documento, de maneira que um perito
técnico possa comprovar que ndo houve alteracido no documento”.

O material da Universidade também explica que o codigo usa
informacfes do documento, da data e da hora em que o cddigo € criado, de

maneira que jamais um existam dois codigos a respeito de um mesmo objeto:

A apresentacdo da informacdo de resumo hash no formulario
eletrénico e-RPC (registro eletrdnico), na hora do registro, é uma
ferramenta que garante que o objeto nao foi alterado ao longo
do tempo. Esta documentacdo técnica é essencial para
caracterizar a originalidade do programa de computador junto ao
Poder Judiciario, quando for o caso.

O registro em codigo hash é Unico para cada arquivo, de modo
gue, se o arquivo for alterado, o resumo hash também sera,
garantindo a integridade do arquivo.

Como se V&, o codigo hash é um algoritmo criptografico e sua funcéo
criptografica € uma das mais versateis, usadas em diversas aplicagbes de
seguranca e protocolos de Internet.

Esse algoritmo criptografico tem diversos usos, entre eles, a
autenticacdo de mensagens e as assinaturas digitais, por exemplo.

O uso do cédigo na autenticacdo de mensagens foi muito bem explicado

por Stallings:

Autenticacdo de mensagem é um mecanismo ou servi¢o usado
para verificar a integridade de uma mensagem. Ela garante que
os dados recebidos estdo exatamente como foram enviados (ou
seja, ndo contém modificacdo, insercao, excluséo ou repeticéo).

20 A Universidade Federal do Vale do Sdo Francisco (Univasf) € uma Instituicio de Ensino
Superior Publica e Federal, com sede na cidade de Petrolina, esta situada nos estados de
Pernambuco, Bahia e Piaui. Em 2015, a Univasf obteve conceito 4 no indice Geral de Cursos
(IGC), do Ministério da Educacéo e é a Unica Universidade federal criada nas ultimas décadas
com misséo de desenvolvimento regional. Como forma de incentivar essa misséo, escolheu-se
citar o material da faculdade, que foi extremamente bem elaborado e serve primorosamente ao
objetivo do trabalho no que fiz respeito as explicacdes sobre o Cddigo Hash.

21 https://portais.univasf.edu.br/nit/servicos-nit/registro-de-programa-computador
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Em muitos casos, hd um requisito de que o mecanismo de
autenticacdo garante que a identidade declarada do emissor é
valida. Quando uma funcdo hash é usada para fornecer
autenticacdo de mensagem, o valor dela € frequentemente
chamado de resumo de mensagem.

A esséncia do uso de uma fung¢do hash para autenticagédo de
mensagem é o seguinte: O emissor calcula um valor de hash
como uma funcéo dos bits na mensagem e transmite o valor do
hash e a mensagem. O receptor realiza 0 mesmo calculo de
hash sobre is bits da mensagem e compara esse valor com o
valor do hash recebido. Se houver uma divergéncia, o receptor
sabera que a mensagem (ou possivelmente o valor de hash) foi
alterada.

A funcado de hash precisa ser transmitida de forma segura. Ou
seja, precisa ser protegida de modo que, se um adversario
alterar ou substituir a mensagem, ndo sera viavel para ele alterar
também o valor de hash para enganar o receptor (2015, p. 248).

Para ilustrar a explicacédo, Stalling usa a seguinte ilustracéao:

‘
dados” @

s i M

| |
I |
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(a) Uso da funcio de hash para verificar integridade de dados

A imagem ilustra o funcionamento do cédigo: Alice envia uma mensagem

para Bob da qual calcula-se um valor de hash. Esse valor € transmitido, junto
com a mensagem. Bob, o receptor, realiza o mesmo célculo de hsh sobre a
mensagem e compara esse valor com o valor de hash recebido. Se houver
divergéncia, o receptor saberd que a mensagem (ou o valor do hash) foi

interceptada e modificada.

E interessante observar o movimento da jurisprudéncia no sentido de

do processo.

abracar as inovagdes tecnoldgicas como aliadas a efetividade da justica dentro
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Ja existem decisdes judiciais?® reconhecendo a utilizacdo do cédigo
hash para demonstracao da integridade da prova.

Postas as definicdes técnicas e juridicas a respeito do pressuposto da
integridade, bem como os exemplos de como garanti-la e exemplos de
ferramentas que podem assegura-la, consideramos que, no contexto digital, é
possivel lancar mé&o de métodos técnicos que assegurem de forma irretocavel a
integridade da prova, tornando-a valida e confiavel.

Chega o momento de analisar o terceiro e Ultimo pressuposto de

validade da prova digital: a preservagéo da cadeia de custodia.

2.2.3 Preservacdo da cadeia de custddia

Nos topicos anteriores foi esclarecida a importancia da autenticidade e
da integridade como pressupostos de validade e utilidade da prova digital.

O terceiro pressuposto, preservacao da cadeia de custddia, nada mais é
do que a preservacédo da autenticidade e da integridade durante todo o processo
de colheita da prova, desde sua identificacao, coleta, extracao de resultados, até
a sua utilizagao dentro do processo.

O objetivo € construir um registro histérico da prova, como ensina

Thamay e Tamer:

A ideia é construir verdadeiro registro histérico da evidéncia, de
toda a vida da prova. A ideia é que se alguém seguir os mesmos
passos ja dados na producdo da prova, o resultado sera
exatamente o mesmo. Nesse ponto, € importante sinalizar datas,
horérios, quem teve acesso, onde o0 acesso foi feito e até
quaisquer alteracdes inevitaveis relacionadas. Mais uma vez, se
nao respeitada a cadeia de custédia da prova, o resultado é a
sua imprestabilidade pratica, justamente em razdo da davida
gue ir4 pairar a seu respeito. Davida essa que, inclusive, pode
gerar questionamentos sobre sua prépria validade juridica.
Imagine-se, por exemplo, se ha acusacdo de que determinado
individuo ndo poderia ter contato com determinada prova por
falta de autorizacdo judicial. Sem a apresentacdo da cadeia de
custddia segura e apta para descontruir tal narrativa, séo

22 Apelacdo. Acdo Monitdria. Prestacdo de servigos educacionais. Agdo instruida com contrato
cuja aceitagéo se deu de forma eletronica mediante geracao de codigo ‘hash’, além de histérico
escolar comprovando que a filha do embargante teria estudado na mesma instituicdo nos dois
anos letivos anteriores. Prova escrita suficiente para comprovar a existéncia da divida. Presentes
0S requisitos para a acdo monitdria. Réu que ndo se desincumbiu do 6nus de provar fato
impeditivo, modificativo ou extintivo do direito da parte autora. Sentengca mantida. Recurso
improvido.” (TJSP, Apelagéo n° 1017528-93.2018.8.26.0068, 32 C. Dir. Priv., j. 23.09.2016, Dje
30.10.2019).
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potencializadas as chances de a prova ser declarada ilicita e
desentranhada do processo ou procedimento (2020, p. 47).

A respeito da preservacdo da cadeia de custédia, € imprescindivel
mencionar as diretrizes contidas na norma técnica ISO/IEC n° 27.03723, de 2012.
A norma regulamenta os processos de identificacdo, coleta, aquisicdo e
preservacido de evidéncias digitais. E o texto base sob o qual se fundamentam
0s peritos judiciais.

A ABNT NBR ISO/IEC 27.037 tem por objetivo a padronizacdo do
tratamento de evidéncias digitais, processo fundamental para o uso da prova de
acordo com os pressupostos de validade e utilidade estudados até aqui.

A norma assegura, de forma pratica, os métodos de gerenciamento da
evidéncia digital usados pelos individuos envolvidos na colheita da prova,
padronizando os procedimentos de investigacdo que envolvam dispositivos
digitais ou evidéncias digitais de forma imparcial.

Ela fornece diretrizes as pessoas responsaveis pela identificacdo, coleta
e preservacdo da prova ou evidéncia digital. Segundo ela, as pessoas que
manipulam as evidéncias podem ser Primeiros Interventores da Evidéncia Digital
(DEFR); os Especialistas em Evidéncia Digital (DES), especialistas em respostas
a incidentes e gestores de laboratério na area forense (ISO/IEC 27.037, p. 7).

Os primeiros interventores sdo 0s que possuem conhecimento suficiente
para auxiliar no manuseio do potencial evidéncia digital; os especialistas sdo os
gue tém experiéncia bastante a garantir que a evidéncia possa ser efetivamente
preservada.

Além disso, a norma traca trés principios da evidéncia digital (ISO/IEC
27.037, p. 6):

5.2 Principios da evidéncia digital

Em muitas jurisdicbes e organizacdes, evidéncia digital é
governada por trés principios fundamentais: relevancia,
confiabilidade e suficiéncia. Estes trés principios séo
importantes para todas as investigacfes ndo apenas para que

2 As normas ISO foram elaboradas pela Organizacgéo Internacional de Padronizagéo (1ISO), com
o0 intuito de padronizar e melhorar a qualidade de produtos e servicos. ISO passou a ser uma das
maiores organizagbes que desenvolve normas no mundo, sendo criada a partir da juncdo
da International Federation of the National Standardizing Associations (ISA) e a United Nations
Standards Coordinating Committee (UNSCC). No Brasil, estas normas sdo compostas pela sigla
NBR. Elas séo revisadas e gerenciadas pela Associagdo Brasileira de Normas Técnicas (ABNT).
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aquelas evidéncias digitais sejam admitidas nos tribunais. A
evidéncia digital é relevante quando se destina a prova ou refutar
um elemento de um caso especifico que estd sendo investigado.
Embora a definicdo detalhada de “confianga” altere-se entre
jurisdigbes, o significado geral do principio “para garantir que a
evidéncia digital seja o que pretende ser’ é amplamente
defendido. Nem sempre é necessario ao DEFR coletar todos os
dados ou realizar uma completa copia da evidéncia digital
original. Em muitas jurisdi¢des, o conceito de suficiéncia significa
gue o DEFR precisa coletar potencial evidéncia digital suficiente
para permitir que elementos da questéo sejam adequadamente
examinados ou investigados. O entendimento deste conceito é
importante para o DEFR priorizar o esfor¢o apropriado quando o
tempo ou o custo séo preocupacdes.

NOTA: E recomendado que o DEFR assegure que a coleta do
potencial evidéncia digital esta de acordo com as leis e
regulamentos da jurisdicdo local, bem como com os requisitos
das circunstancias especificas.

Convém que todos os processos a serem utilizados pelo DEFR
e DES tenham sido validados antes das suas utilizacbes. Se a
validagcdo € executada externamente, convém que o DEFR ou
DES verifique se a validacao é apropriada para o uso especifico
do processo e no meio e nas circunstancias em gue o0 processo
esta prestes a ser utilizado. E recomendado ao DEFR ou ao DES
também:

a) documentar todas as acgdes;

b) determinar e aplicar um método para estabelecer a exatidao
e confianca da copia do potencial evidéncia digital comparada
com a fonte original; e

c¢) reconhecer que ndo é possivel que o ato de preservacéo do
potencial evidéncia digital seja sempre néo intrusivo.

Esses principios sdo de extrema utilidade para direcionar a manipulacao
da prova digital no contexto da justica do trabalho. E ndo s6 eles. A norma
também define quatro aspectos fundamentais no tratamento da prova: (i)
auditabilidade; (ii) repetibilidade; (iii) reprodutibilidade; (iv) justificabilidade.

A auditabilidade tem o intuito de determinar se o procedimento adotado
para a colheita da prova foi seguido de forma adequada, e esta disposta no item
5.3.2 da norma (ISO/IEC 27.037, p. 7):

5.3.2 Auditabilidade

Convém que seja possivel para um assistente independente ou
outra parte autorizada interessada avaliar as atividades
realizadas por um DEFR e DES. Isto se torna possivel por meio
de adequada documentacdo de todas as acOes realizadas.
Recomenda-se que os DEFR e DES sejam capazes de justificar
0 processo de tomada de decisdo para a escolha de um
determinado curso de ac¢éo. E recomendado que 0s processos
realizados pelos DEFR e DES estejam disponiveis para
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avaliacdo independente com o intuito de determinar se o0 método
cientifico, a técnica ou o procedimento foi adequadamente

seguido.

Ou seja, segundo a norma, € recomendado que os procedimentos sejam
inteiramente documentados para que seja possivel uma avaliagao posterior caso
seja preciso.

Ja a repetibilidade é a caracteristica que garante os mesmos resultados
de testes quando utilizados os mesmos procedimentos e métodos, 0s mesmos
instrumentos, nas mesmas condi¢des, a qualquer tempo depois do teste original.

Esse aspecto vem previsto no item 5.3.3 da norma (ISO/IEC 27.037, p.
7):

5.3.3 Repetibilidade

A repetibilidade é estabelecida quando os mesmos resultados
de testes séo produzidos sob as seguintes condicoes:

- Utilizando os mesmos procedimentos e métodos de medigéao;
- Utilizando os mesmos instrumentos e sob as mesmas
condi¢bes; e

- Pode ser repetido a qualquer tempo depois do teste original.
Convém gue um habil e experiente DEFR seja capaz de realizar
todos os processos descritos na documentacgao e de alcancar os
mesmos resultados, sem orientacdo ou interpretacao.

E recomendado que o DEFR esteja atento a possiveis
circunstancias em que ndo sera possivel repetir o teste, por
exemplo, quando um disco rigido original foi copiado e voltou a
ser utilizado, ou quando um item envolve memoria volatil. Nestes
casos, convém que o DEFR assegure que o processo de
aquisicdo é confiavel. Para alcancar a repetibilidade,
recomenda-se que o controle de qualidade e a documentacédo
do processo estejam em ordem.

Como se depreende das orienta¢cfes da norma, é imprescindivel, para
assegurar a repetibilidade, que os procedimentos sejam documentados e que
essa documentacéo esteja em ordem.

O terceiro aspecto-chave é o da reprodutibilidade, que é a possibilidade
de reproducdo dos mesmos resultados quando utilizados diferentes
instrumentos, em diferentes condi¢cdes e a qualquer tempo.

Ele vem descrito pelo item 5.3.4 (ISO/IEC 27.037, p.7):

5.3.4 Reprodutibilidade

A reprodutibilidade ¢ estabelecida quando o0s mesmos
resultados de testes séo produzidos sob as seguintes condicdes:
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- Utilizando os mesmos métodos de medicao;

- Utilizando diferentes instrumentos e sob diferentes condic¢des;
e

- Pode ser reproduzido a qualquer tempo depois do teste
original.

As necessidades de reproduzir os resultados variam de acordo
com as jurisdigbes e circunstancias, entdo o DEFR ou o
individuo que esta realizando a reprodugdo necessitara ser
informado sobre as condi¢bes aplicaveis.

A diferenca entre a repetibilidade e a reprodutibilidade esta na utilizacao
de diferentes instrumentos sob diferentes condigcbes. A necessidade de
reproducéo desses resultados, em diferentes circunstancias, varia de acordo
com a necessidade e as especificidades de cada prova, 0 que precisa ser
observado pelo perito técnico ao elaborar o laudo que considere esse aspecto.

Por ultimo, a justificabilidade tem por objetivo a justificacdo das acbes e
métodos utilizados para o tratamento da evidéncia digital.

Ela vem delimitada pelo item 5.3.5 da norma (ISO/IEC 27.037, p. 8):

E recomendado que o DEFR seja capaz de justificar todas as
acbes e métodos utilizados para o manuseio do potencial
evidéncia digital. A justificativa pode ser alcancada
demonstrando que a decisé@o foi a melhor escolha para obter
toda a potencial evidéncia digital. Qualquer DEFR ou DES
poderia, também, demonstrar isto, reproduzindo com sucesso
ou validando as a¢6es ou métodos utilizados.

E para o bem da organizagéo empregar um DEFR ou DES que
possua habilidades e competéncias essenciais como descritas
no Anexo A desta norma. ISsto assegurard que processos e
procedimentos corretos sao seguidos no manuseio do potencial
evidéncia digital para garantir a eventual preservacdo da
evidéncia digital que pode ter valor probatério. Isto também
garantira que organizacdes sejam capazes de utilizar a potencial
evidéncia digital, por exemplo, em seus procedimentos
disciplinares ou facilitando a troca de potencial evidéncia digital
entre jurisdicbes.

No mais, a ABNT NBR ISSO/IEC 27.037 dispbe sobre outras orientacdes
e processos de manuseio da prova, sempre com foco na conservacao da
autenticidade, integridade e cadeia de custddia.

E claro que a norma ndo tem poder vinculante, apenas baliza a forma de
trabalho, com o intuito de padronizar e melhorar a qualidade de produtos e
Servicos.

No entanto, o presente trabalho ndo poderia deixar de citar os principios
e aspectos da ABNT NBR ISSO/IEC 27.037 porque se mostram extremamente
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Gteis como orientacdes de caminhos praticos sobre como proteger a prova

digital, especialmente, no que tange a preservacao da cadeia de custodia.
a) A preservacao da cadeia de custddia e a ferramenta Verifact

Ainda com foco na preservacgdo da cadeia de custddia, importa analisar
uma ferramenta online, ja citada anteriormente, no item relativo a integridade da
prova (item 2.2.2 “a@”), quando foi referida a palestra ministrada pelo Diretor de
Tecnologia e fundador da Verifact, Alexandre Munhoz.

Pois bem, a ferramenta traz enormes beneficios para o cotidiano de
quem precisa produzir a prova digital, especialmente, na seara trabalhista.

Isso porque, como estudaremos mais adiante, a dinamica das relacdes
trabalhista modificou-se sobremaneira com a evolugéo tecnolégica, de forma que
0 uso dos aparelhos celulares, computadores e correspondéncias eletronicas
passou a gerar uma gama enorme de possibilidades de producéo de prova.

Na pratica, dentro dos escritorios de advocacia, 0 que mais se vé é a
necessidade de buscar essas provas nos celulares dos funcionarios: conversas
pelo aplicativo de mensagem, fotos, localizacdo e postagem nas redes sociais
etc.

Como vimos, no item relativo a integridade, nas palavras de Alexandre
Munhoz, “o printscreen equivale a anotar no papel um fato e falar que aquilo é
prova”. Nao garante a autenticidade, nem integridade e muito menos a
preservacdo da cadeia de custddia.

O objetivo da Verifact é solucionar esse problema, colhendo a prova de
maneira mais segura e, principalmente, registrando a coleta para que seja
possivel apresenta-la no processo, zelando assim, pela preservacao da cadeia
de custddia da prova digital.

Do ponto de vista técnico, como € ressaltado no proprio site da
ferramenta?*, a Verifact foi elaborada com base em recomendacdes forenses e
de acordo com as orientacbes da ABNT NBR ISO/IEC 27037:2013 (a norma
sobre a qual discorremos no item anterior).

A captura técnica da ferramenta é capaz de replicar os fatos digitais com

um conjunto completo de informacdes, usando recursos de video, imagem e

24 Disponivel em https://www.verifact.com.br/validadejuridica/ Acesso em 05 de maio de 2023.
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download dos arquivos para que seja possivel que o destinatario da prova
consiga entender pormenorizadamente a situa¢éo ocorrida. Junto com os videos
e imagens, sdo gerados um relatorio e um arquivo com 0s metadados técnicos
das capturas que permitem sua pericia e verificagao.

Uma conversa pelo aplicativo whatsapp, por exemplo, pode ser
acessada pelo whatsapp web (pelo computador), a partir da ferramenta. Entéo,
0 usuario pode, a qualguer momento durante a gravacdo de video da tela,
proceder a captura da tela mais importe durante a sessao. Isso permite registrar
detalhes dindmicos, video ou audio.

Todas as acfes do usuario e conteados com audio séo registrados.

As imagens resultado da captura de tela constam no conteudo registrado
e podem ser inseridas no laudo em PDF que é gerado ao final da operacgéo.

Durante a captura, sao coletados automaticamente os metadados
técnicos. InformacBes como o codigo html das paginas usadas, log de acesso
de recursos pelo browser, informac6es sobre o dominio, enderecos de IP e
histérico de navegacao.

O relatorio técnico em PDF que é gerado ao fim, registra os principais
detalhes, codigos hash e explicacdes sobre os métodos usados na colheita e
validacao de integridade do registro.

Tudo isso é selado com uma assinatura certificada e carimbo de tempo
ICP/Brasil.

Os recursos da ferramenta séo capazes de gerar alta confianca na prova
registrada, embasando argumentos quanto a sua integridade, anterioridade,
origem, contexto e auséncia de adulteracdo durante e apds o processo de coleta
do conteudo disponivel na internet.

O resultado apresentado pela ferramenta, por trazer confiabilidade e
validade a prova, tem sido validado pela jurisprudéncia® e se mostrado efetivo
para garantir 0s pressupostos fundamentais de utilidade da prova,

especialmente no que diz respeito a preservacao da cadeia de custodia da prova.

% |nstancia Superior: AgRg no Habeas Corpus n. 683483 — PR (2021/0240089-1). Penal —
decisdo de 1° grau mantida, onde a materialidade foi comprovada a partir do relatério da Verifact).
2° Grau: Processo RE 060024946 — TER — PI.

1° Grau: ATOrd 1000573-49.2020.5.02.0063 TRT SP — 632 Vara do Trabalho; Processo
1007756-16.2019.8.26.0604 — TJSP; Processo 0077695-06.2019.8.16.0014 — TJPR; Processo
0005581-34.2019.8.16.0058 — TJPR; 1051245-29.2020.8.26.0100 — TJSP.
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Como se Vvé, existem meios de produzir a prova digital sem que ela fira
0S pressupostos e principios da prova. Uma prova colhida com uma ferramenta
como essa traz muito mais confiabilidade do que um simples printscreen
anexado ao processo, sobre o qual ndo é possivel verificar a cadeia de custodia

da prova.
b) Preservacéo da cadeia de custddia e a tecnologia Blockchain

Toda tecnologia nova, como é o caso da Blockchain, demanda tempo de
amadurecimento para que seja possivel elevar seu nivel de confiabilidade.

A tecnologia Blockchain vem passando por esse processo e tem se
destacado porque é capaz de assegurar rastreabilidade e integridade, ou seja, é
um meio de promover a preservacao da cadeia de custédia da prova.

Para aqueles alheios as profissdes relacionadas a tecnologia, pode ser
realmente dificil entender o funcionamento da Blockchain. No entanto, para
tentar explica-la com fidedignidade, é impossivel fugir de algumas colocacdes
técnicas: seria como um livro-razdo que esta estruturado em uma lista de blocos
vinculados. Cada bloco contém um conjunto organizado de operacdes com
hashes criptograficos para proteger o link de um bloco em relagcdo ao seu
antecessor, de forma que, se um bloco for alterado, como o seu hash original é
utilizado no bloco sucessor, ha uma quebra de integridade, indicando que houve
alteracéo do documento (Xu, Weber e Staples, 2019, p. 5).

Em uma linguagem mais simples, a Blockchain transmite a ideia de uma
“‘cadeia de blocos” onde as informacbes transmitidas ou armazenadas séo
integralizadas e descentralizadas em cada terminal que esta conectado a rede.
Todas as movimentacdes feitas on-line ficam registradas, e todos os terminais
possuem uma copia integral das informac¢des que sao inseridas.

Ou seja, uma vez colocadas ali, as informacdes nao podem ser
alteradas.

“E como se fosse um caderno em que vocé pode escrever qualquer
coisa, mas nao € possivel apagar”’, como explicou Alexandre Munhoz, direto de
tecnologia e fundador da Verifact, em palestra ministrada para demonstrar a
ferramenta, (ja citada anteriormente, no item sobre o pressuposto de validade da

integridade, pag. 55).
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Um exemplo muito interessante e atual, que demonstra o funcionamento
da ferramenta, é o que vem acontecendo com o caso do cartédo de vacina do ex-
presidente Jair Bolsonaro.

A Policia Federal investiga um esquema que teria fraudado os registros
de vacinacéao contra a Covid 19 no sistema do Ministério de Saude para viabilizar
viagens do ex-presidente aos Estados Unidos sem que fosse preciso que ele se
vacinasse, burlando as restricbes sanitarias do pais. Entre os beneficiarios
estariam o ex-presidente, sua filha de 12 (doze) anos e o tenente-coronel, que
trabalhava como “auxiliar de ordens” de Bolsonaro, Mauro Cid.

Segundo consta, Mauro Cid seria o principal articulador do esquema e
foi preso na operacao que investiga o suposto crime.

O presidente sempre negou que tenha tomado a vacina, e afirma que
nunca lhe pediram o cartdo de vacinacao.

Os fatos foram narrados no episédio de 08 de maio de 2023, do podcast
da folha (Café da Manha, 2023), denominado” os rumos juridicos no caso do
cartdo de vacina de Bolsonaro”. Segundo os jornalistas do podcast, o ex-
presidente nega que tenha cometido o crime. Segue a transcrigdo de parte do

noticiado pelo podcast:

Primeiro, Bolsonaro correu para reafirmar que n&o se vacinou e
disse que nao sabia de nenhuma fraude:

Jornalista — “Quem teria alterado o cartdo?”

Jair Bolsonaro — “Eu n&o tomei vacina.”

Jornalista — “Ta, mas eles falam que houve uma adulteragdo no
cartao de vacina para o senhor entrar nos Estados Unidos”.
Jair Bolsonaro — “Nunca me foi pedido cartdo de vacina”.
Jornalista — “Ent&do o senhor nao alterou o cartao?”

Jair Bolsonaro — “Nao existe adulteragdo da minha parte, ndo
existe, eu ndo tomei a vacina. Ponto final, nunca neguei isso.”
Depois a Folha mostrou que os advogados de Bolsonaro devem
contar com uma admissao de culpa de Mauro Cid, um aliado
muito préximo do ex-presidente.

A tentativa seria de desvincular Bolsonaro do esquema de
fraude.

Na avaliacdo do entorno politico, os elementos que a Policia
Federal encontrou s&o robustos e dificeis de o auxiliar refutar. O
advogado de Mauro Cid, Rodrigo Roca, disse que ndo vai haver
confissdo porque o ex ajudante de ordens nao teria cometido
nada daquilo que a Policia Federal acusa.
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A apuracao faz parte do Inquérito das milicias digitais no Supremo
Tribunal Federal, instaurado para investigar a disseminagao de noticias falsas
nas redes sociais, inclusive sobre as vacinas.

Segundo o ministro do Supremo Tribunal Federal, Alexandre Moraes,
relator do caso, a suposta fraude nos cartdes de vacina ajudaria na campanha
que Bolsonaro fez descredibilizando imunizantes contra a Covid.

O podcast da Folha chamou o advogado Rafael Mafei?® que explicou
que, em casos deste tipo, cometido em sistema informaticos, existem vestigios

e rastros alcangaveis:

A gente conversa com o advogado Rafael Maffei, professor da
faculdade de direito da USP:

“— (Entrevistadora) Professor como vocé avalia os indicios e as
provas apresentados até agora pela Policia Federal para
apontar que houve um esquema de falsificagdo de cartdes de
vacinacao? A materialidade desses crimes esta demonstrada?
— (Rafael Maffei) Olha, eu diria que em grande parte sim. Como
sao crimes de falsificagdo, o vestigio que esses crimes deixam
€ sempre um vestigio que, a ndo ser quando ele seja destruido,
€ alcancavel. Principalmente quando esses crimes séao
cometidos em sistemas informaticos, que guardam rastros de
quem acessou, de quem alterou, de quem apagou um dado, de
quem, eventualmente, inseriu uma informacao, que é uma
informacéo falsa.”

E esse o ponto que toca no assunto principal do presente estudo: como
esses rastros de inser¢cao da informagao do cartdo de vacina do ex-presidente
pode ser identificado.

A resposta é simples, a tecnologia blockchain:

Os dados digitados e enviados para um sistema do Ministério da
Saude, esse sistema consolida as doses da vacina contra a
Covid aplicadas no Brasil e envia os dados para o Conect SUS.
O que torna essa rede segura, é que ela usa a tecnologia
chamada de Blockchain, que quer dizer “corrente de blocos”.
Cada bloco € um conjunto de informagdes. Os blocos séo
ligados entre si e transmitidos em conjunto para a rede,
informagdes com camadas de protecdo contra a alteracao,
manipulagao, modificagdes e exclusao.

26 Bacharel, mestre, doutor e livre-docente em direito, é professor associado da Faculdade de
Direito da Universidade de S&o Paulo (Departamento de Filosofia e Teoria Geral do Direito) e
advogado. Foi pesquisador bolsista no Instituto Max Planck para Direito Penal Estrangeiro e
Internacional (Alemanha), no Center for Latin American Studies da American University em
Washington-DC (EUA) e no Centre for Socio-Legal Studies da Universidade de Oxford (Reino
Unido). Coordenador do Centro de Estudos da Liberdade de Expressédo (CELEX), da Faculdade
de Direito da USP. Colunista na revista Piaui. Produtor do canal e podcast Direito e Sociedade.
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— (Rafael Maffei) Essa operagdo toda foi feita antes dessa
operagado ser deflagrada. Portanto, todos esses vestigios ja
foram coletados e 0 que se sabe é que sao vestigios bastante
robustos que mostram que de fato houve manipulacao indevida,
insercao indevida, apagamento de dados no sistema de Saude.

O caso do cartdo de vacina do ex-presidente € um exemplo rico da
utiidade e do funcionamento da tecnologia, que possibilita seguranca na
preservacdo da cadeia de custodia das informagdes relevantes como neste
caso.

O exemplo também demonstra que, a Blockchain, conquanto abra um
leque de possibilidades no que diz respeito a conservacao da cadeia de custodia,
aceita informacdes falsas ou verdadeiras, pois ndo contém um procedimento
técnico de verificagdo das informacfes. Apenas congela o que ali é inserido,
sendo um processo de preservacdo da cadeia.

Ou seja, ela pode ser usada em uma das frentes de pressupostos de
validade, a da preservacado da cadeia, mas ndo garante integridade nem autoria.

E essa é a principal conclusdo a que se chega depois do estudo dos

pressupostos de validade, conforme sera exposto no proximo item.
2.3 Conclusao sobre a analise dos trés pressupostos de validade da prova

Apl6s o0 estudo dos trés itens separados, podemos inferir que o0s
pressupostos, sozinhos, ndo garantem a validade da prova.

Concluir gue um documento é auténtico ndo é tao relevante porque a
autenticidade diz respeito apenas a clareza sobre a autoria, ndo quer dizer que
é verdadeiro.

Também é possivel dizer isso sobre a integridade. No meio digital, a
integridade refere-se a um mero congelamento da informagao, impedindo
alteracOes posteriores a coleta da prova. Ou seja, a integridade garante que a
informacédo relevante foi congelada, mas também n&o quer dizer que ela &
verdadeira.

Também podemos dizer isso sobre a preservacao da cadeia de custddia.
A palavra preservacdo é, comumente, confundida. Feita de modo isolado, a
preservacao da cadeia de custddia ndo garante que aquela prova € verdadeira.

O que garante a veracidade é a observancia dos pressupostos

concomitantemente, de forma que se pode dizer que eles se complementam.
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Avaliados um a um os pressupostos e ap0s andlise principioldgica feita
no inicio do estudo, contribui com o trabalho o estudo de algumas provas digitais
em espécie, o que possibilitard uma amplitude maior de conhecimento pratico da
importancia delas ao processo do trabalho e da contribuicdo que elas podem dar

ao direito do trabalhador.
2.4 Provas digitais em espécie

Aprofundando o conhecimento sobre provas digitais, € comum que se
encontre nas aulas e textos informais sobre o assunto o jargdo que diz que se
VOCé esta conectado, vocé esta monitorado.

Apesar da informalidade da expresséo, ela faz muito sentido no contexto
de analise que construimos até aqui porque o0 monitoramento ndo admite
mentiras.

Essas mentiras deixam rastros identificaveis (aqueles estudados quando
mencionamos a preservacdo da cadeia de custédia no item 2.2.3), e 0
monitoramento delas torna possivel a transformacédo de elementos digitais em
provas.

A ideia desse item, € definir alguns tipos de provas digitais, verificar
como elas podem ser produzidas e demonstrar exemplos praticos de como isso

acontece dentro do processo.
2.4.1 Internet Protocol

Para compreender o funcionamento do Internet Protocol é preciso,
primeiro, conhecer os tipos de servidores que formam a conexao da internet.

E para facilitar esse entendimento, Ferreira, no curso denominado
Provas Digitais no Processo do Trabalho?’, explica o que sédo provedores de
conexao e provedores de aplicacéo.

Segundo Ferreira, os provedores de conexdao sdo aqueles que dao
acesso a rede mundial de computadores para que seja possivel acessar a

internet.

27Curso ministrado em 18 de novembro de 2021 pela plataforma “YouTube”, denominado como
“Provas Digitais no Processo do Trabalho”. Disponivel em
https://www.youtube.com/watch?v=V4qJVyyeq9l. Acesso em 15 de maio de 2023.
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Ja os provedores de aplicacdo sdo os que fornecem funcionalidade,
como por exemplo, provedores de e-mail e hospedagem de sites. Esses
provedores tém a informacédo de todos os acessos que foram feitos a ele.

De acordo com a Lei 12.965/14 (Marco Civil da Internet), é obrigatorio
gue o provedor armazene esses registros por pelo menos seis meses?,

Ja os provedores de conexdo devem armazenar os registros de todas as
suas conexdes por um ano®.

Na pratica o que se sabe é que os provedores ndo desprezam esses
dados de registros, mas acabam armazenando-0s para usa-los no maior alcance
da publicidade (enviar anuncios para individuos que tenham acessado
determinado link de produto, por exemplo).

Feitas as explicagdes sobre provedor de conexao e de aplicagao, passa-
se ao objetivo central deste item: Internet Protocol.

A definicdo de Internet Protocol — IP —esta prevista no art. 5°, lll, da Lei
12.965/14, conhecida como Marco Civil da Internet, que estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil.

O artigo define IP:

Art. 5° Para os efeitos desta Lei, considera-se:

lIl — endereco de protocolo de internet (endereco IP): o cddigo
atribuido a um terminal de uma rede para permitir sua
identificacao, definido segundo parametros internacionais;

Ou seja, o IP € um caddigo de identificacdo Unico de cada acesso a
internet e toda pessoa conectada a internet o faz sob um caodigo IP.

O nuamero do IP ndo é infinito. Atualmente, os enderecos utilizados tém
duas versoes: o IPV4 e o IPV6.

Em um primeiro momento, houve uso do IPv4, mas em razdo da sua

limitacdo a 4.294.967.296 (232) enderecos, houve necessidade de expanséo dos

28 Art. 15. O provedor de aplicagdes de internet constituido na forma de pessoa juridica e que
exerca essa atividade de forma organizada, profissionalmente e com fins econdmicos devera
manter os respectivos registros de acesso a aplicacdes de internet, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento.

2 Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema auténomo

respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.
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nameros de protocolos de internet, 0 que gerou a criacao do IPv6, versao atual,
alfanumérica, e com capacidade maior de expansao.

No Brasil, ainda est4 acontecendo a migracdo do IPv4 para IPv6, ou
seja, ainda é possivel ver os dois tipos de protocolos.

Os enderecos de IP sdo atribuidos pela Internet Assigned Numbers
Authority (IANA), uma organizacdo mundial que tem sede na Califérnia
(McGillivray, 2014, p. 3-26).

Para que seja possivel utilizar o IP como prova digital Gtil ao processo
do trabalho, é preciso entender o funcionamento da “bilhetagem reversa”, que
nada mais é do que a troca de informacfes entre pessoas, de forma que seja
possivel descobrir o dia, a hora, localizacao fisica e por quanto tempo ocorreu o
contato.

Por sua vez, para entender o funcionamento da bilhetagem reversa, é
preciso analisar em que momento € gerado o numero de IP.

E para facilitar esse entendimento, Ferreira, no curso denominado
Provas Digitais no Processo do Trabalho®°, usou a seguinte ilustracéo, que pode

ajudar muito na compreensao do funcionamento do sistema:

Conexoes pela internet

Servidor
Provedor
Conexao

americanas.com

Servidor
Provedor Aplicagao

B8 Provedor E-mail origem

Servidor E\ =

Provedor E-mail Provedor Conexao PC destino

dectino

O computador esta conectado ao modem, que esta conectado ao
Servidor, provedor da conexdo, como TIM, VIVO, CLARO etc.

30Curso ministrado em 18 de novembro de 2021 pela plataforma “YouTube”, denominado como
“Provas Digitais no Processo do Trabalho”. Disponivel em
https://www.youtube.com/watch?v=V4qJVyyeq9l. Acesso em 15 de maio de 2023.
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E nessa conex&o que é estabelecido o endereco de IP.

Ou seja, o servidor é quem detém a informacao sobre quem é o dono do
modem e sobre o endere¢co de IP, de forma que apenas o servidor tem a
capacidade de identificar a autoria de qualquer ato praticado na internet.

No exemplo dado por Ferreira, uma determinada pessoa fez uma
compra no site das Americanas. O caminho cibernético percorrido para chegar
até o site das lojas Americanas inicia-se no computador do comprador, que
acessa o servidor por meio do modem (que tem um IP de conexao).

O servidor acessa os Backbones, que, em traducéo livre quer dizer
espinha dorsal, uma estrutura fisica que possibilita a existéncia da Internet.

Séo infraestruturas fisicas que dao existéncia a Internet para que seja
possivel interligar as operadoras aos servidores externos (nacionais ou
internacionais), processo que ocorre em questdo de segundos. E por meio dele
gue a informacao circula.

E interessante observar que, como ressalta Ferreira durante essa
palestra, € possivel que a maioria das pessoas pense que todas as conexdes da
internet s&o feitas via satélite ou via “ar’, mas ndo, a grande maioria das
conexoes é feita por cabos submarinos.

Atualmente, os cabos submarinos sao responsaveis por 99% das

comunicacgdes transoceanicas feitas em todo o mundo3! (Main, 2015).

31 O primeiro cabo submarino surgiu em 1858 apds a criacdo do telégrafo, um aparelho de
transmissao e recep¢cdo de mensagens a distancia por meio de sinais.

O cabo foi construido pela Cyrus West Field e demorou quatro anos para ficar pronto. Ele ligava
a Inglaterra aos Estados Unidos. A primeira mensagem foi da rainha Vitoria, da Gra-Bretanha,
para o presidente americano James Buchanan. O texto curto incluia a frase Glory to God in the
highest, and on Earth, peace, good will to men ("Gléria a Deus nas alturas, e paz na terra entre
os homens a quem ele quer bem").

A mensagem foi emitida as 10h50 do dia 16 de agosto de 1858 e s6 chegou as 4h30 do dia 17.
(AUGUSTO, 2019).

78



No Brasil, até junho de 2022, 15 (quinze) cabos®? submarinos faziam a
conexdo de internet; com previsdo de ativacdo de mais um em 20233,
No mapa a seguir, € possivel visualizar os cabos de transmissdo ao

redor do mundo:

(Mapa mostra a extenséo de cabos submarinos pelo mundo. Imagem: Reproducgéo /

TeleGeography)

Observadas essas curiosidades e voltando ao exemplo de FERREIRA,
toda essa estrutura de cabos compreende os Backbones, por meio dos quais
busca-se o servidor de aplicacdo que hospeda o site das lojas Americanas, onde
€ possivel acessar as informagdes e comprar o produto.

O servidor de aplicacdo registrara as informacfes do IP de quem

acessou o site, em determinado dia e horario.

32 Nomeados como: 1. America Movil Submarine Cable System — 1 (AMX -1), inaugurado em
2014; 2. Americas Il, inaugurado em 2000; 3. Brazilian Festoon, inaugurado em 1996; 4. Brusa,
inaugurado em 2018; 5. Ellalink, inaugurado em 2021; 6. Globenet, inaugurado em 2000; 7.
Junior, inaugurado em 2018; 8. Malbec, inaugurado em 2021; 9. Monet, inaugurado em 2017;
10. Seabras- 1, inaugurado em 2017; 11. South America — 1 (SAm — 1), inaugurado em 2001;
12. South American Crossing (SAC), inaugurado em 2000; 13. South Atlantic Cable System
(SACS), inaugurado em 2018; 14. South Atlantic Inter Link (SAIL), inaugurado em 2020; 15.
Tannat, inaugurado em 2018.

33 0 16° cabo submarino € o Firmina (homenagem a escritora Maria Firmina dos Reis), um
investimento de mais de R$ 1,6 bilhdo da empresa Google para interligar Estados Unidos e
Brasil, também recebendo uma extensao do Uruguai e Argentina (MOGNON, 2022).
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Com essas informac0des, é possivel saber qual € o servidor de conexao
de quem acessou o0 site, mas nao € possivel, ainda, chegar diretamente ao
comprador, no exemplo usado por Ferreira.

Para saber qual é o servidor, € possivel fazer uma consulta pablica com
0 numero do IP. Essa pesquisa pode ser feita por meio de diversos sites** que
tém essa exclusiva finalidade: descobrir qual o servidor de conexdo usando o
numero de IP.

Descoberto o servidor, é possivel, com ordem judicial, oficiar para que
ele forneca as informagfes do proprietario do modem relacionado ao IP, bem
como os demais dados de cadastro da pessoa que fez a conexao.

Essa possibilidade esta prevista no artigo 22 da Lei 12.965/14 (Marco
Civil da Internet):

Art. 22. A parte interessada podera, com o propésito de formar
conjunto probatdrio em processo judicial civel ou penal, em
carater incidental ou autbnomo, requerer ao juiz que ordene ao
responsavel pela guarda o fornecimento de registros de conexao
ou de registros de acesso a aplica¢des de internet.

Paragrafo Gnico. Sem prejuizo dos demais requisitos legais, o
requerimento devera conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados
para fins de investigacdo ou instrucao probatéria; e

Il - periodo ao qual se referem os registros.

O processo descrito € a chamada “bilhetagem reversa”.

O mesmo processo acontece no caso de correspondéncia eletronica: o
remetente dispara o e-mail do computador conectado ao modem; o modem
acessa o servidor de conexao; que acessa os Backbones e chega até o servidor
provedor da conexdo; que leva o e-mail até o destino.

Ou seja, quando se percorre o caminho inverso da compra ou da
correspondéncia eletronica (do destino até a partida) é possivel descobrir quem
fez o0 acesso ou quem enviou o e-mail.

Mas existe um ponto muito importante: para que seja possivel a

bilhetagem reversa, é imprescindivel saber qual é o servidor de conexao.

34 Exemplo de site para descobrir o servidor de conex&o usando o nimero do IP: https://ipapi.co/.
Acesso em 15 de maio de 2023.
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Isso porque, como foi explicado, é preciso uma ordem judicial para que
o servidor fornegca os dados de cadastro do proprietario do modem (que é
também o detentor do IP identificado).

Para que seja possivel pedir ao juiz essa ordem, 0 minimo necessario €
gue se saiba qual o destinatario correto dessa ordem judicial.

Existem muitos servidores de internet VIVO, TIM, CLARO etc.

N&o adiantaria uma ordem judicial para fornecimento de informacdes
sem que antes fosse fornecida ao juizo a informacéo sobre qual é o servidor
detentor da informacéo.

Por isso é tdo importante que os advogados, juizes e demais partes
interessadas no processo, tenham conhecimento sobre o sistema que foi
explicado. Dessa forma, € possivel ser assertivo na pratica processual da
producao da prova, usando-a de forma correta e capaz de auxiliar na efetividade

dos direitos trabalhista.
2.4.2 Rastreio de e-mail

Toda a explicagdo feita sobre a internet protocol e o caminho das
conexdes de internet (computador — modem — servidor de conexdo — backbones)
feita no item anterior sera imprescindivel para a explanacdo sobre o rastreio de
e-mail.

Na pratica, frequentemente, as circunstancias que envolvem a discussao
sobre envio de e-mails na Justica do Trabalho dizem respeito a pedido de horas
extras.

Um exemplo é o reclamante que tenta impugnar o controle de ponto, sob
alegacdo de que registrava o horario de saida e continuava trabalhando. Para
comprovar a inveracidade desses cartdes de ponto, apresenta e-mails, com
assuntos relacionados ao trabalho, enviados fora do horario registrado no ponto.

A defesa, nesses casos, alega que tais e-mails poderiam ter sido
enviados da casa do funcionario, de forma que a prova ndo serviria para
descredibilizar a autenticidade do controle de jornada apresentado pela

empresa.
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Pois bem, o rastreio do e-mail por meio do IP e servidores de conexao e

aplicacao, é capaz de fornecer a informacao sobre o local de onde esse e-mail

foi disparado, resolvendo o embarago a respeito dessa prova.

simples:

>@idp.edu.br>

Jsta sd0 guatro meses.

2UBLICO | A1

aes <|iegenovaes@hotmail.com> escreveu:

sposta para submiss3o de art APrr em uma nova janela
Traduzir
Mostrar na leitura avangada

Exibir origem da mensagem

A imagem mostra o caminho feito

informacdes de origem da mensagem:

Responder

Responder a todos
Encaminhar

Qutras agdes de resposta
Excluir

Marcar como ndo lido

Sinalizador

Adicionar ao quadro >
Relatar >
Bloguear >
Imprimir

Baixar

Exibir >
@ Evernote

@Y Enviar para o OneMote
Eﬂ' Obter Suplementos
Personalizar agbes

Agbes avangadas >

até que seja possivel exibir

Isso é feito extraindo-se a informacado sobre a origem do e-mail, 0 que €

as
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Origem da mensagem

Received: from BL3PR20MB4948.namprd20.prod.outlook.com (2603:10b6:208:3b7::6)
by BL3PRZOMBA4924 namprd20.prod.outlook.com with HTTPS; Mon, 15 May 2023
12:15:57 +0000

Received: from DUZ2PRO4CADZ236.eurprd04.prod.outlook.com (2603:10a6:10:2b1:31)
by BL3IPRZOMBA4948.namprd20.prod.outlook.com (2603:10b6:208:3b7:6) with
Microsoft SMTP Server (version=TL51_2,
cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384) id 15.20.6387.18; Man, 15 May
2023 12:15:56 +0000

Received: from DBSEUROEFTO0G.e0p-eurlb.prod.protection.outlook.com
(2603:10a6:10:2b1:cafer?) by DUZPRO4CADZ36.0utlook.office365.com
(2603:10a6:10:2b12231) with Microsoft SMTP Server (version=TL51_2,
cipher=TL5_ECDHE_RSA_WITH_AES_256_GCM_SHA3E4) id 15.20,6387.30 via Frontend
Transport; Mon, 15 May 2023 12:15:55 +0000

Authentication-Results: spf=pass l
smitp.mailfrom=idp.edu.br; dkim=pass (signature was verified)
header.d=idp-edu-br.20221208.gappssmtp.com;dmarc=bestguesspass action=none
header.from=idp.edu.br,compauth=pass reason=109

Received-SPF: Pass (protection.outlook.com: domain of idp.edu.br designates
209.85.208.178 as permitted sender) receiver=protection.outlook.com;
client-ip=209.85.208.178; helo=mail-j1-f178.google.com; pr=C

Received: from mail-1j1-f178.google.com (209.85.208.178) by

MESEIDASCTANE maail mrataction modlanls cmes 71N 322 207 4080 wath Bdlcrae~ 4

Entre as informacfes de origem, é possivel encontrar o numero do IP,

gue, no caso do exemplo acima, € 209.85.208.178.

Com a informacédo do IP, € preciso acessar sites que fornecam qual é o

servidor de aplicacao do e-mail.

No exemplo abaixo, utilizou-se o site https://whatismyipaddress.com:

IP Details For: 209.85.208.178

Decimal: 3512062130
Hostname: mail-lj1-f178.google.com
15169
ISP: Google LLC
Services: Datacenter
Likely :
JNenunzpadcxan o6nac

. Canmiflemep6ypz
Assignment: @)

Country: Finland

State/Region: Kymenlaakso { oaz0podcxan o)
- L LN 1
Leaflet | © OpenStreetMap Terms

City: Hamina
Latitude: 60.5697 (60° 34" 11.06” N)
Longitude: 27.1979 (27° 11 52.59” E)

CLICK TO CHECK BLACKLIST STATUS

Latitude and Longitude are often near the center of population. These values are not precise enough to be used to
identify a specific address, individual, or for legal purposes. IP data from and
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A imagem mostra que o servidor de aplicacdo do exemplo utilizado,
marcado no campo denominado ISP, é a Google LLC.

Esse € o provedor de aplicagéo, provedor do e-mail.

Com a informacdo a respeito do servidor de aplicacdo do e-mail, é
possivel, mediante ordem judicial, determinar que a Google LLC forneca
informacdes sobre quem enviou esse e-mail, e qual o endereco de onde ele foi
enviado.

Aqui cabe, mais uma vez, a observacéo sobre a importancia de conhecer
todo o procedimento desse tipo de prova: conseguir solicitar ao Judiciario uma
ordem especifica e eficaz. Sem o conhecimento sobre quem detém (Google LLC,
no caso do exemplo) a informacdo que se esta perseguindo, é impossivel
solicitar uma ordem judicial que atinja o objetivo.

Dessa forma é possivel identificar o local especifico de origem de
determinado e-mail.

Ou seja, é possivel identificar onde o trabalhador estava quando
disparou o e-mail, se estava dentro da empresa ou nao, resolvendo, assim, a
guestédo sobre a veracidade do controle de jornada.

Esse é um dos meios que pode ser utilizado para identificar a
localizacéo.

Também é possivel utilizar a geolocalizacdo para resolver imbréglios

probatdrios como esse, tema que sera discutido no proximo item.
2.4.3 Geolocalizagdo — Google timeline

No inicio do item 2.4, foi citado o jargdo utilizado por alguns professores
gue ensinam sobre as provas digitais: se vocé estd conectado, vocé esta
monitorado.

O Google timeline é a materializagdo clara dessa expressao.

Hoje em dia, a maioria dos aparelhos celulares que utilizam o sistema
Android, precisa ser conectada por uma conta do gmail, um servigo gratuito de
e-mail fornecido pela empresa Google.

Uma vez conectado o aparelho ao gmail, existe a possibilidade de

permitir a ativacdo do histérico de navegacdo, o que permitirda que o aparelho
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registre, detalhadamente, todos os locais em que vocé esteve, a data e o tempo

em que se permaneceu ali.
As informacGes podem ser acessadas por meio do site3®

https://timeline.google.com e aparecem em um mapa:
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L
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.
Cafayat .
Chanaral 3 Formosao ’
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Chile de'fucun CHACO Blumensis
CATAMARCA MISIONES | (Chapects (S ANT A
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O mapa mostra a informacgéo do periodo (que pode ser selecionado a
escolha do individuo que esta consultando) e os locais, representados por bolas
vermelhas, onde o portador do aparelho celular esteve.

Mas néo €é so isso. Ao escolher uma data especifica, o0 Google fornece
informacgBes ainda mais especificas, tais como, o trajeto utilizado para chegar
em determinado local, qual foi o0 meio de locomocéo, quanto tempo durou o

traslado e quanto tempo o individuo ficou em determinado local:

% As figuras utilizadas neste trabalho foram retiradas do acesso da propria mestranda e sdo
usadas apenas como exemplo do uso e utilidade deste tipo de prova.

85



i HOUE Poripéia it =
@ Linhadotempo & o o S snalsrda e
Beracéia Lems. spinto Santo
Mol vera Cruz - Garce = Cortrmaetal o Pinhal
2020 ~  janeiro 10 = o trapina ki
ol 4 totas
Bressane Bauru &
Bedermeirss. Sod e Arras Mog: Guacu
[T il il s o ovirs ineas ot Rio Claro R,
i L[] [ ills rqos sars st Cortecpots et
Ubirsjara
r v S50 Pedko. Uimeira st
gueira Socc
% . < Fauista Serta Negra
S&o Paulo, Alto Paraiso de Goias e < > N Moo iembe &
a E3pirto Sorto is
Brasilia 5o Tevo Jaguariin
; 12 580 Pecko 30 Marwel Piracicaba sants gibara  Pauiinia
x1a-Fe Palmital doTure dOeste
irarema
[igie Rio das Pedras. Sinank
s27km Saitc ® e Sant B Botucaty 3
@ ghagmin Mercado! Campinas ]
0 o o Valinhos Paulc
S - = ernardino. Mandusi !
225821 407975,49°52 571757 - Corguarra Conchas tatiba
Andica - Cambard w (i César Lorangel
Pereicas Paulela Indaiatuba
o @  22°58'21.4079°5, 4952 STATST'W ~ tes R et tstngs Bofete Tieté e
Jacarezinho Hcs o o
Ribeledo Clard Piralu Cornie el et soh) Jundiai
Tore do
santo Aniénio e
da Plarea
= Diriging: s Tots Cajamar
13 Fartura Paranapanema Guarel
sl Carlopolis o o
- Tague s CapeladoAlle  Sorocaba Guary
o Av. Jacinto Ferreira de 3, 885 - Vila o Taquantubs Votorantin) 80 Roque.
Perino Quatigud Campinado o - napetinnga = L°
5 e Alegre Cotis s Rety
Bardodel " cul Macedo Donts Ale -, < Fobidoes RHART
Siqueita Rolng e Fieapors Ibiuna e
Campos. Itaporanga. Caputers Itapacerica
Sartena Varginha da Serr do Can
Tomazina do Hararé o Gramadinho
L] Vila Perino - o Riversul o pAN eSS,
- Vienceslau Iaberd. Sao Miguel
Braz Y ecasarat Arcanjo’ Turvo e
o auitiba
Caldgs fiopeva B Tapiral 3
=L oy Y (Capao Bonito F
e e Arela Branca
fm Dirigind ’ g Harae il =
We..5 Sengés Nova Campina Grande e L —
»Préto oot o Ribera
Ribewdo A <
Wenionia| et Branco i Mapa Satélite
taboa Rberio
= fanten - * D caraviicn 82023 e e — e Mitacatu . Aishon doteindo

A figura mostra o trajeto feito de Guarulhos a Brasilia e, ao lado, as

informacdes sobre os meios de locomocao e o tempo que o trajeto levou até o

destino.

Aproximando a figura, ficam mais claras as informacdes:

@ Linhadotempo & HOJE
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Como se vé na imagem, € possivel verificar, a cada dia, as informacdes
de geolocalizacéo do individuo, onde ele esteve e quanto tempo ali permaneceu,
de forma que tal ferramenta possibilita a producéo da prova de horas extras ou
de trabalho externo, por exemplo.

E mais, em uma eventual acusacao de assédio sexual no ambiente do
trabalho, cometido, geralmente, em local onde encontram-se apenas a vitima e
o assediador, de forma que a palavra da vitima €, muitas vezes, a Unica prova
do processo, é possivel comprovar o contexto por meio desse tipo de prova.

Isso € muito novo no direito do trabalho, mas ja foi tema de decisdo do
Superior Tribunal de Justica, em 2013, no julgamento do HC 281.420/SP:

N&o h& guarida para a alegagéo de que os mapas considerados
nao sao oficiais. Ora, € de conhecimento geral e de constatacéo
irreversivel que a internet faz parte do cotidiano de todos e ja
integra a rotina da justica brasileira (...). Ndo é necessario um
conhecimento privilegiado para fazer buscas pelo Google e nao
h& por que ndo atribuir valor a um conteddo que estd a
disposicdo de qualquer cidaddo do mundo e que pode ser
confirmado por qualquer interessado, mediante um ou dois
comandos no teclado de qualquer computador. A alegacéo
defensiva de que é imprescindivel a realizagdo de pericia para
constatar a proximidade entre o local da pratica criminosa em
relacdo & escola e ao centro esportivo, € completamente
ultrapassada e ndo pode vingar nos dias atuais. Vem na
contramdo da histéria. Por certo, os senhores peritos, se
solicitados para tal finalidade, iriam se valer da ferramenta
Google Maps, como, alias, é possivel observar em diversos
laudos, diuturnamente. Na verdade, a internet e o0 Google Maps
sao instrumentos da maior relevancia, que podem contribuir para
a simplificacdo dos processos e das pericias, com muita
gualidade e detalhamento, até mesmo com imagens via satélite.
Seria um arrematado absurdo negar-lhes a importancia ou o
valor para comprovacdo de circunstancia fatica. (HC
281.420/SP, Ministra Regina Helena Costa, Deciséo
Monocrética, decidido em 23/10/2013, DJe 05/11/2013).

E sabido que a jurisprudéncia ndo tem a forca da doutrina, mas o que se
guer demonstrar citando essa decisao de 2013, € que as outras areas do Direito
tém lancado mao do uso de provas digitais ha muito tempo e elas podem,
perfeitamente, trazer efetividade da justica também na seara trabalhista.

Por ébvio que os beneficios desse tipo de prova podem ser enormes se
usados adequadamente.

No entanto, ndo se pode deixar de observar que o uso indiscriminado,

sem respeito aos principios do Direito, pode causar danos irreversiveis.
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O entrave aqui encontrado diz respeito aos direitos da personalidade,
em especifico, o direito a privacidade.

Coaduna-se com essa reflexao, Britto, quando ressalta a importancia do
cuidado com as intimidades e privacidades das pessoas quando o0 assunto é a

tecnologia:

O direito & honra € um caro preceito inserto no arcabougo
juridico, sendo decorréncia ldgica das conquistas da
humanidade ao longo do tempo consubstanciado no expresso
reconhecimento dos direitos fundamentais, direitos humanos e
direitos da personalidade.

Todavia, as relagbes humanas constantemente sdo fonte de
desavencas, 0 que nao deixa de ser uma realidade em relacéo
ao direito a honra. Alids e como ja destacado alhures neste
trabalho, com o incremento do uso das tecnologias de
informacgédo esses conflitos se intensificaram, tendo em vista o
assombroso aumento da comunicacao realizada por meio das
redes sociais, com a maior permanéncia das pessoas online, em
seus celulares.

Diante disso, ao dar prosseguimento a andalise que ora se
desenvolve, pretende-se destacar que as referidas novas
tecnologias podem — se ndo forem bem utilizadas — atingir a
honra das pessoas, mediante devassa de suas intimidades, de
suas privacidades. (2019, p. 49).

No caso da ferramenta Google timeline ndo é dificil concluir que ela pode
ferir gravemente a privacidade do individuo se houver, por exemplo,
determinacdo judicial para que o Google forneca as informacdes de
geolocalizacao do reclamante.

Isso porque, junto com as informagdes que importam ao processo, viriam
outras que nado tém qualquer relacdo com o contrato de trabalho e que exporiam
sobremaneira o reclamante.

Dai a necessidade de ponderar os limites e modos de uso da
geolocalizagao.

Nessa perspectiva, conclui-se que a maneira adequada de utilizar a
ferramenta, seria com expressa autorizacao do reclamante e, uma vez colocadas
as informacdes nos autos, elas devem estar protegidas pelo sigilo processual.

Qualquer outro modo de uso, mesmo com ordem judicial, parece ferir
fatalmente a privacidade do reclamante ou do reclamado, o que n&o deve ser

admitido.
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De todo modo, se usada de forma adequada, respeitando os principios
constitucionais, fica impossivel negar que a ferramenta proporciona a
possibilidade de produgcdo da prova em favor do reclamante, parte
hipossuficiente no processo do trabalho.

E um caminho muito novo a ser descoberto pela Justica do Trabalho,
assim como a analise de metadados de fotos, que sera estudada com detalhes

a seguir.
2.4.4 Analise dos metadados de fotos

O uso de fotos nos processos judiciais ndo € nenhuma novidade.

No entanto, a tecnologia tem trazido ferramentas de analises das fotos
gue permitem a impugnacdo de fotos falsas ou até mesmo extracdo de
informacgdes importantes, como origem, data e horario em que determinada foto
foi tirada, informacfes capazes de demonstrar pontos criticos e controversos
durante a instrucdo, sdo os chamados metadados.

Este item néo traz exposicdo de uma nova prova digital, mas sim, uma
forma de defesa (impugnacéo) contra provas trazidas de formas desvirtuadas,
gue podem prejudicar o trabalhador.

Imagine-se, por exemplo, uma situacdo em que se discute acidente do
trabalho que incapacitou ou diminuiu a capacidade laborativa do reclamante.

A reclamada, ao se defender do pedido indenizatério, alega que o
reclamante ndo teve a capacidade laborativa diminuida e apresenta fotos dele
trabalhando em outros locais de trabalho.

Imagine-se, ainda, que tais fotos foram tiradas em data anterior ao
acidente de trabalho objeto do processo. Como o reclamante conseguiria infirmar
tal prova?

A analise dos metadados dessas fotos € imprescindivel para o deslinde
do pedido e por isso € preciso o estudo do assunto.

De primeiro momento, é de extrema importancia que haja impugnacao
de tais fotos em réplica, esclarecendo que foram tiradas em ocasiao anterior ao
acidente e requerendo que a parte apresente, em midia, a versdo original da

foto.
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Com o arquivo em maos, é possivel extrair seus metadados, que trardo
informacdes como data e horario do momento da captura da imagem.

Ou seja, no caso hipotético, com a analise dos metadados da imagem,
seria possivel comprovar que a foto foi tirada em data anterior ao acidente, o que
sustentaria, inequivocamente, os argumentos da impugnacéo da prova feita em
réplica pelo reclamante, impedindo que a outra parte confunda o julgador.

Para andlise dos metadados, existem diversos aplicativos, sites e
ferramentas.

Um exemplo de site com essa funcionalidade é o “Foto Forensics”®.

Ao acessar o site é possivel carregar a foto da qual se quer extrair os
metadados.

Do lado esquerdo da tela, existem algumas opc¢des de informacgdes
possiveis de extrair. A que nos interessa é a “metadada”.

Uma vez carregada a imagem e selecionada a opgao “metadada”, o site
fornece os metadados como data e horario da foto, além do software ou
equipamento em que ela foi capturada.

Esse caminho de impugnacao da prova pode ser valioso para proteger
direitos do trabalhador, em circunstancias como essa que foi usada de exemplo.

Mais uma vez, a tecnologia demonstra-se importante e extremamente
eficaz ao resultado do processo, trazendo ferramentas que ajudam a formar o
contexto probatdrio de forma justa e verdadeira.

O estudo das provas em espécie segue, finalmente, para as provas que

podem ser produzidas por meio das redes sociais.
2.4.5 Redes Sociais

Este item foi, propositalmente, deixado por ultimo na lista de provas
digitais em espécies analisadas por este trabalho.

Isso porque quando se fala em provas digitais, € comum gue se pense,
guase que automaticamente, nas redes sociais.

Como se viu da andlise de todas as possibilidades anteriores, € um erro
enorme pensar que a prova digital se limita a conversas de whatsapp ou

postagens em redes sociais, elas vao muito além disso.

36 https://fotoforensics.com/. Acesso em 23 de maio de 2023.
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No entanto, é inegavel a riqueza de informacgdes e possibilidades de
prova que as redes sociais também podem fornecer. E € isso que sera analisado
neste item.

Primeiramente, cabe ressaltar, dialogando com o que foi exposto no item
anterior, que as redes sociais “limpam” os metadados das imagens transmitidas.

E néo é dificil concluir o porqué: se os metadados das imagens que
circulam nas redes fossem acessiveis, terceiras pessoas poderiam acessar
informagBes muito intimas e uséa-las de forma inadequada, em prejuizo do
usuario.

Assim, quando uma foto é transferida pelo whatsapp, por exemplo, o
receptor recebe a imagem “limpa”, sem nenhum metadado.

Todas essas informagOes suprimidas pelas redes sociais, sao
armazenadas em seus bancos de dados e usados como impulsionador de
publicidade.

Dessa forma, a partir de analises de equipes de publicidade, é possivel
selecionar o publico adequado para cada tipo de propaganda e servico,
informacgdes que sdo vendidas as empresas do varejo, por exemplo. Essa prética
resulta nas campanhas patrocinadas que inundam as redes.

Voltando ao estudo da prova digital em espécie, existem duas formas de
captacao de dados pelas redes sociais.

A primeira delas diz respeito aos dados abertos: dados que ja estdo
publicados nas redes e que sio coletados por sistemas de raspagem ou “data
scraping”.

Roberto define o data scraping:

A raspagem de dados, em sua forma mais geral, é uma técnica
na qual um programa de computador extrai dados dos resultados
gerados por outro programa. A raspagem de dados geralmente
se manifesta na forma de raspagem da internet, que é o
processo de usar um aplicativo para extrair informacées valiosas
de um site. (2018).

Ou seja, a raspagem de dados nada mais é do que utilizar um aplicativo
para extracao de informacdes de um site, para que seja possivel interpreta-las e
trazé-las ao contexto probatorio.

Um bom exemplo disso sdo os dados de localizacdo extraidos de

postagens no Twitter por meio da ferramenta denominada “onemilliontweetmap”.
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Por meio desse aplicativo, é possivel ver todos os twittes publicados ao
redor do mundo, e o local de origem deles.

A figura mostra a tela da ferramenta, as bolas roxas com os nimeros
dentro s&o pontos locais onde foram feitas publicacbes pelo Twitter.

E possivel fazer a pesquisa por meio das hashtags, por assuntos de
publicacdes e verificar onde eles foram postados; também € possivel pesquisar
no proprio mapa, procurando pela cidade.

Quando o mapa é aproximado, € possivel ver todos twittes de uma
determinada cidade e clicando em cima do icone roxo, é possivel visualizar os
posts e quem s&o os autores deles.

Como exemplo, pesquisando pela cidade de Jacarezinho/PR, é possivel
acessar todos os posts publicados nessa cidade nas uGltimas semanas.

Ou seja, por meio de uma situacdo assim, é possivel demonstrar a
localizacdo e momento exato do post, o que pode ser util para demonstrar
circunstancias importantes dentro do processo e ser usado como prova: um
trabalhador que precisa demonstrar que estava em determinada cidade a
trabalho, por exemplo.

Além dessa ferramenta, também temos caminhos interessantes que
podem ser trilhados no Whtasapp.

Em relacdo a esse aplicativo, o importante é saber extrair as informacdes
de forma segura, como foi ressaltado no item 2.2.2 quando falamos sobre a
integridade da prova (ver fl. 55).

Ali, falamos sobre a ferramenta “verifact”, usada para colher a prova de
forma segura, respeitando o0s pressupostos de autenticidade, integridade e
preservacdo da cadeia de custddia.

Como concluimos, o print ndo se presta como prova porgue € muito facil
manipula-lo e modifica-lo. E como escrever qualquer coisa em um papel e dizer
gue aquilo é prova.

Ou seja, o conteudo retirado do whatsapp precisa ser usado de forma
segura.

Refeitas as consideracdes sobre os pressupostos de validade da prova,
especificamente em relacdo ao Whatsapp, importa ressaltar que, muitas vezes,
a colheita do histérico de conversas precisa ser feita em conjunto com outros

indicios que a validem.
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A seguinte circunstancia serve de exemplo para ilustrar isso: o
reclamante, em pedido de horas extras, alega que trabalhava até 22h, em
determinados dias, por determinado periodo.

N&o ha histérico de conversas de whatsapp cujo conteddo comprove que
ele estava trabalhando nesse horario.

No entanto, com ordem judicial, € possivel ter acesso ao historico de
registro de conexdes feitas por meio do whatsapp.

Eis um exemplo de historico de registro das conexdes:

26053 071272017 1346 1913988264
WHATSAPP CUSTOMER INFORMATION 26054 0111272017 1347 19139.88 264
SOTE: AR Saos 30 PNull Th 26055 071272017 14:10 191307777
26056  07/1272017 14:18 191397777
NS S Jp— 26057 071212017 14:24 179,86 90 66
1P Addresses for +55-21 IEREE 26058 07122017 14:30 179,86 90.66
26059 07122017 14:30 179.86.90 66
e Login Time IP Address 26060  07/1272017 1436 179.86.90.66

1 01/19/2017 02110 17955 108 83 e Ea eI
g SUBIET IS .10 26062 071122017 1450 1913966 117
3 ddnoado s R 26063 O7/12/2017 14.56 191.30.66.117
4 01/19/2017 02:30 179.65.108 93 26064 0711272017 1458 191.39.66.117
§ 019917 025 Wi 26065 071122017 15:00 191.39.66.117
¢ 01927 02 191398075 26066 0711272017 1501 191 39,66 117
7 01182017 0301 191.39.80.75 20087  OIIDNT 1501 913084117
8 01/19/2017 03:13 191.39.80.75 20008  OWIIINT 1500 1308738
’ 011192017 0321 191.30.80.75 26069 07/122017 1556 191.39.87 252
10 01/192017 0329 191.39.80.75 26070 071122017 16:05 191399579
1 01/19/2017 03:36 191.39.80.75 26071 071212017 1606 191399579
12 011920170343 191.39.80.7% 26072 07122017 1619 191396785
13 011920170344 191.39.80.75 26073 07122017 16:25 191.39.67.85
14 011920170352 191.39.60.75 20074 071272017 16:28 191396785
15 01192017 04:02 101.39.80.75 26075 071272017 16:38 191396785

A figura mostra um exemplo de historico de registro das conexdes do
whatsapp, com a informacao a respeito dos IPs utilizados.

Se o usuario fez uma conex&o pelo wireless da empresa e enviou uma
mensagem, para qualquer pessoa, com qualquer conteudo, via whatsapp, €
possivel demonstrar que ele estava dentro da empresa naquele momento.

As conexfes do whatsapp também mostram o cruzamento de duas
linhas e todas as datas e horarios das mensagens que foram trocadas entre duas
pessoas.

Aqui cabe um segundo exemplo de possibilidade de prova que utilize o

histérico de registro de conexdes do whatsapp: suponha-se que o reclamante
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tenha juntado as conversas de whatsapp que manteve com alguém da empresa
para provar determinada questao e tais conversas nao foram reconhecidas pela
empresa, que impugnou a prova.

As conexdes do whatsapp possibilitam demonstrar se as duas linhas se
cruzaram e, se o fizeram, quais foram as datas e os horarios da troca de
mensagens, 0 que resolveria a questao da impugnacéao feita pela empresa: se
houver alguma conexdo sem a correspondente mensagem, a mensagem foi
excluida.

Assim, a conversa de whatsapp colhida por meio seguro, como 0
verifact, junto com o historico de registro de conexdes € prova extremamente
segura, ficando praticamente impossivel impugna-la quando produzida dessa
forma.

A andlise apurada dessas informac¢des possibilita uma conclusédo
completa sobre as circunstancias que se quer provar.

Mais uma vez, € preciso ressaltar a importancia de conhecer tais
caminhos, para que seja possivel elaborar o pedido corretamente ao Judiciario
e ter acesso as informacgdes que podem ajudar o reclamante a demonstrar seus
direitos.

E interessante observar que, conquanto as provas digitais ainda sejam
assunto muito novo para o Direito do Trabalho, a Justica Trabalhista tem atuado
de forma ativa para que o contexto probatério dos processos lance méo dessa
nova perspectiva proporcionada pela tecnologia.

Os juizes tém feito os pedidos as empresas de tecnologia para que
entreguem os registros Uteis ao processo e tém, inclusive, multado aquelas que
se negam a fornecé-los.

Como se vera na decisdo em destaque a seguir, recentemente, a Justica
do Trabalho da 22 Regido aplicou uma multa da Facebook Servicos Online do
Brasil LTDA porque a empresa desobedeceu a ordem judicial e se negou a
entregar os registros relativos ao aplicativo do telefone de uma trabalhadora.

A acdo trabalhista dizia respeito a uma empregada domeéstica e continha
pedido de vinculo de emprego, verbas rescisérias, horas extra e reflexos,
anotacdes na carteira de trabalho, entre outros.

O fornecimento dos registros foi expressamente autorizado pela prépria

funcionéria e a ordem foi emitida pelo juiz da 712 Vara do Trabalho de Sao Paulo,
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Farley Roberto Rodrigues de Carvalho Ferreira, em agosto de 2022, sob pena
de multa de R$ 1.000,00 (mil reais) por dia.
A deciséo fundamentou-se no artigo 22 da Lei 12.965/14:

Art. 22. A parte interessada podera, com o propdsito de formar
conjunto probatdrio em processo judicial civel ou penal, em
carater incidental ou autbnomo, requerer ao juiz que ordene ao
responsavel pela guarda o fornecimento de registros de conexéo
ou de registros de acesso a aplicacdes de internet.

Paragrafo Gnico. Sem prejuizo dos demais requisitos legais, o
requerimento devera conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados
para fins de investigacdo ou instrucao probatéria; e

Il - periodo ao qual se referem os registros.

No despacho, o juiz destaca que as empresas brasileiras respondem as
requisicbes sem qualquer recalcitrancia, mas a Facebook n&o demonstra a
mesma colaboracdo, compelindo o Judiciario brasileiro a tomar medidas
coercitivas mais enérgicas para a mudanca de postura.

O despacho é rico em informacdes que tém estreita relacdo com o que
foi estudado até o momento, razéo pela qual mostra-se proveitoso transcrevé-lo

na integra:

Visto. Esta-se aqui, mais uma vez, diante de grande empresa
multinacional de tecnologia, FACEBOOK SERVICOS ONLINE
DO BRASIL LTDA, que nao pretende colaborar com o Poder
Judiciéario brasileiro.

Inicialmente, negou responder a determinacdo judicial na
plataforma digital da requerida — “LERS” (id. 7465082).
Posteriormente, foi intimada por oficial de justica (id fd742de), no
dia 26/08/2022, para cumprir a decisédo judicial, sob pena de
multa diaria de R$ 1.000,00.

Apébs negativa expressa da requisitada (id eOfad9f) em fornecer
os dados requisitados, a pena diaria foi aumentada para R$
5.000,00, conforme intimagé&o de 21/11/2022 (id 27791fc).

Até a presente data, estd-se ha mais de oito meses de
descumprimento da ordem judicial, com acumulacdo de multa
gue ultrapassa R$ 850.000,00 (oitocentos e cinquenta mil reais).
A requisitada impetrou Mandado de Seguranca n. 1004621-
75.2022.5.02.0000 e permanece recalcitrante a ordem judicial.
Como informado no Mandado de Seguranca n. 1004621-
75.2022.5.02.0000, este juizo determinou a entrega dos dados
de registro de aplicacdo da internet do telefone da reclamante
(aquiescido pela proépria interessada), na forma do artigo 22 da
Lei 12.965/14, observando-se que ainda ha clara previsao legal
de acesso a esses dados pessoais (art. 7° e 11, da Lei
13.709/18).
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Ressaltou-se que FACEBOOK SERVICOS ONLINE DO BRASIL
LTDA foi quem realizou convénio com o Tribunal Superior
Eleitoral para prestar informac8es do Whatsapp, como noticiado
oficialmente pelo proprio site do TSE.

Portanto, alegar sua ilegitimidade na presente ordem judicial, &
um verdadeiro disparate.

Registrou-se, ainda, que em nenhum momento FACEBOOK
SERVICOS ONLINE DO BRASIL LTDA alegam que néo tenha
0s registros de conexao, o que foi demonstrado pelos proprios
termos de uso da plataforma, que prevé a captacao dos registros
sem qualquer previsdo de descarte. Portanto, superado o
periodo minimo de armazenamento obrigatério previsto na Lei
12.965/14.

Finalizou-se, com a afirmacéo:

‘De fato, a Lei 12.965/14 determina o periodo minimo de
manutencao de registros de conexdo, mas a impetrante sabe, 0s
clientes sabem (pelos termos da politica de privacidade), o
Poder Judiciario sabe, o planeta Terra inteiro sabe, que ela capta
e reserva essas informacdes para utilizacdo com diversas
finalidades (vide documentarios disponiveis em NETFLIX:
Privacidade Hackeada — em que h& depoimento do CEO da
matriz estrangeira da impetrante no Parlamento da Inglaterra,
sobre a utlizacdo dos dados de seus clientes; e Dilema das
Redes — em que se demonstra uma narrativa sobre a utilizagéo
dos dados pelas redes sociais).

A verdade é que todas as empresas de telefonia do pais (VIVO,
TIM, Ol e CLARO) fornecem as informagfes de registro de
conexdo (como provedores de internet) sem qualquer
recalcitrancia, mas a experiéncia tem demonstrado que a
mesma colaboracdo ndo tem sido realizada pela impetrante e
outra grande empresa multinacional que opera no pais. (...) As
astreintes fixadas sdo tao irrelevantes que a impetrante insiste
em descumprir deliberadamente a ordem judicial.”

Pois bem. Chegou-se a um impasse no sentido de que ou essa
grande multinacional cumpre as decisdes do Poder Judiciario
brasileiro para colaborar em solucionar questdo simples de
trabalhador, ou o Poder Judiciario sera levado a descrédito de
gue somente parte da sociedade precisa cumprir as leis.

A solucdo juridica para isso esta disposta no artigo 403,
paragrafo Unico, que transcrevo:

Art. 403. Se o terceiro, sem justo motivo, se recusar a efetuar a
exibicdo, o juiz ordenar-lhe-4 que proceda ao respectivo
depésito em cart6rio ou em outro lugar designado, no prazo de
5 (cinco) dias, impondo ao requerente que o ressarca pelas
despesas que tiver.

Paragrafo Unico. Se o terceiro descumprir a ordem, 0 juiz
expedird mandado de apreensao, requisitando, se necessario,
forca policial, sem prejuizo da responsabilidade por crime de
desobediéncia, pagamento de multa e outras medidas indutivas,
coercitivas, mandamentais ou sub-rogatérias necessarias para
assegurar a efetivacdo da deciséo.

Como acima descrito, as multas estabelecidas ultrapassam R$
850.000,00 (oitocentos e cinquenta mil reais) e permanece a
insisténcia no descumprimento da ordem judicial.
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Ha a necessidade, infelizmente, (porque basta que aperte um
botdo para cumprir a ordem judicial) de determinacdo de
medidas coercitivas mais enérgicas para a mudanca de postura
administrativa da requisitada.

Assim, renovo 0 prazo, por mais 15 (quinze) dias, para que
FACEBOOK SERVICOS ONLINE DO BRASIL LTDA cumpra a
decisdo anteriormente determinada, sob pena de ser impedida
de participar de licitacbes e contratos administrativos com a
administracdo publica (como medida coercitiva permitida no
artigo 403, paragrafo Unico do CPC, por autorizagdo do artigo
769 da CLT).

Ultrapassado o prazo agora conferido, para a exequibilidade da
medida coercitiva, determino a sua inser¢do ao Banco Nacional
dos Devedores Trabalhistas — BNDT, até que cumpra a
obrigacéo de fazer determinada nos presentes autos.

Além disso, determino que deposite nos autos o valor das multas
devidas até a presente data, também no prazo de 15 (quinze)
dias, sob pena de execucéo judicial imediata.

Finalmente, estabeleco que as multas determinadas sejam
destinadas ao Ministério Integracdo e Desenvolvimento
Regional, no Plano Nacional de Protecdo e Defesa Civil, para
utilizacdo na tragédia nacional que acometeu a populacéo de
S0 Sebastido, no Estado de Sdo Paulo.

A transferéncia junto a Unido dos valores, como acima, sera
realizada apés o transito em julgado do presente processo.
Intimem-se as partes e a requisitada, por seus patronos
constituidos nos autos. (Acdo Trabalhista n. 1000683-
2.2020.5.02.0071; 712 Vara Trabalhista de Sdo Paulo/SP; data
de autuagdo: 05/07/2020; Reclamante: Zenaide Pereirada Silva,
Reclamada: Raquel Wolf Quoos; Terceiro Interessado: Google
Brasil Internet LTDA.)

A decisao proferida pelo juiz Farley Ferreira demonstra que a Justica do
Trabalho tem trabalhado ativamente para integrar as provas digitais como
efetivacdo da Justica ao trabalhador, proporcionando meios de prova que tornam
possivel demonstrar o Direito e tornam possivel que o Direito do Trabalho
cumpra sua funcdo em plenitude.

Até entdo, o que se via € que o0 meio de prova possivel ao trabalhador,
em sua grande maioria, era apenas a prova testemunhal.

No entanto, como veremos a partir de agora, a prova testemunhal tem
fragilidades enormes e ndo consegue garantir, com a seguranca devida, o Direito
do Trabalhador.
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3 A PROVA DIGITAL COMO FORMA DE INTEGRAR O SISTEMA DE PROVAS
NO PROCESSO DO TRABALHO

Durante o estudo feito para a elaboracdo deste trabalho, muito se
observou em relacao a fragilidade da prova testemunhal e sobre as vantagens
da utilizac&o das provas digitais.

No entanto, o trabalho ndo tem a pretensao de anular completamente a
utilidade da prova testemunhal. Ao contrario, o0 objetivo é ressaltar o seu uso em
conjunto com a prova digital para que sejam atendidos os principios do Direito e,
acima de tudo, o direito a producao da prova do reclamante.

Nessa perspectiva, e dialogando com tudo o que foi exposto até aqui,
interessante € pensar que a questao tem muita relacdo com a valoragdo das
provas dentro do processo: a valoracéo da prova testemunhal, na perspectiva do
contexto probatério do processo analisado individualmente, usada juntamente
com as demais provas — dentre elas, principalmente, as digitais — traz maior
seguranca juridica ao destinatario do direito perseguido.

A trajetdria no estudo do Direito nos ensina que, em muitos momentos,
€ imprescindivel lancar méo das definicdes de determinados termos-chave.

E o que acontece neste momento, com o termo “valoragéo’.

Para Miguel Reale, “valorar” diferencia-se de “avaliar”:

Valorar ndo é o0 mesmo que avaliar, pois no primeiro caso se
analisa a coisa sob o critério do valor: Quando se compra um
guadro néo se valora, mas se avalia. Em tal caso, compara-se
um objeto com outros. Valorar, ao contrario, pode ser a mera
contemplagcdo de algo, sem cotejos ou confrontos, em sua
singularidade, sob o prisma do valor. O critico de arte valora um
guadro ou uma estatua, porque os compreende sob um prisma
valorativo, um seu “sentido” ou “significado” (1965, p. 60).

A partir dessa reflexdo, podemos considerar que a palavra “valoracao”,
guando diz respeito a valoragdo da prova testemunhal, tem sentido relacionado
ao verbo avaliar, dar valor, usada dessa forma para que se chegue, ao final, a
discusséo sobre a adequacé&o do valor ou do peso dado a prova testemunhal no
processo trabalhista.

Em muitos casos, o valor dado a palavra da testemunha ndo é
adequado, e isso pode acontecer pelo excesso de credibilidade ou pelo desprezo

em relacdo ao testemunho.
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Nessa circunstancia, pode-se concluir que a prova digital tem vocacao
de atuar como parametro (ou, em determinadas circunstancias, como “freio”) de
valoracéo da prova testemunhal.

A andlise a respeito do contexto em que o Processo do Trabalho foi
criado explica essa necessidade atual do realinhamento do valor da prova
testemunhal.

O Processo do Trabalho foi elaborado a partir de uma realidade social
gue dizia da hipossuficiéncia do trabalhador em um pais sem industrializacéo e
gue demandava um acesso facilitado e gratuito do trabalhador a Justica.

Dessa forma, sem que houvesse a obrigatoriedade de se fazer
representar por um advogado, o reclamante podia registrar sua reclamacao
oralmente. O procedimento tinha como foco principal a conciliacdo entre as
partes, e, quando nao exitosa a conciliagdo, a mesma audiéncia servia para
producao das provas orais. Ainda no mesmo ato, era proferida a sentenca.

Nesse contexto, a exclusividade da prova oral e o valor dado a ela era
totalmente compativel com o processo trabalhista de entdo. Mais ainda do que
uma eventual prova documental.

O contexto contemporaneo mostra circunstancias totalmente diferentes.

O acesso a Justica por meio de advogado tornou-se muito mais comum
para o trabalhador. Também comum o acesso que a maior parte da populacao
tem aos meios tecnoldgicos basicos que podem servir como instrumento de
prova nos processos trabalhistas, como foi demonstrado no capitulo anterior.

Essa reformulacédo do contexto de vida do trabalhador torna necessaria
a correcao e o redirecionamento da valoracdo das provas e dos meios de
instrucao processual.

Ao longo da histéria é possivel perceber que todos os instrumentos do
Direito foram criados e reformulados ndo em razdo de uma organizacao
legislativa, mas sim pela necessidade despertada pela dindmica social de
determinada época, por um fato tipico.

Ou seja, pode-se dizer que tudo o que existe hoje no Direito, passou por
uma série de transformacfes que se fizeram necessarias em algum momento,
culminando a adequacdo dos institutos, que tomaram seu lugar por meio da

importancia conquistada e, principalmente, por sua utilizagcéo.
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E esse 0 momento em relacdo as provas digitais: uma premente lacuna
em relacdo a producdo da prova que pode ser amenizada (em algumas
situacdes, solucionada) pelo uso efetivo da prova digital.

Dessa forma, pode-se concluir que o potencial revolucionario das provas
digitais nao diz respeito a substituicdo ou extincdo da prova testemunhal, mas o
uso desses meios probatorios em conjunto, de forma a garantir maior lisura e a
supressao de incongruéncias e contradi¢cdes inerentes ao testemunho.

Essa lacuna seria preenchida com a integragdo das ferramentas
probatodrias, que pode ser feita seguindo as diretrizes da integracdo normativa,

sobre 0 que se estudara mais detalhadamente no proximo item.
3.1 Aintegragdo Normativa

Para que seja possivel desenvolver a linha de raciocinio proposta nesse
item, é preciso observar a definicdo e o funcionamento da integragdo normativa.

Como se sabe, a norma juridica ndo consegue regular toda e qualquer
situacdo possivel nas relagcdes humanas.

Em algumas situacdes, é preciso que o aplicador do direito adeque o
fato a lei, 0 que se denomina subsuncdo.

No entanto, havera situacdes sem lei correspondente, impossibilitando a
adequacao do fato, quando, entdo, estar-se-a diante de uma lacuna normativa.

A solucdo para esse problema é, justamente, a integracdo normativa,
gue pode ser entendida como o oposto do conflito de normas: enquanto no
conflito de normas existem duas ou mais normas reguladoras de um mesmo fato,
na integracdo normativa existe um fato para o qual ndo h& norma
regulamentadora, é o que se chama de anomia.

Ocorre que a auséncia de norma regulamentadora ndo pode implicar em
auséncia de deciséo judicial a respeito do tema.

Isso porque o juiz ndo pode se furtar da decisdo em raz&o do principio
da vedacdo ao Non Liquet, presente na disposicao trazida pelo art. 126 do

Cédigo de Processo Civil:

Art. 126 O juiz ndo se exime de sentenciar ou despachar
alegando lacuna ou obscuridade da lei. No julgamento da lide
caber-lhe-4 aplicar as normas legais; ndo as havendo, recorrera
a analogia, costumes e principios gerais de direito".
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Do teor do dispositivo, pode-se concluir que a existéncia de lacunas
normativas € admitida pela propria lei e ela propria também traz as solu¢fes para
0 problema: a analogia, 0s costumes e os principios gerais de direito e equidade.

Ou seja, a integracdo normativa € o uso das ferramentas trazidas pelo
artigo 126 do Codigo de Processo Civil como solugéo diante da auséncia de
legislacdo que regulamente determinada circunstancia.

A partir dessa reflexdo, partindo da abordagem inerente a integracao
normativa, o que se propde no presente trabalho € o uso das provas digitais,
analogicamente, para suprir a lacuna processual existente no modo de producéo
de prova, que expde o trabalhador a uma hipossuficiéncia probatéria.

Como foi dito, a reformulacdo do contexto de vida do trabalhador torna
imprescindivel o redirecionamento dos meios de instrucdo processual para
inclusédo da prova digital de forma segura e valida no sistema.

O que se quer dizer é que o contexto de vida atual do trabalhador néo
comporta mais tdo somente a forma de producdo da prova que vem sendo
mantida desde o inicio do processo do trabalho.

Nessas circunstancias, conclui-se que a nao reformulacdo do modo de
producdo de prova, para admitir largamente o uso da prova digital, coloca o
reclamante em um lugar de hipossuficiéncia probatoria, expondo-o0 a uma lacuna
em relacéo a producédo da prova.

Em funcéo disso, é de se concluir que a prova digital tem um papel
processual imprescindivel que é, justamente, o de preencher essa lacuna.

Para isso, 0 uso do sistema de integracao normativa, de forma analégica,
para integrar o sistema de producdo de prova, de forma a suprir a lacuna que
causa a hipossuficiéncia probatéria do reclamante é medida que traz efetividade
a justica do trabalho, permitindo que o trabalhador tenha acesso a outros meios
de prova e consiga demonstrar seu direito.

3.2 A fragilidade da prova testemunhal e seus reflexos na hipossuficiéncia

probatoéria no processo do trabalho

Para aqueles que participam ativamente da pratica trabalhista, quer

como julgadores, quer como partes, quer como advogados ou serventuarios da
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Justica, é facil perceber que o testemunho, frequentemente, é usado como
principal meio de prova no processo do trabalho.

O objetivo deste item € demonstrar os pontos frageis do testemunho e
comparar a confiabilidade desse tipo de prova com a prova digital.

A ideia sobre este tépico nasceu da leitura do livro chamado “O
testemunho e as distor¢gdes da memdria”, publicado pela editora Dialética em
2020, escrito por Catarina Gordiano Paes Henriques.

Doutora em Psicologia e mestra em Direito, Catarina desenvolve
pesquisas relacionadas a praticas judiciais de produg&o de provas, ritualizagao
do processo e falsas memorias.

Na apresentacao da pesquisa sobre as distorcoes da memoria, ela conta
um episédio que tem muita relagdo com o que sera estudado sobre o

testemunho:

Algumas pessoas e situagdes nos marcam. Delas costumamos
nos lembrar com carinho. Mesmo quando a situagao nao foi das
mais confortaveis, mas nos deixou algum aprendizado. Ou pela
alegria de superar uma dificuldade. Sdo pessoas e momentos
memoraveis. Uma dessas pessoas que me sd0 memoraveis
ensinou muito sobre Direito Penal e justica. Adolfo Borges. A
época, Promotor de Justica do MPRJ e Professor da PUC-Rio.
Lembro-me como se fosse hoje de um caso que ele nos contou
em sala.

Ainda em inicio de carreira, no interior, realizava uma sequéncia
de audiéncias de instrugdo. Todas muito parecidas. Sempre os
mesmos rituais processuais. Crime besta, testemunhas policiais.
Pergunta-se o nome, se nos dias dos fatos tal ou qual coisa
aconteceu e por ai vai. Tedioso mesmo. Entre uma e outra, virou-
se para o juiz, tdo em inicio de carreira quanto ele.

- Vocé reparou como os depoimentos sao todos muito
parecidos? Os policiais sempre confirmam tudo que esta nos
autos. Sem tirar nem por. Para saber o que aconteceu, nem
precisariamos ouvi-los. E sé ler o que esta aqui.

- Percebi sim. E o pior, tem casos aqui que aconteceram ha
quase seis meses. Tem outro com quase um ano! Como é que
eles se lembram?

Resolveram testar a memoria dos policiais. Talvez por tédio,
quem sabe? Fato é que combinaram de “confundirem-se”.
Trocaram testemunhas e processos. Policiais que participaram
do flagrante A foram chamados a depor “equivocadamente”
sobre o flagrante B e os policiais do flagrante B, sobre o flagrante
A.

O esperado é que eles dissessem que ndo se lembravam do
caso, que la nao estiveram, que de alguma forma acusassem o
erro. Ao contrario, todos confirmaram os fatos. Todos os fatos.
Dois deles, mesmo quando o juiz lhes disse que os policiais
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daquele flagrante eram outros, insistiram que participaram
daquela histéria. Lembravam-se dos fatos que, a rigor, ndo
presenciaram. E pareciam sinceros! Como era possivel? (2020,
p. 12/13).

Em paralelo a esse episddio contado pela pesquisadora, € interessante
notar a outra ponta do funcionamento da memdria. Episédios marcantes,
ocorridos ha muito tempo, que sdo lembrados em detalhes.

Pessoas relatam lembrancas detalhadas de memorias da infancia,
episodios da escola infantil ou momentos banais da adolescéncia.

Como é possivel que a memdria registre com tantos detalhes algo
aleatorio ocorrido ha tanto tempo e esquega de um evento importante como uma
ocorréncia policial?

Esse tipo de indagacdo é o que acompanha a fragilidade da prova
testemunhal.

Existem fatores que podem interferir na confiabilidade do testemunho.

O fator tempo é um deles, visto que, a agao trabalhista pode ter como
objeto pedidos de até cinco anos retroativos, de modo que o conteudo das
indagagdes feitas a testemunha pode alcancar esse tempo passado, o que
significa que o depoimento depende do desempenho da memodria.

Mas nao é s6. Questdes como as distorgdes de memoaria; a injustica
epistémica testemunhal; e o0 modo como o depoimento é conduzido, séo
questdes que, frequentemente, ndo sdo ponderadas no momento de valoragao
do testemunho e merecem destaque para que seja possivel trazer a reflexdo aos
julgadores.

Veremos algumas dessas questdes a seguir.

a) Distor¢cdes da memoéria — o esquecimento e a criagao de falsas memorias

O estudo sobre a prova testemunhal tem relagao direta com o estudo da
memoria, ja que ela afeta diretamente o teor da contribuicdo da testemunha ao
processo.

Para lzquierdo, a memoéria € a aquisi¢ao, formagao, conservacao e
evocacao de informacdes. Na verdade, o melhor é falar em memoarias, no plural,
ja que as memorias dos humanos tém origem nas experiéncias, havendo tantas

memorias quanto experiéncias possiveis (2011).
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Ainda segundo Izquierdo, as lembrangas tém poder individualizador: “Eu
SOuU quem eu sou, cada um € quem €&, porque todos lembramos de coisas que
nos sado proprias e exclusivas e ndo pertencem a mais ninguém” (2011).

Para expressar as memorias, usamos a linguagem e, a partir dela,
conseguimos traduzir experiéncias vivenciadas.

No entanto, tanto na vida quanto no processo, relembrar os
acontecimentos ndo os tornam reais novamente. O que existe é linguagem e
interpretacado. E é exatamente disso que se trata o prova testemunhal: linguagem
e interpretagao.

Ao tentar evocar as memoarias e revivenciar os fatos, o cérebro ativa uma
complexa rede elétrica e bioquimica para que nossa consciéncia possa
interpretar as informacdes como pertencentes ao mundo real em que vivemos.

Durante esse processo podem ocorrer certas falhas, que levam a perdas
ou modificagcdes das lembrancgas.

Henriques explica esse processo:

E a cada traducdo, seja na formagdo ou na evocagao das
memorias, podem ocorrer certas falhas, como perdas ou
mudangas nas recordagbes. Além das muitas relagdes
bioquimicas envolvidas na codificacdo, recodificacdo e
evocacdo, o estado emocional pode intensificar tais falhas em
diversos momentos da existéncia daquela memoria. Isso porque
o termo “traduzir’, além de significar “verter em outro codigo”,
significa também “transformar, tanto no sentido de modificar,
quanto no sentido de esquecer, apagar. (2020, p. 23).

Ou seja, quando uma testemunha precisa comparecer perante o juizo
para contar o que sabe sobre determinado fato, ela precisa langar mao desse
sistema de tradu¢ado da memoria.

Acreditamos que essas memorias sao recuperadas e traduzidas
satisfatoriamente, ignorando, por completo, a existéncia das distor¢des da
memoria e a influéncia de fatores emocionais, por exemplo.

A importancia dada a prova testemunhal no sistema judiciario brasileiro
trabalhista parece ignorar esse sistema da memdria. O ser humano esquece a
maioria das informacdes armazenadas em sua memoria.

Henriques considera isso quando explica sobre a arte de esquecer:
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Talvez entdo o esquecimento seja o aspecto mais predominante
da meméria. O que sobra pode ser suficiente: algumas
memorias e fragmentos de memoarias, pois conseguimos viver
dia apéds dia e ainda planejar o que esta por vir.

Ha evidéncias no sentido de que na formagao e na evocagao, os
sistemas cerebrais que se encarregam das memorias de longa
duragao sao altamente saturaveis. Pode parecer contraditério,
mas esquecemos para podermos pensar, conviver e sobreviver.
Ha basicamente quatro formas de esquecimento, mas a arte de
esquecer se concentra na extingdo, na repressao € na
falsificacdo de memérias, que consistem em tornar as memérias
menos acessiveis, mas sem perdé-las por completo, conforme
veremos nos paragrafos seguintes, de acordo com o proposto
por lzquierdo (2010).

A extingdo pode ser intensificada até a desinstalacdo de uma
memoria, assim como a repressdo, que reprime a memoria
indesejada. Ambas as situagdes constituem a forma mais
acabada da arte de esquecer e, na maioria dos casos, néo
correspondem a um auténtico esquecimento, mas a um
escanteio ou ocultagdo de memoérias penosas. A extingédo
encontra sua razdo em fatores bioldgicos; as pessoas e os
animais percebem o quao aquela acdo ¢é inutil, entdo
simplesmente param de dar respostas em virtude da auséncia
de recompensa.

A conclusdo a que chegamos é a de que o esquecimento, além de
natural, € também necessario para que as pessoas consigam continuar a
desempenhar suas atividades intelectuais.

lzquierdo alega que “nosso cérebro, portanto, exerceu uma certa arte
quando permitiu o esquecimento de tantas memaorias. Uma arte por momentos
lamentavel (...), mas, em seu conjunto, sabia” (2010, p. 17).

Dentro desse contexto sistematico da memoria, € impossivel ignorar o
fator tempo, visto que, a acao trabalhista pode ter como objeto pedidos de até
cinco anos retroativos, de modo que o conteudo das indagagdes feitas a
testemunha pode alcancar esse tempo passado, o que faz com que o
desempenho da memdria seja ainda mais importante para o depoimento da
testemunha.

Mas nao € s6 o esquecimento que atinge a memdria.

Também é possivel que, involuntariamente, alteremos as recordacdes
sobre determinados fatos, como forma de neutralizar ou melhorar a ideia que

temos de determinadas pessoas ou determinadas situagdes.
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Dessa forma, a depender da interferéncia emocional que determinada
pessoa ou situacdo tem sobre nds, passamos a neutralizar a memodria
relacionada a ela como forma de amenizar o mal-estar que isso nos causa.

Ha ainda outro fator importante sobre a meméaria: a saturagao.

Memorias que ndo sao repetidas ou relembradas, sao esquecidas em
raz&o da atrofia das sinapses®’. E uma forma do cérebro livrar-se do que néo é
utilizado e abrir espacgo para outras informagdes mais importantes.

Ou seja, esquecer é parte fundamental da sanidade mental e, por
consequéncia, da vida.

Como ressalta Henriques:

A arte de esquecer é fundamental parte de nossa sobrevivéncia,
e talvez de nossa propria vida. S6 ela nos permite seguir adiante
no meio de tantas adversidades e perigos. S6 ela nos permite
voltar a sorrir depois da perda de um ser querido, sacudir a
poeira e dar a volta por cima e sair caminhando de frente ao
mundo. S6 ela nos permite esquecer rapidamente o efeito
inebriante de uma vitéria ou de uma conquista e voltar a ser o
mesmo de todos os dias depois que passar a euforia
correspondente (2020, p. 31).

Dessa forma, a depender das circunstancias em que ocorreram os fatos
presenciados pela testemunha, questdes pessoais podem interferir diretamente
nas lembrancas sobre o fato objeto do depoimento. O que ndo aconteceu de fato
pode ser narrado pela testemunha como verdade e atingir diretamente o pedido
feito pelo reclamante.

O que se conclui € que o funcionamento da memoéria € muito mais
complexo do que se pensa. A prova testemunhal é utilizada como se a memoria
das pessoas fosse matematicamente organizada, e confiamos a ela o destino da
maioria dos pedidos julgados pela Justica do Trabalho ignorando as injustigas

que podem advir disso.

37 Define-se sinapese como regido de contato entre neurdnios, onde 0s impulsos nervosos
passam de uma célula nervosa para outra (SINAPSE, 2023).
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b) O modo de colheita do testemunho

N&o é s6 a complexidade da memoria que pode atingir o conteudo do
depoimento e o destino dos pedidos de uma acéao trabalhista.

Também é preciso considerar o modo de colheita da prova testemunhal
e a subjetividade do entrevistador.

E evidente que a posicdo daquele que & intimado a comparecer em juizo
para prestar depoimento a respeito dos fatos é extremamente incobmoda.

A dindmica do processo trabalhista € mais informal em relagdo ao
processo penal e, também, em relagdo ao processo civil, considerando que a
testemunha nao precisa ser arrolada previamente.

No dia e hora designados pelo juiz para realizagdo da audiéncia de
instrugdo, as partes comparecem acompanhadas das testemunhas, conforme
disposicdo do art. 825 da CLT38.

Apenas no caso de nao comparecimento da testemunha
comprovadamente cientificada a fazé-lo, € que o juiz determina sua intimacéo,
de oficio ou a requerimento da parte, sob pena de conducéo coercitiva e das
penalidades previstas na legislagcao trabalhista.

E verdade que a maioria dos magistrados tem experiéncia suficiente
para interpelar as testemunhas de forma a extrair-lhes a verdade, mas os limites
entre um bom interrogatério e o sugestionamento do depoimento sdo muito
delicados, de forma que qualquer deslize no modo de interrogar pode contaminar
o depoimento.

No mais, a oitiva testemunhal obedece ao disposto no art. 828 da CLT.

Apoés a qualificagdo da testemunha, o magistrado a questiona sobre
eventual interesse na causa, a fim de identificar impedimento. Depois, ha uma

adverténcia do juiz sobre a obrigatoriedade de prestar testemunho de acordo

38 Art. 825: As testemunhas comparecerdo a audiéncia independentemente de notificagio ou
intimagéo

39 Art. 828: Toda testemunha, antes de prestar o compromisso legal, sera qualificada indicando
0 nome, nacionalidade, profisséo, idade, residéncia, e, quando empregada, o tempo de servigo
prestado ao empregador, ficando sujeita, em caso de falsidade, as leis penais.

Paragrafo unico — os depoimentos das testemunhas serao resumidos, por ocasido da audiéncia,
pelo secretario da Junta ou funcionario para esse fim designado, devendo a siumula ser assinada
pelo Presidente do Tribunal e pelos depoentes.
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com a verdade e o que for de seu conhecimento, sob as penas da lei, inclusive
as previstas no art. 342 do Cédigo Penal*® (crime de falso testemunho).

Esse procedimento, no papel, parece eficiente, mas a rotina das
audiéncias de instru¢cdo mostra que nao ocorre assim, visto que, na pratica, a
testemunha ja entra na sala de audiéncia em estado de alerta e com o animo
alterado, diante do ambiente hostil, para quem n&o tem familiaridade. Muitas
questdes interferem: estar diante de um juiz, que age de maneira distante, sem
muitas vezes utilizar uma metodologia que poderia diminuir tais reflexos
negativos na colheita da prova testemunhal, principalmente também porque esta
a testemunha em estado de constrangimento, diante de colegas e ex-colegas de
trabalho, ou do empregador, para narrar fatos inerentes a rotina laboral, entre
outros aspectos.

Tudo isso se soma a adverténcia do falso testemunho que pode ser
punido com condenagao criminal e aplicagao de multa.

A situacdo do individuo que foi chamado pela empresa para ser
testemunha em processo de um ex-colega de trabalho € muito desconfortavel.

Essa testemunha tera que narrar os fatos diante de seu empregador —
talvez sob ameaca de seu emprego — e diante dos colegas de trabalho.

Antes do inicio da audiéncia, € alertado sobre as penas do falso
testemunho que, em muitas vezes, € explicado sob tom de ameaga do juizo:
“Vocé pode sair daqui preso em flagrante se mentir, pagar uma multa e responder
pelo crime de falso testemunho”.

Se falar a verdade e prejudicar a empresa, pode perder o emprego; se
mentir e for pego pelo juiz do trabalho, pode responder criminalmente por isso.

Qual a confiabilidade de um depoimento dado sob essas circunstancias?

Além dessa dindmica extremamente ineficiente, existe ainda a questao
da subjetividade do entrevistador no momento da interpelacao da testemunha, o
que também pode afetar diretamente o conteudo do depoimento, como ensina

Henriques:

Acidentalmente o entrevistador pode inquirir a testemunha de
maneira enviesada e potencialmente geradora de falsas
memorias, por despreparo. Intencionalmente, pode revelar a

40 Art. 342. Fazer afirmacdo falsa, ou negar ou calar a verdade como testemunha, perito,
contador, tradutor ou intérprete em processo judicial, ou administrativo, inquérito policial, ou em
juizo arbitral: Pena - reclusao, de 2 (dois) a 4 (quatro) anos, e multa.
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busca pelas respostas que confirmem suas hipoteses, devido ao
papel punitivo que ele acredita que deve desempenhar, por
conta do sentimento de violéncia e de impunidade presentes na
sociedade.

A metodologia, a linguagem, a repeticdo e a reelaboracéo das
perguntas, além de servirem como pretexto para se descobrir a
verdade real, podem interferir no teor dos relatos da testemunha
ao intensificarem a memoaria ndo do fato testemunhado, mas da
narrativa do fato contido nas perguntas do proprio entrevistador.
(...)

Desta forma, o tipo da pergunta influencia demasiadamente na
resposta do entrevistado.

Exemplificando: as perguntas abertas possibilitam mais
informacdes (“O que vocé viu no mercado naquele dia?”); as
fechadas limitam a resposta (“Era de madrugada quando o fato
ocorreu?”); as multiplas confundem, estressam e tolhem as
respostas (“Vocé viu o rosto do acusado? — “Com quem ele
parece?” — “Ele estava com uma arma na mao?’); as
tendenciosas conduzem o entrevistado a responder conforme a
orientagdo do entrevistador (“Se o acusado era preso foragido
no dia do crime, entdo poderia ser ele o autor?”); as
confirmatdrias/inquisitivas podem confirmar o que o
entrevistador pensa sobre o assunto (A testemunha fala que o
acusado parece com o seu cunhado e o entrevistador pergunta:
“Entao vocé me disse que seu cunhado estava na cena do crime,
nao € mesmo?”).

Assim, por ja estar influenciado por questdes das mais diversas
ordens, o entrevistador pergunta conforme sua visao de mundo,
influenciando as testemunhas a desenvolverem respostas que
corroboram tais ideias. Assim, por exemplo, uma prova
testemunhal oriunda de um relato distorcido (falsas memorias
sugeridas pelo proprio juiz) decide o fluxo de uma decisao.

O préprio ato de prestar depoimento, que nao € do cotidiano da
maioria das pessoas, envolve demandas emocionais e, por isso,
0 uso de técnicas inadequadas de coleta de informagdes pode
interferir na qualidade do depoimento. Sem o empenho do
interrogador, dificiimente as testemunhas se lembrardo com
precisdo dos detalhes que realmente importam ao processo e,
ainda, as ideologias e hipoteses sobre o evento delituoso podem
gerar falsas memorias (2020, p. 37/39).

Assim, a conclusao € a de que o modo de interpelagédo da testemunha

pode atingir diretamente no conteudo do depoimento da testemunha.

Isso pode ser visto claramente no estudo do experimento realizado por

Loftus e Palmer (1974) com o objetivo de identificar se as caracteristicas das

perguntas elaboradas pelos advogados as testemunhas durante um julgamento

poderiam induzir respostas incorretas.

Para o experimento, foram mostrados videos de acidentes

automobilisticos para grupos diferentes de pessoas.
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Depois, essas pessoas foram interrogadas sobre qual a velocidade do
veiculo quando “bateram”, “colidiram”, “choraram” ou “esmagaram”. Para cada
grupo foi usado um verbo desses.

Para todos os grupos também foi perguntado sobre a presenca dos
detalhes constantes nos videos, tais como, sangue e vidros estilhacados.

O experimento concluiu que quanto mais grave o verbo empregado,
maior era a tendéncia das testemunhas de aumentarem a velocidade dos carros
e de se lembrarem do sangue e vidros estilhagados.

O interessante é que, a despeito de todos esses estudos e da evidente
importancia da conscientizagcao dos julgadores sobre a necessidade de atencgao
no momento da colheita da testemunha, ndo se vé movimento do Judiciario, em
especial, da Justica do Trabalho, no sentido de capacitar os julgadores a
exercerem uma entrevista que extraia o depoimento de forma mais segura e
confiavel.

O conhecimento sobre técnicas como a Entrevista Cognitiva, por
exemplo, poderia ajudar demasiadamente os julgadores a obterem depoimentos
mais precisos.

Esse tipo de entrevista utiliza conhecimentos cientificos sobre a
memoaria, aplicando técnicas que permitem obter informagdes seguras.

As técnicas da Entrevista Cognitiva (EC) foram desenvolvidas nos anos
80 pelos estudiosos da Psicologia Cognitiva e Social, Fisher e Geiselman. O
objetivo dos pesquisadores era aprimorar o modo como policiais americanos
colhiam depoimento de vitimas.

Hoje em dia, a Entrevista Cognitiva é usada para que se consiga
informacé&o de qualidade no processo criminal (Pergher; Stein, 2005).

De tudo o que foi estudado neste item, conclui-se pela importancia do
modo de colheita da prova testemunhal no que diz respeito a interpelagédo da
testemunha pelo julgador.

A observancia de técnicas que permita uma obtencdo segura das
informacgdes, respeitando as caracteristicas da testemunha e suas emocgoes
podem garantir informagdes mais seguras.

O que acontece, no entanto, € que os depoimentos sédo colhidos de

forma automatica, no atropelo das pautas abarrotadas, sem que seja observada
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qualquer técnica, o que deixa o depoimento testemunhal extremamente fragil e
questionavel.

Além desse fator influenciador da prova testemunhal, ainda ha uma outra
questao importante a ser estudada, a injustica epistémica testemunhal, que pode
influenciar o julgador no momento da valoragdo do depoimento, como se vera a

sequir.

c) Injustica Epistémica Testemunhal

O estudo sobre Injustica Epistémica ja foi objeto de pesquisa
anteriormente, no artigo intitulado “A fragilidade da prova oral no ambito da
Justica do Trabalho: distorgdes da memoria e injustica epistémica testemunhal’,
escrito por esta mestranda em coautoria com Samia Saad Gallotti Bonavides,
até o presente momento, esse artigo nao foi publicado.

Para desenvolver o debate sobre a interferéncia da injustica epistémica
na prova testemunhal, é preciso definir o termo de forma simples.

A injustica epistémica vincula-se diretamente a humanidade da pessoa
e tem intima ligagdo com o preconceito de quem colhe ou ouve o depoimento.

Pode ser definida, simplificadamente, como o questionamento do
ouvinte a respeito da capacidade da testemunha de conhecer os fatos, ou expé-
los prezando pela verdade.

Explica-se: o termo relaciona-se ao questionamento em relagéo a
capacidade de conhecer da pessoa alvo do preconceito. E conhecimento € uma
forma de racionalidade, que é o que nos diferencia dos animais, o que nos da a
dignidade especial de seres humanos, ja que o conhecimento nos confere um
valor especial.

Quando um ouvinte ou um julgador pratica esse tipo de injustica, ele fere
diretamente a humanidade da pessoa, sua dignidade humana. E isso €&
irremediavel.

O tema “injustica epistémica” vem sendo estudado e desenvolvido pela
fildsofa inglesa, Miranda Fricker, membra da academia britanica e professora

destacada da Universidade de Nova York.
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A expressao “Injustica Epistémica” foi cunhado por ela no livro Epistemic
of Injustice. Power and the ethics of knowing, e sera matéria de analise neste
item (Fricker, 2007).

No trabalho em que escreveu sobre a injustica epistémica, Miranda
Fricker menciona o exemplo do livro “o sol é para todos”, romance escrito por
Harper Lee na década de 1960, que conta a histéria de um jovem negro, Tom
Robinson, acusado de um crime contra uma jovem branca.

Nesse caso, o juri americano — formado apenas por brancos —
dispensa o interrogatorio de Tom Robinson sob a justificativa de que “os negros
costumam mentir’, sendo este um exemplo daquilo que caracteriza a injustica
epistémica racial e testemunhal, que ndo se verifica apenas com os elementos
deste caso, segundo consideragdes de Fricker.

Para demonstrar a configuragdo de uma injustica epistémica
testemunhal, uma das formas que ela pode assumir, sob um viés que nao é
apenas de ordem racial, mas que também ocorre na perspectiva de preconceito
de género, recorre a filésofa ao filme “O Talentoso Ripley”, em que o protagonista
(Tom Ripley) assassina o melhor amigo, Dickie Greenkeaf, para, em seguida,
assumir a identidade da vitima, passando a conviver com seus amigos e
familiares.

Em certo momento da trama, Marge Sherwood (namorada da vitima),
divide com seu sogro suas desconfiangas a respeito do assassino, e este
rapidamente descarta as suspeitas da mulher, afirmando ser ela histérica e
irracional.

Todos os esteredtipos machistas dos anos 50 (época em que a histéria
se desenvolve) — que ainda estdo vividamente presentes na sociedade —
estruturaram a falta de credibilidade em relacéo as suspeitas sentidas por Marge,
qgue culmina com a colocagao de seu sogro: “Marge, existe a intuicdo feminina e
existem os fatos”. (Fricker, 2007, p. 88).

Os exemplos sdo usados pela filésofa, e explicam mais uma dificuldade
que a prova testemunhal enfrenta no ambito da instru¢cao probatdria, pois, néo é
possivel ignorar que os problemas que produzem a situacdo de injustica
epistémica testemunhal, compreendem um processo mental impregnado no
meio social, e tais inclinacbes podem também fazer parte do sentimento

partilhado pelos proprios interrogadores, ou seja, pelos proprios magistrados.
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Nao se trata de ter ou ndo consciéncia a respeito de um preconceito,
mas sim de elementos da estrutura mental, num processo que se desenvolve no
intimo dos pensamentos do sujeito.

Para entender o funcionamento do preconceito dentro do nosso cérebro,
e a forma como nos enganamos desastrosamente quando baseamos nossas
decisbes e perspectivas nele, é interessante a ponderagdo da pesquisa
publicada em um periédico chamado PNAS (Proceedings of the National
Academy os Sciences os the USA).

A mencgéo a essa pesquisa pode causar estranhamento, porque alheia
ao mundo do Direito, mas é um estudo que ilustra muito bem como se da o
processamento de informagdes no cérebro humano: de forma inconsciente e
equivocada, o que favorece o surgimento do preconceito.

A pesquisa foi mencionada por Lisa Trei, na revista eletrbnica de
Stanford Business. (Stanford, 2008), e envolve degustagao as cegas e preg¢o dos
vinhos e como eles sdo percebidos de forma diferente e sugestionada pelo
degustador. Consiste em uma degustagcdo as cegas, sendo colocadas duas
garrafas de vinhos idénticas, uma com uma etiqueta de 5 ddlares e outra com
uma etiqueta de 45 ddlares, retiradas informacdes referentes ao produtor, regiao,
safra, tipo de uva etc. Sé havia entdo o preco.

O resultado da avaliagdo dos degustadores: em uma escalade 1a 5, o
vinho mais caro recebeu uma nota média de 3,4 e o vinho mais barato recebeu
a nota média de 2,3. O conteudo das garrafas era exatamente igual, sendo a
unica diferenga o preco.

N&o é novidade que o prego sugestiona os consumidores, ainda mais
em uma sociedade capitalista. Mas, a grande surpresa da experiéncia foi a leitura
do mapeamento cerebral dos degustadores: a sensagao cerebral dos
consumidores variou conforme a garrafa, (muito embora o liquido fosse o
mesmo), sendo mais fortes as areas de prazer quando os degustadores
provaram o vinho de 45 délares, e quando foi a vez do vinho de 5 ddlares, as
areas do cérebro que entraram em atividade eram as relacionadas a aversao.

A conclusao é que o ser humano, em geral, faz julgamentos baseados
em associagdes implicitas da mente. Tais condi¢bes sdo acionadas de modo

automatico, sem que se tenha consciéncia.
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Isso acentua a facilidade de identificacdo de qualidades positivas de um
vinho de R$ 300,00 (trezentos reais), por exemplo, e dificulta a percepgdo de
seus defeitos.

Por outro lado, se um vinho custa s6 R$ 20,00 (vinte reais), os defeitos
sdo imediatamente identificados, as qualidades sequer sao percebidas, porque
nosso cérebro preenche as lacunas de informagdo de paladar e olfato,
confirmando a expectativa colocada na bebida.

A mesma coisa acontece com relacdo a experiéncia em relagdo a
conotagdes advindas pela cor da pele, raga, género ou orientagdo sexual das
testemunhas, uma vez que é como se o cérebro reportasse sua experiéncia a
partir de um padrao previamente estabelecido. Como se fosse olhar uma etiqueta
e obedecer aos ditames de um esquema mental automatico, os quais afetam o
julgamento, sem que se tenha consciéncia disso.

Ninguém se assume preconceituoso e nem portador de ideias negativas
em relagao aos estigmas de raga, cor e etnia, de soberania branca heterossexual
masculina, que sédo construidos ao longo da histéria. No entanto, por fazerem
parte dos esquemas mentais compartilhados entre muitos na sociedade, acabam
por estar tdo estratificados nas pessoas, e inevitavelmente, interferem nos
julgamentos automaticos que fazemos.

A respeito da injustica epistémica testemunhal, o professor George
Marmelstein menciona uma outra pesquisa, também muito interessante, dessa
vez relacionada ao mundo juridico e a academia (VOX, 2014).

O estudo foi conduzido por Arin N. Revees, presidente da Nextion e
consistia, basicamente, no seguinte: 800 (oitocentos) alunos de Direito foram
distribuidos em dois grupos, para uma tarefa de analisar o mesmo artigo
cientifico com base em critérios objetivos previamente estabelecidos e dar-lhe
uma nota (de 0 a 5).

Para o primeiro grupo foi informado que o autor do texto era um
advogado negro e para o segundo grupo, um advogado branco. O texto escrito
pelo advogado branco teve avaliagdo média de 4,1. Ja o texto do advogado
negro ficou com 3,2.

E ainda tem mais um aspecto que chama a atencdo: no texto do
advogado negro foram identificados muito mais erros gramaticais, técnicos e

factuais, apesar de ser idéntico ao texto do suposto advogado branco.
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A autora argumenta que o racismo implicito aconteceu em razdo das
informacdes prestadas aos revisores. Ao saberem que se tratava de um autor
branco, os revisores o “desculpavam” a pretexto da pressa ou inexperiéncia dele,
sendo os comentarios a respeito deste artigo que seria de um advogado branco
sempre positivos. Os revisores comentaram, inclusive, que o autor “tem
potencial” e é “geralmente um bom escritor, mas precisa trabalhar algumas
habilidades”.

Por outro lado, sob a informac&o de que o autor era negro, 0s mesmos
erros tornaram-se indicios de incompeténcia. Um dos revisores disse que “nao
pode acreditar que ele [o autor] foi para NYU” e, também, que ele “precisa
trabalhar muito”.

Eis o grafico usado pelo professor George Marmelstein ao comentar

sobre a experiéncia (Marmelstein, 2016):

A Influéncia da Raca na Avaliacdo de Artigos Juridicos
- Avaliagiobaseada na pressuposiciode queo autor é branco

Avaliagaobaseada na pressuposiciode que o autor é negro

4
3 I I
| | I

Nota geral Erros Erros Erros
(deta’) Gramaticais Técnicos Factuais

N

Tudo isso que foi, inclusive, comentado pelos professores e autores,
além de explicar o funcionamento do racismo implicito e, por consequéncia, da
injustica epistémica, fornece informagdes sobre o funcionamento biolégico do
cérebro e como nosso julgamento, muitas vezes, € inconsciente e acontece
muito antes do que conseguimos perceber, sendo importante o exercicio, por
meio do debate e do estudo, da percepgao e do autoconhecimento do ser

humano a respeito de seus julgamentos.
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A sociedade em si é, estruturalmente, repleta de preconceitos. Sejam
eles de raga ou género, fato € que a injustica epistémica ¢é vista a olha nu, o
tempo todo, até mesmo dentro das instrugcdes processuais, sob a denominacéao
de injustica testemunhal.

O exemplo dado por Miranda Fricker, citado no comego desse item,
retirado do livro “O sol é para todos”, em que o autor Harper Lee conta que
ignoraram o depoimento do acusado porque “os negros costumam mentir”, ndo
€, infelizmente, limitado ao mundo ficticio dos romances.

Acontece aos montes dentro das instrugdes processuais nas mais
diversas areas do Direito e geram uma imensa sensagao de injustica em todas
as pessoas envolvidas, dando causa, até mesmo, a sensagao social de que a
Justica pode ser seletiva, ou seja, de que a estrutura judicial ndo € confiavel. O
pior € que nem todos os equivocos deste tipo sdo corrigidos adequadamente.
Apenas em alguns casos os Tribunais Superiores remediam a situagédo, como é
o caso do agravo de instrumento em recurso especial n® 1.940.381- AL, julgado
pelo Superior Tribunal de Justica em 14 de dezembro de 202141,

E caso criminal, em que o representado foi condenado em primeira e
segunda instancias pela pratica de ato infracional analogo a homicidio tentado.
De acordo com os autos, a namorada gravida e um amigo do acusado foram
agredidos por um terceiro, que estava bébado no momento dos fatos. Para
defendé-los, o acusado revidou, golpeando-o com um paralelepipedo.

A primeira e segunda instancias basearam suas decisbes nos

depoimentos indiretos do bombeiro e da policial militar (que participaram da

41 PENAL PROCESSUAL PENAL. AGRAVO EM RECURSO ESPECIAL. ATO INFRACIONAL
ANALOGO A HOMICIDIO TENTADO. TESE DE LEGITIMA DEFESA. AUSENCIA DE
MOTIVACAO IDONEA PARA SUA REJEICAO PELAS INSTANCIAS ORDINARIAS.
TESTEMUNHO INDIRETO (HEARSAY TESTIMONY) QUE NAO SERVE PARA FUNDAMENTAR
A CONDENACAO. OFENSA AO ART. 212 DO CPP. AUSENCIA DE IDENTIFICACAO, PELA
POLICIA, DAS TESTEMUNHAS OCULARES DO DELITO, IMPOSSIBILITANDO SUA OUVIDA
EM JUiZO. FALTA TAMBEM DO EXAME DE CORPO DE DELITO. VIOLAGAO DOS ARTS. 6°,
Il E VI, E 158 DO CPP. DESITENCIA, PELO PARQUET, DA OUVIDA DE DUAS
TESTEMUNHAS IDENTIFICADAS E DA VITIMA. GRAVES OMISSOES DA POLICIA E DO
MINISTERIO PUBLICO QUE RESULTARAM NA FALTA DE PRODUGCAO DE PROVAS
RELEVANTES. TEORIA DA PERDA DA CHANCE PROBATORIA. DESCONSIDERACAO DO
DEPOIMENTO DO REPRESENTADO. EVIDENTE INJUSTICA EPISTEMICA. AGRAVO
CONHECIDO PARA DAR PROVIMENTO AO RECURSO ESPECIAL, A FIM DE ABSOLVER O
RECORRENTE. (STJ. Agravo em Recurso Especial n°® 1.940.381- AL. Min. Ribeiro Dantas.
14/12/2021).
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ocorréncia apds o encerramento da briga), e decidiram pela constatagcao de
excesso de legitima defesa. Nos depoimentos, o bombeiro e a policial afirmam
que as informagdes Ihe foram passadas por populares, que sequer chegaram a
ser identificados ou ouvidos.

Em terceira instancia, ao julgar o agravo, o Ministro Ribeiro Dantas
destaca que “mesmo sem a produg¢ao de nenhuma prova direta sobre os fatos
por parte da acusacdo, a tese de legitima defesa apresentada pelo réu foi
ignorada. Evidente injusti¢ca epistémica — cometida contra um jovem pobre, em
situagao de rua, sem educagao formal e que se tornou pai na adolescéncia —,
pela simples desconsideragao”.

Da leitura da decisdo, € nitida a ocorréncia de injustica epistémica
testemunhal contra o réu. Mas nao so, pois também €& possivel identificar
injustica testemunhal contra todas aquelas testemunhas oculares que nao
chegaram a ser ouvidas, pois todas e o réu, cuja palavra nao foi considerada,
estavam em situacao de rua. Por outro lado, houve um excesso de credibilidade
em relagcdo aos testemunhos do bombeiro e da policial, que se resignaram a
repetir o que “ouviram dizer” dos populares.

A partir da reflexdo baseada nos estudos da filésofa inglesa, é possivel
concluir que a sociedade, no geral, tem muito a aprender e a progredir no que
diz respeito ao preconceito, que se mostra presente, até mesmo, dentro das
instrugdes processuais.

Isso demonstra uma vantagem das provas digitais sobre a prova
testemunhal: ela é neutra no que diz respeito ao preconceito em relagdo a
testemunha.

Obviamente que o ideal seria uma sociedade livre de qualquer tipo de
preconceito, mas n&o essa nao € a realidade atual.

De toda forma, até que se percorra o longo caminho da evolugéo do
pensamento que possibilite uma colheita da prova testemunhal sem a sombra
do preconceito e da injustica epistémica testemunhal, ndo se pode negar que as
provas digitais sdo um otimo caminho para driblar a fragilidade da prova

testemunhal.
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3.3 A superacao da hipossuficiéncia probatéria com a consideracao de

provas digitais pelo julgador

Como se viu no item anterior, a prova testemunhal, mais comum e usual
no processo do trabalho, tem muitos pontos fracos que acabam fragilizando a
instrugdo do processo trabalhista, tornando-a menos confiavel.

E sé imaginar a circunstancia de um funcionario da prépria empresa
testemunhando sobre fatos que podem prejudicar o seu empregador. A chance
desse tipo de prova vir sugestionada a favorecer a empresa € muito grande.

Dinamicas como essa impedem que o reclamante consiga comprovar
seu direito, estabelecendo uma situacéo de hipossuficiéncia probatoria.

A prova digital, por ser produzida de forma alheia ao processo e mostrar-
se mais imparcial, pode suprir essa hipossuficiéncia de forma satisfatéria.

A seguir, veremos exemplos praticos sobre como a prova digital &€ capaz
de gerar a superagao dessa hipossuficiéncia do trabalhador em circunstancias
conflituosas, que dificultam a demonstragao do direito do reclamante.

A instrugao feita nos autos do processo n°® 0000632-79.2020.5.08.0130
que tramitou na 12 Vara do Trabalho de Parauapebas, no Para, Tribunal Regional
da 82 Regiao, é um 6timo exemplo sobre como as provas digitais sdo capazes
de superar a hipossuficiéncia probatoéria do trabalhador.

O processo foi promovido pelo espdlio de um funcionario que faleceu em
razao de ter contraido COVID-19.

Segundo informagdes da peti¢cao inicial, em que pesem as orientagdes
sobre as medidas restritivas de circulagdo de pessoas no periodo da pandemia,
as reclamadas obrigaram o reclamante a permanecer presencialmente no posto
de trabalho, mesmo diante do fato dele pertencer ao grupo de risco por ser
obeso.

A controvérsia instaurada no processo a respeito desse pedido, em
linhas diretas, resume-se as seguintes alegag¢des: contrariando as afirmagdes da
inicial, as reclamadas afirmaram que o trabalhador permaneceu em home office,
negando que a causa da morte tivesse relagdo com o trabalho o que, portanto,
impossibilitaria o pedido de indenizacao.

Nessa circunstancia, o juizo determinou que a operadora de telefonia

movel utilizada pelo funcionario fornecesse os dados das estagdes Radio Base
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do celular, permitindo o esclarecimento quanto ao local de trabalho do
reclamante.

Para melhor elucidar, cabe um pequeno esclarecimento sobre as
estacdes Radio Base, conhecida pela sigla ERB.

ERB ¢é a denominagcao dada em um sistema de telefonia celular para a
Estacao Fixa com que os terminais méveis (celulares) se comunicam.

Por meio delas, foi possivel determinar a localizacdo aproximada de
onde se encontrava o detentor do aparelho telefénico no momento das ligagdes
e recebimento de mensagens, constatando-se que, ao contrario do que
alegavam as reclamadas, o reclamante trabalhou presencialmente e nédo em
home office.

Ou seja, por meio da produgao dessa prova digital torna-se possivel ao
espolio do reclamante produzir a prova a respeito da relacdo de sua morte com
o exercicio de suas funcdes.

E importante ressaltar que, no caso dos autos, a prova digital em questéo
foi produzida com a anuéncia integral das partes, a quem foram oportunizados o
contraditério e a ampla defesa.

Outro exemplo pratico de superacdo da hipossuficiéncia probatoria do
trabalhador pelo uso da prova digital € o uso de geolocalizacdo para
comprovacéo do direito ao recebimento de horas extras nos autos do processo
n°® 0000925-26.2022.5.15.0131, que tramitou perante a 12 Vara do Trabalho de
Cachoeiro do Itapemirim, no Espirito Santo.

No curso da instrucéo probatdria, o juiz ordenou que a extracdo de dados
de geolocalizacao do dispositivo mével da parte autora a fim de comprovar a
jornada extraordinaria.

Ao fundamentar a determinacao, ele ressaltou que a legislagdo admite
todos os meios de prova moralmente legitimos sem a existéncia de qualquer
hierarquia e observou que a producéo da prova digital ndo anula nem inviabiliza
a producdo de prova testemunhal como meio adicional ao conjunto probatério.

No despacho que determinou a producao da prova digital, o juiz também

ressalta;

Com efeito, o pedido de horas extraordinarias geralmente tem
como ponto relevante o local em que estava uma determinada
pessoa e a geolocalizagcdo pode oferecer esse substrato de
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forma objetiva em detrimento da grande subjetividade da
tentativa de reconstituicdo dos fatos a partir da memoria
testemunhal.
Frisa-se, ainda, que ndo se despreza o direito a privacidade e a
intimidade, mas o Poder Judiciario ndo pode se furtar ao
exercicio do seu mister de entregar a jurisdicdo da forma mais
justa e efetiva, sendo, por isso mesmo, jA consagrada a
possibilidade de se extrair dados relacionados a sigilo fiscal,
bancario e a dados médicos mediante decisdo judicial
fundamentada.
Ou seja, a prova digital foi capaz de esclarecer a divergéncia constante
na prova testemunhal.
Por fim, um ultimo exemplo pratico de uso da prova digital consta nos
autos do processo n° 0020077-57.2020.5.04.0013, que tramitou perante a 132
Vara do Trabalho de Porto Alegre.
Segundo a inicial, o reclamante trabalhou como atendente de call center
em jornada extraordinaria.
Os documentos constantes nos autos e a prova testemunhal produzida
ndo foram suficientes para demonstrar a verdadeira jornada exercida pelo
funcionario.

Por isso o juiz assim determinou:

Para dirimir essa questao controvertida e possibilitar a formacao
do convencimento deste magistrado quanto a real situagao de
fato por tras das narrativas introjetadas no processo, faz-se
necessaria a obtencdo dos dados de geolocalizagdo do
reclamante a fim de verificar, ainda que de forma aproximada, os
horarios e lugares onde ele esteve e assim coteja-los com o local
da prestacao de servigo e horario de trabalho.

Importante frisar que os dados de geolocalizagcdo permaneceram sob
segredo de justica para que a privacidade do reclamante néo fosse violada.

Pode-se perceber que as possibilidades de uso da prova digital séo
vastas e que o uso correto dessa ferramenta € capaz de possibilitar a superacao
da hipossuficiéncia probatdria do trabalhador de forma eficaz.

No entanto, para que isso seja possivel, é preciso que o tema seja objeto
de estudo e analise, tanto da academia quanto da advocacia.

O estudo dos pressupostos de validade da prova digital e da forma

correta do seu uso dentro do processo do trabalho é imprescindivel para que a
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prova digital seja trazida para a realidade cotidiana da Justica do Trabalho e,

dessa forma, ocupe seu lugar dentro dos processos trabalhistas.
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CONCLUSAO

A presente pesquisa anunciou o0 objetivo de demonstrar o atual estagio
de hipossuficiéncia do trabalhador quando se vé instado a produzir provas em
defesa de seus direitos trabalhistas. Trouxe, como problema de pesquisa, o
quase nenhum uso da prova digital nas lides trabalhistas, agcbes em que, na
imensa maioria, tém o julgamento baseado, tdo somente, em depoimentos
testemunhais. Trouxe, assim, o questionamento a respeito da medida em que o
alargamento do uso da prova digital poderia resolver ou, ao menos, minimizar, a
hipossuficiéncia do obreiro perante o sistema probatério atualmente erificado nos
processos em curso.

Na busca da solucdo para o problema identificado, a pesquisa
apresentou, como hipotese, a aplicagdo analdgica do sistema de integracéo
legislativa ao sistema probatério, na medida em que, no estado legislativo atual,
ha verdadeira lacuna no que tange a efetiva regulagédo do uso dos mais diversos
meios de prova digital hoje conhecidos e amplamente utilizados em outras
searas do direito processual, o penal em especial.

No itinerario do problema a hipotese, buscou-se o0 conteudo
principiolégico da atividade probatéria, a fim de, num momento posterior,
demonstrar a plena fundamentagéo das provas digitais nos principios que regem
o sistema probatorio.

Forte nesse fundamento principiolégico e, depois de definir a prova
digital, foi feito um estudo de suas espécies, oportunidade em que se fez a
demonstracao da possibilidade de utilizagao efetiva de cada uma delas no correr
de uma lide trabalhista.

E importante que se deixe expresso que a hipdtese aqui trazida ndo
invalida ou menospreza a produgao da prova testemunhal. O que se demonstrou
€ que a prova digital pode — e deve — ser utilizada e admitida como qualquer
outro meio de prova, complementando outras provas produzidas ou suprindo a
eventual auséncia de elementos probatorios capazes de demonstrar o direito
postulado pelo trabalhador em Juizo. Nesse ponto, o presente estudo tratou da
fragilidade da consideracdo da prova testemunhal com exclusividade para

embasamento de provimento jurisdicional, discorrendo sobre as falsas
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memorias, 0 modo de colheita do testemunho e a respeito da chamada injustica
epistémica.

Por outro lado, ha que se observar que a efetividade da prova digital
produzida fica na dependéncia do atendimento a seus pressupostos de validade:
autenticidade, integridade e preservagdao de custdédia. Sem a presenga
concomitante deles, impossivel a consideragao da prova digitalmente produzida
e ou colhida.

Ao final, confirmando a hipotese proposta no inicio da pesquisa, inclusive
com casos praticos trazidos, exemplificativamente, no presente trabalho, ficou
evidenciada a possibilidade do uso de um expediente de integragao probatéria,
com a finalidade de suprir a lacuna legislativa hoje existente, a fim de se admitir,
em larga escala, a produgao de toda espécie de prova digital tendo em vista a
superacao da hipossuficiéncia atualmente experimentada pelo trabalhadores na

sua dificil tarefa de provar seus direitos em discussao judicial.
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